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Beslut vid regeringssammantrade den 17 mars 2016

Sammanfattning

En sarskild utredare ska foresla hur direktivet om anvandning
av passageraruppgiftssamlingar for att forebygga, forhindra,
upptécka, utreda och lagféra terroristbrott och grov brottslighet
(PNR-direktivet) ska genomféras i svensk ratt. Utredaren ska
foresla ett system for hanteringen av flygpassageraruppgifter
och den reglering for personuppgiftsbehandling och sekretess
som detta kraver. Utredaren ska ocksa lamna de forfattnings-
forslag som krdvs for att svensk lagstiftning ska leva upp till
direktivet och den deklaration som medlemsstaterna ska anta
samtidigt som direktivet. Vid utformningen av regleringen ska
skyddet for enskildas personliga integritet sarskilt beaktas.
Uppdraget ska redovisas senast den 31 maj 2017.

PNR-direktivet

Passageraruppgiftssamlingar bestar av uppgifter som lamnats av
passagerare (Passenger Name Records — PNR) och samlats in
av lufttrafikforetag (hérefter bendmnda flygbolag) i samband
med bestéllning och bokning av biljetter samt vid incheckning,
t.ex. namn, betalningssatt, bagageinformation, destination och
resebolag. Flygbolag samlar redan i dag in och behandlar
sadana uppgifter om sina passagerare for kommersiella syften.



Ett direktiv om anvéndning av passageraruppgiftssamlingar
for att forebygga, forhindra, upptécka, utreda och lagféra
terroristbrott och grov brottslighet (PNR-direktivet) kommer att
antas inom kort. Medlemsstaterna maste genomfora direktivet i
nationell ratt inom tva ar efter att det tratt i kraft.

Direktivet reglerar skyldigheten for flygbolag att dverféra
passageraruppgiftssamlingar till enheter for passagerarinforma-
tion i medlemsstaterna, for vilka andamal uppgifterna far
behandlas, hur lange uppgifterna far lagras och under vilka
forutsattningar de far lamnas ut. Flygpassageraruppgifterna far
endast behandlas for att férebygga, forhindra, upptéacka, utreda
och lagféra terroristbrott och grov brottslighet. Terroristbrott
definieras som de brott enligt nationell ratt som avses i
artiklarna 1-4 i radets rambeslut 2002/475/RIF av den 13 juni
2002 om bekadmpande av terrorism. Med grov brottslighet avses
de brott som listas i bilaga Il till direktivet, t.ex. mannisko-
handel, olaglig handel med narkotika, valdtékt och sabotage,
om de kan bestraffas med fangelse eller annan frihetsberévande
atgard i minst tre ar enligt nationell ratt.

Direktivet innehaller dven andra bestammelser om data-

skydd.

Utredningsuppdraget

Allmanna utgangspunkter

Utredarens dvergripande uppdrag &r att analysera direktivet och
foresla de forfattningsandringar och andra atgarder som kravs
for att PNR-systemet ska kunna genomforas i svensk rétt.
Forslagen ska sammantaget ge en val balanserad reglering. | det
ligger att utredaren ska ta hansyn till intresset av en rattssaker
och effektiv brottshek&mpning samtidigt som skyddet for den
personliga integriteten och andra grundlaggande fri- och rattig-
heter sékerstalls. Vid utformningen av de forfattningsforslag
som lamnas ska utredaren beakta EU:s stadga om de
grundlaggande réattigheterna (EUT C 83, 30.3.2010, s. 389) och
de internationella konventioner pa omradet som Sverige &r
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forpliktat att folja. Utredaren ska vidare efterstrdva kostnads-
effektiva ldsningar fér dem som berdrs av direktivet.

Direktivet  kraver endast att flygbolagen lamnar
passageraruppgiftssamlingar for flygtransporter som anlander
fran eller avgar till ett land utanfor Europeiska unionen (EU).
Medlemsstaterna har ocksd mojlighet att tillampa det pa
flygningar inom EU. Medlemsstaterna kommer i en deklaration
som ska antas samtidigt som direktivet ata sig att utnyttja denna
mojlighet. Genom deklarationen har medlemsstaterna &ven
uttalat att man ska efterstrava att, med hansyn till nationellt
parlamentariskt forfarande, infora nationella bestdimmelser som
innebdr skyldighet att verfora flygpassageraruppgifter &ven for
ekonomiska aktérer som inte &r transportorer, t.ex. de
resebyrder och researrangdrer som erbjuder bokningsformedling
vid vilken sadana uppgifter samlas in och behandlas.
Utgangspunkten for uppdraget ar darfor att direktivet dven ska
tillampas pa flygningar inom EU och att skyldigheten att fora
Over flygpassageraruppgifter till de nationella enheterna i
medlemsstaterna aven ska omfatta resebyrder och researran-
gorer.

Utredaren ska foresla ett system for hanteringen av flyg-
passageraruppgifter och den reglering for personuppgifts-
behandling och sekretess som detta kraver. Utredaren ska dven
analysera om och i sa fall hur PNR-direktivet paverkar det
svenska genomforandet av radets direktiv 2004/82/EG av den
29 april 2004 om skyldighet for transportérer att ldmna
uppgifter om passagerare (API-direktivet).

Ett system for hantering av flygpassageraruppgifter

PNR-direktivet staller krav pa medlemsstaterna att se till att det
finns ett fungerande system for att hantera flygpassagerar-
uppgifter. Enligt direktivet ska flygbolag 6verfora flygpassa-
geraruppgifter for ankommande och avgaende transporter till
den medlemsstat som flyget ankommer till eller avgar ifran. |
enlighet med den deklaration som medlemsstaterna ska anta ska
det efterstrdvas att det i nationell ratt foreskrivs samma
skyldighet for resebyrder och researrangorer. Medlemsstaterna


http://eur-lex.europa.eu/legal-content/SV/AUTO/?uri=celex:32004L0082
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ska sékerstalla att det i nationell rétt infors effektiva proportio-
nella och avskrackande sanktioner, inklusive ekonomiska
sadana, for flygbolag som inte uppfyller sina skyldigheter enligt
direktivet vad géller ¢verfoéring av uppgifter eller som inte
Oversdnder uppgifterna i det faststallda formatet. For svenskt
vidkommande bor ett sadant system vara uppbyggt enligt den
struktur som redan géller i dag, dvs. att en myndighets beslut
om sanktioner kan dverklagas till allmén forvaltningsdomstol.
Varje medlemsstat ska inrétta eller utse en myndighet eller
del av myndighet med behérighet att forebygga, upptécka,
utreda och lagfora terroristbrott och grov brottslighet som ska
fungera som medlemsstatens enhet for passagerarinformation.
Enheten ska ansvara for att samla in flygpassageraruppgifter
fran flygbolagen, lagra, behandla och 6verfora dessa uppgifter
eller resultatet av behandlingen av dem till behdriga brotts-
bekampande myndigheter. Enheten ska ocksa ansvara for att
utbyta flygpassageraruppgifter och resultatet av behandlingen
av sadana uppgifter med andra medlemsstaters enheter for
passagerarinformation och med Europol. Enheten ska lagra
uppgifterna i fem ar. Efter sex manader ska uppgifterna maske-
ras pa ett sadant satt att passageraren inte kan identifieras. De
insamlade uppgifterna far endast behandlas for vissa angivna
andamal och lamnas ut wunder vissa forutsattningar.
Polismyndigheten har till uppgift att forebygga, upptdcka och
utreda de flesta av de brott som omfattas av direktivet. Utgangs-
punkten for uppdraget &r darfor att den nationella enheten ska
placeras vid Polismyndigheten. Myndigheten ska dven ansvara
for genomférandet av direktivets tekniska bestammelser.
Medlemsstaterna ska utse de myndigheter som ska vara
behoriga att begdra eller ta emot flygpassageraruppgifter och
underratta Europeiska kommissionen om dessa senast ett ar
efter det att direktivet tratt i kraft. Regeringen kommer inom
kort att utse dessa myndigheter och det ingar darfor inte i
uppdraget att foresla vilka myndigheter som ska anses behériga
enligt direktivet.
Utredaren ska foresla
o ett system for hur flygpassageraruppgifter ska hanteras i
Sverige,



e hur enheten for passagerarinformation ska organiseras,

o vilka sanktioner som ska kunna alaggas flygbolag som inte
uppfyller sina skyldigheter enligt direktivet, och

o de forfattningsandringar som behdvs.

Behandling av personuppgifter och sekretess

Ett effektivt system for hantering av flygpassageraruppgifter
forutsatter att uppgifter kan 6verforas inom systemet. Samtidigt
maste skyddet for enskildas personliga integritet sakerstallas.

For att myndigheter ska kunna utbyta information krdvs att
informationen inte omfattas av sekretess eller att sekretessen
kan brytas. Vidare kréavs att det finns stod for att uppgifterna far
lamnas ut. Regler om utlimnande av uppgifter fran en
myndighet till en annan finns, vad géller den behandling som
direktivet foreskriver, dels i offentlighets- och sekretesslagen
(2009:400), dels i de forfattningar som reglerar myndigheternas
personuppgiftsbehandling. Dessa dr polisdatalagen (2010:361)
och lagen (2005:787) om behandling av uppgifter i Tullverkets
brottsbekdmpande verksamhet.

Enligt direktivet ska medlemsstaterna sékerstalla att den be-
handling av personuppgifter som sker vid den nationella enhe-
ten och vid behdriga brottsbekdmpande myndigheter omfattas
av nationella dataskyddsbestammelser som Overensstimmer
med radets rambeslut 2008/977/RIF av den 27 november 2008
om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrattsligt samarbete (dataskyddsrambe-
slutet) och de dataskyddsbestammelser som finns angivna i
PNR-direktivet. Med hénvisningen till dataskyddsrambeslutet
ska forstds saval nuvarande lagstiftning som de framtida be-
stammelser som kommer att ersédtta detta. Inom kort kommer
namligen ett nytt direktiv att antas med regler om skydd av
personuppgifter nar myndigheter behandlar sadana uppgifter
vid brottsbekdampning, brottmalshantering eller straffverkstallig-
het (det nya dataskyddsdirektivet).

Utredaren ska darfor
¢ analysera vilken personuppgiftsbehandling som aktualiseras

vid tillampningen av direktivet,



o tastéllning till om reglerna i offentlighets- och sekretess-
lagen innebdr ett tillrackligt skydd for de uppgifter som ska
utbytas enligt direktivet eller om nuvarande lagstiftning
behover &ndras for att Sverige ska leva upp till bestammel-
serna i direktivet,

o foresla en reglering for personuppgiftsbehandling och
sekretess som passar in i den befintliga svenska strukturen
och ger en rattssdker och mer effektiv brottsbekdampning
samtidigt som skyddet for den personliga integriteten saker-
stélls, och

e iden utstrackning det & mojligt, beakta det arbete som
genomfdrs av den utredning som kommer att fa i uppdrag
att genomfora det nya dataskyddsdirektivet.

Paverkar PNR-direktivet det svenska genomférandet av API-
direktivet?

Enligt bilaga | till direktivet omfattar flygpassageraruppgifter
bl.a. férhandsuppgifter om passagerare (Advance Passenger
Information, API). Inhamtandet av sadana uppgifter regleras i
direktiv 2004/82/EG om skyldighet for transportorer att lamna
uppgifter om passagerare (API-direktivet). API-direktivet har
genomforts i svensk ratt genom en bestammelse i 9 kap. 3a §
utlanningslagen (2005:716) och genom lagen (2006:444) om
passagerarregister. Bestdmmelsen i utlanningslagen innebdr att
en transportdr som luftvagen transporterar passagerare till
Sverige fran en stat utanfér Schengenomradet, pa begaran av
Polismyndigheten ska Overféra uppgifter om de ankommande
passagerarna sa snart incheckningen avslutats. Informationen
ska foras dver till Polismyndigheten som ska spara uppgifterna i
ett passagerarregister.

PNR-direktivet innebédr en skyldighet for flygbolag att
Overfora de forhandsuppgifter om passagerare och flygpassa-
geraruppgifter som framgar av bilaga | till direktivet. Tillamp-
ningen av bestdmmelserna i PNR-direktivet ska i Ovrigt inte
paverka tillampningen av API-direktivet.

| regeringens skrivelse Forebygga, forhindra, forsvara — den
svenska strategin mot terrorism (skr. 2014/15:146) anges att
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systemet for hantering av flygpassageraruppgifter bor samord-

nas med systemet for APl-uppgifter, eftersom de tillsammans

kan vara ett anvandbart verktyg i terrorismbekdmpningen.
Utredaren ska darfor

o analysera hur PNR-direktivet forhaller sig till regleringen i
9 kap. 3 a 8 utlanningslagen och lagen om passagerar-
register,

o foresla hur systemet for flygpassageraruppgifter ska
mojliggora hantering av bade PNR-uppgifter och API-
uppgifter, och

o foresla de forfattningsandringar som bedoms nédvandiga.

Konsekvensbeskrivningar

Utredaren ska beddma de ekonomiska konsekvenserna av for-
slagen for de behoriga brottsbekdmpande myndigheterna och
konsekvenserna i dvrigt av forslagen. Om forslagen kan forvén-
tas leda till kostnadsokningar for det allmanna, ska utredaren
foresla hur dessa ska finansieras. Utredaren ska dven beddma
vilka konsekvenser forslagen far for enskilda.

Samrad och redovisning av uppdraget

Utredaren ska inhdamta synpunkter fran berérda myndigheter,
sérskilt Polismyndigheten, Séakerhetspolisen, Tullverket, Eko-
brottsmyndigheten, Transportstyrelsen, Sakerhets- och integri-
tetsskyddsndamnden och Datainspektionen. | lamplig omfattning
ska utredaren dven inhamta synpunkter fran berorda flygbolag,
andra ekonomiska aktdrer och branschorganisationer. Utredaren
ska vidare halla sig informerad om arbetet med att genomféra
det nya dataskyddsdirektivet och Polismyndighetens arbete med
att genomfora PNR-direktivet i dess tekniska delar.
Uppdraget ska redovisas senast den 31 maj 2017.

(Justitiedepartementet)



