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Delbetankandet 2024:18 Nya regler om cybersakerhet

Sammanfattning

Myndigheten f6r samhillsskydd och beredskap (MSB) har tagit del av rubricerat
betinkande och limnar foljande synpunkter pa utredningens forslag.

MSB konstaterar att utredningen har gjort en stor insats med en komplex uppgift under
mycket knappa tidsférhallanden och tillstyrker till del utredningens férslag om hur
Europaparlamentets och radets direktiv av den 14 december 2022 om atgirder for en hog
gemensam cybersikerhetsniva 1 hela unionen (NIS2-direktivet) ska implementeras i
Sverige.

MSB vilkomnar utredningens forslag att MSB fortsatt utgor gemensam kontaktpunkt,
CSIRT-enhet och far den nya rollen som nationell cyberkrishanteringsmyndighet.

MSB konstaterar samtidigt att mojligheterna att starka motstandskraften 1 samhillsviktig
verksamhet inte fullt ut har tillvaratagits. Privata och offentliga verksamhetsutévares
perspektiv och behov har inte beaktats tillrdckligt och vissa forslag kommer att aktivt
forsvara for dem att tillvarata sina rittigheter och uppfylla sina forpliktelser. Utredningens
forslag kommer i vissa fall att innebira dubbelarbete och ett ineffektivt nyttjande av
statens resurser. Den befintliga kompetensen hos expertmyndigheterna har heller inte
nyttjats till fullo, vilket hade varit 6nskvirt under radande férhallanden.

Utredningens forslag leder enligt MSB:s bedomning till en mingd nya fragestillningar och
grinsdragningsproblem nir det giller foreskrifter, efterlevnad och tillsyn som, om de inte
adresseras, riskerar att ta omfattande resurser i ansprak att férsoka 16sa av aktOrerna sjilva,
pé bekostnad av sjilva sikerhetsarbetet.

Sammanfattningsvis har myndigheten foljande huvudsakliga synpunkter:

1. Tillimpningsomradet f6r NIS2 behover utdkas for att svara mot totalférsvarets
behov

NIS2- och CER-regleringarna behover bli en bottenplatta till sikerhetsskydd.
En gemensam tjinst f6r myndighetskontakter behover skapas.

Overlappande reglering ska i méjligaste min undvikas.

Anvind etablerade begrepp

Fortydliga sprik och krav avseende incidentrapportering.

Sanktionsmoijligheter f6r systematiskt och riskbaserat informations- och
cybersdkerhetsarbete behéver inforas.

A o

©

Tillsynssamordningen behéver stirkas.
Konsekvensanalysen behéver fordjupas

>
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10. NIS2-implementeringen behéver integreras i beredskapssystemet.

Genom den nira kopplingen till CER-direktivet kommer vissa av synpunkterna ha biring
péd implementeringen av CER-direktivet, dir utredningen aterkommer med slutbetinkande
1 host.

Inledning

NIS2- och CER-direktiven 6kar motstandskraften i samhallsviktig verksamhet pa ett
samordnat sitt inom hela EU. Malsittningen ér att férbattra den inre marknadens
funktion. For att uppna detta har EU kommissionen och regeringen varit tydlig med att de
kompletterande NIS2- och CER-direktiven ska implementeras samlat. Sverige saknar idag
en sammanhallen reglering som sikerstiller motstandskraften i samhillsviktig verksamhet.
Informations- och cybersikerhet, fysisk sikerhet och personalsikerhet ér viktiga
komponenter for att stirka motstandskraften for samhillets funktionalitet.

1. Utdka tillampningsomradet

Utredningen foreslar ett tillimpningsomrade for cybersikerhetslagen som med vissa
enstaka undantag motsvarar en minimiimplementering av NIS2-direktivet.

Sverige har en struktur f6r den krisberedskapen och det civila férsvaret med 10
beredskapssektorer och sex civilomraden. En viktig del i att bygga motstandskraft inom
det beredskapssystemet dr uppritthallandet av samhillsviktig verksamhet. All
samhillsviktig verksamhet dr beroende av nitverk och informationssystem for att kunna
uppritthalla service till medborgarna.

I delbetinkandets redogorelse for de nya NIS2-sektorerna fors inget resonemang om hur
dessa relaterar till det krisberedskap och civilt férsvar samt de 10 beredskapssektorerna.

MSB anser att arbetet med NIS2-regleringen dr en naturlig del av arbetet i
beredskapssektorerna och att det pa ett resurseffektivt sitt stirker bade skyddet for den
samhillsviktiga verksamheten och samhallets krisberedskap och civilt férsvar i stort.

Enligt delbetinkandet ska endast vissa samhallsviktiga verksamheter omfattas av krav pa
att vidta sikerhetsatgirder, tillsyn samt skyldighet att rapportera incidenter.! Andra viktiga
samhillsfunktioner far dirmed inte alls samma krav pa sig.

Ur ett totalférsvarsperspektiv dr det enligt MSB:s mening centralt att all samhallsviktig
verksamhet pa sikt beh6ver omfattas av NIS2-regleringen. MSB har i bred samverkan med
samhillets aktorer tagit fram en lista 6ver viktiga samhallsfunktioner.? Listan utgor en
sammanstillning av de viktiga samhillsfunktioner som ar nédvindiga for samhillets
grundliggande behov, virden eller sikerhet — i vardagen, krisen och kriget. De viktiga
samhillsfunktionerna utgér grunden for att identifiera samhillsviktig verksamhet.

! Delbetinkandet 8 § férordning om cybersakerhet
2 https:/ /www.msb.se/sv/publikationer/identifiering-av-samhallsviktig-verksamhet--lista-med-viktiga-
samhallsfunktioner/
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I utredningens direktiv gavs méjlighet att foresld utvidgning om en siadan féljdes av en
konsekvensanalys. Utredningen har under utredningsarbetet dock konstaterat att tillginglig
tid och resurser inte givit nagot utrymme for ett sidant arbete varfor forslagen i
betinkandet utgér en minimiimplementering.

Forslag:

1. Ge MSB i regeringsuppdrag att, som underlag till den fortsatta lagstiftningsprocessen,
foresla och ta fram konsekvensanalyser fOr att utvidga tillimpningsomradet med de
sektorer som det ur ett totalfGrsvarsperspektiv dr sarskilt angelaget att fa med 1 NIS2-

regleringen.’

2. Skapa en bottenplatta till sakerhetsskydd

Utredningen féreslar, precis som giller inom nuvarande NIS-reglering, att den del av
verksamheten som omfattas av sikerhetsskydd ska undantas helt fran cybersikerhetslagens
krav pa riskhanteringsatgirder och incidentrapportering.*

Den bottenplatta av sikerhetskrav som etableras genom NIS2- och CER-direktiven
kommer att pa ett patagligt satt bidra till samhillets robusthet. Kraven i NIS2- och CER-
direktiven utgar fran ett allriskperspektiv medan sikerhetsskyddslagstiftningen har som
syfte att skydda det mest skyddsvirda i samhaillet mot antagonistiska hot.

Hur forhallandet mellan kommande CER-reglering och sidkerhetsskydd foreslas se ut
kommer att framga i slutbetdnkandet men det 4r inte orimligt att anta att motsvarande
uppligg viljs dven dir, ett uppligg som innebir att den del av en verksamhet som
omfattas av sikerhetsskydd inte kommer att omfattas av CER-direktivet och dirmed inte
CER-direktivets krav pa exempelvis riskanalys och kontinuitetshantering.

Vilka hot och risker en organisation ska hantera paverkar valet av atgirder. MSB anser
darfor att det ur ett totalférsvarsperspektiv inte dr rimligt att underlata att stilla krav pa
sikerhetsarbetet utifran ett allriskperspektiv pa den verksamhet 1 en organisation som dr av
storst betydelse £6r nationell sikerhet och dir funktionen hos verksamheten kan vara av
stor betydelse for samhillets funktionalitet under kris och krig.

Utredningen for vidare ett resonemang kring relationen mellan NIS2-regleringen och
sikerhetsskydd och mojligheterna till att etablera en féreslagen bottenplatta. Detta
resonemang begrinsas dock till att endast rora sidana myndigheter som helt undantas fran
NIS2-direktivets tillimpningsomrade vilket resulterar i att utredningen konstaterar att det
ror for fa for att ge nagon reell skillnad.>

3 Forsvarsberedningen har i sitt senaste delbetinkande Kraftsamling DS 2023:34 foreslagit fyra nya
beredskapssektorer, 1) Sektor utrikeshandel, 2) Sektor férsorjning med industrivaror, 3) Sektor
arbetskraftsforsoérjning, 4) Sektor planering, ledningsférmaga och samordning.

https:/ /www.regeringen.se/ rattsliga-dokument/departementssetien-och-promemorior /2023 /12 /ds-
202334-kraftsamling/

4 Delbetidnkandets forslag pa 1 kap 12 § lag om cybersikerhet samt avsnitt 5.5.4 och 5.5.5

5 Delbetinkandet sid 137f.
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MSB anser att utredningen belyst behovet alltfor sndvt. Fragan behdver utvidgas till att
gilla alla verksamhetsutévare och deras behov av tydliga krav pa atgirder for att mota
andra hot och risker 4n antagonistiska i sdkerhetsskyddad verksamhet.

MSB ir vidare av uppfattningen att alla delar i en samhillsviktig verksamhet, dven den
sikerhetsskyddade, beh6ver omfattas av krav pa systematiskt och riskbaserat
informations- och cybersikerhetsarbete och att vidta sikerhetsatgirder samt utbildning
utifran ett allriskperspektiv for att pa sa sitt dven ge den sikerhetsskyddade delen ett
allriskskydd. Detta blir 4n viktigare i CER-regleringen dar sikerhetsskyddslagstiftningen till
innu storre del saknar motsvarande krav. Aven Sikerhetspolisen for fram NIS-direktivets
krav som limplig ”bottenplatta” som i férkommande fall kan kompletteras av
sikerhetsskyddsregleringens bestimmelser.

Diremot bedémer MSB att det dr mer problematiskt att lata NIS2- (och CER-)
regleringen avseende incidentrapportering och tillsyn dven gilla sikerhetsskyddad
verksamhet. For att inte 6verlappa och skapa otydliga grinsytor mot tillsyn respektive
rapportering enligt sikerhetsskyddslagen bor darfor cybersikerhetslagens krav pa
incidentrapportering och tillsyn undantas nir det giller den sikerhetsskyddade
verksamheten. Syftet med forslaget dr att komplettera kraven som giller for
sikerhetsskydd och i den utstrickning sikerhetsskyddsregleringen innebir stringare krav
giller givetvis dessa framfor NIS2- och CER-regleringens krav.

MSB noterar dven att den nuvarande sikerhetsskyddslagstiftningen har utformats med
ingangsvirdet att det inte finns en bottenplatta av reglering motsvarande NIS2- och CER-
regleringen att utga fran. For att minska fragmenteringen pa omradet i form av bade
overlappningar och luckor i regelverken kan det enligt myndigheten, efter att NIS2- och
CER-direktiven har implementerats, finnas skil att ocksa pa ett mer heltickande sitt se
over utformningen av regler om skydd av sakerhetsskyddad verksamhet dir det finns ett
heltickande regelverk med krav pa svensk samhaillsviktig verksamhet att utga fran. MSB
bedémer att ensad struktur, terminologi med mera skulle underlitta for
verksamhetsutovarna som bedriver bade samhaillsviktig och sikerhetsskyddad verksamhet
att hantera samhallets krav. Ett sadant arbete ér givetvis omfattande och férutsitter
sannolikt en sirskild utredning.

Forslag:

2. Lat kraven att arbeta systematiskt och riskbaserat med cybersikerhet samt kraven pa att
vidta sikerhetsatgirder gilla for alla delar i verksamhetsutévarens organisation.

3. Tillsitt en utredning efter att NIS2- och CER-direktiven har implementerats med
uppdrag att ta fram forslag pa hur de sikerhetsrelaterade regelverken sisom NIS2- och
CER-regleringen, sikerhetsskyddsregleringen och beredskapsférordningen pa ett tydligare

sitt kan kopplas samman i syfte att minska fragmenteringen pa omradet.

6 Delbetankandet s 137.
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3. Etablera en gemensam systemplatiform for myndighetskontakter
Utredningen foreslar att en verksamhetsutévares anmilan om att den omfattas av NIS2-
regleringen ska goras till respektive tillsynsmyndighet. Varje tillsynsmyndighet ska inom
sitt tillsynsomrade uppritta ett register Gver visentliga och viktiga verksamhetsutévare.”
Tillsynsmyndigheterna ska sedan senast den 1 mars 2025 och darefter, i vart fall, vartannat
ar dela dessa uppgifter med MSB f6r att myndigheten i sin tur (i egenskap av den
gemensamma kontaktpunkten) vartannat ar ska dela dessa uppgifter med EU-
kommissionen och NIS Samarbetsgruppen.

Med anledning av att anmilningarna ska innehalla en del kinsliga uppgifter, exempelvis
organisationens IP-adressrymd, behdver en sadan anmilan enligt MSB:s bedémning géras
1 ett informationssystem som uppfyller en tillricklig niva av sikerhet vid anvindning,
overforing och lagring for att kunna hantera information som kan omfattas av sekretess.
Det giller givetvis inte bara i samband med att anmilan gors utan kanske i dn hogre grad
den samlade listan pa vilka som anmilts, d.v.s. vilka som bedriver samhillsviktig
verksamhet 1 sektorn.

MSB anser att det ur ett samhallsekonomiskt perspektiv inte dr rimligt eller resurseffektivt
att varje tillsynsmyndighet ligger ned resurser pa att ta fram nya egna system som kan
hantera verksamhetsutévarnas anmalningar och kinsliga uppgifter dari med tillracklig
sikerhet. Verksamhetsutévare ska inte endast dela kinslig information med de
myndigheter som har utpekade uppdrag utifran NIS2-regleringen 1 form av anmilningar.
Samtliga verksamhetsut6vare ska dven skicka in incidentrapporter till MSB/CSIRT-
enheten. Aven incidentrapporter behéver hanteras med motsvarande sikerhetsniva.

MSB:s inriktning dr att de organisationer som omfattas av NIS2- och CER-regleringarna
ska ha litt att gbra sin plikt, och ha litt att krdva sin rdtt. MSB utvecklar nu dirfér en
systemplattform fOr att pa ett sikert sitt kunna hantera informationsdelning och
incidentrapportering fran samtliga verksamhetsutévare. Funktionaliteten byggs ocksa ut sa
att det dven kan hantera anmilningar och andra myndighetskontakter som organisationer
som omfattas av NIS2- och CER-regleringarna ir dlagda, eller kan ha nytta av, att ha.
Anvindning av systemplattformen for detta andamal minskar behovet f6r respektive
tillsynsmyndighet att investera i egna informationssystem.

Ett decentraliserat anmilningsuppligg riskerar enligt MSB:s mening inte bara bli mer
resurskrivande dn nédvindigt for de utpekade tillsynsmyndigheterna utan aven for
verksamhetsutovarna. Detta eftersom samtliga privata och offentliga verksamhetsutévare i
sa fall kommer att beh6va hantera minst ett anmalningssystem (om de hor till flera
tillsynssektorer behéver de anmala sig motsvarande antal ganger i olika system) och
dessutom i MSB:s systemplattform i samband med incidentrapporteringen. Det finns
dirfor enligt MSB:s uppfattning férdelar med att all informationsdelning som behover
omfattas av en viss grad av sikerhet gors centralt i systemplattformen. Pa s sitt skulle
verksamhetsutovaren endast behéva gbra en anmilan som sedan distribueras till den eller
de tillsynsmyndigheter som berérs.

7 Delbetankandet sid 177f.
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Enligt MSB:s bedomning idr det inte heller rimligt att staten, under den period déd fokus
ligger pa uppbyggnad av totalférsvaret, endast en giang vartannat ar ska ha en samiad och
uppdaterad bild av vilka organisationer som bedriver samhillsviktig verksamhet. For
totalférsvarsplaneringen beh6vs en standigt tillgidnglig, uppdaterad och samlad bild 6ver
vilka aktérer som bedriver samhillsviktig verksamhet, inte minst for privat-offentlig
samverkan inom beredskapssystemet.

Mot bakgrund av myndighetens uppgift att verka f6r samordning av det civila forsvaret
men dven som CSIRT-enhet och tillhandahallare av uppfoljningsverktyget
Cybersikerhetskollen (tidigare Infosidkkollen och It-sikkollen) finns det férdelar med en
central forvaltning av ett gemensamt register Gver anmilda verksamhetsutovare istéllet for
att dela upp det mellan tillsynsmyndigheterna.

Utredningen foreslar att MSB fortsatt ska ha rollen som CSIRT-enhet. Information i de
register som tillsynsmyndigheterna kommer att ansvara for innehaller viktig information
som krivs for att MSB som CSIRT-enhet ska kunna utfora de uppgifter myndigheten har
utifran den rollen enligt NIS2-direktivet. MSB har dven fatt i uppdrag av regeringen att
tillhandahilla Cybersikerhetskollen till aktérer som omfattas av NIS-regleringen. Aven for
detta uppdrag utgdr en uppdaterad tillgang till relevanta och aktuella kontaktuppgifter till
leverantrerna en viktig forutsittning for att kunna ge stéd. Detsamma giller exempelvis
vid kontakter kring och inbjudningar till den arliga NIS-konferensen, ett arrangemang som
anordnas exklusivt f6r NIS-leverantorer.

Forslag:

4. Sikerstill att anmilan, pa samma sitt som incidentrapportering, gors pa ett samlat sitt
centralt till den gemensamma kontaktpunkten som stéd for totalforsvaret och f6r vidare
distribution till berérd tillsynsmyndighet.

4. Overlappande reglering ska i moéjligaste man undvikas

Utredningen foreslar att lagen bor fyllas ut av foreskrifter som meddelas av
tillsynsmyndigheterna. MSB ska ges tillfille att yttra sig 6ver foreskrifterna och regeringen
foreslas ge MSB i uppdrag att skyndsamt utarbeta en vigledning om riskhanteringsatgirder
till stod for tillsynsmyndighetens féreskriftsarbete. Enligt utredningens uppfattning ar det
angeldget att foreskrifterna kan sektorsanpassas och att den myndighet som har tillsyn
ocksa har foreskriftsritten.

MSB vill i sammanhanget erinra om foljande:

Inom ramen fér nuvarande NIS-reglering foljer idag samtliga sektorer gemensamma
foreskrifter om systematiskt och riskbaserat informationssikerhetsarbete och
sektorsspecifika foreskrifter om sikerhetsatgirder. MSB utfirdar foreskrifter om
systematiskt och riskbaserat informationssiakerhetsarbete medan féreskrifterna om
sikerhetsatgirder utfirdas av tillsynsmyndigheterna f6r nitverk och informationssystem i
sina respektive sektorer.

8 Delbetankandet s 189 ff
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Andelen av foreskriftskrav som innehéller krav pa sektorsunika atgirder, exempelvis krav
pa sakerhet i nitverk- och informationssystem som ar sirskilda f6r en specifik sektor, ar i
nuvarande NIS-reglering mycket liten. De befintliga féreskrifterna visar snarare att det
som behover regleras inte skiljer sig nimnvirt i sak, utan att skillnaderna snarare beror pa
olika prioriteringsniva hos de foreskrivande myndigheterna men dven pa att olika
myndigheter har olika sitt att reglera och olika grad av erfarenhet av att kravstilla pa
cybersikerhetsomradet. Kraven pa sikerhetsatgirder i nuvarande NIS-reglering dr ddrmed
mer fragmenterad dn den ur ett systemperspektiv skulle behéva vara.

MSB:s bedomning ir att skillnaderna i utformning av kraven i nuvarande NIS-reglering
sannolikt utgjort ett mindre problem att hantera for tillsynsmyndigheter och
verksamhetsutovare, eftersom de inte omfattat hela organisationen utan endast de nitverk
och informationssystem som anvinds for den samhallsviktiga tjansten.

Med det utokade tillimpningsomradet f6r NIS2 kommer utredningens forslag att 6ka
fragmenteringen av omradet annu mer och resultera i ett flertal 6verlappande foreskrifter.
Dels genom sektorsvisa krav pa sikerhetsatgirder men dven genom att det som tidigare
varit gemensamt — kraven pa systematiskt och riskbaserat informations- och
cybersikerhetsarbete — nu ska regleras separat for varje sektor. Till det kommer att varje
tillsynsmyndighet inom sin sektor ska foreskriva om utbildning inom systematiskt och
riskbaserat cybersikerhetsarbete och reglera krav pa hur verksamhetsutévarna ska
genomfora utbildningen.

Konsekvensen av forslaget blir dirmed inte att varje tillsynsmyndighet reglerar separata
sektorer. Tvirtom blir det sa att en verksamhetsutdvare som hor till fler 4n en sektor
kommer att triffas av flera olika fOreskrifter om samma sak (systematiskt och riskbaserat
informations- och cybersikerhetsarbete, sikerhetsatgirder och utbildning).

Exempelvis kommer kommuner och regioner, som bedriver verksamhet inom flera
sektorer, att behéva forhalla sig till flera olika foreskrifter som alla behandlar kraven pa
systematiskt och riskbaserat informations- och cybersikerhetsarbete, utbildning samt
sirskilda foreskrifter om sikerhetsatgirder.

290 kommuner kan dirmed komma att behéva f6lja ett flertal foreskrifter fran olika
tillsynsmyndigheter sisom Transportstyrelsen, Livsmedelsverket, Energimyndigheten,
IVO och MSB som samtliga giller for hela kommunens verksamhet och reglerar samma
sak — dvs hur det systematiska informations- och cybersikerhetsarbetet ska bedrivas, vilka
sikerhetsatgirder som ska vidtas och hur utbildning pa omradet ska utformas.

Linsstyrelserna i Norrbottens, Skanes, Stockholms och Vistra Gétalands lin foreslas som
nya tillsynsmyndigheter f6r en rad sektorer inom varsitt utpekat geografiskt omrade. I
tillsynsuppgiften ingar enligt utredningens forslag att som nimnts utfirda foreskrifter for
hur det systematiska informations- och cybersidkerhetsarbetet ska bedrivas, vilka
sikerhetsatgirder som ska vidtas och hur utbildning pd omradet ska utformas. Detta far till
konsekvens att verksamhetsutdvare inom sektorerna Avfallshantering, Forskning,
Tillverkning, produktion och distribution av kemikalier Tillverkning av datorer,
elektronikvaror och optik, Tillverkning av elapparatur och Tillverkning av 6vriga maskiner
kommer att, trots att de tillh6r samma sektor, omfattas av olika foreskrifter beroende pa
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verksamhetens geografiska placering. De enda av linsstyrelsernas tillsynssektorer som far
en nationellt samlad reglering ér offentlig férvaltning och lirosdten med examenstillstaind
eftersom utredningen dir foreslar att MSB utfirdar féreskrifterna.

MSB anser att forslaget pa fordelning av foreskriftsmandat har pétagliga brister ur
verksamhetsutévarnas perspektiv. Inte heller f6ljer det reglerna for statlig regelgivning och
resursanvindning. Det maste anses orimligt att flera myndigheter ska reglera samma sak i
olika foreskrifter.

Flera expertmyndigheter, sisom Sikerhetspolisen, Transportstyrelsen och
Integritetsskyddsmyndigheten, har féreslagit att MSB, for att forhindra fragmentering,
overlappande regelverk och onédigt omfattande regelbestind, ska ges befogenhet att
meddela grundforeskrifter f6r samtliga sektorer. NIS-tillsynsmyndigheterna kan sedan, vid
behov och med stéd av sin sektorsspecifika kompetens, komplettera grundféreskrifterna
med sarskilda foreskrifter med stirkta krav dir behoven inom sektorn kriver det,
exempelvis for sirskilda industriella styr- och kontrollsystem.? MSB delar den
uppfattningen.

Béde privata och offentliga verksamhetsutévare samt tillsynsmyndigheter skulle gynnas av
gemensamma grundforeskrifter. Dels for att underlitta efterlevnad och dels for att
underlitta tillsyn. Ett sidant forfarande utgor otvetydigt dven en visentligt mer effektiv
anvindning av det offentligas resurser eftersom tillsynsmyndigheterna kan fokusera pa sina
sektorsspecifika delar och verksamhetsutévarna kan fokusera pa sjilva sikerhetsarbetet.

MSB bedomer dven att gemensamma grundforeskrifter skulle gynna behovet av att hoja
den nationella nivan pa informations- och cybersikerhetsomradet i samhallsviktig
verksamhet. Nagot som efterfragas inom ramen for stirkt totalférsvar.

Utredningen har framfort att en sadan 16sning skulle riskera leda till tolkningssvarigheter
och motstridiga krav savida inte det handlar om verkstillighetsforeskrifter vilka i sin tur,
enligt utredningen, inte dr limpliga att anvanda pa grund av att de i forsta hand ér tinkta
att vara av administrativ karaktdr.10

MSB delar inte utredningens bedéomning att en I6sning med grundféreskrifter som, dir
behov finns, kompletteras med starkare sektorsspecifika krav skulle leda till motstridiga
krav och tolkningssvarigheter. Motsvarande uppligg tillimpas exempelvis i foreskrifterna
for sikerhetsatgirder i informationssystem for statliga myndigheter.!! MSB ser snarare
fullstindigt 6verlappande foreskrifter som en betydligt storre risk. Det skapar
tolkningssvarigheter och en inbyggd konflikt som drabbar alla verksamhetsutévare som
hor till flera sektorer.

I betinkandet presenteras argumentet att verksamhetsutévarna som regleras i annan
nationell reglering i sektorn Elektronisk kommunikation nyligen infért reglering och att
det skulle bli betungande med nya féreskrifter i form av grundféreskrifter. 12 Utredningen

° Delbetinkandet s. 190
10 Delbetidnkandet sid 229f.
112 § Om en annan forfattning innehaller en bestimmelse som stiller hogre krav dn kraven i dessa

foreskrifter tillimpas den bestimmelsen.
12 Delbetankandet sid 228f
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konstaterar dven att verksamhetsutovare saisom leverantorer av DNS-tjanster,
registreringsenheter for toppdominer, leverantrer av molntjinster, leverantérer av
datacentraltjinster, leverantorer av nitverk for leverans av innehall, leverantorer av
hanterade tjdnster, leverantorer av hanterade sikerhetstjianster, leverantorer av
marknadsplatser online, s6kmotorer, plattformar f6r sociala natverkstjinster samt
kvalificerade tillhandahillare av betrodda tjanster kommer att omfattas av kommissionens
genomférandeakt som ska antas senast den 17 oktober 2024.13 Utredningen konstaterar att
i och med detta kommer det att finnas skillnader i de krav som stills pa olika
verksamhetsutovare redan pa EU-niva samt att med en gemensam foreskrift skulle det
inda finnas ett behov av sektorsspecifika regleringar

MSB vill framféra att ett alternativt sitt att tillgodose den sektorns 6nskemdl dr att lata
sektorn undantas frin de gemensamma l6sningar som férordas.

Utredningens forslag att foreskrifterna ska ensas genom att MSB ges i regeringsuppdrag att
utarbeta en vigledning som stéd for tillsynsmyndigheternas foreskriftsarbete ar enligt MSB
otillrackligt och adresserar inte problematiken med regelmingden.

Forslag:

5. Ge MSB bemyndigande att utfirda féreskrifter rérande systematiskt och riskbaserat
informations- och cybersikerhetsarbete, samt foreskrifter med grundldggande krav pa
sikerhetsatgirder (riskhanteringsatgirder) och utbildning.

0. Ge tillsynsmyndigheterna bemyndigande att diar behov finns utfirda kompletterande
foreskrifter med sirskilda krav pa sikerhetsatgirder och utbildning samt MSB
motsvarande bemyndigande nir det giller sektorerna offentlig férvaltning och lirositen
med examenstillstind.

5. Anvand etablerade begrepp

Utredningens utgangspunkt dr som féljer av avsnitt 5.2.1 att direktivet inte ska inforlivas
direktivnira utan att forslagen ska utformas utifran den systematik och terminologi som
anvinds 1 svensk ritt och att ett normalt sprakbruk ska efterstriavas. Utredningen
konstaterar dven att detta foljer uttryckligen av regeringens direktiv att den terminologi
som anvinds i direktiven ska anpassas till vedertagna begrepp i nationell reglering.14
Utredningen gor ocksa bedémningen att det inte 4r méjligt att anpassa begreppen i
cybersikerhetslagen till begreppen i lagen (2018:1174) om informationssikerhet fér
samhillsviktiga och digitala tjanster eftersom kraven pa atgirder i NIS-direktivet.!>

MSB stodjer anvindningen av vedertagna begrepp och normalt sprakbruk. Myndigheten
menar dirfor att formuleringen ”systematiskt och riskbaserat
informationssikerhetsarbete” bor kompletteras med “cybersikerhet” med anledning av att
EU nu har definierat cybersikerhet i cybersikerhetsakten och att begreppet anvinds

13 Delbetankandet sid 229
14 Delbetankandet sid 194
15 Delbetankandet sid 191
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genomgdende i 6vriga delar av betinkandet.!¢ Ett systematiskt och riskbaserat
informations- och cybersikerhetsarbete édr enligt MSB heltickande och tydliggor ett
allriskperspektiv i arbetet med skydd for nitverk och informationssystem. Det svarar dven
mot viletablerat sitt att arbeta och existerande standarder. Genom detta kopplas etablerat
sprakbruk i nationell reglering tydligt ihop med den nya legaldefinitionen i EU. MSB anser
darfor att det ska tydligt framga att cybersidkerhet utgor en viktig del i det systematiska och
riskbaserade informationssikerhetsarbetet.

Myndigheten anser dven att begreppet “riskhanteringsatgirder” ska ersittas med
’sikerhetsatgirder” for att ansluta till etablerat sprakbruk pa omradet. MSB delar inte i
utredningens bedémning att kraven i NIS2-direktivet i hog grad avviker fran kraven i NIS-
direktivet. Den huvudsakliga skillnaden 4r enligt MSB:s uppfattning att de har
konkretiserats i NIS2-direktivet jimfért med kraven i nuvarande NIS-reglering. Det finns
en etablerad uppsittning av atgirder som kan inféras for att skydda nitverk och
informationssystem. Att byta begreppet “sikerhetsatgirder” mot “riskhanteringsatgarder”
skapar en enligt MSB felaktig bild av att det dr nagot annat dn den etablerade
uppsittningen av atgirder som anvinds for att skydda nitverk och informationssystem.
Sakerhetsatgirder dr ett etablerat samlingsbegrepp for dessa dtgirder, bade nationellt och
internationellt.

Forslag:

7. Komplettera formuleringen systematiskt och riskbaserat informationssikerhetsarbete
med “cybersikerhet” och anvind ”systematiskt och riskbaserat informations- och
cybersdkerhetsarbete”.

Anvind begreppet sikerhetsatgirder” istillet f6r “riskhanteringsatgirder”.

6. Fortydliga sprak och krav avseende incidentrapporteringen

MSB instimmer i stort med utredningens forslag pa utformningen av
incidentrapporteringen men foéreslar justeringar i 3 kapitlet i den féreslagna
cybersikerhetslagen for att forenkla for verksamhetsutévarna samt bittre spegla de krav
som stills i NIS2-direktivet.

Utredningen har valt att inte, sisom det anges i artikel 23 p 4 1 NIS2-direktivet, ta med
kravet pa att rapportering ska limna information ” utan onédigt dréjsmal och under alla
omstindigheter” kopplat till respektive tidsintervall f6r rapportering.!?

MSB bedomer att utredningens skrivning i 3 kapitlet 5 — 7 §§ cybersikerhetslagen dir

2> 937

endast kraven pa tid for olika typer av rapportering anges som “inom 24 timmar”, ”inom

b

72 timmar” respektive "inom en manad” inte alls ger samma tydlighet for
verksamhetsutovaren att informationsdelningen ska ske sd snart som moijligt och att 24, 72

16 Cybersikerhet definieras i EU:s cybersikerhetsakt som all verksamhet som dr nédvindig for att
skydda nitverks- och informationssystem, anvindare av dessa system och andra berérda personer mot
cyberhot”. Cyberhot definieras i samma reglering som “en potentiell omstindighet, hindelse eller
handling som kan skada, st6ra eller pa annat negativt sitt paverka nitverks- och informationssystem,
anvindare dessa system och andra personer.”

17 Delbetinkandet sid 201
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och en manad snarast ska ses som en bortre grins. MSB anser ddrfor att tidsangivelserna
ska genomgiende kompletteras med ” utan onédigt dréjsmal och under alla
omstindigheter” for att ansluta till direktivets skrivningar.

Utredningen har dven i 5 § valt att anvinda begreppet varning om den initiala
rapporteringen. Valet speglar begreppet #dig varning som anvinds 1 direktivet.

MSB anser att det finns en pataglig risk att ordvalet kan leda till forvirring. Dels eftersom
en stor andel av de hindelser som rapporteras ir icke-antagonistiska och det inte foreligger
nagon omedelbar risk for fler liknande och efterfoljande incidenter — det krivs inte en
“varning” 1 ordets vanliga betydelse, dels for att det riskerar att forvixlas med de varningar
CSIRT-enheten skickar ut nir verksamheter skyndsamt behéver vidta atgiarder. MSB
foreslar dirfor i forsta hand att skrivningen endast innebir ett krav pa att
verksamhetsutovaren ska underritta CSIRT-enheten och om det bedéms finnas ett behov
av att benimna denna underrittelse sirskilt att begreppet notifiering anvinds istillet for
varning eftersom det ansluter till etablerat sprakbruk.

Utredningen har vidare féreslagit i 6 § att verksamhetsutévaren ska inom 72 timmar fran
tidpunkten fran kinnedom gora en incidentanmalan till CSIRT-enheten om betydande
incidenter. Den ska innehalla en inledande bedémning av hur allvarlig den betydande
incidenten ir, konsekvenserna av den och férekomsten av angreppsindikatorer.

MSB konstaterar att beskrivningen i artikel 23 p 4 b) i NIS2-direktivet av vilken
information som ska limnas dr bade mer omfattande och bittre motsvarar var en CSIRT-
enhet beh6ver for att kunna stodja drabbade verksamhetsutovare. Det vill siga: ”en
inledande bedémning av den betydande incidenten, dess allvarlighetsgrad och
konsekvenser samt, i forekommande fall, angreppsindikatorer.”

For att CSIRT-enheten, i de fall dir det behovs, ska kunna ge rdd och stéd behéver en
incidentanmalan innehalla en bedomning av incidenten och vad som har hint, inte enbart hur
allvarligt det intraffade ar och vilka konsekvenser hindelsen far. Vidare innebar forekomsten
av angreppsindikatorer enbart om verksamheten har identifierat tecken pa att incidenten
kan ha sin grund i brottslig girning. Detta dr en forutsittning f6r CSIRT-enheten att
kunna ge adekvata rad och stéd till bide den drabbade och andra drabbade verksamheter
och dven forbittra sin ligesforstaelse.

Forslag:

8. Justera skrivningarna i 3 kap. 5 - 7 §§ i forslaget till cybersikerhetslag for att ansluta till
etablerat sprakbruk och spegla motsvarande krav i artikel 23 p 4:

5 § Verksamhetsutovaren ska semen-varning underritta CSIRT-enheten om betydande
incidenter utan onddigt dréjsmal och under alla omstindigheter inom 24 timmar
efter det att verksamhetsutévaren fatt kinnedom om den. Av underrittelsen ska framga
om det finns misstanke om att incidenten orsakats uppsatligen och om incidenten kan ha
grinsoverskridande effekter.

6 § Verksamhetsutovaren ska ocksd utan onédigt dréjsmal och under alla

omstindigheter inom 72 timmar frin tidpunkten f6r kinnedom géra en incidentanmilan till
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CSIRT-enheten om betydande incidenter. Den ska innehalla en inledande bedémning av en
inledande bedémning av den betydande incidenten, dess allvarlighetsgrad och
konsekvenser samt, i forekommande fall, angreppsindikatorer. Vidare ska tidigare
underrittelse enligt 5 § uppdateras.

7 § Verksamhetsutévaren ska senast en manad fran efter underrittelsen i 5 § limna en
slutrapport till CSIRT-enheten. Om incidenten fortfarande 4r pagdende ska i stillet en
lagesrapport limnas. Ligesrapporten ska kompletteras med en slutrapport en manad efter det
att incidenten har hanterats. Slutrapporten eller ligesrapporten ska innehdlla en beskrivning av

[.]

7. Infor mojlighet att ingripa vid bristande systematiskt och riskbaserat
informations- och cybersdkerhetsarbete

Enligt utredningens forslag ska en tillsynsmyndighet inte ha mojlighet att ingripa med
foreligganden, sanktionsavgifter och liknande mot verksamhetsutévare som inte foljer
foreskriftskrav pa att bedriva systematiskt och riskbaserat informations- och
cybersikerhetsarbete. Sidana ingripanden ska ddremot kunna géras om
verksamhetsutovaren inte uppfyllt krav nir det giller riskhanteringsatgirder eller
utbildning. Av forslaget till cybersikerhetslag foljer i 3 kapitlet 1 § att
riskhanteringsatgirder ska utga fran ett allriskperspektiv och en riskanalys och vara
proportionella i férhallande till risken. De ska dven utvirderas.

MSB:s bedomning ar att tillsynsmyndigheterna behéver ha mojlighet att bade tillsyna och
ingripa, pa ett sidant sitt att organisationer bygger den sikerhet de behéver. Tillsyns- och
ingripandemandaten maste darfor vara ordnade sa att en tillsynsmyndighet kan f6lja upp,
och vid behov ingtipa, sd att verksamhetsutovare pa ett indamalsenligt sitt forst
identifierar, analyserar och bedémer sina risker, direfter identifierar, analyserar, bedomer,
viljer och infér atgirder for att i tillricklig utstrickning atgirda de risker som behéver
atgirdas, samt i efterhand f6ljer upp att de inférda atgarderna fick avsedd verkan och
tillricklig verkan.

Aterkommande undersékningar, bland annat genom Cybersikerhetskollen!s, visar att det
systematiska och riskbaserade informations- och cybersikerhetsarbetet inte prioriteras.
Det leder 1 sin tur till att det intriffar incidenter som hade kunnat undvikas om
organisationer bedrev ett systematiskt och riskbaserat informations- och
cybersikerhetsarbete. MSB vill betona att ett systematiskt och riskbaserat informations-
och cybersikerhetsarbete ir grunden for att en verksamhetsutévare ska kunna vilja och
utforma riskhanteringsatgirder (sikerhetsatgirder) inklusive att halla skyddet
proportionellt 6ver tid utifran férindringar av hot mot verksamhetsutovarens
informationsbehandling och sarbarheter i verksamhetsutévarens nitverk- och
informationssystem. Arbetet med riskanalys och utvirdering ir grundliggande
bestandsdelar i ett systematiskt och riskbaserat informations- och cybersikerhetsarbete.

18 Tidigare Infosikkollen och It-sikkollen,
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-

kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/
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Brister nir det giller det systematiska och riskbaserade informations- och
cybersikerhetsarbetet paverkar dirfor riskhanteringsitgirderna.

MSB noterar ocksa att i nu gillande NIS-reglering, till skillnad mot utredningens forslag,
omfattas arbetet med riskanalys som ska ligga till grund for val av sidkerhetsatgirder av
tillsyn och mojligheter att utfirda bade foreligganden och sanktioner vid bristande
kravuppfyllnad.’®

Enligt myndighetens bedémning innebir dirfér avsaknaden av ingripandemoijligheter fér
systematiskt och riskbaserat informations- och cybersikerhetsarbete till och med simre
mojligheter att styra verksamhetsutévarna mot dndamalsenliga riskhanteringsatgirder
(sikerhetsatgirder) 4n vad nuvarande reglering ger.

MSB anser att detta dr problematiskt. Det dr inom ramen f6r det systematiska och
riskbaserade informations- och cybersikerhetsarbetet som information och underlag
inhdmtas och forutsittningar skapas for att lira av incidenter, identifiera och analysera
risker, samt bedéma om inférda sikerhetsatgirder dr indamalsenliga. Om det systematiska
och riskbaserade informations- och cybersikerhetsarbetet inte bedrivs pa en tillrickligt hog
niva sa kommer i allminhet inte riskanalyserna som organisationen genomfor 1 tillricklig
utstrackning identifiera och korrekt analysera organisationens risker. Det leder 1 sin tur till
att organisationer riskerar att inféra sakerhetsatgarder i otillriacklig utstrackning, eller att de
infor fel sikerhetsatgarder.

MSB anser dirfor att tillsynsmyndigheterna ska ges mojligheter att ingripa aven nar
verksamhetsutOvarna brister 1 att f6lja foreskriftskrav rérande det systematiska och
riskbaserade informations- och cybersikerhetsarbetet. Utredningens forslag snarast
forsimrar mojligheterna att stirka ett systematiskt och riskbaserat informations- och
cybersikerhetsarbete i samhallsviktig verksamhet vilket inte gynnar vare sig
verksamhetsutovarna eller arbetet med att stirka totalfGrsvaret.

Forslag:

9. Ge tillsynsmyndigheter mojligheter att ingripa mot verksamhetsutévares brister 1 sitt
systematiska och riskbaserade informations- och cybersikerhetsarbete genom en ny punkt
415 kap 1§ 1 forslaget till Cybersikerhetslag:

p4. systematiskt och riskbaserat informations- och cybersikerhetsarbete enligt 3 kap. 2 §.

8. Stark tillsynssamordningen

Enligt utredningen ska MSB fortsatt leda ett samarbetsforum dir tillsynsmyndigheterna
ingar. Syftet med forumet ska vara att underlitta samordning och astadkomma en effektiv
och likvirdig tillsyn. MSB ges inget ytterligare mandat vad giller tillsynssamordningen. Inte
heller aldgger utredningen tillsynsmyndigheterna att samordna sig.2

1912, 28 — 29 §§ lag (2018:1174) om informationssikerhet f6r samhillsviktiga och digitala tjinster
20 Delbetinkandet sid 209ff och 240ff

Myndigheten for samhadallsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se

Beslutad 2024-04-11 av Charlotte Petri Gornitzka
Detta dokument ar digitalt beslutat och darfér saknas namnunderskrift


https://www.msb.se/

Remissvar 14(16)

Datum Arendenr
2024-04-10 MSB 2024-03843-4

I betinkandet redogors £6r hur det i olika forum och analyser?! har framférts ett behov av
okad tillsynssamordning redan vid tillimpningen av nu géllande NIS-reglering. I samband
med utredningsarbetet har flera expertmyndigheter och andra organisationer framfort att
NIS2-regleringen kommer 6ka behovet av tillsynssamordning ytterligare.?> MSB delar den
bilden.

Med nuvarande forslag tillkommer fem nya tillsynsmyndigheter.?3 Samtliga 11
tillsynsmyndigheter ska bedriva tillsyn av alla delar av en aktérs verksamhet som inte
omfattas av en annan tillsynsmyndighets tillsyn. Med flera nya sektorer och
tillsynsmyndigheter, samt forslaget om 6verlappande foreskriftsmandat Gkar
komplexiteten avsevirt och forutsittningarna att uppna effektiv och likvirdig tillsyn
forindras dirmed, samtidigt som ett mycket stort antal verksamhetsutévare nu kommer
att omfattas i flera sektorer och behovet av likvirdighet Okar.

MSB vidhaller ddrfor att det inte dr rimligt att limna tillsynssamordningen of6rindrad.
Sarskilt inte da utredningen redan konstaterat att nuvarande samordningsform redan idag
uppfattas som bristfillig av myndigheterna. Ett samordningsuppdrag kriver resurser och
samverkan fran alla ingdende aktorer. Ett effektivt samordningsuppdrag i en komplex
milj6 blir darfér mojligt forst nér det rader tydlighet om hur de nationella
tillsynsmyndigheterna och samordningsmyndigheten ska bista varandra. Ett sidant
fortydligande bor, om utredningen inte anser att den bor framga redan i férfattning, 1 vart
fall fortydligas 1 tillsynsmyndigheternas och samordnarens regleringsbrev. Inte minst mot
bakgrund av de skyndsamhetskrav som kan komma att uppsta vid grinséverskridande
verksamhet dr det visentligt att samordningsrutiner och aligganden ir tydliga och
forankrade.

Slutligen vill MSB framféra foljande:

Av 13 § i forslaget till cybersikerhetsforordning framgar att Oz tillsyn dver en
verksambetsutivare ntivas av fler dn en tillsynsmyndighet ska respektive tillsynsmyndighet inte utiva
tillsyn gallande den del av verksambeten som anges som en annan tillsynsmyndighets tillsynsomrade i 8 §.”
Enligt MSB:s bedomning innebir det att de delar av verksamhetens nitverk och
informationssystem som inte hor till en NIS-sektor kan komma att tillsynas av flera
berérda tillsynsmyndigheter.

Sa som 2 § i forslaget ar formulerad ” Tillsynsmyndigheten ska ntova tillsyn ver att denna lag och
[foreskrifter som har meddelats i anslutning till lagen foljs.” forefaller det som att utredningen
dirmed menar att en tillsynsmyndighet som ska bedriva tillsyn i en sektor ska bedriva

21 Se bland annat Utvirdering av resultatet av Sveriges implementering av NIS-direktivet, Myndigheten
for samhillsskydd och beredskap, slutrapport 2022-12-20.

22 Delbetinkandet sid 209.

2 Dessa nya foreslagna tillsynsmyndigheter dr Linsstyrelserna i Stockholms, Skdne, Vistra Gotalands
och Norrbottens lin (tillsyn f6r sektorn offentlig férvaltning) samt Likemedelsverket (fér del av hilso-
och sjukvardssektorn och del av sektorn tillverkning). IVO foreslas vara tillsynsmyndighet f6r sektorn
hilso- och sjukvard istillet f6r Socialstyrelsen.
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tillsyn dels utifran sina egna féreskrifter men dven med andra NIS2-tillsynsmyndigheters
foreskrifter som verksamhetsutévaren dr dlagd att f6lja.2*

En privat verksamhetsutévare som bedriver verksamhet bade inom energi och transport
skulle dé fa sina ndtverk och informationssystem granskade av Energimyndigheten och
Transportstyrelsen som bada ska basera sin tillsyn pa den egna féreskriften men dven pa
den andra myndighetens foreskrifter. Tillsynen Gver en region skulle i motsvarande
situation kunna behéva samtidigt férhélla sig till atminstone Transportstyrelsens, IVO:s
och MSB:s foreskrifter.

Vissa verksamhetsut6vare, som exempelvis kommunerna, kommer da att drabbas av
multipel tillsyn av olika myndigheter i samma verksamhet. Organisationer kan dven
komma att bli sanktionerade pa olika sitt.

Forslag:

10. Ge MSB i uppgift att std for samlad metodik samt uppféljning av utférd tillsyn, bland
annat genom Cybersikerhetskollen.

11. Ge tillsynsmyndigheterna i uppgift att, om inte sirskilda skil talar emot, aktivt bidra till

samordning nir det giller planering, metodik och uppféljning.

9. Fordjupa konsekvensanalysen

Enligt utredningens forslag bor regeringen for ar 2025 ge MSB ett forstirkt anslag med tva
miljoner kronor for 16pande kostnader avseende NIS2.

MSB fick méjlighet att under korta tidsforhallanden gora en kostnadsuppskattning.
Myndigheten bedémer att en mer fullédig analys behover géras men kan redan nu
konstatera att det forstirkta anslag med tva miljoner kronor som utredningen foreslar inte
ar tillrdckligt for att hantera de kostnadsokningar som foranleds av NIS2-direktivets
implementering.

Forslag:

12. Fordjupa konsekvensanalysen ytterligare.

10. Ovriga synpunkter - koppla NIS2 och CER-regleringen mot
beredskapssystemet

Det har inte ingatt i utredningens uppdrag att nirmare analysera hur NIS2-regleringen ska
implementeras i svensk ritt for att kunna stirka pigiende arbete med utveckling av
krisberedskap och totalférsvar.

Nir ett sa omfattande regelverk som NIS2- och CER-direktiven implementeras i svensk
ritt med sa méanga praktiska kopplingar till ett aktivt och prioriterat arbete att stirka
beredskapsarbetet och totalférsvaret dr det enligt MSB:s uppfattning av central vikt att

241 delbetidnkandet sid 225 redogérs for tillsynsmyndighetens uppdrag och nigra undantag eller
begrinsningar till vilka foreskrifter som ska ligga till grund for tillsyn gbrs inte. Frigan adresseras inte
heller i delbetdnkandet sid 242 som 16t nir verksamhetsutévare stir under tillsyn av flera myndigheter.
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relationen och rollférdelningen mellan dessa bada system hanteras samlat. Detta sirskilt
eftersom de som kommer att omfattas av NIS2- och CER-regleringarna ir viktiga aktorer i
beredskapssystemet.

Kravstillning, incidentrapportering och tillsyn enligt NIS2- och CER-regleringarna
kommer enligt MSB:s uppfattning kunna stirka Sveriges motstandskraft vid alla typer av
storningar. For att kunna koppla de behov av fé6rmageh6jning som identifieras i
beredskapssektorerna till de méjligheter att kravstilla och bygga ligesbild som NIS2- och
CER-regleringarna innebér behover det finnas strukturella och organisatoriska kopplingar
mellan Sveriges beredskapssystem och NIS2- och CER-regleringarna. Exempelvis behover
enligt MSB:s bedomning utpekade tillsynsmyndigheter aktivt delta i den samverkan som
nu byggs upp inom beredskapssystemet. Flertalet, men inte alla, av de utpekade
tillsynsmyndigheterna deltar i respektive beredskapssektor. MSB ser en stor risk att
synergier gar forlorade om inte samtliga NIS-tillsynsmyndigheter deltar i motsvarande
beredskapssektors arbete.

Forslag:

13. Inkludera en bilaga om relationen mellan NIS2- och CER-regleringarna respektive
beredskapssystemet i kommande proposition.

14. Regeringen bor utnimna de NIS-tillsynsmyndigheter som idag inte ingér i en
beredskapssektor, exempelvis IVO, till beredskapsmyndigheter enligt
beredskapsférordningen och placera dem i en beredskapssektor (for IVO i

beredskapssektorn Hilsa, vard och omsorg).

I detta drende har generaldirektér Chatlotte Petri Gornitzka beslutat. Johan Turell har varit
foredragande. I den slutliga handliggningen har ocksé avdelningschefen Ake Holmgren
deltagit.

Charlotte Petri Gornitzka Johan Turell
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