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1. Inledning

Sékerhets- och integritetsskyddsndmnden har anmodats att yttra sig dver inne-
hallet i rubricerad promemoria.

Némnden har granskat forslagen framst med utgéngspunkt frén sin uppgift att
ur ett réttssakerhets- och integritetsskyddsperspektiv utéva tillsyn dver viss
brottsbekdmpande verksamhet.

Forslagen ldmnas i huvudsak utan erinran. Nimnden har forstielse for att den
nuvarande regeltillimpningen — som innebir att bl.a. Polismyndighetens och
Sékerhetspolisens (i fortsittningen polisens) tillgdng till signalspanings-
uppgifter i underrittelseverksamheten upphér om det inleds en forundersokning
— kan f2 allvarliga konsekvenser exempelvis for bekimpandet av internationell
terrorism. Ndmnden vill emellertid framfora ett antal synpunkter som bl.a. ror
tolkningen av de foreslagna bestimmelserna och svérigheter att sikerstilla att
de efterlevs.

2. Synpunkter som rér 1 § forbudslagen
2.1. Vilka typer av uppgifter ska omfattas av forbudet?

Némnden utgér frén att begreppet “uppgifter i underrittelser” i 1 § i forslaget
till lag om férbud mot anvindning av vissa uppgifter for att utreda brott (i fort-
sattningen forbudslagen) innefattar varje uppgift som kommer fran en underrit-
telse som Forsvarets radioanstalt rapporterat i enlighet med lagen (2000:130)
om forsvarsunderrittelseverksamhet, &ven om uppgiften endast utgér en liten
del av den ursprungliga underrittelsen och oavsett pa vilket sitt uppgiften dér-
efter har forts vidare. Det innebir att forbudet dven giller t.ex. for en enstaka
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uppgift frdn en underrittelse som nagon fir del av muntligen. Enligt nimnden
bor det fortydligas i det fortsatta lagstiftningsarbetet att sa ar fallet. Att dven
enstaka och muntliga uppgifter bor anses omfattas innebar, som nimnden ater-
kommer till nedan, en utmaning bade for den som ska sékerstilla att de nya
bestdimmelserna efterlevs och for den som ska bedriva tillsyn.

2.2. Vilken anvindning ska vara forbjuden?

Nidmnden anser att det dven bor fortydligas vad som omfattas av rekvisitet
“anvindas for att utreda brott”. Enligt promemorian omfattar forbudet anvénd-
ning for att inleda (eller ateruppta) en forundersdkning och anviandning for att
berika materialet i en pdgdende forundersokning, t.ex. for att besluta om eller
ansOka om tillstand till ett straffprocessuellt tvingsmedel (avsnitt 9.3 i prome-
morian). Bdda dessa exempel avser situationer ddr uppgifterna uttryckligen
laggs till grund for formella beslut. Enligt nimnden behdver det fortydligas om
avsikten dr att forbudet dven ska gélla nér uppgifter anvénds i brottsutredningar
pd informella eller indirekta sétt, som i foljande tva exempel.

Exempel A: Kdnnedom om uppgifter i underrdttelser paverkar utredares
agerande

Signalspaningsuppgifter inkommer frén Forsvarets radioanstalt till polisens
underrittelseverksamhet parallellt med en forunders6kning som géller samma
foreteelse. Vissa av uppgifterna fors vidare till utredningen muntligen vid ett
méte mellan utredarna och personer som arbetar i underrittelseverksamheten.
Kénnedomen om uppgifterna gor att utredarna i ett forhor kan stélla vissa rele-
vanta fragor som de inte hade stéllt annars, dock utan att de nimner eller doku-
menterar signalspaningsuppgifterna.

Exempel B: "Indirekt anvindning” av uppgifter i underrittelser

Signalspaningsuppgifter inkommer frdn Forsvarets radioanstalt till polisens
underrittelseverksamhet parallellt med en forundersékning som géller samma
foreteelse. Dessa uppgifter gor att polisen riktar sitt intresse mot andra personer
eller platser 4n vad som annars hade varit fallet. Detta leder till att polisen far
fram samma information som signalspaningsuppgifterna rér genom andra
atgirder inom underrittelseverksamheten. Darefter limnas den senast inhim-
tade informationen till forunderskningen och den léggs till grund for att ansoka
eller besluta om ett straffprocessuellt tvangsmedel.

De situationer som beskrivs i dessa exempel ska inte kunna uppstd med den
nuvarande regeltillampningen. Om anvandningen i nagot av exemplen inte ska
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anses omfattas av forbudet medfor promemorians forslag att signalspaningsupp-
gifter kommer att kunna péverka brottsutredningar p4 ett sitt som inte ir méjligt
i dag. Detta bor i s fall tydliggoras i det fortsatta lagstiftningsarbetet.

2.3. Giller forbudet dven lagforing?

Det foreslagna forbudet omfattar anvindning for att utreda brott. Avsikten r
naturligtvis att signalspaningsuppgifter inte heller ska fi anvindas nir en forun-
dersokning &r avslutad och &tal har vickts, exempelvis for att en tilltalad kraver
att sddana uppgifter ska tas in i mélet eller att en dklagare i detta skede vill an-
vinda uppgifterna i rittegangen. I det fortsatta lagstiftningsarbetet bor det Sver-
védgas om det uttryckligen behdver anges i 1 § forbudslagen att forbudet dven
omfattar lagforing.

3. Synpunkter som rér 2 § forbudslagen

3.1. Behovs bestammelsen?

Som utredaren tar upp i promemorian finns det redan vissa bestimmelser i
regleringen om personuppgifter och sékerhetsskydd som kan medfora skyldig-
het att begrénsa tillgdngen till uppgifter i underrittelser fran Forsvarets radio-
anstalt (avsnitt 9.6 i promemorian). Den foreslagna bestimmelsen i 2 § forbuds-
lagen ér darfor i viss man en dubbelreglering. Ndmnden instimmer dock med
utredaren om att bestimmelsen fyller en funktion eftersom den kan utformas
och tillimpas med beaktande av de sérskilda intressen som &r aktuella
— exempelvis sddana aspekter som tas upp i avsnitt 3.2-3.5 nedan.

3.2. Tydliga grinser mellan utrednings- och underrdttelseverksamhet krdivs

Nédmnden delar utredarens uppfattning att det kan vara svért for en tjinsteman
att 1 sitt arbete bortse frdn en uppgift som han eller hon har kinnedom om (av-
snitt 9.6 i promemorian). Detta giller sérskilt om forbudet mot anvindning av
signalspaningsuppgifter ska anses omfatta atgirder som att stilla fragor vid ett
forhor eller ta stillning till vilka dtgidrder som ska vidtas inom ramen for en
forundersdkning. Ndmnden anser dérfor att de brottsbekdmpande myndig-
heterna bor ordna sin verksamhet si att de tjinstemin som arbetar inom
utredningsverksamheten inte far del av ndgra uppgifter frén signalspaning om
samma foreteelse som utredningen rér. Det behover finnas tydliga grinser mel-
lan utrednings- och underrittelseverksamhet nir det géller signalspanings-
uppgifter.

Mot bakgrund av detta vill nimnden peka pa nigra aspekter som riskerar att leda
till att tjdinstemén inom utredningsverksamheten far tillging till uppgifter fran
signalspaning i for stor utstrackning (avsnitt 3.3-3.5).
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3.3. Konkret behov av uppgifterna for andra arbetsuppgifter

Némnden ér kritisk till f6ljande formulering i den foreslagna kommentaren till
2 § forbudslagen (avsnitt 13.1 i promemorian):

”For att den som arbetar med en utredning om brott ska anses behéva ha tillgang till uppgifterna,
bdr han eller hon darfor ha ett konkret behov av dem med hénsyn till ndgon annan arbetsupp-
gift”.

Nimnden anser att den som tillfélligt eller fortlpande arbetar med en brotts-
utredning inte ska ha tillgdng till signalspaningsuppgifter om samma foreteelse.
Dessa personer bor saledes inte samtidigt ha andra arbetsuppgifter som innebér
att de har behov av tillgéng till sidana uppgifter. Risken ir annars uppenbar att
signalspaningsuppgifter pa ett eller annat sétt kommer att anvindas i brottsutred-
ningar. Om bestimmelsen i 2 § ska kunna innebéira en garanti for att forsvars-
underrittelseverksamheten och den brottsbekdmpande verksamheten inte blan-
das samman (avsnitt 9.6 i promemorian) maste tillgdngen till signalspanings-
uppgifter begrénsas till ett minimum.

3.4. Uppgifter fran signalspaning behéver vara sparbara

Som har nimnts ovan bor forbudet mot att anvédnda signalspaningsuppgifter
gilla dven om uppgiften endast utgor en liten del av den ursprungliga underrit-
telsen och oavsett pa vilket sétt uppgiften darefter har forts vidare. Det ar darfor
nddvindigt att de brottsbekdmpande myndigheterna inréttar rutiner som for-
hindrar att uppgifter oavsiktligt kan “vandra” sa att det inte lingre gir att veta
att de kommer frén signalspaning. Om sidana rutiner saknas gir det inte att
begrinsa tillgangen till signalspaningsuppgifter for tjinstemén som sysslar med
brottsutredning. Det finns di ocksa risk for att sddana uppgifter oavsiktligt
anvénds i brottsutredningar. Den kanske viktigaste dtgérden for att forebygga
detta ar att polisen noga dokumenterar vilka uppgifter som kommer frin signal-
spaning och gor dem sparbara.

3.5. Aven tillgéngen till muntliga uppgifter behover begrdinsas

For att undvika att tjinstemén inom utredningsverksamheten far kinnedom om
signalspaningsuppgifter som de inte fir anvinda ér det viktigt att dven deras
tillgéng till muntlig information med s&dana uppgifter begrinsas. Enligt nimn-
den kan ett sddant krav anses folja av 2 § forbudslagen. Polisen maste darfor
infora tydliga rutiner for att muntlig 6verforing av signalspaningsuppgifter till
brottsutredningar inte sker.
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4. Tillsyn over tillimpningen av forbudslagen
4.1. Tillsynen bér utformas i enlighet med forslaget

Némnden instimmer i utredarens bedomning att det finns ett behov av sirskild
tillsyn &ver tillimpningen av foérbudslagen och att det dr lampligt att den upp-
giften aldggs ndmnden, bl.a. eftersom ndmnden och dess kanslipersonal har stor
vana av att hantera sérskilt kénslig information (avsnitt 10.3 i promemorian) och
ar inriktad pa tillsyn ver brottsbekdmpande verksamhet. Ndimnden instimmer
ocksd i beddmningen att nimndens skyldighet att utfora kontroller pa begdran
av enskilda inte ska péverkas av forslaget (avsnitt 10.3) och att tillsynen bor
begrénsas till polisen (avsnitt 10.2).

4.2. Tillsynsuppgiften kan bli svar

Namnden konstaterar att det finns sérskilda svarigheter med att bedriva tillsyn
6ver efterlevnaden av forbudet i 1 § forbudslagen. Det ligger i sakens natur att
om en signalspaningsuppgift pa nagot sitt — avsiktligt eller oavsiktligt — skulle
ha anviénts i en forundersokning i strid med forbudet skulle det med all sanno-
likhet inte finnas dokumenterat i utredningen. Ndmndens erfarenheter frén t.ex.
tillsyn av overskottsinformation fran hemliga tvingsmedel 4r att det 4r svart att
folja informationsfléden som inte dokumenteras. Aven for tillsynen ér det sile-
des viktigt att signalspaningsuppgifter dr sparbara nér de anvéinds utanfor sitt
ursprungliga sammanhang (se avsnitt 3.4 ovan). Hoga krav maste alltsa stillas
pa att polisen inrdttar sin verksamhet pa ett sétt som leder till regelefterlevnad.
Att detta gors kommer givetvis att omfattas av tillsynen. Det dr ocksé viktigt att
det, vid sidan av den externa tillsynen, finns en vil fungerande intern kontroll
inom polisen t.ex. i form av logguppfoljningar.

4.3. Formulering i ndmndens tillsynslag

Utredningen foreslér att den nya tillsynsuppgiften regleras i ett nytt styckei 1 §
lagen (2007:980) om tillsyn 6ver viss brottsbekdmpande verksamhet (tillsynsla-
gen) som anger att nimnden utdvar tillsyn 6ver den nya lagen.

Namnden dverlamnade den 12 september 2018 en framstillning till Justitie-
departementet om é&ndringar i tillsynslagen. Framstillningen bildggs remiss-
yttrandet. I framstéllningen framfors bl.a. argument for en generellt utformad
tillsynsbestimmelse avseende personuppgiftsbehandling i stéllet for dagens
bestdmmelse dar vissa forfattningar inom personuppgiftsbehandling réknas upp.
Niamnden foresldr att dven den nya tillsynsbestimmelsen ges en mer generell
utformning, t.ex. som i forslaget nedan (1 § tredje stycket) som forts in i ndmn-
dens forslag frén den 12 september 2018. Det nu foreslagna tredje stycket inne-
bér att vissa foljdandringar behovs i det fjarde stycket i samma paragraf.
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1§
Sdkerhets- och integritetsskyddsnamnden (ndmnden) ska utdva tillsyn &ver brottsbekimpande
myndigheters anvindning av hemliga tvangsmedel och kvalificerade skyddsidentiteter och dir-

med sammanhéngande verksamhet.

Némnden ska dven ut6va tillsyn 6ver

1. Sikerhetspolisens behandling av personuppgifter

a) som ror nationell sikerhet i syfte att bekdmpa eller lagfora brott, och

b) ndr Sékerhetspolisen har Gvertagit en arbetsuppgift inom brottsdatalagens (2018:1177)
omréde fran Polismyndigheten,

2. Polismyndighetens behandling av personuppgifter i syfte att bekdmpa eller lagfora brott,
verkstilla straffrattsliga pafoljder eller uppratthélla allmén ordning och sikerhet, och

3. Ekobrottsmyndighetens behandling av personuppgifter i syfte att utreda brott, om det inte 4r
fraga om aklagarverksambhet.

Nimnden ska dven utdva tillsyn éver Sikerhetspolisens och Polismyndighetens tillimp-
ning av forbudet mot att anviinda uppgifter i underriittelser fran Forsvarets radioanstalt
for att utreda brott.

Tillsynen ska sirskilt syfta till att sdkerstilla att verksamhet enligt forsta-tredje styckena
bedrivs i enlighet med lag eller annan forfattning. Tillsynen enligt andra stycket ska framfor

allt avse behandling av kénsliga personuppgifter.

Detta yttrande har beslutats av Sidkerhets- och integritetsskyddsndmnden. I
beslutet har Gunnel Lindberg (ordférande), Barbro Thorblad, Cecilia Dalman
Eek, Linnéa Darell, Berit Johannesson, Zayera Khan, Christina Linderholm,
Ewa Samuelsson, Mats Sander och Jonas Akerlund deltagit. Foredragande har
varit Elisabeth Hedborg.

nnel Lmdberg Mgﬁ mmnlltk 0( |

lisabeth Hedbor

Bilaga: Framstillning om dndring i lagen om tillsyn 6ver viss brotts-
bekdmpande verksamhet, beslutad av nimnden den 12 september 2018.



