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I lagrddsremissen foreslas dndringar i lagen (2008:717) om signalspaning

i forsvarsunderrittelseverksamhet och lagen (2021:1172) om behandling

av personuppgifter vid Forsvarets radioanstalt. Lagéndringarna syftar till

att ta om hand de brister som Europadomstolen funnit i den svenska

lagstiftningen om  och tillimpningen av  signalspaning i

forsvarsunderrittelseverksamhet. Forslaget innebér bl.a. foljande.

e En bestimmelse inférs som innebdr att en upptagning eller
uppteckning som inte innehaller personuppgifter i vissa fall ska
forstoras.

o Ett nytt villkor stills upp vid dverfoéring av personuppgifter till en
mottagare utomlands som innebér att den personliga integriteten ska
beaktas vid sddan verforing.

e Ett nytt beslutandeorgan inrdttas 1 Statens inspektion for
forsvarsunderréttelseverksamheten som pé begiran av en enskild ska
kontrollera om den enskildes meddelanden har inhdmtats och, om s &r
fallet, huruvida det har skett i enlighet med lag samt ldmna en
motiverad underrittelse om att kontrollen har utforts.

Lagéindringarna foreslds trida i kraft den 1 juli 2024 respektive
den 1 januari 2025.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande 6ver forslag till
1. lag om é&ndring i lagen (2008:717) om signalspaning i

forsvarsunderrittelseverksamhet,
2. lag om dndring i lagen (2021:1172) om behandling av personuppgifter

vid Forsvarets radioanstalt.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1

Forslag till lag om éndring

1 lagen (2008:717) om signalspaning
1 forsvarsunderrittelseverksamhet

Harigenom foreskrivs att 7 och 10 a §§ lagen (2008:717) om signalspaning
i forsvarsunderrittelseverksamhet ska ha foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

7 §!

En upptagning eller uppteckning av uppgifter som har inhdmtats enligt
denna lag eller som signalspaningsmyndigheten har fétt frén ett annat land
eller en internationell organisation inom ramen for ett internationellt
samarbete ska omgéende forstoras om innehallet

1. beror en viss fysisk person och

har bedomts sakna betydelse for

verksamhet som avsesi 1 §,

1. har bedomts sakna betydelse for

verksamhet som avsesi 1 §,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3 § tryck-
frihetsforordningen eller 2 kap. 3§ yttrandefrihetsgrundlagen, eller som
omfattas av efterforskningsforbudet i 3 kap. 5 § tryckfrihetsforordningen
eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sdédana meddelanden mellan en person som &r
missténkt for brott och hans eller hennes forsvarare vilka skyddas enligt
27 kap. 22 § forsta stycket réttegdngsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjdlavéard, sévida det
inte finns synnerliga skél att behandla uppgifterna for syften som anges i

1 § andra stycket.

10a§?

Kontrollmyndigheten ér skyldig att
pa begéran av en enskild kontrollera
om hans eller hennes meddelanden
har inhdmtats i samband med
signalspaning enligt denna lag och,
om sa é&r fallet, huruvida in-
hédmtningen och behandlingen av
inhdmtade uppgifter har skett i
enlighet med lag. Kontrollmyndig-

! Senaste lydelse 2021:1173.
2 Senaste lydelse 2009:967.

Ett sdrskilt beslutandeorgan i
kontrollmyndigheten &r skyldigt att
pa begéran av en enskild kontrol-
lera om hans eller hennes med-
delanden har inhémtats i samband
med signalspaning enligt denna lag
och, om sa ar fallet, huruvida in-
hdmtningen och behandlingen av
inhdmtade uppgifter har skett i



heten ska underritta den enskilde
om att kontrollen har utforts.

enlighet med lag. Beslutandeorga-
net ska underrétta den enskilde om att
kontrollen har utforts. Under-
rdttelsen  ska  innehdlla  en
motivering.

Beslutandeorganet far besluta att
inhdmtning avseende den som
begdrt kontrollen ska upphéra eller
att upptagning eller uppteckning av
inhdmtade uppgifter ska forstoras,
om det vid kontroll framkommer att
inhdmtningen inte dr forenlig med
tillstand som limnats enligt denna
lag.

Ledamdterna i beslutandeorganet
utses av regeringen for en bestimd
tid.  Ordforanden  och  vice
ordféranden ska vara eller ha varit
ordinarie domare eller ha motsvar-
ande juridisk erfarenhet. Ovriga le-
damdter ska utses bland personer
som foreslagits av partigrupperna i
riksdagen.

1. Denna lag trader i kraft den 1 januari 2025 i frdga om 10 a § och i

ovrigt den 1 juli 2024.

2. Det sarskilda beslutandeorganet i kontrollmyndigheten ska efter
ikrafttridandet handldgga drenden enligt 10a§ som har inletts hos

kontrollmyndigheten.



2.2 Forslag till lag om dndring
ilagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt

Harigenom foreskrivs att 2 kap. 20 § lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
20§

Personuppgifter som behandlas med stdd av denna lag far foras 6ver till
ett annat land eller en internationell organisation endast om det ar
nddvindigt for att Forsvarets radioanstalt ska kunna fullgéra sina uppgifter
inom ramen for det internationella forsvarsunderrittelse- och
sdkerhetssamarbetet och

1. overforingen riktas till en utlindsk underrittelse- eller sdkerhetstjinst,
eller ett underréttelse- eller sdkerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en dver- 2. sekretess inte hindrar en
foring, och overforing,

3. mottagaren garanterar till- 3. mottagaren garanterar till-
rackligt skydd for personuppgift- rackligt skydd for personuppgift-
erna. erna, och

4. dverforingen inte innebdr ett
oproportionerligt intrang i den regi-
strerades personliga integritet.

Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela
foreskrifter om att 6verforing far ske dven i andra fall &n som anges i forsta
stycket 1.

Regeringen far ocksa besluta om sddan dverforing i ett enskilt fall.

Denna lag trader i kraft den 1 juli 2024.



3 Arendet och dess beredning

Europadomstolen 1 stor sammanséttning (Grand Chamber) fann den
25 maj 2021 i sitt avgorande i malet Centrum for réttvisa mot Sverige
(35252/08) att den svenska lagstiftningen om signalspaning i
forsvarsunderrittelseverksamhet 1 huvudsak dr forenlig med den
europeiska konventionen om skydd for de ménskliga rattigheterna och de
grundldggande friheterna (Europakonventionen), men slog samtidigt fast
att det finns brister i nagra avseenden.

Den 14 juli 2022 beslutade regeringen att ge en sdrskild utredare i
uppdrag att gora en Oversyn av lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet (dir. 2022:120). En del av utrednings-
uppdraget var att analysera vilka dtgidrder som bor vidtas for att ta om hand
de brister som Europadomstolen funnit. Till utredaren kndts en
parlamentarisk referensgrupp. Utredningen, som antagit namnet
Utredningen om 0&versyn av lagen om signalspaning 1 fOrsvars-
underrittelseverksamhet, Overlamnade 1  september 2023  sitt
delbetdnkande Signalspaning i forsvarsunderrattelseverksamhet — fragor
med anledning av Europadomstolens dom (SOU 2023:51). Utredningen
ska slutredovisa sitt uppdrag i 6vriga delar senast den 1 september 2024.

En sammanfattning av forslagen i delbetdnkandet finns i bilaga I.
Utredningens lagforslag finns i bilaga 2.

Delbetinkandet har remissbehandlats. En  forteckning  Over
remissinstanserna finns i bilaga 3. Remissvaren finns tillgédngliga pa
regeringens webbplats (regeringen.se) och i Fdorsvarsdepartementet
(F62023/01467).

Vid riksdagens slutbehandling av regeringens skrivelse Integritetsskydd
vid signalspaning i forsvarsunderrittelseverksamhet (skr. 2017/18:70)
tillkénnagav riksdagen till regeringen det som forsvarsutskottet anfort om
att regeringen bor se 6ver mojligheten att ge Inspektionen for strategiska
produkter rétt att inrikta signalspaning fran Forsvarets radioanstalt
(bet. 2017/18:F6US punkt 3, rskr. 2017/18:178 och rskr. 2017/18:179).
Regeringen har for avsikt att aterkomma till den fragan.

4 Signalspaning — en oversikt av
verksamheten och regelverket

4.1 Vad édr signalspaning?

Signalspaning dr en metod for teknisk inhdmtning av signaler i elektronisk
form. Inhdmtningen kan ske bade i etern och i trad (kabel). Den inhdmtade
informationen bearbetas och analyseras vilket resulterar i underrittelser
som rapporteras till berdrda uppdragsgivare och myndigheter.



Mojligheten att anvinda signalspaning i forsvarsunderrittelse-
verksamhet regleras framforallt i lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet. Signalspaningsverksamheten &r under-
kastad flera begrénsningar, som att den bara fér ske i vissa angivna syften
och att dess inriktning endast far anges av vissa utpekade aktorer. All
inhdmtning av elektroniska signaler genom signalspaning krdver dven
tillstand fran Forsvarsunderrittelsedomstolen. Darutdver har en sdrskild
kontrollmyndighet i uppgift att kontrollera att lagen om signalspaning i
forsvarsunderréttelseverksamhet foljs.

4.2 Forsvarets radioanstalt

Forsvarets radioanstalt 4r en civil myndighet under Forsvarsdepartementet
som bedriver signalspaning i forsvarsunderrittelseverksamhet. Myndig-
heten har sedan bildandet ar 1942 bedrivit signalspaning mot eterburna
signaler. Sedan ar 2009, nir lagen om signalspaning i fOrsvars-
underrittelseverksamhet trddde i kraft, bedriver myndigheten &ven
signalspaning mot tradburna signaler.

Bestdmmelser om Forsvarets radioanstalts verksamhet finns utdver i
lagen om signalspaning i forsvarsunderréttelseverksamhet (fortséttnings-
vis signalspaningslagen) &ven bland annat i lagen (2000:130) och
forordningen (2000:131) om forsvarsunderrittelseverksamhet,
forordningen (2008:923) om signalspaning i forsvarsunderrittelse-
verksamhet samt lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt (FRA-PuL).

Forsvarets radioanstalts uppgifter framgar av forordningen (2007:937)
med instruktion for Forsvarets radioanstalt. Enligt 1 § har Forsvarets
radioanstalt till uppgift att bedriva signalspaning enligt lagen om
signalspaning 1 forsvarsunderrittelseverksamhet och anslutande
forordning. Av 2 § framgér att Forsvarets radioanstalt sérskilt ska folja
forandringen av signalmiljon i omvérlden, den tekniska utvecklingen och
signalskyddet, fortlopande utveckla den teknik och metodik som behdvs
for att bedriva verksamheten samt utféra matematiska bedomningar av
kryptosystem for totalforsvaret. Forsvarets radioanstalt ska vidare
upprétthalla kompetensen for de nationella behoven i fraga om kryptologi
(2 a §) samt bitrdda andra myndigheter vid vérdering, utveckling,
anskaffning och drift av signalspaningssystem (3 §). Forsvarets radio-
anstalt ska ocksa stodja Forsvarsmakten genom att utveckla metodik och
utbilda personal inom signalspaningsomradet (3 a §), stdodja Forsvars-
maktens deltagande i internationella insatser med kompetens, personal och
materiel (3 b §), vidmakthalla och utveckla signalreferensbibliotek for
Forsvarsmaktens behov (3 ¢ §) samt stodja Forsvarsmakten i verksamhet
som avser utveckling och vidmakthallande av Forsvarsmaktens
cyberforsvarsformaga (3 e §). Forsvarets radioanstalt far pa uppdrag av
Forsvarets materielverk utfora prov och utveckling inom teleteknik-
omradet (3 d §).

Av 4 § i samma forordning framgér att Forsvarets radioanstalt ska ha
hog teknisk kompetens inom informationssidkerhetsomradet. Forsvarets
radioanstalt fir efter begidran stddja sddana statliga myndigheter och
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enskilda verksamhetsutovare som hanterar information som bedéms vara
kénslig fran sarbarhetssynpunkt eller i ett sdkerhets- eller forsvarspolitiskt
avseende. Forsvarets radioanstalt ska sérskilt kunna stdodja insatser vid
nationella kriser med it-inslag, medverka till identifieringen av inblandade
aktorer vid it-relaterade hot mot samhéllsviktiga system, genomfora
it-sidkerhetsanalyser och ge annat tekniskt stod. Forsvarets radioanstalt ska
samverka med andra organisationer inom informationssékerhetsomradet
savidl inom som utom landet.

4.2.1 Forsvarets radioanstalts
forsvarsunderrittelseverksamhet

Nuvarande reglering av forsvarsunderrittelseverksamhet

Av 1 § lagen (2000:130) om forsvarsunderrittelseverksamhet framgér att
forsvarsunderrittelseverksamhet ska bedrivas till stod for svensk utrikes-,
sdkerhets- och forsvarspolitik samt i dvrigt for kartldggning av yttre hot
mot landet. I verksamheten ingér att medverka i svenskt deltagande i
internationellt sdkerhetssamarbete. Forsvarsunderrittelseverksamhet far
endast avse utldndska forhallanden. Av 1 § framgér vidare att regeringen
bestimmer inriktningen for forsvarsunderrittelseverksamheten och inom
ramen for den inriktningen far de myndigheter som regeringen bestimmer
ange en niarmare inriktning av verksamheten. I signalspaningslagen finns
sdrskilda bestimmelser om inriktning.

Forsvarsunderrittelseverksamhet bedrivs enligt 2 § lagen om forsvars-
underrittelseverksamhet genom inhdmtning, bearbetning och analys av
information. Processen resulterar i underrittelser som rapporteras till
berérda myndigheter.

Forsvarets radioanstalt dr enligt 2 § fOrordningen om fOrsvars-
underrittelseverksamhet en av de myndigheter som ska bedriva
forsvarsunderréttelseverksamhet.

Enligt 4 § forsta stycket lagen om forsvarsunderrittelseverksamhet far
det inom ramen for forsvarsunderrittelseverksamheten inte vidtas atgirder
som syftar till att 16sa uppgifter som enligt lagar eller andra foreskrifter
ligger inom ramen for Polismyndighetens, Sakerhetspolisens och andra
myndigheters brottsbekdmpande och brottsférebyggande verksamheter.
Enligt forarbetena &r bestimmelsen inte avsedd att utgdra nagot hinder for
till exempel signalspaning dven nér det giller sddana forhallanden som &r
av relevans for det brottsbekdmpande arbetet, eftersom sddan verksamhet
inte bedrivs pa sddant sitt att den kan stéra andra myndigheters
verksamhet och den inte heller syftar till att 16sa en foreskriven uppgift for
brottsbekdmpande och brottsforebyggande verksamhet (prop. 2006/07:63
s. 48). Stod far, enligt 4 § andra stycket lagen om forsvarsunderrittelse-
verksamhet, ldmnas till andra myndigheters brottsbekimpande och
brottsforebyggande verksamhet, om det inte finns hinder enligt andra
bestdmmelser.

Av 1 § lagen (2019:547) om forbud mot anvindning av vissa uppgifter
for att utreda brott framgar att uppgifter i underréttelser som Forsvarets
radioanstalt rapporterat till en annan myndighet enligt lagen om
forsvarsunderrittelseverksamhet inte far anvéndas for att utreda brott.
Enligt 2 § samma lag ska de brottsbekdmpande myndigheterna se till att



tillgdngen till sédana uppgifter som avses i 1 § begrénsas till vad var och
en behdver for att kunna fullgdra sina arbetsuppgifter och det ska sérskilt
beaktas att uppgifterna inte far anvéndas for att utreda brott.

Signalspaning i forsvarsunderrittelseverksamhet

Som ndmnts inledningsvis &r signalspaning en form av teknisk
inhdmtning. Efter inhdmtning bearbetar och analyserar Forsvarets
radioanstalt signalerna och rapporterar resultaten i form av underrittelser
till uppdragsgivare och andra berdrda myndigheter. Underréttelser delges
huvudsakligen skriftligen men kan &dven delges muntligen. De olika
momenten i processen kriver olika typer av kompetenser, alltifrén
dataanalys, sprdk och underrittelseanalys till kryptologi, tele-
kommunikation och teknik. Verksamheten grundas alltid i uppdrags-
givarnas inriktningar, sdvil kortsiktiga som langsiktiga.

Signalspaningen tar i hog grad sikte pa innehallet i kommunikationer
och pa information som pa annat sétt hanteras i elektronisk form. Det kan
till exempel rora sig om textmeddelanden, talad kommunikation eller
dokument. Ett centralt inslag i verksamheten utgdrs dven av inhdmtning
och analys av trafikdata som hérrér fran s& kallade kommunikations-
hiandelser. Syftet &r bland annat att faststdlla vilka aktdrer som
kommunicerar med varandra och var dessa befinner sig. Andra delar av
signalspaningen avser i stéllet att faststdlla tekniska detaljer om framfor
allt radarsignaler frén fartyg eller flygplan.

Med utgangspunkt fran uppdragsgivarnas inriktningar av signal-
spaningen, inriktningarnas prioriteringar, tillgdngliga resurser, accesser
och Ovriga formégor identifierar Forsvarets radioanstalt vilka
underrittelsebehov som det finns forutsittningar att uppfylla.
Forutsdttningarna paverkas av ett flertal faktorer, bland annat personella,
kompetensmissiga och tekniska samt tillgdngen till relevanta
sprakkompetenser, kryptologisk expertis och teknisk utvecklingsverksam-
het.

Forsvarets radioanstalts forsvarsunderrittelseverksamhet tar bland annat
sikte pa att upptdcka dnnu okénda hotaktorer, foreteelser och uppgifter av
relevans om dessa. Det kan exempelvis rora sig om uppgifter om nya
utlindska hot mot svenska sikerhetsintressen, samhaéllsviktiga funktioner
eller svensk hemlig information som inte far rjas for frimmande makt.
Rapportering fran Forsvarets radioanstalt om nya hot uppmérksammar
uppdragsgivare och andra berdrda myndigheter pa information och
sakforhallanden av betydelse for deras egna verksambheter.
Underréttelserna mojliggor till exempel for dem att vidta dtgérder for att
reducera de hot som Forsvarets radioanstalt rapporterat om eller att
uppdatera underlag som ska ligga till grund for eget agerande av annat
slag. Underrittelser fran Forsvarets radioanstalt anvdnds dven som
ingdngsvirden till uppdragsgivarnas egen underrittelseverksamhet.

Signalspaningsverksamheten innebér dven att kartldgga och f6lja upp
redan kénda foreteelser och folja fordndringar i dessa for att tidigt fa
kunskap om hotaktdrers nya ambitioner, avsikter och formagor.
Signalspaningen dr ocksa ett centralt verktyg vid kartldggning i efterhand
av hdndelser som oforutsett har intrdffat. Genom sadan uppf6ljning kan
ytterligare underréttelseinformation produceras som ger bittre forstaelse
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for orsakerna bakom det intrdffade. Det kan ocksd ge kompletterande
information om till exempel kvarvarande oupptéckta hot. Vid uppfoljning
av till exempel terrorattentat kan efterhandsanalys av trafikdata och de
kommunikationshdndelser som foregick attentatet ge mojlighet att
identifiera bakomliggande aktdrer och eventuella hotaktdrer som dnnu inte
upptickts och som planerar ytterligare attentat.

4.2.2 Forsvarets radioanstalts utvecklingsverksamhet

For att kunna tillgodose uppdragsgivarnas underrittelsebehov behdver
Forsvarets radioanstalt ingdende kunskap om signalmiljon for att pa ett
effektivt sdtt kunna rikta inhdmtningskapacitet mot adekvata delar av
signalmiljon samt for att kunna urskilja, extrahera och tyda den relevanta
informationen. For detta kravs expertkunskaper om savél signalmiljons
strukturer som dess anvindning for kommunikation och informations-
hantering. Forsvarets radioanstalt behdver bland annat kontinuerligt halla
sig uppdaterad om olika signalbdrares och frekvensers relevans for
myndighetens underrittelseproduktion. Forsvarets radioanstalt bedriver
darfor en utvecklingsverksamhet for att etablera och uppritthdlla en
tillrackligt god forstaelse av signalmiljon, samt tillrdckligt god forméga att
kunna inhdmta, bearbeta och analysera den information som forekommer
i signalmiljon.

I signalspaningsverksamhetens inhdmtnings- och bearbetningsprocesser
behover dagligen anpassningar och justeringar goras med anledning av
fordndringar i signalmiljon som paverkar forutsittningarna att inhdmta,
bearbeta och analysera i enlighet med uppdragsgivarnas inriktningar.
Verksamheten &r under stdndig utveckling. Av omvérldens forandringar i
kombination med  telekommunikationsoperatérernas  dynamiska
utnyttjande av tillgédngliga kommunikationsvigar samt den allt snabbare
utvecklingstakten inom teknik och telekommunikationer foljer att det for
signalspaningen aldrig finns négra garantier att den information som
inhdmtas i dag d&ven kommer att kunna inhdmtas i morgon.

Den information som Forsvarets radioanstalt strdvar efter att finna och
rapportera, i syfte att tillgodose uppdragsgivarnas underrittelsebehov, ar
dartill oftast kdnslig eller hemlig och darfor skyddsvérd for den aktor som
hanterar informationen. Informationen ar oftast avsedd att hanteras
konfidentiellt och dérfor forsedd med nagon form av atkomstskydd for att
forhindra obehorig dtkomst. Det kravs da aktuell och ingaende kunskap
dels om hur signaler formedlas och hanteras i elektronisk form, dels om
de mekanismer som anvénds for att skydda informationen.

Utvecklingsverksamheten syftar enbart till att utveckla, etablera och
vidmakthélla de formégor som ar nodvéndiga for forsvarsunderrittelse-
verksamheten.

4.2.3 Forsvarets radioanstalts internationella samarbete

Utbyte av underréttelser och samarbete om metodik och teknik &r centrala
inslag 1 forsvarsunderréttelseverksamhet och i Forsvarets radioanstalts
signalspaningsverksamhet. De internationella samarbetena &r nodvéandiga
eftersom inget land pa egen hand kan inhdmta ett fullstdndigt



underriéttelseunderlag till stod for den bedrivna utrikes-, sdkerhets- och
forsvarspolitiken, eller for kartliggningen av yttre hot mot landet.
Fortroendefulla och effektiva samarbeten med motsvarande organisationer
i utlandet dr en forutsittning for att Forsvarets radioanstalt pa ett fullgott
sdtt ska kunna tillgodose det underrittelsebehov som finns hos regeringen
och ovriga inriktande myndigheter.

For att sdkerstélla att Sverige ska kunna fa del av sddan information som
landet behover dr det for Forsvarets radioanstalt nddvéndigt att
uppritthalla samarbeten om savél inhdmtning, bearbetning, analys och
teknik som utbyte av underrittelser. De avgorande skélen till detta &r sdvil
resursmissiga som geografiska. Nér Forsvarets radioanstalt genomfor
forsvarsunderréttelse- och utvecklingsverksamhet inriktar, bemannar,
anpassar och dimensionerar myndigheten helt och héllet underrittelse-
produktionen och utvecklingsverksamheten for att mota de egna nationella
underrittelsebehoven. Inom ramen for den egna inhdmtningen och
underrittelseproduktionen uppkommer mdojlighet att &dven beakta
utlindska samarbetsparters behov. Genom internationella signalspanings-
samarbeten mojliggdrs svensk tillgang till unik och for svenska
underrittelse- och sékerhetsintressen oundgénglig information som annars
skulle ligga utanfor Forsvarets radioanstalts egen signalspaningskapacitet
och -rickvidd. Just inhdmtningssamarbeten &r av central betydelse for att
utdoka Forsvarets radioanstalts signalspanings geografiska rackvidd. Ett
inslag 1 fortroendefulla underrittelsesamarbeten &r att kunna dela
information som &r vérdefull for samarbetsparten, men som inte alltid ar
av omedelbar betydelse for det egna landet.

Aven om samarbetande linders underrittelsebehov ofta sammanfaller
péa overgripande niva kan de enskilda behoven skilja sig at i detaljerna.
Som exempel kan ndmnas den internationella terrorismen som utgor ett
hot som ar patagligt for ménga lander. Respektive land kan dock ha ett
sérskilt intresse for vissa specifika terroristceller som bedéms utgora ett
hot mot det egna landet eller mot det egna landets intressen. Att ha
forutséttningar att under vissa premisser kunna dela information med den
utlindska myndigheten innebér att Forsvarets radioanstalt i olika former
skapar incitament for motparten att i sin tur beakta primirt svenska
informationsbehov och ldmna siddan information tillbaka. Utdver att pa
sddant vis astadkomma en utdkad geografisk rickvidd for Forsvarets
radioanstalts signalspaning, och motsvarande for en samarbetspart, bidrar
fortroendefulla samarbeten patagligt till mojligheterna att mdéta den
dynamiska och accelererande teknik- och telekommunikationsutveckling
som sténdigt stéller signalspaningen infér nya utmaningar och som inget
land férmar mota ensamt.

4.3 Nuvarande reglering

4.3.1 Inriktning och dndamaél for signalspaning

Signalspaning i forsvarsunderrittelseverksamhet fér, enligt 1 och 4 §§
signalspaningslagen, inriktas av regeringen, Regeringskansliet, Forsvars-
makten, Sédkerhetspolisen och Nationella operativa avdelningen i
Polismyndigheten. Forsvarets radioanstalt kan séledes inte initiera ndgon
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signalspaning utanfor uppdragsgivarnas inriktningar. Endast regeringen

kan inrikta Forsvarets radioanstalts utvecklingsverksamhet och den

verksamhet som bedrivs enligt 1 § andra stycket 9 signalspaningslagen.

Av 4 § tredje stycket signalspaningslagen framgar att inriktning av

signalspaning inte far avse endast en viss fysisk person.

Signalspaning far i enlighet med vad som anges i 1 § andra stycket
signalspaningslagen endast bedrivas i syfte att kartldgga

1. yttre militdra hot mot landet,

2. forutsittningar for svenskt deltagande i fredsfrimjande och humanitéra
internationella insatser eller hot mot sdkerheten for svenska intressen
vid genomforandet av sddana insatser,

3. strategiska forhallanden avseende internationell terrorism och annan
grov gransoverskridande brottslighet som kan hota vésentliga
nationella intressen,

4. utveckling och spridning av massforstorelsevapen, krigsmateriel och

produkter som avses i lagen (2000:1064) om kontroll av produkter med

dubbla anvéndningsomraden och av tekniskt bistand,

allvarliga yttre hot mot samhallets infrastrukturer,

konflikter utomlands med konsekvenser for internationell sikerhet,

fraimmande underrittelseverksamhet mot svenska intressen,

frimmande makts agerande eller avsikter av visentlig betydelse for
svensk utrikes-, sikerhets- eller forsvarspolitik, eller

9. sédana foreteelser som avses i 1-8, men som inte riktas mot Sverige
eller ror svenska intressen, om det dr nddviandigt for ett samarbete i
underrittelsefrigor med andra liander och internationella
organisationer som signalspaningsmyndigheten deltar i.

% N o w»

For Forsvarets radioanstalts utvecklingsverksamhet anges i 1 § tredje
stycket signalspaningslagen att om det dr noddvéndigt for forsvars-
underrittelseverksamheten far signaler i elektronisk form inhdmtas vid
signalspaning for att folja forédndringar i signalmiljon i omvérlden, den
tekniska utvecklingen och signalskyddet samt for att fortlopande utveckla
den teknik och metodik som behdvs for att bedriva verksamhet enligt
signalspaningslagen.

4.3.2 Inhiimtning av signaler

Inhdmtning av signaler i trad far, enligt 2 § signalspaningslagen, endast
avse signaler som fors dver Sveriges grans i trad som dgs av en operator.
Av 2 a § signalspaningslagen framgar att signaler mellan en avsdndare och
mottagare som bada befinner sig i Sverige inte far inhdmtas. Forbudet
omfattar dock, enligt andra stycket samma bestdimmelse, inte signaler som
utvdxlas autonomt mellan tekniska system i sddana fall dér signalerna inte
innehéller personuppgifter, eller som sénds till eller fran utlindsk militar
personal, utldndska statsfartyg, statsluftfartyg eller militéra fordon.
Inhdmtning av signaler i trad far enligt 3 § signalspaningslagen endast
ske automatiserat och fir endast avse signaler som identifierats med hjilp
av sokbegrepp. Det framgar vidare att dven vid annan automatiserad
inhdmtning ska sokbegrepp anvidndas for identifiering av signaler.
Sokbegrepp ska enligt samma bestimmelse utformas och anvdndas med



respekt for enskildas personliga integritet och si att signalspaningen
medfor ett sd begrdnsat integritetsintrang som mojligt. For sokbegrepp
som dr direkt hénforliga till en viss fysisk person giller dérutdver att de
endast far anvindas om det &r av synnerlig vikt for verksamheten.
Sokbegreppen kan beskrivas som en representation av de aktdrer,
organisationer, plattformar eller tekniska system som signalspaningen
behdver riktas mot. Sokbegreppen gor det inhdmtningstekniskt mojligt for
Forsvarets radioanstalt att hitta och identifiera den relevanta
informationen. En kélla kan representeras av ett eller flera sokbegrepp. Ett
enskilt sokbegrepp kan ofta hinforas till en viss kommunikationstjénst
som killan anvinder sig av, till exempel en specifik mobiltelefonitjénst
eller e-posttjanst. Utgdngspunkten &r att ju tydligare kopplat till en viss
fysisk person som ett sokbegrepp dr desto sndvare blir det samlade
integritetsintranget vid signalspaningen (jfr prop. 2006/07:63 s. 76—77).

433 Signalspaning kriver tillstind

All inhdmtning av elektroniska signaler genom signalspaning kréver
tillstdnd. Kravet pé tillstind géller oavsett for vilket syfte som inhdmtning
sker och oberoende av vilken teknik som anvdnds. Det éar
Forsvarsunderrittelsedomstolen som lamnar tillstind for signalspaning.

Forsvarsunderrittelsedomstolen

Forsvarsunderrittelsedomstolen  provar  fragor om  tillstdnd  till
signalspaning. Bestimmelser om domstolen finns i lagen (2009:966) om
Forsvarsunderrittelsedomstol och 1 forordningen (2009:968) med
instruktion for Forsvarsunderrittelsedomstolen. Av bestimmelserna
framgér bland annat foljande.

Forsvarsunderrittelsedomstolen bestar av en ordférande, en eller hogst
tva vice ordforande samt minst tvd och hdgst sex sérskilda ledaméter.
Ordforanden och vice ordférandena ska vara lagfarna med erfarenhet av
tjinstgéring som domare. De sérskilda ledamdterna ska ha sdrskild
kunskap om forhdllanden av betydelse for domstolens verksamhet.
Ordforanden anstélls av regeringen som ordinarie domare i domstolen.
Vice ordférandena och de sérskilda ledamdterna forordnas av regeringen
for fyra ar.

Tillstandsansdkan provas vid sammantriade som i regel inte &r offentligt.
Vid sammantride infoér domstolen &r representanter for Forsvarets
radioanstalt och ett integritetsombud ndrvarande. Integritetsombudet ska
pa ett generellt plan bevaka enskildas integritetsintressen och har rétt att ta
del av det som forekommer i mélet och att yttra sig. Integritetsombudet
forordnas av regeringen for minst fyra ar i taget och ska vara svensk
medborgare samt vara eller ha varit advokat eller ha varit ordinarie
domare.

Ansokan och tillstand

Forsvarets radioanstalt ska enligt 4 a § signalspaningslagen ansdka om
tillstand for signalspaning hos Forsvarsunderrittelsedomstolen. Ansdkan
ska bland annat innehdalla uppgifter om det inhdmtningsuppdrag som
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ansokan avser med en narmare redogorelse for det behov som gett upphov
till ansokan och uppgift om vilken inriktning uppdraget hanfor sig till,
vilken eller vilka signalbdrare som signalspaningsmyndigheten behdver ha
tillgang till for att fullgéra uppdraget, de sokbegrepp eller kategorier av
sokbegrepp som &r avsedda att anvidndas och vilken tid tillstdndet ska
gélla.

Tillstand féar enligt 5 § signalspaningslagen endast ldmnas om uppdraget
ar forenligt med lagen om forsvarsunderrittelseverksamhet och
signalspaningslagen, syftet med inhdmtningen inte kan tillgodoses pa ett
mindre ingripande sétt, uppdraget beréknas ge information vars varde ar
klart storre dn det integritetsintrang som inhdmtning i enlighet med
ansdkan kan innebéra, de sokbegrepp eller kategorier av sokbegrepp som
ar avsedda att anvéndas dr forenliga med 3 § signalspaningslagen samt
ansdkan inte avser endast en viss fysisk person.

Av 5 a § signalspaningslagen framgér vad tillstindet ska innehélla. I
tillstandet ska anges bland annat det inhdmtningsuppdrag for vilket
inhdmtning fir ske, vilken eller vilka signalbdrare som
signalspaningsmyndigheten ska fa tillgang till for att fullgéra uppdraget,
vilka sokbegrepp eller kategorier av sokbegrepp som far anvandas vid
inhdmtningen, den tid som tillstdindet avser och de villkor i dvrigt som
behovs for att begrinsa intrdnget i enskildas personliga integritet. Ett
tillstdnd far ges for hogst sex manader fran dagen for beslutet och kan efter
fornyad provning forlaingas med hogst sex manader i taget. Av samma
bestimmelse framgar att sérskilt tillstdnd ska sdkas om det for fullgdrande
av inhdmtningsuppdrag for vilket tillstdnd givits uppstér behov av tillgang
till ytterligare signalbdrare eller anviandning av andra tillstandspliktiga
sokbegrepp. Vid ansékan och provning giller 4 och 5 §§
signalspaningslagen i tillimpliga delar. Ett sddant tillstdnd ska ha samma
varaktighet som tillstindet for det inhdmtningsuppdrag inom vilket
tillgang till signalerna behdvs eller sokbegreppen dr avsedda att anvindas.

I 5 b § signalspaningslagen finns bestimmelser om bradskande
forfarande. Om det kan befaras att inhdmtande av Forsvarsunderrittelse-
domstolens tillstind skulle medfora saddan fordrojning eller annan
oldgenhet som dr av vésentlig betydelse for nigot av de i 1 § signal-
spaningslagen angivna syftena, fér tillstdnd till signalspaningen ges av den
befattningshavare vid signalspaningsmyndigheten som regeringen
foreskriver. Ett sadant tillstind ska utformas i enlighet med 5 a §
signalspaningslagen. Om tillstind har ldamnats ska &tgérden genast
anmélas skriftligen till Forsvarsunderrittelsedomstolen. I anmélan ska
skélen for atgirden anges. Forsvarsunderrittelsedomstolen ska skyndsamt
prova édrendet och, om den finner att det inte finns skél for atgirden,
upphéva eller dndra beslutet. Om Forsvarsunderréttelsedomstolen dndrar
ett bradskande beslut ska dven sddan upptagning eller uppteckning av
uppgifter som kan hinforas till dndringen omgéende forstoras i den
utstrickning upptagningen eller uppteckningen kan hénforas till
andringen. Om beslutet upphdrt att gélla innan domstolen har provat
drendet, ska Forsvarets radioanstalt anmila  atgérden  till
kontrollmyndigheten, Statens inspektion f{or forsvarsunderrittelse-
verksamheten. Av 2 § fOrordningen om signalspaning i1 forsvars-
underrittelseverksamhet framgér att Forsvarets radioanstalts myndighets-



chef eller dennes stillforetridare kan fatta beslut enligt 5 b §
signalspaningslagen.

Enligt 13 § signalspaningslagen och 16 § lagen om foérsvarsunder-
rittelsedomstolen kan varken Forsvarsunderrittelsedomstolens beslut i
fragor som ror signalspaning eller domstolens beslut 1 dvrigt dverklagas.

434 Forstoringsskyldighet

Forsvarets radioanstalt &r under vissa omstindigheter skyldig att

omgaende forstdra upptagning eller uppteckning med visst innehall.

Om Forsvarets radioanstalt inhdmtat signaler mellan mottagare och
avsdndare som bada befinner sig i Sverige ska enligt 2 a § signal-
spaningslagen upptagning eller uppteckning omgéaende forstoras s snart
det kan klarldggas att sddana signaler inhdmtats. Kravet pa forstoring
géller dven i fraga om upptagning och uppteckning som Forsvarets
radioanstalt har ftt frdn ett annat land eller en internationell organisation
inom ramen fOr ett internationellt samarbete. Enligt propositionen
Forstirkt integritetsskydd vid signalspaning géller kravet att oavsett
innehéllet i signalerna far de inte hanteras i annan utstrackning 4n vad som
krévs for att konstatera att forstoringsskyldighet géller (prop. 2008/09:201
s. 41).

Enligt 7 § signalspaningslagen ska upptagning eller uppteckning av
uppgifter som inhdmtats eller som Forsvarets radioanstalt har fatt fran ett
annat land eller en annan internationell organisation inom ramen for ett
internationellt samarbete forstdras om innehallet
1. berdr en viss fysisk person och har bedomts sakna betydelse for

verksamhet som avses i 1 § signalspaningslagen,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3 §
tryckfrihetsférordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforskningsforbudet i 3 kap. 5 §
tryckfrihetsforordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sddana meddelanden mellan en person som ar
misstidnkt for brott och hans eller hennes forsvarare vilka skyddas
enligt 27 kap. 22 § forsta stycket rittegangsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjdlavérd, sdvida det
inte finns synnerliga skal att behandla uppgifterna for syften som anges
i1 § andra stycket signalspaningslagen.

I friga om den forsta punkten framgar det av forarbetena att det i
automatisk och manuell inhdmtning kan komma att finnas uppgifter om
fysiska personer som saknar relevans for forsvarsunderrittelse- och
utvecklingsverksamheten. Det ansdgs inte finnas anledning att lata
forstoringsskyldigheten omfatta andra uppgifter 4n de som kan vara
integritetskdnsliga, dvs. uppgifter som berdr en viss fysisk person (prop.
2006/07:63 s. 104-105). En upptagning eller uppteckning som innehéller
béade relevant och irrelevant information ska dock inte forstoras da den i
vart fall till viss del har betydelse for verksamheten. Daremot féar inte
overskottsinformation om enskilda som saknar relevans frin
forsvarsunderrittelsesynpunkt rapporteras (samma prop. s. 108—109 och
140-141). Kravet pa forstoring av uppgifter som omfattas av andra och
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tredje punkten dr absolut. Nagon annan beddmning av innehéllet i
upptagningen eller uppteckningen &n vad som krivs for att konstatera om
forstoringsskyldighet géller ska inte goras (jfr samma prop. s. 106 och
140). Forstoringsskyldigheten for uppgifter som omfattas av fjarde
punkten &r langtgéende. Forstoringsskyldigheten skulle exempelvis kunna
underldtas om en religios foretrddare inom ramen for sjdlavardande samtal
till exempel uppmanar till terrorism eller angrepp mot svenska forband i
internationella insatser (prop. 2008/09:201 s. 114).

Om det vid en kontroll av kontrollmyndigheten framkommer att
inhdmtning inte ar forenlig med det tillstdnd som getts far myndigheten,
enligt 10 § signalspaningslagen, besluta att viss inhdmtning ska upphdra
eller att upptagning eller uppteckning av inhdmtade uppgifter ska
forstoras.

Av 5 § forordningen om signalspaning i1 fOrsvarsunderrittelse-
verksamhet framgar att forstoring av upptagningar eller uppteckningar
enligt 7 och 10 §§ signalspaningslagen ska ske pa ett sddant sétt att
uppgifterna inte kan aterskapas.

4.3.5 Rapportering

Underréttelser med uppgifter som inhdmtats genom signalspaning i
forsvarsunderrittelseverksamhet ska enligt 8 § signalspaningslagen
rapporteras till berérda myndigheter i1 enlighet med vad som foreskrivs i
lagen om forsvarsunderrittelseverksamhet. Om uppgifterna berdr en viss
fysisk person, far rapporteringen endast avse forhéllanden som &ar av
betydelse for forsvarsunderrittelseverksamheten. Bestammelsen innebér
ett forbud mot rapportering av sadan dverskottsinformation om enskilda
som saknar relevans fran forsvarsunderrittelsesynpunkt (prop. 2006/07:63
s. 141).

4.3.6 Underrittelseskyldighet

Om det vid signalspaning har anvints sokbegrepp som ar direkt hanforliga
till en viss fysisk person ska denne enligt 11 a § signalspaningslagen
underrittas om det. En underrittelse ska innehalla uppgift om nér
inhdmtning har skett och syftet med inhdmtningen. Underrittelsen ska
lamnas sd snart det kan ske utan men for forsvarsunderrittelse-
verksamheten, men senast en méanad efter att inhdmtningsuppdraget som
ligger till grund for inhdmtningen avslutats.

Av 11 b § signalspaningslagen framgér att underrittelse dock far skjutas
upp om sekretess hindrar att underréttelsen ldmnas. Om det pa grund av
sekretess inte har kunnat lamnas ndgon underréttelse inom ett &r fran att
inhdmtningsuppdraget avslutades, behdver nagon underrittelse inte
lamnas. Underrittelse ska inte ldmnas om inhdmtningen uteslutande avsett
frimmande makts forhallanden eller forhdllanden mellan frammande
stater.



4.3.7 Kontroll och tillsyn

Statens inspektion for forsvarsunderrittelseverksamheten

Statens inspektion for forsvarsunderrittelseverksamheten (Siun) ansvarar
for kontrollen av forsvarsunderrittelseverksamheten hos de myndigheter,
ddribland Forsvarets radioanstalt, som bedriver sddan verksamhet. Siun ar
dérutdver kontrollmyndighet enligt signalspaningslagen och har till
uppgift att kontrollera att signalspaningslagen foljs. Dessutom ska Siun
granska sidan behandling av personuppgifter som utfors i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet med stod
av FRA-PuL. Bestimmelser som ror Siun och dess verksamhet finns i
bland annat lagen om forsvarsunderrittelseverksamhet och anslutande
forordning, signalspaningslagen och forordningen (2009:969) med
instruktion for Statens inspektion for forsvarsunderrittelseverksamheten.

Av 10 § signalspaningslagen framgér att Siun ska ledas av en namnd
vars ledaméter utses av regeringen for en bestdmd tid, minst fyra ar, att
ordféranden och vice ordféranden ska vara eller ha varit ordinarie domare
och att ovriga ledaméter ska utses bland personer som foreslagits av
partigrupperna i riksdagen. Namnden fér ha hogst sju ledamoter, vilket
framgar av 8 § forordningen med instruktion for Statens inspektion for
forsvarsunderréttelseverksamheten.

Siuns kontroll av om signalspaningslagen f6ljs ska enligt 10 §
signalspaningslagen sérskilt avse granskning av sokbegrepp enligt 3 §,
forstoring av uppgifter enligt 7 § samt rapportering enligt 8 §. Om det vid
en kontroll framkommer att inhdmtningen inte &r forenlig med det tillstand
som Forsvarsunderrattelsedomstolen gett, far Siun besluta att viss
inhdmtning ska upphora eller att upptagning eller uppteckning av
inhdmtade uppgifter ska forstoras.

Enligt 4 § forordningen med instruktion for Statens inspektion for
forsvarsunderréttelseverksamheten ska Siun vid kontrollen av forsvars-
underrittelseverksamheten bland annat f6lja hur lagen och férordningen
om forsvarsunderrittelseverksamhet tillimpas, granska att forsvars-
underrittelseverksamheten bedrivs i enlighet med den inriktning som &r
bestimd och granska de verksamheter dir teknisk och personbaserad
inhdmtning av underrittelser bedrivs med sirskilda metoder.

Siun ska enligt 5 § samma forordning utéva sin kontroll genom
inspektioner och andra undersdkningar hos de myndigheter som bedriver
forsvarsunderrittelseverksamhet. Siun ska till myndigheten 1dmna de
synpunkter och forslag till dtgdrder som granskningsverksamheten ger
upphov till. Om det behdvs ska Siun dven ldmna dessa synpunkter och
forslag om atgérder till regeringen. Av bestimmelsen framgar vidare att
Siun senast den 1 mars varje ar ska ldmna en rapport till regeringen om
foregdende ars granskningsverksambhet.

Enligt 15 § forordningen med instruktion for Statens inspektion for
forsvarsunderrittelseverksamheten ska Siun, om ndmnden uppmérk-
sammar forhallanden som kan utgéra brott, anmila det till Aklagar-
myndigheten eller annan behdrig myndighet. Om Siun uppmérksammar
felaktigheter som kan medfora skadestdndsansvar for staten gentemot en
fysisk eller en juridisk person, ska ndmnden anméla det till Justitie-
kanslern. Om Siun finner omsténdigheter som Integritetsskydds-
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myndigheten bor uppmérksammas pa, ska ndmnden anmaila det till
myndigheten.

Utredningsskyldighet pa begdran av en enskild

Enligt 10 a § signalspaningslagen ska Siun pa begéran av en enskild
kontrollera om den enskildes meddelanden har inhémtats i samband med
signalspaning enligt signalspaningslagen och, om s ir fallet, huruvida
inhdmtningen och behandlingen av inhdmtade uppgifter har skett i enlighet
med lag. Siun ska underritta den enskilde om att kontrollen har utforts.

I forarbetena anfors att en begédran kan framstéllas av alla, oavsett
medborgarskap eller hemvist, och &ven av juridiska personer. De
utredningsatgédrder som kan vidtas dr beroende av vilken information som
den enskilde kan tillhandahalla. Vilka uppgifter som kan ldmnas utdver att
kontrollen har utforts beror pa vilken sekretess som géller i det enskilda
fallet. Enligt forarbetena bor den enskilde, om det kan konstateras att det
inte forekommit nagon signalspaning eller att signalspaning som
forekommit varit lagenlig, endast f4 beskedet att inget otillborligt har skett.
Det fanns enligt forarbetena inte skil for en annan ordning eftersom till
exempel foretrddare for frimmande makt som varit foremal for lagenlig
signalspaning i annat fall skulle kunna utnyttja utredningsskyldigheten for
att kartldgga svensk underrittelseverksamhet. Om kontrollmyndigheten i
stdllet kommer fram till att signalspaningen eller hanteringen av uppgifter
har skett i strid med regelsystem, bor, enligt forarbetena, den enskilde i
normalfallet upplysas om det och fa del av de uppgifter som kan ldmnas
med hinsyn till gillande sekretess. Utdver information till den enskilde
bor kontrollmyndigheten ockséd anmila sina iakttagelser och dverlimna
relevanta delar av det som har framkommit till den myndighet som
ansvarar for den fraga som é&r aktuell (prop. 2008/09:201 s. 92-93 och
115).

Inkoppling av signalbdrare till Forsvarets radioanstalt

Signalbdrare dr det medium som anvénds for att 6verfora en eller flera
signaler. Det finns en eller flera signalbérare i en trad eller kabel, men
signalbéraren ar det minsta fysiska medium genom vilket signalerna kan
overforas. For att det ska vara tekniskt mdjligt att inhdmta signaler i trad
ar operatorer som dger trad i vilka signaler fors 6ver Sveriges grins, enligt
9 kap. 30 § lagen (2022:482) om elektronisk kommunikation, skyldiga att
overfora signalerna till samverkanspunkter.

Siun har enligt 12 § signalspaningslagen radigheten 6ver de signalbdrare
som traddgarna overfor till samverkanspunkterna. En samverkanspunkt ar
en geografisk plats dér traddgarna lamnar Gver signalerna till Siun. Siun
ger i sin tur Forsvarets radioanstalt tillgang till signalbdrare endast i den
utstrackning det foljer av tillstand enligt 5 a eller 5 b §
signalspaningslagen. Enligt 7 § forordningen med instruktion f6r Statens
inspektion for forsvarsunderrittelseverksamheten far verkstillighets-
atgirder vidtas av den anstéllde vid Siun som nimnden bestimmer.



Integritetsskyddsrad

Det ska enligt 11 § signalspaningslagen finnas ett integritetsskyddsrad vid
Forsvarets radioanstalt. Radet har till uppgift att utéva fortlopande insyn i
de é4tgdrder som vidtas for att sdkerstilla integritetsskyddet i
signalspaningsverksamheten. Ledaméterna av radet utses av regeringen
for viss tid. Ré&det ska rapportera sina iakttagelser till Forsvarets
radioanstalts ledning och, om radet finner att det finns skal for det, till
Siun.

Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten é&r tillsynsmyndighet for den person-
uppgiftsbehandling som sker vid Forsvarets radioanstalt. Siuns granskning
av Forsvarets radioanstalts behandling av personuppgifter utgdr ett
komplement till Integritetskyddsmyndighetens tillsyn.

Integritetsskyddsmyndigheten har enligt 6 kap. 3 § FRA-PuL for sin
tillsyn rétt att bland annat fa tillgang till de personuppgifter som behandlas,
upplysningar om och dokumentation av behandlingen av personuppgifter
och sdkerhets- och skyddsétgirder samt tilltrdde till sddana lokaler som
har anknytning till behandling av personuppgifter.

Integritetsskyddsmyndigheten har i enlighet med vad som ndrmare
framgar av 6 kap. 4 och 5 §§ FRA-PuL vissa befogenheter i det
forebyggande arbetet samt vissa korrigerande befogenheter som far
anvéndas om tillsynsmyndigheten konstaterar att Forsvarets radioanstalt
eller ett personuppgiftsbitrade behandlar personuppgifter i strid med lag
eller annan forfattning eller annars inte fullgér sina skyldigheter.

4.3.8 Forsvarets radioanstalts
personuppgiftsbehandling

Personuppgiftsbehandling i Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet samt informationssikerhetsverksamhet
regleras i FRA-PuL och forordningen (2021:1208) om behandling av
personuppgifter vid Forsvarets radioanstalt (FRA-PuF). Lagen och
forordningen trddde i kraft den 1 januari 2022. For en mer utforlig
redogorelse av regelverket hdnvisas till propositionen Behandling av
personuppgifter vid Forsvarsmakten och Forsvarets radioanstalt (prop.
2020/21:224).

4.3.9 Internationellt samarbete

Forsvarets radioanstalt far, enligt regeringens ndrmare bestimmande,
etablera och uppritthalla samarbete i underrittelsefragor med andra ldnder
och internationella organisationer, enligt 3 § lagen om fOrsvars-
underrittelseverksamhet. Forsvarets radioanstalt far ocksd for sin
utvecklingsverksamhet delta i internationellt samarbete, enligt vad som
ndrmare framgéar av 9 § signalspaningslagen.

Samarbete inom ramen for forsvarsunderrittelseverksamheten far,
enligt 3 § forordningen om forsvarsunderrittelseverksamhet, endast ske
under forutsdttning att syftet med samarbetet &dr att tjina den svenska
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statsledningen och det svenska totalférsvaret. For Forsvarets radioanstalts
utvecklingsverksamhet giller att samarbete far ske endast om syftet med
samarbetet dr att tjana den svenska statsledningen och den nationella
sdkerheten, enligt 6 § forordningen om signalspaning i forsvars-
underrittelseverksamhet. Av bédda de ndimnda bestimmelserna foljer att de
uppgifter som Forsvarets radioanstalt lamnar till andra ldnder och
internationella organisationer inte far vara till skada for svenska intressen.

Signalspaning fér inte bedrivas for andra 4ndamal &n de som angesi 1 §
signalspaningslagen. Sedan den 1 januari 2022 far signalspaning enligt
1 § andra stycket 9 signalspaningslagen bedrivas for att kartligga
foreteelser som inte riktas mot Sverige eller ror svenska intressen, om det
ar nodvindigt for ett samarbete i underrittelsefragor med andra lander och
internationella organisationer som Forsvarets radioanstalt deltar i. For
sadan signalspaning bestdimmer regeringen inriktningen. Det krévs
tillstand for signalspaningen i likhet med annan signalspaning som
Forsvarets radioanstalt bedriver. I forarbetena anges att flertalet av
dndamalen i signalspaningslagen &r formulerade pa ett sitt som ger uttryck
for att foreteelserna i fraga ska vara riktade mot Sverige eller rora svenska
intressen (prop. 2020/21:224 s. 157). Aven om samarbetande linders
underrittelsebehov ofta sammanfaller p4 en Overgripande nivd kan de
enskilda behoven skilja sig at i friga om detaljerna. Ett sddant exempel &r
den internationella terrorismen som utgdr ett hot som ar pétagligt for
manga ldnder, men dér ett visst land kan ha ett sdrskilt intresse for
specifika terroristceller som beddms utgora ett hot mot det egna landet
eller mot det egna landets intressen.

Av 4 § forordningen om forsvarsunderrittelseverksamhet foljer att
Forsvarets radioanstalt ska anméla fragor om att etablera och upprétthélla
internationellt samarbete till Regeringskansliet (Forsvarsdepartementet).
Forsvarets radioanstalt ska &ven informera om viktiga fragor som
uppkommer i samarbetet. Detsamma géller for Forsvarets radioanstalt vid
internationellt samarbete om utvecklingsverksamheten enligt 7 §
forordningen om signalspaning i forsvarsunderrittelseverksamhet.

Overforing av personuppgifter till en mottagare utomlands

Vid internationellt samarbete kan personuppgifter komma att 6verforas till
ett annat land eller en internationell organisation. Forutséttningarna for att
overforing av personuppgifter till en mottagare utomlands ska vara tillaten
framgér av 2 kap. 20 § FRA-PuL och 2 kap. 1 § FRA-PuF.
Enligt 2 kap. 20 § forsta stycket FRA-PuL far personuppgifter dverforas
till ett annat land eller en internationell organisation endast om det ar
noddvéandigt for att Forsvarets radioanstalt ska kunna fullgéra sina uppgifter
inom ramen for det internationella fOrsvarsunderrittelse- och
sdkerhetssamarbetet. Darutover krévs att
1. overforingen riktas till en utlindsk underrittelse- eller sékerhetstjénst,
eller ett underrittelse- eller sdkerhetsorgan i en internationell
organisation,

2. sekretess inte hindrar en dverforing, och

3. mottagaren garanterar tillrdckligt skydd for personuppgifterna.



Den fOrsta punkten innebdr att Overforingen riktas till en utlindsk
underrittelse- eller sd@kerhetstjénst, eller ett underrittelse- eller
sdkerhetsorgan i en internationell organisation. EU, FN och Nato har
exempelvis denna typ av organ. Regeringen kan, enligt vad som framgar
av andra och tredje styckena i 2 kap. 20 § FRA-PuL, genom foreskrift eller
beslut i enskilda fall &ven mojliggora dverforing av personuppgifter till
andra internationella aktdrer. Det kan till exempel vid internationella
militdra insatser vara nodvéndigt att overldmna underrittelser till en
funktion i en annan stat som inte kan ségas vara en underrittelse- eller
sakerhetstjanst.

Enligt den andra punkten ska sekretess inte hindra en &verforing. En
sekretessprovning behover saledes ske som en del i beddmningen om en
overforing av personuppgifter ska ske (prop. 2020/21:224 s. 118-119).

Enligt den tredje punkten ska mottagaren garantera tillrackligt skydd for
personuppgifterna. Enligt forarbetena ar det Forsvarets radioanstalt som,
genom en sammanviagd beddmning, har till uppgift att bedoma om det
mottagande landet eller organisationen erbjuder tillrdckligt skydd.
Personuppgifter bor fa dverforas om Forsvarets radioanstalt tagit hansyn
till omsténdigheterna kring dverforingen och dragit slutsatsen att det finns
tillrackliga skyddsatgérder for personuppgifterna. Som utgangspunkt bor
det anses finnas lampliga skyddsatgédrder om en mottagande stat &r
ansluten till dataskyddskonventionen eller annan internationell
overenskommelse som innehéller bestimmelser om dataskydd och
registrerades réttigheter. Darutéver bor Forsvarets radioanstalt kunna
beakta till exempel att den som kommer att behandla uppgifterna kommer
att ha tystnadsplikt som omfattar de 6verforda uppgifterna och ataganden
frén mottagarens sida att inte féra personuppgifterna vidare eller att inte
anvinda personuppgifterna efter en viss tidpunkt (prop. 2020/21:224
s. 119).

Av 2 kap. 1 § FRA-PuF framgar att Forsvarets radioanstalt far fora dver
personuppgifter till en utlindsk underrittelse- eller sdkerhetstjénst, en
utlindsk organisation inom informationssidkerhetsomraddet eller en
internationell organisation, om &verforingen tjanar den svenska
statsledningen eller det svenska totalforsvaret. Det framgar vidare att
overforingen av personuppgifter inte far vara till skada for svenska
intressen.

5 Europadomstolens dom

Stiftelsen Centrum for réttvisa gav ar 2008 in ett klagomal till
Europadomstolen om den svenska signalspaningslagstiftningen. Centrum
for réttvisa gjorde géllande att dess rattigheter enligt artikel 8 i den
europeiska konventionen om skydd for de ménskliga rattigheterna och de
grundldggande friheterna (Europakonventionen) krénktes och att stiftelsen
inte hade tillgdng till effektiva réttsmedel enligt artikel 13 i
Europakonventionen.

Enligt artikel 8 i Europakonventionen har var och en ritt till skydd for
sitt privat- och familjeliv, sitt hem och sin korrespondens. Av artikeln
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foljer vidare att offentlig myndighet inte far ingripa i rédttigheten annat dn
med stod av lag och om det i ett demokratiskt samhélle &r nddvéandigt med
hénsyn till den nationella sékerheten, den allménna sdkerheten eller
landets ekonomiska vilstand, till forebyggande av oordning eller brott, till
skydd for hélsa eller moral eller till skydd for andra personers fri- och
rattigheter. Av artikel 13 i Europakonventionen foljer att var och en, vars
fri- och réttigheter enligt konventionen har krénkts, ska ha tillgang till ett
effektivt rdttsmedel infor en nationell myndighet och detta dven om
krankningen utforts av nagon i offentlig stéllning.

Malet Centrum for réttvisa mot Sverige, nr 35252/08, provades forst av
en kammare i domstolen, som i dom den 19 juni 2018 fann att den svenska
lagstiftning som reglerar signalspaning i forsvarsunderréttelseverksamhet
inte var i strid med Europakonventionen. P4 begiran av Centrum for
rittvisa kom malet att provas av Europadomstolen i stor sammanséttning
(Grand Chamber), fortsittningsvis Europadomstolen.

Europadomstolen h6ll muntlig férhandling i malet den 10 juli 2019 och
meddelade dom i malet den 25 maj 2021. Europadomstolen ansag att den
svenska lagstiftningen om och tillimpningen av signalspaning i
forsvarsunderriéttelseverksamhet i huvudsak méter de krav som kan stéllas
i ett demokratiskt samhéille. Domstolen identifierade dock tre brister i den
svenska lagstiftningen och fann att lagstiftningen var i strid med artikel 8
i Europakonventionen. Med beaktande av den beddomningen ansig
Europadomstolen att det inte fanns skél att prova klagomalet i forhéllande
till artikel 13 i Europakonventionen.

Europadomstolens provning avser den réttsliga reglering som fanns vid
tiden for kammarens prévning av malet i maj 2018.

Europadomstolen konstaterade i domen att signalspaning &r av
avgorande betydelse for stater i fraga om att identifiera hot mot nationell
sikerhet och att det for niarvarande inte finns nigot annat verktyg som
skulle kunna ersétta signalspaning. Signalspaning i syfte att skydda
nationell sdkerhet och andra visentliga nationella intressen fran betydande
externa hot ér enligt Europadomstolen alltsa inte i sig 1 strid med artikel 8
i Europakonventionen. Staters bedomningsmarginal begriansas dock av att
det vid anvindandet av signalspaning stills krav pd nationella rétts-
sdkerhetsgarantier till skydd for den personliga integriteten.

Enligt Europadomstolen finns det tre brister i den svenska
signalspaningslagstiftningen:

1. avsaknaden av en uttrycklig bestimmelse om forstdring av material
som inte innehaller personuppgifter

2. avsaknaden av en bestimmelse om att den personliga integriteten ska
beaktas ndr uppgifter avses att dverforas till utlaindska parter

3. avsaknaden av en effektiv efterhandskontroll pa begéran av enskild.

Nir det géller den forsta bristen ansdg Europadomstolen att risken for
negativa foljder for réttigheter enligt artikel 8 1 Europakonventionen
begrinsas av forekomsten av andra bestimmelser som reglerar forstoring
av inhdmtat material som innehaller personuppgifter.

Avsaknaden av en bestimmelse om att den personliga integriteten ska
beaktas ndr uppgifter avses att overforas till utlindska parter kan, menade
Europadomstolen, medfora betydande negativa konsekvenser for enskilda
eller organisationer. Det finns en risk att uppgifter som kan dventyra bade



ratten till skydd for privatliv och for korrespondens &verfors trots att
underrittelsevardet dr mycket begrinsat. Enligt domstolen kan en sadan
overforing leda till en oproportionerlig risk for rittigheterna enligt artikel 8
i Europakonventionen. Det finns vidare inget krav pa Forsvarets radioanstalt
att beddma huruvida den utlindska mottagaren av underréttelser erbjuder en
godtagbar miniminiva av réttssédkerhetsgarantier.

I friga om den tredje bristen ansdg Europadomstolen att Siuns dubbla
roll och det férhéllande att allménheten inte erhaller motiverade beslut vid
begdran om efterhandskontroll innebér att efterhandskontrollmekanismen
forsvagas i en sddan omfattning att det kan innebdra risker for
efterlevnaden av enskildas grundléggande rattigheter.

Europadomstolen beddmde alltsé att den svenska lagstiftningen om och
tillimpningen av signalspaning i forsvarsunderrattelseverksamhet hu-
vudsakligen moéter konventionens krav for vad som ar nddvéndigt i ett
demokratiskt samhélle. De brister som domstolen identifierat kompenseras
enligt domstolen dock inte tillrackligt av befintliga rattssakerhetsgarantier.
Europadomstolen fann att den svenska signalspaningsregleringen gar
utdver bedémningsmarginalen och att den vid en helhetsbedomning inte
innehaller tillrdckliga réttssdkerhetsgarantier for att tillhandahalla lampliga
och effektiva garantier mot godtycklighet och missbruk. Europadomstolen
ansag saledes att det skett en krinkning av artikel 8 i Europakonventionen.

Som framkommit ovan fann Europadomstolen, mot bakgrund av att
domstolen funnit en kriankning av artikel 8 i Europakonventionen, inte skél
att prova klagomalen i forhéllande till artikel 13 i Europakonventionen.

Verkstillande av Europadomstolens dom

Av artikel 46 1 Europakonventionen foljer att de stater som anslutit sig till
konventionen forbinder sig att ritta sig efter Europadomstolens slutgiltiga dom
i varje mal dar de dr parter och att Europaradets ministerkommitté har till
uppgift att 6vervaka att domen verkstills.

Sedan domen meddelades rapporterar Regeringskansliet halvérsvis till
ministerkommittén om vilka &tgidrder som Sverige vidtagit for att
verkstilla domen.

6 Internationella aspekter

6.1 Sveriges samarbete med Nato

Sverige samarbetar sedan mitten av 1990-talet med Nato. Sverige deltar
bland annat i Natoinsatser och Natodvningar. Samarbetet har sedan
Sverige 2014 blev en del av Enhanced Opportunities Program (EOP)
fordjupats med fokus pa politisk dialog, utbildning och 6vningar samt
informationsutbyte. Sverige tecknade 2016 ett avtal om vardlandsstod med
Nato. Efter Rysslands fullskaliga invasion av Ukraina den 24 februari
2022 aktiverades det som kallas Modalities for Strengthened Interaction
(MSI). Detta innebar att samarbetet mellan Nato och Sverige fordjupades
ytterligare, genom bland annat ett utdkat informationsutbyte.
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Regeringen fattade den 16 maj 2022 beslut om att Sverige skulle ansdka
om medlemskap i Nato. Den 5 juli 2022 undertecknade Natos medlems-
stater Sveriges anslutningsprotokoll till Nato. Sverige fick i samband med
detta status som inbjudet land. Nér anslutningsprotokollet har ratificerats i
enlighet med de nationella reglerna i Natos samtliga medlemsstater och
Natos generalsekreterare inbjudit Sverige att ansluta sig till nordatlantiska
fordraget kan Sverige bli medlem i Nato. Nér anslutningsinstrumentet har
deponerats enligt bestimmelserna i nordatlantiska fordraget blir Sverige
medlem i Nato. Riksdagen godkénde den 22 mars 2023 Sveriges
anslutning  till  nordatlantiska  fordraget  (prop.  2022/23:74,
bet. 2022/23:UU16, rskr. 2022/23:148).

Nato har ingen egen signalspaningsformaga, utan signalspaning utgor
en nationell resurs som varje medlemsland rdder dver. Det &r upp till varje
enskilt medlemsland att avgéra pa vilket sitt landets signalspanings-
resurser och dess leveranser ska eller inte ska bidra till att mdta Natos
underrittelsebehov. Av den svenska signalspaningslagstiftningen foljer att
Nato inte kan inrikta Forsvarets radioanstalts signalspaningsverksambhet.

Forsvarets radioanstalt har till utredningen upplyst om att myndigheten
inte har identifierat nagra behov av lagstiftningsatgérder endast med
anledning av ett svenskt Natomedlemskap, men att de behov av dtgirder
som Forsvarets radioanstalt identifierat &r en f61jd ocksa av ett forsdmrat
sikerhetslige och totalforsvarets fordndrade behov. Exempel som
Forsvarets radioanstalt lyft fram till utredningen ar behov for
Forsvarsmakten av att vid nationell och internationell 6vningsverksamhet
fa stod av Forsvarets radioanstalt med inhdmtning av signaler i elektronisk
form och tillgang till 6vningsunderlag baserad pé sddan inhdmtning, nagot
som inte dr mojligt enligt nuvarande lagstiftning.

Utredningen ska i slutbeténkandet bland annat bedoma vilka atgirder
som krdvs for att Forsvarets radioanstalt, oavsett sdkerhetsldge, pa ett
effektivt sétt ska kunna fullgéra sitt uppdrag om signalspaning i
forsvarsunderrittelseverksamhet. Det har inte framkommit att det endast
till f6ljd av ett Natomedlemskap finns behov av lagstiftningsatgérder.
Regeringen delar utredningens bedémning att frdgor som berdr Sveriges
Natomedlemskap bor behandlas i slutbetdnkandet tillsammans med andra
fragor som ror Forsvarets radioanstalts verksamhet i kris och krig.
Regeringen aterkommer till riksdagen i fragan.

6.2 Négra internationella jamfGrelser

I detta avsnitt beskrivs dversiktligt de kontroll- och tillsynsfunktioner for
underrittelseverksamhet som bedrivs till stdd for utrikes-, sdkerhets- och
forsvarspolitik i Danmark, Finland, Nederldnderna, Norge och
Storbritannien. Beskrivningen tar framst sikte pa de forfaranden som ror
enskildas rdtt att begdra kontroll. For ndrmare detaljer hénvisas till
betdnkandet Signalspaning i forsvarsunderréttelseverksamhet — fragor
med anledning av Europadomstolens dom (SOU 2023:51 s. 68-75).



Danmark

Danmarks utrikesunderrattelsetjdnst och militdra underréttelsetjanst ska
vara riktad mot utlindska forhdllanden och ge ett underrattelsemassigt
underlag for dansk utrikes-, sidkerhets- och forsvarspolitik.

En i Danmark hemmahérande fysisk eller juridisk person kan begira att
tillsynsmyndigheten ska undersdka om underrittelsetjdnsten olagligt
behandlar uppgifter om denne. Tillsynsmyndigheten underréttar
klaganden om att undersdkningen ar avslutad. Den klagande far da besked
om att underrittelsetjansten vid tiden for underrittelsen inte olagligt
behandlar uppgifter om denne. Underrittelsen dr utformad sa att den
enskilde inte ska fa kdnnedom om underrittelsetjédnsten har eller inte har
behandlat ndgon information om denne, och inte heller om under-
rittelsetjansten antingen lagligen behandlar eller tidigare olagligt har
behandlat information om denne.

Finland

I Finland omfattas den militdra underrittelseverksamheten av dels
parlamentarisk kontroll av riksdagens underrittelsetillsynsutskott, dels
laglighetskontroll av underrittelsetillsynsombudsmannen. Underrittelse-
tillsynsombudsmannen har bland annat till uppgift att &vervaka
lagenligheten vid anvindning av underréttelseinhdmtningsmetoder och
underrittelseinformation samt i 6vrig underrittelseverksamhet. En enskild
kan anfora klagomal till ombudsmannen om han eller hon anser att hans
eller hennes réttigheter har krinkts vid underrittelseverksamhet eller att
det annars har forfarits lagstridigt i underrittelseverksamheten.
Underréttelsetillsynsombudsmannen kan vidare pa begiran av den som
har varit foremal for underrittelseverksamhet eller av nagon som
missténker att han eller hon har varit féremal for underrittelseinhdmtning
undersdka lagenligheten 1 frdga om anvdndningen av den
underrattelseinhdmtningsmetod som han eller hon varit foremal fér. Om
ombudsmannen anser att det forekommit lagstridigt handlande i
underrittelseverksamheten kan ombudsmannen forordna att anvéindningen
av en underrittelseinhimtningsmetod ska avbrytas eller avslutas.
Underréttelsetillsynsombudsmannen kan ocksa forordna att information
som inhdmtats pa ett lagstridigt sitt utan dr6jsmal ska utplanas.

Som svar pa en begiran om undersdkning far den enskilde vanligen
endast ett konstaterande om att atgérder enligt begéran har genomforts. Pa
grund av sekretess kan underrittelsetillsynsombudsmannen i princip inte
avsloja for den enskilde om han eller hon har varit eller inte har varit
foremal for underrittelseverksamhet. Vilken information som lamnas i ett
svar till en enskild som har framstéllt ett sadant klagomal skulle fa avgoras
i varje enskilt fall. Detsamma skulle gélla om det skulle framkomma
lagstridigheter i ett drende efter en begédran om undersokning. I en sadan
avvégning skulle hdnsyn behdva tas till & ena sidan sekretessynpunkter och
a andra sidan réttsskyddsbehov for den som har varit féremal for under-
rittelseverksamhet.

Nederldnderna

I Nederldnderna utovas tillsyn dver underrattelse- och sékerhetstjédnsterna
av tvd kommittéer. Den ena kommittén utdvar en form av férhandskontroll
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av tillstdnd till vissa tvangsmedel och inhdmtningsmetoder, den andra
utgors av en tillsynskommitté. Tillsynskommittén bestar i sin tur av tva
avdelningar, en som utdvar tillsyn och en som behandlar klagomal. De tva
avdelningarna ar atskilda fran varandra i sitt beslutsfattande. Ett kansli
bistar bada avdelningarna. De kanslianstdllda kan arbeta med fragor
hénforliga till bade tillsyn och klagomal, men om en anstdlld pa kansliet
deltagit i en tillsyn pa ett omrade hanterar denne inte klagomal pa samma
omrade och vice versa. Detta for att sdkerstdlla att avdelningarna &r
atskilda.

En enskild som wvill framféra klagomal mot underrittelse och
sdkerhetstjansterna ska forst vinda sig till forsvars- eller inrikesministern.
Forst darefter kan klagomélet provas av berord tillsynsmyndighet. Under
vissa omstdndigheter dr det dock mojligt att vinda sig direkt till
tillsynsmyndigheten. Resultatet presenteras i en rapport som skickas bade till
ministern och till den klagande. Klaganden far som regel inte ta del av ndgon
information om huruvida han eller hon varit féremal for ndgon atgérd av
underrittelse- och sdkerhetstjansterna. Om det framkommer att ndgon av
underrittelse- och sdkerhetstjdnsterna agerat olagligt eller felaktigt kan
tillsynsmyndigheten bland annat fatta réttsligt bindande beslut om att ett
pagdende uppdrag ska upphora och att material som behandlats ska
forstoras. Det gér inte att 6verklaga besluten.

Norge

Norges utrikesunderrittelsetjanst kontrolleras av en kommitté vars
medlemmar utses av Stortinget. Kommittén utdvar dven kontroll 6ver bland
annat den norska sékerhetspolisen. Enskilda kan klaga till kommittén. Den
klagande far efter avslutad undersdkning ett beslut av kommittén. Om
klagomalet avser &vervakningsverksamhet kan kommittén endast ge
besked om klagomalet gett upphov till kritik eller inte. Kommittén 1dmnar
saledes endast information till den klagande om nagot olagligt upptackts
och om kommittén kritiserar den aktuella underrittelse- eller
sikerhetstjansten. Endast efter tillatelse fran den berérda underrittelse-
eller sdkerhetstjansten kan klaganden fa del av karaktéren av den olagliga
aktiviteten eller nagot ytterligare om fallet.

Storbritannien

I Storbritannien utdvar en sirskild myndighet tillsyn 6ver bland annat
underréttelseverksamhet som bedrivs av sdkerhets- och underrittelse-
tjanster och brottsbekdmpande myndigheter. Klagomél fran en enskild
som missténker att hans eller hennes kommunikation i ndgon utstrackning
avlyssnats av en underréttelse- och sdkerhetstjénst provas av tribunal som
ar ett annat sarskilt juridiskt organ.

Ett klagomal till tribunalen bedoms inledningsvis av en av tribunalens
ledamoter. Om klagomalet efter en forsta bedomning inte avvisas pa grund
av att det dr oseriost, oskéligt eller liknande begér tribunalen in handlingar
fran den berdrda myndigheten. Om tribunalen haller forhandling i malet
kan ett sérskilt ombud utses for klaganden som for dennes talan i delar som
klaganden sjélv inte kan delta i pa grund av sekretess.

Tribunalen meddelar efter 6vervigande av klagomalet den enskilde om
utgdngen. Det finns sju olika beslut som den enskilde kan f&, savil



avvisnings- och avskrivningsbeslut som beslut i sak. Tribunalen meddelar
inte om klaganden &r eller har varit av intresse for underréttelseorgan eller
brottsbekdmpande organ. Tribunalen avslgjar inte heller vilken bevisning
som den har tagit hénsyn till vid provningen av klagomalet. Det finns ett
visst utrymme for tribunalen att ge klaganden ytterligare information, dock
med forbehall for tribunalens allmédnna skyldighet att inte avslgja
information som strider mot allménintresset.

7 Atgirder for att ta om hand identifierade
brister
7.1 En bestdmmelse om forstéring av uppgifter

som inte dr personuppgifter

Regeringens forslag: En upptagning eller uppteckning som inte
innehdller personuppgifter ska forstoras om innehéllet i uppgifterna
saknar betydelse for verksamhet som avses i lagen om signalspaning i
forsvarsunderrattelseverksamhet.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanserna, déaribland Forum for
Dataskydd, Tjdnstemdnnens Centralorganisation (TCO) och Férsvarets
radioanstalt, tillstyrker forslaget eller har inga invdndningar mot det.
Institutet for ménskliga rdttigheter tillstyrker forslaget men efterlyser en
grundlig analys av samtliga forslags konsekvenser i forhallande till andra
for Sverige folkrattsligt bindande forpliktelser inom omrédet manskliga
rattigheter. Riksarkivet anser att den foreslagna regleringen dr obehdvlig
eftersom den nuvarande ordningen enligt arkivlagen (1990:782) torde
tillgodose den brist som Europadomstolen identifierat i denna del.
Riksarkivet papekar dven att forslaget avviker fran regleringen i 6vrigt, dér
det normala &r att en lagreglering vanligtvis inte stracker sig ldngre an till
personuppgifter. Centrum for rdttvisa foresprakar att forstorings-
skyldigheten bor kompletteras med ett krav for Forsvarets radioanstalt att
vid vissa regelbundna intervaller utvirdera behovet av fortsatt behandling
av uppgifter. Centrum for rittvisa anser vidare att det kravs ytterligare
analyser och atgérder for att den svenska signalspaningslagstiftningen ska
kunna anses leva upp till Europakonventionens krav.

Skiilen for regeringens forslag
Europadomstolens bedomning av gdllande reglering

Enligt gédllande reglering &r Forsvarets radioanstalt under vissa
omstdndigheter skyldig att forstdra upptagning eller uppteckning som
inhdmtats genom signalspaning eller som myndigheten har fatt fran ett
annat land eller en annan internationell organisation inom ramen for ett
internationellt samarbete. Forstoringsskyldighet géller bland annat om en
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upptagning eller uppteckning innehaller uppgifter som berdr en viss fysisk
person och har bedémts sakna betydelse for verksamhet som avses i 1 §
lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet,
hérefter signalspaningslagen (se lagens 7 §).

Europadomstolen har anfort att det finns tydliga skél att stélla sarskilda
krav pa forstoring av material som innehaller personuppgifter, men att det
ocksa maste finnas en generell réttslig bestimmelse for forstoring av annat
material som inhdmtats genom signalspaning. Bevarandet av sddant
material skulle kunna péverka ritten till respekt for korrespondens enligt
artikel 8 i Europakonventionen for till exempel juridiska personer. Det bor,
enligt Europadomstolen, dtminstone finnas ett réttsligt krav att inhdmtat
material som tappat sin betydelse for signalspaningsdndamaélen ska
forstoras.

Europadomstolen har ansett att det svenska regelverket innehéller en
processuell brist i och med att det inte finns ndgon bestimmelse om
forstoring av upptagning eller uppteckning som inte innehéller
personuppgifter. Risken for att avsaknaden av en sddan bestimmelse
skulle medfora negativa konsekvenser for réttigheter enligt artikel 8 i
Europakonvention har Europadomstolen ansett begrinsas av att den
svenska lagstiftningen innehéller tydliga bestimmelser om nér inh&dmtat
material som innehéller personuppgifter ska forstoras.

En upptagning eller uppteckning som inte innehdller personuppgifter ska
i vissa fall forstéras

Europadomstolens dom innebér att forstéring av en upptagning eller
uppteckning som inte innehéller personuppgifter bor regleras. Enligt
utredningen har Forsvarets radioanstalt upplyst om att myndigheten internt
redan tillimpar en rutin som innebér att en upptagning eller uppteckning
som inte innehéller personuppgifter omgaende ska forstdras om innehallet
har bedomts sakna betydelse for verksamhet som avses i1 1§
signalspaningslagen.

Riksarkivet lyfter fram fragan om inte bestimmelserna i arkivlagen torde
vara tillrdckliga for att tillgodose den brist som Europadomstolen har
identifierat. Riksarkivet pekar pa att det av 10 § arkivlagen framgér att
allminna handlingar far gallras men att det vid gallring alltid ska beaktas
att arkiven utgdr en del av kulturarvet och att det arkivmaterial som &terstar
ska kunna tillgodose de &ndamél som anges i lagens 3 § tredje stycke. 10 §
anger dven att om det finns avvikande bestimmelser om gallring av vissa
allmidnna handlingar i annan lag eller i forordning géller dessa
bestimmelser. Regeringen beddomer att for att atgérda den brist som
Europadomstolen har identifierat &r det nodvéandigt att infora en uttrycklig
skyldighet for Forsvarets radioanstalt att i vissa fall forstdra upptagning
eller  uppteckning som inte innehédller personuppgifter i
signalspaningslagen. Arkivlagen géller allmdnna handlingar, vilket det
inte alltid &r fraga om i de situationer som avses i 7 § signalspaningslagen.
Regleringen i arkivlagstiftningen kan darfor inte anses tillrédckligt klar och
preciserad for att atgérda denna brist.

Forslaget innebédr alltsi att om en upptagning eller uppteckning
innehéller uppgifter — oavsett om det &r fraga om personuppgifter eller inte
— som bedoms sakna betydelse for verksamheten i 1 § signalspaningslagen



ska upptagningen eller uppteckningen forstoras. Liksom utredningen och
Sveriges advokatsamfund bedomer regeringen att forslaget tar om hand
den synpunkt som Europadomstolen framfort i detta avseende. Forslaget
ar inte avsett att innebdra nadgon fordndring i fraga om vad som géller da
en upptagning eller uppteckning innehaller bade relevanta uppgifter och
saddana uppgifter som saknar betydelse. Nagon kompletterande reglering
av det slag som Centrum for rdttvisa foreslar i denna del ar enligt
regeringens uppfattning inte nédvéndig.

Eftersom syftet med det nu aktuella lagstiftningsdrendet &r att ta om
hand de brister i den svenska lagstiftningen som Europadomstolen har
identifierat i sin dom, anser regeringen inte att nigra ytterligare analyser
utdver de som gjorts dr behovliga inom ramen for drendet.

7.2 Den personliga integriteten ska beaktas vid
overforing av personuppgifter till ett annat land
eller en internationell organisation

Regeringens forslag: Den registrerades personliga integritet ska
beaktas nir Forsvarets radioanstalt avser att fora dver personuppgifter
till ett annat land eller en internationell organisation.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanserna, déribland Férsvarets
radioanstalt, tillstyrker forslaget eller har inga invdndningar mot det.
Integritetsskyddsmyndigheten och Institutet for mdnskliga rdttigheter
efterfragar fortydliganden av hur bedomningen ska goéras och vilka
faktorer som kan beaktas i sammanhanget. Institutet fér dven fram att
nuvarande bestimmelser i lagen (2021:1172) om behandling av person-
uppgifter vid Forsvarets radioanstalt (FRA-PuL) inte tillgodoser kravet pa
skyddsatgirder som foljer av Europadomstolens dom, och anser att
fortydliganden behdver goras av vad en tillricklig skyddsnivd hos
mottagaren dr. Centrum for rdttvisa tillstyrker forslaget men anser att det
bor tydliggoras att Forsvarets radioanstalt ska géra en beddmning av om
det dr nodvéndigt att dverfora uppgifterna i friga eller om syftet med detta
kan uppnas pa ett mindre ingripande sétt. Forum fér Dataskydd anser att
det kravs ytterligare analyser i fragor som ror avvigning mellan 6verforing
av uppgifter i samband med informationsutbyte med andra lénders
underriéttelseverksamhet och de intresseavvagningar som i samband med
det ska goras.

Skilen for regeringens forslag
Europadomstolens bedémning av gdllande reglering

De uppgifter som Overfors inom ramen for Forsvarets radioanstalts
internationella samarbete innehéller i stor utstrdckning personuppgifter i
nagon form. En personuppgift dr enligt definitionen i 1 kap. 5 § FRA-PuL
varje upplysning om en identifierad eller identifierbar fysisk person som
ar i livet. Forutsattningarna for overforing av personuppgifter till en
mottagare utomlands regleras sirskilt i 2 kap. 20 § FRA-PuL. Overforing
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av personuppgifter ar endast tilliten om vissa 1 bestimmelsen angivna
villkor ar uppfyllda, bland annat ska mottagaren garantera tillrackligt
skydd for personuppgifterna.

Vid tiden for Europadomstolens avgorande reglerades &verforing av
personuppgifter till en mottagare utomlands av 1 kap. 17 § lagen
(2007:259) om behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet. Personuppgifter fick
enligt bestimmelsen oOverforas till en annan stat eller mellanfolklig
organisation endast om sekretess inte hindrar det och det dr nodvéndigt for
att Forsvarets radioanstalt ska kunna fullgdra sina uppgifter inom ramen
for det internationella forsvarsunderrittelse- och sakerhetssamarbete. Det
nuvarande kravet pd att mottagaren garanterar tillrdckligt skydd for
personuppgifterna &r saledes nytt i forhallande till den tidigare
lagstiftningen och i forhéllande till Europadomstolens dom.

Europadomstolen har konstaterat att internationellt samarbete &r
avgorande for att myndigheternas insatser for att upptacka och avvirja hot
mot den nationella sikerheten ska vara effektiva. Europadomstolen har
vidare anfort att nér stater delar insamlat material med underrittelse-
partners i andra stater och internationella organisationer finns det behov
av ytterligare skyddsatgérder kring 6verforingen. Bland annat maste den
oversindande staten fOrsdkra sig om att den mottagande staten har
skyddsatgérder pa plats som har formaga att forhindra missbruk och
oproportionerligt intrdng. Sérskilt ska den mottagande staten garantera
siker lagring av materialet och begrinsa materialets fortsatta
tillgéngliggdrande. Det finns inget krav pé att den mottagande staten maste
ha ett motsvarande skydd som den &versédndande staten och inte heller att
en forsékran ges infor varje dverforing.

Europadomstolen har i beddmningen av den d& gillande svenska
regleringen funnit att det var en betydande brist att det saknades ett
uttryckligt rattsligt krav om att Forsvarets radioanstalt vid dverforing av
underrittelseinformation ska bedéma nodvéindigheten och proportio-
naliteten nér det géller dess potentiella inverkan pa rittigheter enligt artikel
8 1 Europakonventionen. Vidare har domstolen pépekat att det saknades
ett rittsligt bindande krav for Forsvarets radioanstalt att analysera och
bedoma om en utlindsk mottagare av underrittelse erbjuder en acceptabel
niva av skyddsatgirder, trots att svenska myndigheter forlorar kontrollen
over det material som delas. Enligt Europadomstolen innebar avsaknaden
av en bestimmelse i signalspaningslagen eller annan relevant lagstiftning
om att den personliga integriteten ska beaktas nir Forsvarets radioanstalt
avser att overfora uppgifter till en annan stat en brist som skulle kunna fa
betydande konsekvenser for fysiska och juridiska personer. Avsaknaden
av en sddan bestimmelse skulle kunna innebéra att uppgifter som innebar
betydande intrang i den personliga integriteten eller rétten till respekt for
korrespondens &verfors, d&ven om uppgifternas underrittelsevirde &r
mycket ldgt. En sédan oOverforing kan didrmed medfora klart
oproportionerliga risker for rdttigheter enligt artikel 8 i Europa-
konventionen.



Identifierade brister har till viss del dtgdrdats

Efter Europadomstolens avgoérande trddde den 1 januari 2022 en ny lag i
kraft som reglerar Forsvarets radioanstalts personuppgiftsbehandling.
Enligt 2 kap. 20 § FRA-PuL ska mottagaren garantera tillrackligt skydd
for personuppgifterna for att de ska fa Overforas till en mottagare
utomlands. Av forarbetena framgér att Forsvarets radioanstalt ska bedoma
alla omstandigheter kring 6verforingen. Om en mottagande stat ir ansluten
till dataskyddskonventionen eller en annan internationell Overens-
kommelse som innehéller bestimmelser om dataskydd och registrerades
rittigheter kan det som utgédngspunkt anses finnas ldampliga
skyddsatgirder. Att den som ska behandla personuppgifterna i det andra
landet eller i den internationella organisationen kommer att ha
tystnadsplikt som omfattar de dverforda uppgifterna eller att det garanteras
att personuppgifterna inte kommer att behandlas fér ndgot annat andamal
an det for vilket de overfors kan ocksa beaktas. Detsamma giller i friga
om ataganden frén mottagarens sida om att inte fora personuppgifterna
vidare eller att inte anvénda personuppgifterna efter en viss tidpunkt, eller
att forstora dem (prop. 2020/21:224 s. 119). Det nu beskrivna regelverket
har tillkommit i tiden efter Europadomstolens avgdrande och har séledes
inte varit féremal for domstolens prévning. I likhet med vad som anfordes
i nyss ndmnda proposition bedémer regeringen, till skillnad fran /nstitutet
for mdnskliga rdttigheter, att den brist som Europadomstolen patalat i
detta avseende &r atgirdad.

En ny bestdmmelse om att den registrerades personliga integritet ska
beaktas vid 6verforing till mottagare utomlands

Enligt utredningen har Forsvarets radioanstalt upplyst om att den
personliga integriteten &r en faktor som beaktas av myndigheten nér
uppgifter 6verfors utomlands. Regeringen delar utredningens bedémning
att en bestimmelse med sédan inneboérd bor inforas i lag och placeras i
2 kap. 20 § FRA-PuL.

Forsvarets radioanstalt ska alltsa gora en proportionalitetsbedomning
nir myndigheten avser att dverfora personuppgifter till ett annat land
eller en internationell organisation. I proportionalitetsbeddmningen ska
den personliga integriteten vigas mot skélen for dverforingen. Forsvarets
radioanstalt bor 1 beddmningen beakta karaktéren av de personuppgifter
som Overfors. Ju kédnsligare uppgifter som 6verfors, desto storre intrang i
den personliga integriteten kan det antas att dverforingen innebér for den
enskilde. Som framholls i propositionen En reformerad grundlag kan
dartill méngden personuppgifter som dverfors fa betydelse, da fa men
kénsliga uppgifter kan innebéra ett betydande intréng i den personliga
integriteten (jfr prop. 2009/10:80 s. 183). I frdga om skélen for
overforingen bor Forsvarets radioanstalt beakta underrittelsevirdet av
det material som ska dverforas, men dven nyttan av overforingen for
mottagaren eller for svenska intressen bor kunna beaktas. I en
proportionalitetsbeddmning bdr dven omsténdigheter hénforliga till
mottagarens skydd av uppgifterna kunna beaktas, och da sarskilt om det
finns sdrskilda ataganden fran mottagaren om att till exempel inte sprida
uppgifterna vidare eller att forstora dem efter viss tid. For det fall den
information som ska overforas innebér ett betydande intrdng i den
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registrerades personliga integritet bor underrattelsevardet eller nyttan inte
endast vara obetydligt. Om Forsvarets radioanstalt bedomer att en
overforing av personuppgifter innebér ett oproportionerligt intrang i den
registrerades personliga integritet ska 6verforing inte ske. Nagra
ytterligare fortydliganden och analyser av de slag som Centrum for
réattvisa, Forum for Dataskydd och Integritetsskyddsmyndigheten
efterfragar behdvs enligt regeringens uppfattning inte. Att dverforingen i
frdga ska vara nédvéndig framgar redan av nuvarande reglering i 2 kap.
20 § FRA-PuL.

7.3 Kontroll pa begiran av en enskild ska utforas
av ett nytt beslutandeorgan

Regeringens forslag: Ett nytt sirskilt organ inom Statens inspektion
for forsvarsunderrattelseverksamheten ska ha till uppgift att utfora
kontroll pa begéran av en enskild.

Utredningens forslag stimmer verens med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker
forslaget eller har inga invandningar mot det. Forum for Dataskydd och
Centrum for rdttvisa stéller sig bakom forslaget om inréttande av ett nytt
beslutandeorgan. Forumet anser daremot att eftersom négon éndring av
regleringen kring tillstdnd till signalspaning i perioder om sex manader i
taget inte foreslas, kan inte samtliga brister som Europadomstolen har
identifierat anses helt avhjilpta. Institutet for mdnskliga rdttigheter
avstyrker forslaget eftersom det foreslagna organet inte kan ses som
oberoende fran Statens inspektion for forsvarsunderrittelseverksamhetens
ovriga verksamhet. Statens inspektion for forsvarsunderrdittelse-
verksamheten (Siun) papekar att myndighetens kansli har fa anstillda och
att det inte dr mdjligt att sektionera kansliet for att endast hantera vissa
uppgifter. Kansliet behdver darfor i det enskilda drendet organiseras pa ett
sadant sitt att intressekonflikter kan undvikas. Férsvarets radioanstalt
avstyrker forslaget i den del som avser att organet ska kunna fatta beslut
om att viss inhdmtning ska upphora. Myndigheten anser i denna del att det
inte dr dandamalsenligt med tva beslutade organ inom samma myndighet
som 1 praktiken till del utfér samma uppgift. Det sérskilda
beslutandeorganet bor enligt Forsvarets radioanstalt i stéllet aldggas en
skyldighet att vid kontroll pad begdran av en enskild sérskilt pétala
omstidndigheter som skulle kunna utgdra grund for beslut om upphérande
av inhdmtning for den ndmnd som leder Siun. Forsvarets radioanstalt
framfor darutover att det bor finnas en mojlighet till dverprovning av Siuns
och organets beslut om att inhdmtning ska upphora. Forsvarsmakten anser
att det bor 6vervédgas om det nya beslutandeorganet i stillet ska dverlamna
fragan om att viss inhdmtning ska upphora till regeringen eller till den
ndmnd som leder Siun. Riksarkivet anser att det av rattssdkerhetsskél bor
fortydligas att beslut om forstdring av uppgifter inte far verkstillas innan
aktuella forfaranden hos de myndigheter som organet har
anmaélningsskyldighet till har slutforts.



Skilen for regeringens forslag
Den nuvarande kontrollen

Forsvarsunderrittelseverksamhet syftar till att stodja svensk utrikes-,
sdkerhets- och forsvarspolitik. Av detta foljer att verksamheten i stor
utstrickning omfattas av sekretess, vilket innebér att allménheten fér
begriansad mojlighet till insyn i verksamheten. Det kan i forldngningen
leda till tvivel pa om verksamheten bedrivs pa ett korrekt sétt. En effektiv
och dndamélsenlig kontroll av forsvarsunderrittelseverksamheten ar av
stor betydelse for fortroendet for verksamheten hos allménheten.

Siun har till uppgift att kontrollera att forsvarsunderrittelseverksamheten
bedrivs i enlighet med lag och forordning samt att vara kontrollmyndighet
for den verksamhet som Forsvarets radioanstalt bedriver enligt signal-
spaningslagen. Siun ska vidare enligt 10 a § signalspaningslagen pé begéran
av en enskild kontrollera om hans eller hennes meddelanden inhdmtats vid
signalspaning och, om si skett, om inhdmtningen och behandlingen av
inhdmtade uppgifter skett i enlighet med lag. Den enskilde ska underréttas
om att Siun utfort kontrollen. Siun har en skyldighet att anméla forhallanden
eller omstdndigheter myndigheten uppmérksammar i sin verksamhet till
annan behorig myndighet (se 15 § férordningen [2009:969] med instruktion
for Statens inspektion for forsvarsunderrittelseverksamheten).

Kontroll enligt 10 a § signalspaningslagen kan begéras av bade fysiska och
juridiska personer oberoende av hemvist och medborgarskap. Enligt
utredningen har Siun upplyst om att kontrollen genomfors i Forsvarets
radioanstalts system utifran de uppgifter som den enskilde limnat. Sedan
2010 har Siun som mest under ett &r utfort 62 kontroller pa begiran av en
enskild, vilket skedde 2013. Varken fore eller efter har Siun utfort
kontroller i samma utstrickning. Ar2015 genomforde Siun nist flest
kontroller, 22 stycken, och aren dérefter genomférde Siun mellan sju och
14 kontroller per ar. Siun har i samtliga fall bedomt att inget otillborligt
framkommit vid kontrollerna.

Europadomstolen har uttalat att hela signalspaningsprocessen, dvs.
inhdmtning, bearbetning, analys och rapportering, ska vara foremal for sa
kallade end-to-end-réttssikerhetsgarantier. Bland annat ska signalspaning
vara foremal for oberoende efterhandskontroll (ex post facto review).

Europadomstolen har ansett att Siuns uppgift att dels utova tillsyn dver
Forsvarets radioanstalts forsvarsunderrittelseverksamhet, dels pa begéran
av en enskild kontrollera om hans eller hennes meddelanden har inhdmtats
genom signalspaning pa ett lagenligt sétt innebdr att Siun har en dubbel roll.
Det skulle enligt domstolen kunna uppstd situationer nir Siun, vid en
kontroll pd begiran av en enskild, kan komma att behéva ompréva vad
myndigheten tidigare kommit fram till i sin tillsyn 6ver Forsvarets
radioanstalt. Med hénsyn till sekretess och da Siun inte ger motiverade
beslut kan det, enligt domstolen, uppstd tvivel om Siuns granskning av
enskildas klagomal i dessa fall ger tillrdckliga garantier for objektivitet och
noggrannhet. Europadomstolen har inte ansett att det ar tillrackligt att Siun
ar foremal for granskning och tillsyn av Riksrevisionen, Justitiekanslern
och Riksdagens ombudsmén (JO). Siuns dubbla roll och avsaknaden av en
mdjlighet for allmidnheten att f& motiverade beslut i ndgon form &r enligt
Europadomstolens mening en brist i den svenska regleringen, vilket forsvagar
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efterhandskontrollen i en omfattning som medfor risker for efterlevnaden
av enskildas grundldggande réttigheter.

Ett nytt organ ska prova begdran om kontroll fran en enskild

Utifrdn Europadomstolens dom bor kontroll pd begdran av en enskild
utforas av ett annat organ &n det organ som utovar tillsyn dver signalspaning
i forsvarsunderrittelseverksamhet. Ett sddant organ bor, enligt vad
Europadomstolen angett, vara oberoende fran den verkstéllande makten och,
sa langt som det dr mojligt, erbjuda en ackusatorisk process som resulterar i
motiverade och réttsligt bindande beslut i fraga om bland annat upphérande
av olaglig inh@mtning och forstéring av material som inhdmtats olagligt.
Europadomstolen uppstiller inget krav pa att det ska vara ett juridiskt organ.
I likhet med vad utredningen anfort ar det dérutover nodviandigt att det
organ som ska utfora efterhandskontrollen har kunskap om férsvarsunder-
réittelseverksamhet i stort och sérskilt den verksamhet som Forsvarets
radioanstalt bedriver.

Inget befintligt organ bedéms kunna anfértros uppgiften

Utredningen har 6vervagt om efterhandskontrollen kan utforas av ett redan
befintligt organ som kan anses ha nddvéndig kunskap om verksamheten
och som kan hantera potentiellt mycket kinsliga uppgifter. Sékerhets- och
integritetsskyddsndmnden (Sin) har bland annat till uppgift att utdva tillsyn
over brottsbekdmpande myndigheters anvéndning av hemliga tvdngsmedel.
Sin genomfor pa begéran av en enskild kontroll om huruvida han eller hon
har utsatts for hemliga tvadngsmedel (se 1 och 3 §§ lagen [2007:980] om
tillsyn 6ver viss brottsbekdmpande verksamhet). Sin kan darfor antas ha en
organisation som kan hantera kontroll pa begidran av en enskild enligt
10 a § signalspaningslagen.

Tillsynen &ver forsvarsunderrittelseverksamheten respektive de brotts-
bekdmpande myndigheternas underrattelseverksamhet har sedan lang tid varit
atskild. I forarbeten till inrdttandet av Sin papekade regeringen att Sins tillsyn
inte skulle avse forsvarsunderrittelsemyndigheters verksamhet, som
Forsvarets underrittelsenimnd (numera Siun) sedan ar 1976 hatft till uppgift att
folja (prop. 2006/07:133 s. 62 och prop. 2008/09:201 s. 96). Sin har visserligen
ocksda till uppgift att utéva tillsyn Over att Polismyndigheten och
Sékerhetspolisen inte anvéinder uppgifter i underrattelser som Forsvarets
radioanstalt rapporterat till en annan myndighet for att utreda brott, enligt 3 §
lagen (2019:547) om forbud mot anvéndning av vissa uppgifter for att utreda
brott. Det skulle kunna uppfattas som att Sin ddrigenom ocksa har fatt viss
tillsyn Over forsvarsunderréttelseverksamheten, men som pdapekats i
forarbetena dr sa inte fallet (prop. 2018/19:96 s. 33).

Den kontroll som ska utforas enligt 10 a § signalspaningslagen innebér en
form av tillsyn 6ver Forsvarets radioanstalts forsvarsunderrittelseverksamhet.
I likhet med utredningen bedomer regeringen att den nuvarande ordningen dér
skilda organ utovar tillsyn dver de olika verksamheterna talar emot att anfortro
Sin uppgiften att utfora kontroll pa begéran av en enskild enligt 10 a § signal-
spaningslagen.

Utredningen har ocksd overvigt om Integritetsskyddsradet skulle kunna
anfortros uppgiften eftersom det ar ett befintligt organ som har kunskaper om
den aktuella verksamheten. Radet, vars ledamdter utses av regeringen, ska



fortlopande utéva insyn i de atgirder som vidtas for att sdkerstdlla
integritetsskyddet i1 signalspaningsverksamheten. Rédet har ingen besluts-
funktion utan fullgdr sitt uppdrag genom att rapportera sina iakttagelser till
Forsvarets radioanstalt och, om radet finner skél for det, till Siun (prop.
2006/07:63 s. 142). Enligt utredningen skulle radet med anledning av den
16pande insyn som radet ska utdva kunna riskera att fa en liknande dubbel roll
som Europadomstolen kritiserat Siun for att ha. Utredningen har darfor bedomt
att inte heller Integritetsskyddsradet kan anfortros kontrollen enligt 10 a §
signalspaningslagen. Regeringen instimmer i utredningens slutsats.

Regeringen delar vidare utredningens bedomning att det inte finns nagot
annat befintligt organ som har de forutséttningar som krévs for att kunna utfora
en effektiv efterhandskontroll.

Det dr inte ldmpligt att inrdtta en ny myndighet

Utredningen har ocksé dvervéigt om en ny myndighet ska inréttas for att
prova begiran om kontroll frén enskilda. Det inkommer ett fatal begiran,
cirka 10-15 stycken, varje ar till Siun. Antalet har, med nagot undantag,
inte fordndrats dver tid. Det finns ingen indikation pa att det kommer att
fordndras i framtiden. Det begrdnsade antalet begéran medfor svarigheter
att sysselsétta en ny myndighet. En liten organisation ar vidare kénslig for
personalomséttningar vilket skulle kunna leda till kunskapsforluster inom
underrittelseomradet. Eftersom relevanta och tillrickliga kunskaper ar
nddvindiga for att kunna genomfora kontrollen kan det i forlangningen
drabba den enskilde negativt, till exempel genom materiellt oriktiga
kontroller eller onddig tidsspillan. Regeringen delar utredningens bild och
bedomning att det darfor inte dr lampligt att inrdtta en ny myndighet for
uppgiften.

Ett nytt beslutandeorgan i Statens inspektion for
forsvarsunderrittelseverksamheten bor inrdttas

Utredningen har foreslagit att ett sérskilt beslutandeorgan, Delegationen
for kontroll pa begiran av enskild, inrdttas 1 Siun. Det nya
beslutandeorganet ska enligt utredningens forslag utféra kontroll enligt
10 a § signalspaningslagen, ansvara for sina egna beslut och vara skild fran
den nimnd som leder Siun.

Forslaget innebédr vidare att beslutandeorganet ska bestd av sex
ledamdter som utses av regeringen for viss tid. Tva av ledaméterna ska
vara ordforande respektive vice ordforande. Ordféranden och vice
ordforanden ska vara eller ha varit ordinarie domare eller ha motsvarande
juridisk erfarenhet. De andra fyra ledamoterna ska utses bland personer
som foreslagits av partigrupperna i riksdagen. Organet ska vara beslutsfort
med ordforanden eller vice ordféranden och tva andra ledaméter. Beslut
av enkel beskaffenhet, exempelvis avskrivning av ett drende som
aterkallats av klaganden, bor kunna fattas av ordfoéranden eller vice
ordféranden ensam. Ett sddant beslut ska anmadlas till beslutandeorganet
vid ndstkommande sammantride. Som konstateras i utredningen bor
nidrmare bestimmelser om organets sammanséttning och handldggning
regleras i forordning.

Genom att organet &r ett beslutandeorgan i Siun kan Siun bistd med
kanslistdd. Siun kan dérigenom bland annat bidra till en kontinuerlig
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kunskap om foérsvarsunderrittelseverksamhet och signalspaning. Denna
ordning bidrar ocksé till att kretsen som tar del av potentiellt mycket
kénsliga uppgifter halls fortsatt begriansad, vilket &r ett skydd for den
enskilde och for nationella utrikes-, sdkerhets- och forsvarspolitiska
intressen.

Institutet  for mdnskliga rdttigheter invander att inrdttandet av
beslutandeorganet i Siun innebér att detta inte kan ses som oberoende fran
Siuns ovriga verksambhet. Integritetsskyddsmyndigheten och Centrum for
rdttvisa identifierar samma problematik, men bedémer att den foreslagna
16sningen dr godtagbar. Utredningen har i detta avseende ansett att dven
om den nimnd som leder Siun och det nya beslutandeorganet delar kansli
ir det nya beslutandeorganet oberoende i forhéllande till ndmnden.
Kansliet ska bistd med administrativa och handldggande uppgifter. De
tjdnstemdn som &r anstdllda i kansliet har inte till uppgift eller nagon
befogenhet att fatta beslut i beslutandeorganets fragor eller i den
kontrollverksamhet som den ndmnd som leder Siun bedriver. Enligt
utredningen finns det inte nagon risk for att kansliets bistaind med relevanta
kunskaper pa forsvarsunderrittelscomrddet och om signalspanings-
verksamhet skulle paverka de oberoende, och av regeringen utsedda,
ledamdterna i beslutandeorganet. Regeringen instdmmer i utredningens
bedomning i dessa delar. Den limpligaste 10sningen ar alltsa att det
sdrskilda beslutandeorganet inréttas i Siun. Likt den ordning som finns i
Nederldnderna (se avsnitt 6.2) far det dock anses Onskvért att arbetet i
kansliet organiseras pé ett sddant sétt att intressekonflikter kan undvikas.
Fragan om hur detta bor hanteras far ndrmare regleras i myndighetens
arbetsordning dér det far beaktas att Siun dr en liten myndighet med fa
kanslianstillda, vilket &r en aspekt som &ven Siun framhaller i
sammanhanget.

Beslutandeorganet bor ha anmdlningsskyldighet och befogenhet att fatta
rattsligt bindande beslut

Det bor pa motsvarande sdtt som géller enligt nuvarande reglering finnas
en skyldighet for beslutandeorganet att agera med anledning av de
uppgifter som kan framkomma vid en kontroll och anmila det till
Aklagarmyndigheten eller en annan behorig myndighet, Justitiekanslern
och Integritetsskyddsmyndigheten. Skyldigheten bor ocksd omfatta att
anmdéla till den nimnd som leder Siun om det framkommer uppgifter som
ror ndmndens verksamhet och som ndmnden bor uppmérksammas pa. Det
ar respektive myndighets skyldighet att vidta de atgidrder som anmaélan
kraver. I likhet med det nu géllande regelverket bor dock regler kring
anmaélningsskyldigheten nérmare regleras i férordning.

Europadomstolen har patalat att ett effektivt rattsmedel innebér att det
oberoende organet ska ha befogenhet att fatta réttsligt bindande beslut. I
domen har Europadomstolen anfort att den nuvarande svenska ordningen
ar godtagbar nér det géller att Siun dels kan fatta rittsligt bindande beslut
om att inhdmtning ska upphora eller att upptagning eller uppteckning ska
forstdras om inhdmtningen inte ar forenlig med lag, dels har en skyldighet
att i vissa fall rapportera till en behdrig myndighet som har befogenhet att
fatta rattsligt bindande beslut. Det kan noteras att enligt 10 §
signalspaningslagen far Siun fatta beslut om att inhdmtningen ska upphdra



eller att upptagning eller uppteckning ska forstéras om det framkommer
att inhdmtning inte &r forenlig med det tillstand som
Forsvarsunderrittelsedomstolen gett. Av fOrarbetena framgéar att
bestimmelsen utformats utifran att all inhdmtning kommer att foregas av
tillstandsprovning, och alltsd underkastas forhandsprovning, och att det
darfor inte finns nagot behov av att ange ndgon annan forutséttning for nér
de angivna befogenheterna kan utnyttjas (prop. 2008/09:201 s. 97).

For att beslutandeorganet ska kunna utgora ett effektivt rittsmedel &r det
regeringens uppfattning att &ven organet bor ha befogenhet att fatta
rattsligt bindande beslut. Befogenheten bor omfatta att fatta beslut om att
upptagning eller uppteckning ska forstdras. Av samma skél, och for att
Europadomstolens synpunkter i aktuellt avseende ska kunna tas om hand
pa ett fullgott sitt, anser regeringen, till skillnad fran Forsvarets
radioanstalt och Férsvarsmakten, att befogenheten ocksd ska omfatta
beslut om att viss inhdmtning ska upphora. Ett sddant beslut ska diaremot
bara kunna fattas i frdga om inhdmtning som rér den som begért
kontrollen. I likhet med utredningen anser regeringen att denna
avgransning ar rimlig mot bakgrund av att beslutandeorganets uppdrag &r
begrénsat till att utfora efterhandskontroll pa begiran av en enskild. Till
skillnad frdn den tillsyn som den ndmnd som leder Siun utévar genom
bland annat inspektioner, kommer beslutandeorganets kontroll saledes att
vara mer begrinsad i sin omfattning. Eftersom organet bor fa en
anmilningsskyldighet till nimnden kan nimnden fatta réttsligt bindande
beslut om ett mer omfattande upphorande av inhdmtning om den
iakttagelse som det nya beslutandeorganet har gjort skulle motivera det.
For att fortydliga att det inte heller i det nya beslutandeorganets uppgifter
eller befogenheter ska ingd en overprovning av
Forsvarsunderrittelsedomstolens beslut, ska det framga att atgdrderna far
vidtas om inhdmtningen inte ar forenlig med tillstindet. Vad betriffar
Férsvarets radioanstalts synpunkt om att savdl Siuns som
beslutandeorganets beslut om upphdrande av inhdmtning bor kunna
Overprovas anser regeringen att det saknas beredningsunderlag for att
kunna o&vervdga en siddan ordning inom ramen for nu aktuellt
lagstiftningsiarende. Regeringen anser dven, till skillnad fran Forum for
Dataskydd, att det inte &r motiverat att se Over reglerna kring
tidsbegrénsade tillstind for signalspaning.

Den aspekt som Riksarkivet lyfter fram i fraga om beslut om forstoring
av uppgifter géller inte bara foreslagen reglering, utan dven befintlig
sadan. Det kan i detta ssmmanhang noteras att det av 15 § tredje stycket
forordningen (2009:969) med instruktion for Statens inspektion for
forsvarsunderrittelseverksamheten bl.a. framgar att ndmnden vid Siun, vid
lamnande av anmilan till en viss myndighet, &ven ska bifoga sin utredning.
Regeringen har tidigare 1 fOrarbetena ocksd uttalat att
kontrollmyndigheten, utdver att anméla sina iakttagelser, dven bor
overlamna relevanta delar av det som har framkommit till den myndighet
som ansvarar for den frdga som é&r aktuell (prop. 2008/09:201 s. 93).
Nagon sérskild reglering om bevarande av visst material som annars skulle
forstoras dr darfor enligt regeringens uppfattning inte nddvandig.
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Offentlighet och sekretess

Forslaget innebér att det nya beslutandeorganet ska inréttas inom Siun, och
dirmed, dven om de bada organen &r oberoende av varandra, ingd i samma
myndighet. Utredningen har beddmt att organen inte ska anses som
sjdlvstindiga fran varandra pd det sitt som anges i 2 kap. 11 §
tryckfrihetsforordningen, TF, och 8 kap. 2 § offentlighets- och
sekretesslagen (2009:400), OSL. Av 2 kap. 11 § TF framgér att om ett
organ som ingér i eller dr knutet till en myndighet 1dmnat ver en handling
till ndgot annat organ inom samma myndighet, anses handlingen som
inkommen eller uppréttad ddrigenom endast om organen upptrader som
sjdlvstandiga i forhallande till varandra. Avgérande for beddmningen av
om beslutandeorganet kan anses upptrdda sjilvstandigt i forhallande till
myndigheten 1 6vrigt i den mening som avses i 2 kap. 11 § TF ar organets
funktion, beslutsbefogenheter, stillning i myndighetens organisation och
dess relation till myndigheten i 6vrigt (se bl.a. HFD 2015 ref. 12). Fragan
ar dock nagot for myndigheten och i slutindan domstolarna att ta stallning
till.

Nér det géller frigan om sjélvstindighet enligt 8 kap. 2 § OSL
konstaterar regeringen att sekretess giller inom en myndighet, om det
finns olika verksamhetsgrenar som &r att betrakta som sjilvstindiga i
forhallande till varandra. Endast om det finns olika delar av en myndighets
verksamhet som har att tillimpa sinsemellan helt olika uppsittningar av
sekretessbestimmelser &dr det fraga om olika verksamhetsgrenar i OSL:s
mening. Om verksamheterna beddoms utgdra olika verksamhetsgrenar
behover det dirutdver goras en beddmning av om de olika
verksamhetsgrenarna ocksd har organiserats pa ett saddant sitt att de
forhaller sig sjélvstiandigt i forhallande till varandra. Det 4r bara om bada
dessa kriterier dr uppfyllda som det uppstar en sekretessgrans inom en
myndighet (prop. 2008/09:150 s. 356-358).

Sekretess géller hos Siun i dess kontroll enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet endast i den utstrickning som foljer av
8 b—d §§ (42 kap. 8 a § OSL). Den kontroll enligt 10 a § signalspanings-
lagen som beslutandeorganet enligt forslaget ska utfora ryms inom ramen
for den kontrollverksamhet som omfattas av 42 kap. 8 a § OSL.
Regeringen anser dérfor att omstdndigheterna inte &r sadana att
beslutandeorganet kan anses utgdra en sadan sjdlvstindig
verksamhetsgren inom Siun som avses i 8 kap. 2 § OSL. Det finns ddrmed
inte behov av ndgon fordndring av sekretesslagstiftningen. Samma
sekretessbestimmelser som dr tillimpliga for Siuns kontrollverksamhet
ska tillimpas dven for det nya beslutandeorganets kontroll enligt
10 a § signalspaningslagen.

Regeringen vill didremot péminna om att avsaknaden av en
sekretessgrins inom myndigheten inte innebdr att mdjligheten for de
anstillda att utbyta uppgifter som omfattas av sekretess dr obegrinsad.
Enligt grunderna for sekretesslagstiftningen bor utlimnande av uppgifter
fran en befattningshavare till en annan befattningshavare forekomma
endast i den utstrackning det ar behdvligt for ett drendes handldggning
(prop. 1990/91:111 s. 24).



7.4 Det bor preciseras i lag att underréttelsen till
den enskilde efter genomford kontroll ska
innehalla en motivering

Regeringens forslag: Den enskilde ska fa en motiverad underrittelse
efter utford kontroll enligt lagen om signalspaning i1 forsvarsunder-
réittelseverksambhet.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanserna, daribland Férsvarets
radioanstalt, tillstyrker forslaget eller har inga invdndningar mot det.
Institutet for mdnskliga réttigheter pekar pa att det finns brister i forslaget
nér det géller hur ett beslut efter genomford kontroll ska motiveras for den
enskilde, sarskilt i det fallet ndr det framkommit att en inhdmtning varit
otillborlig. Institutet anser, liksom Centrum for rdttvisa, att ett
sdkerhetsklassat ombud kan fylla en viktig funktion i detta sammanhang.
Centrum for rittvisa avstyrker forslaget och understryker att for att detta
ska vara forenligt med Europakonventionens krav behover beslutsorganet
i storre utstrackning dn vad som foreslagits ha skyldighet att informera om
dels i vilka avseenden otillborlig dvervakning har forekommit, dels vilka
atgdrder som vidtagits for att atgérda bristerna. Sveriges advokatsamfund
lyfter fram fradgan om forslaget ldimnar utrymme for att det, i fall da det
framkommit att inh@mtning eller behandling av den enskildes uppgifter
har skett i strid med regelsystemen, ska vara mojligt att gora avsteg fran
huvudregeln om att underréttelsen ska innehalla en upplysning om detta.

Skilen for regeringens forslag
Europadomstolens bedomning av gdllande reglering

Enligt 10 a § signalspaningslagen ska den enskilde underrittas om att
kontroll enligt samma bestimmelse har utforts. Enligt utredningen har
Siun upplyst om att den enskilde, oavsett om hans eller hennes
meddelanden har inhdmtats eller inte, och under forutséttning att en
eventuell inhdmtning och behandling av inhdmtade uppgifter har varit
lagenlig, far besked om att inget otillborligt har framkommit. Siuns sétt att
hantera underréittelseskyldigheten star i overensstimmelse med lagens
forarbeten. Det papekas i forarbetena att i annat fall skulle foretradare for
frimmande makt som varit foremél for lagenlig signalspaning kunna
utnyttja utredningsskyldigheten for att kartligga svensk underrittelse-
tjdnst (prop. 2008/09:201 s. 93). I samma forarbeten uttalas dven att om
kontrollmyndigheten kommer fram till att signalspaningen eller
hanteringen av uppgifter har skett i strid med regelsystemen, bor den
enskilde i normalfallet upplysas om det och fa del av de uppgifter som kan
lamnas med hénsyn till gillande sekretess. Siun har vidare upplyst
utredningen om att ndgon situation hittills inte uppstatt da& den fragan
aktualiserats.

Europadomstolen har anfort att de beslut som det oberoende organet
fattar ska vara motiverade och réttsligt bindande. Europadomstolen har
vidare anfort att ett system for efterhandskontroll som inte producerar
motiverade beslut till den enskilde, eller i vart fall beslutsskidl som ett
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siakerhetsklassat ombud kan ta del av, dr alltfor beroende av initiativet och
uthalligheten hos utsedda tjdnstemén. Europadomstolen har vidare ansett
att det nuvarande svenska systemet, som innebér att inga detaljer om
innehallet i eller utgdng av kontrollen kommuniceras till den enskilde,
innebér att Siun fatt ett stort utrymme for skonsméssiga bedémningar.
Enligt Europadomstolen innebér detta att det svenska systemet inte bidrar
till att ge allmédnheten tillrdckligt fortroende for att eventuella
missforhédllanden avsldjas och atgédrdas. Europadomstolen har séledes
ansett att avsaknaden av motivering till enskilda tillsammans med Siuns
dubbla roll innebir att den svenska lagstiftningen brister i friga om att ge
enskilda tillgéng till en effektiv efterhandskontroll.

Internationell jimforelse

I avsnitt 6.2 redogérs for brittisk, dansk, finsk, nederlindsk och norsk
reglering om bland annat l&ndernas tillsyns- och kontrollfunktioner pa
omradet. Det framgar att dessa ldnder erbjuder enskilda liknande
efterhandskontroller for enskilda som foljer av 10 a § signalspaningslagen.
Av flera skél dr det emellertid svart att gora direkta jimforelser linderna
emellan. Det kan bland annat papekas att det finns organisatoriska skillnader
och dven skillnader i vilka nationella underréttelse- och sédkerhetstjénster
som kontrollen avser. Inget annat land som undersdkts av utredningen
genomfor en liknande kontroll pa begéran av en enskild endast av en del
av underréttelsetjansten, vilket dr fallet enligt den svenska signalspanings-
lagstiftningen.

Gemensamt for den verksamhet som bedrivs pa forsvarsunder-
rittelseomradet dr att den i stor utstrickning omgérdas av stark sekretess och
att mycket begrinsad insyn kan tillatas i verksamheten. Det kan darfor
dnda vara av viss betydelse vad andra lander underréttar den enskilde om
efter att en liknande kontroll utforts. Som framgér av avsnitt 6.2 far den
enskilde av de brittiska och norska organen inte, utom i vad som framstar
som absoluta undantagsfall, ndgon information om han eller hon varit
foremal for nagon atgérd av underréttelse- eller sikerhetstjénst. Inte heller den
finska Underrittelsetillsynsombudsmannen l&émnar sddan information till en
enskild. Den nederléndska tillsynskommittén presenterar en rapport efter
avslutad unders6kning, men savitt framkommit far den enskilde inte veta
om han eller hon varit foremal for underréttelse- eller sdkerhetstjansten, se
avsnitt 6.2. Den norska motsvarigheten ska efter avslutad kontroll meddela
den enskilde om ifall klagomalet ger upphov till kritik eller inte. Den brittiska
tribunalen kan meddela den enskilde flera olika beslut, ddr det som ar
vanligast 4r att den enskilde far beslut om att tribunalen inte domt till forman
for klaganden. De norska och brittiska organen har mdjlighet att vénda sig
till berord underréttelse- eller sdkerhetstjanst och efterhdra mojligheterna att
delge den enskilde ytterligare information. Savitt framgar av utredningen ar
ytterligare information till den enskilde beroende av vilka avvigningar som
gors nir det giller sekretess i det enskilda fallet. Aven for finska
Underrittelsetillsynsombudsmannen kan sadana avvégningar bli aktuella
om ytterligare information ska ldmnas till den enskilde. Den danska
lagstiftningen pa omradet ska genomgd en Oversyn, varfor nagon
jamforelse inte framstar som meningsfull att gora.



Den enskilde ska fa en motiverad underrdittelse efter utford kontroll

P& forsvarsunderrittelseomrddet kan en uppgift om att en enskild &r
foremal for underréttelseverksamhet vara lika skadlig for svenska
utrikes-, sikerhets- och forsvarspolitiska intressen som att den enskilde
inte dr det. Av forklarliga skal dr det dérfor av stor vikt att sddana uppgifter
inte avslojas. Detta paverkar dven vad den enskilde kan f& kinnedom om
efter en utford kontroll. Det besked om att inget otillborligt framkommit
som Siun ger till enskilda om meddelanden antingen inte har inhdmtats
eller om inhdmtningen och behandlingen av inhdmtade uppgifter varit
lagenlig ligger, enligt utredningens uppgifter, i linje med de besked som
ges till enskilda i Norge och Storbritannien i motsvarande situationer.

Institutet for mdnskliga rdttigheter och Centrum for rdttvisa for fram
synpunkten att ett sdkerhetsklassat ombud bor inféras som en
kompletterande funktion i sammanhanget. Aven Europadomstolen har i
sin dom fort fram mojligheten att infora ett sérskilt ombud som kan bevaka
integritetsintresset. Enligt regeringens beddmning saknas dock skél att,
utover det sérskilda kontrollorganet, infora ett sérskilt ombud for den
enskilde. Det ligger redan i det foreslagna beslutandeorganets uppdrag att
tillvarata den enskildes intresse genom att gora en objektiv och
sjdlvstandig bedomning av de foreliggande omsténdigheterna. Denna
provning ska goras av ledamoter som utses av regeringen efter att ha blivit
foreslagna av partigrupperna i riksdagen. Som framhélls i propositionen
Ytterligare réttssdkerhetsgarantier vid anvdndandet av  hemliga
tvangsmedel, m.m. innebdr en siddan utformning av ett organs
sammanséittning att en medborgerlig insyn i verksamheten kan garanteras
(prop. 2006/07:133 s. 65). Det kan alltsa ifragaséttas om ett inforande av
ett sdrskilt ombud skulle tillféra ndgot i sammanhanget. Det skulle
ddremot innebéra att ytterligare personer far ta del av hemligt och kénsligt
material. I likhet med utredningen bedomer regeringen att det inte bor
inforas ett sirskilt ombud vid kontroll pa begéran av en enskild.

Utredningen har gjort bedémningen att den enskilde far ett motiverat
beslut i och med det besked som Siun meddelar den enskilde om att inget
otillborligt framkommit i de situationer da det vid kontrollen antingen
visar sig att inhdmtning inte skett eller att inhdmtning eller behandling av
inhdmtade uppgifter varit lagenlig. Regeringen delar denna uppfattning.
Den enskilde far visserligen inte kdnnedom om ifall skdlen syftar pé att
meddelanden inte har inhdmtats eller att si faktiskt skett men att
inhdmtningen och behandlingen av uppgifterna har varit lagenlig. Den
enskilde far dock information om att det inte framkommit nigot som ger
anledning till vidare atgird. Beskedet ger dérfor ytterligare information till
den enskilde &n endast att kontrollen har utforts. I likhet med utredningen
beddmer regeringen att den enskilde dven fortséttningsvis skulle kunna
underrittas pa samma sétt i motsvarande situationer.

Om det vid kontrollen framkommer att inhdmtning eller behandling av
inhdmtade uppgifter skett i strid med regelsystemen bor den enskilde,
enligt forarbetena pa omradet, upplysas om detta och dven fa ta del av de
uppgifter som kan ldmnas med hinsyn till sekretess (prop. 2008/09:201
s. 93). Med hidnsyn till den starka sekretess som omgirdar
forsvarsunderrittelseverksamheten kan det inte inforas ett krav pa att den
enskilde ska underrittas om utgdngen. En sadan skyldighet skulle innebéra
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att det dven skulle behova finnas en reglering om undantag for att 1imna
sadan information om sekretess géller. En lagreglerad skyldighet skulle
darfor riskera att bli illusorisk, vilket varken skulle gagna den enskilde
eller tilltron till systemet.

Regleringen i 10 a § signalspaningslagen ska alltsa fortydligas pa sé sétt
att det anges att underrittelsen till den enskilde ska innehalla en
motivering. Den enskilde bor i den motiverade underréttelsen fa ytterligare
information om till exempel signalspaning, anledningen till varfor
sekretess géller, personuppgiftslagstiftning samt de atgirder som kan
vidtas om fel uppmérksammas. Den ytterligare informationen syftar till att
bland annat ge kunskap om signalspaningsverksamheten och om att det
finns ett system for att komma till ritta med eventuell otillborlig
inhdmtning eller behandling av inhdmtade uppgifter. En motiverad
underrittelse bor ocksa innebéra att den enskilde normalt far ett besked om
det i samband med signalspaning har féorekommit nagot otillborligt som
berdér honom eller henne. Om det vid kontroll antingen framkommer att
inhdmtningen av den enskildes meddelanden inte skett eller att sédan
inhdmtning eller behandling av uppgifter varit lagenlig bor den enskilde
kunna f& motsvarande besked om att inget otillborligt framkommit som
denne fér i dag. Regeringen anser, i likhet med utredningen och i enlighet
med tidigare forarbetsuttalanden, att den enskilde i normalfallet bor
upplysas om att inhdmtning eller behandling av uppgifter skett i strid med
regelsystemen om sidant framkommer. Vilken information som kan
lamnas till den enskilde i en s&dan situation far utifran den sekretess som
géller i det enskilda fallet avgoras nér situationen uppstar.

8 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Den foreslagna lagindringen om ett nytt
beslutandeorgan ska trdda ikraft den 1 januari 2025 och 6vriga
lagédndringar den 1 juli 2024.

En begiran om kontroll enligt 10 a § lagen om signalspaning i
forsvarsunderrdttelseverksamhet som kommit in till kontroll-
myndigheten  fore ikrafttrddandet ska ldmnas Over  till
beslutandeorganet.

Regeringens bedomning: Ovriga forslag kriver inte nagra
Overgangsbestimmelser.

Utredningens forslag stimmer 6verens med regeringens.

Remissinstanserna yttrar sig inte sirskilt i denna del.

Skilen for regeringens forslag och beddomning: De foreslagna
forfattningséndringarna bor trdda i kraft sd snart som mdojligt. Det finns
behov av viss tid for att inrdtta det nya beslutandeorganet, bland annat for
att utse beslutandeorganets ledamoter. Det forslag till lagéndring som ér
hénforlig till det nya beslutandeorganet bor darfor trida ikraft den
1 januari 2025. Lagforslagen i ovrigt bor trdda i kraft den 1 juli 2024.



Begiran om kontroll enligt 10 a § signalspaningslagen som kommit in till
Siun fore ikrafttrddandet ska i de fall kontrollen inte utforts 1dmnas 6ver till
det nya beslutandeorganet. For ovriga forslag finns det inte behov av
Overgangsbestdmmelser.

9 Konsekvenser

Regeringens bedomning: Forslagen stirker skyddet for den personliga
integriteten. Forslagen medfor inga ekonomiska konsekvenser for det
allminna. Forslagen medfor inte heller 6kade kostnader for enskilda
och forvintas inte medfora ndgra konsekvenser av betydelse 1 vrigt.

Utredningens bedémning 6verensstimmer med regeringens.
Remissinstanserna yttrar sig inte sirskilt i denna del.

Skilen for regeringens bedomning
Konsekvenser for enskilda och det allmdnna

Forslaget om att ett frdn kontrollmyndigheten (Statens inspektion for
forsvarsunderrittelseverksamheten, Siun) oberoende organ ska utfora
kontroll pa begéran av en enskild minskar risken for att intressekonflikter
kan komma att pédverka kontrollen. Det innebér i forlingningen ett starkt
skydd for den personliga integriteten i sddana kontroller.

Att beslutandeorganet ska 1dmna en motiverad underrittelse innebér i viss
utstrackning ett starkare skydd for den personliga integriteten dn dagens
reglering eftersom den enskilde dérigenom foreslés fa en nirmare information
om bland annat signalspaningsverksamheten och den 6vriga information som
kan ldmnas med hansyn till den sekretess som géller i det enskilda fallet. En
skyldighet att meddela den enskilde om utgangen av kontrollen skulle i
teorin innebdra ett starkare skydd for den personliga integriteten. En sédan
skyldighet hade dock, med hénsyn till den forsvarsunderrittelseverksamhet
som Forsvarets radioanstalt bedriver, behovt innehalla bestimmelser om
att sekretess kan hindra att ett sadant besked lamnas. I praktiken skulle det
dérfor inte medfora ett starkare skydd for den personliga integriteten &n
forslaget.

Genom den foreslagna lagéndringen i lagen om behandling av
personuppgifter vid Forsvarets radioanstalt anges ett uttryckligt krav pa att
integritetsskyddsintresset ska beaktas vid overforing av personuppgifter till
en mottagare utomlands, vilket medfor att skyddet for den personliga
integriteten stérks.

Till viss del innebér lagforslagen en reglering av rutiner som Forsvarets
radioanstalt redan tillimpar i sin verksamhet. Genom lagforslagen
tydliggors Forsvarets radioanstalts skyldigheter i dessa delar. Dérutover
innebdr en lagreglering att Forsvarets radioanstalts tillimpning av
bestimmelserna kan foljas upp av Siun i myndighetens kontroll av
verksamheten. Sadan uppfoljning och kontroll av férsvarsunder-
rittelseverksamheten bidrar till att stdrka skyddet for den personliga
integriteten. Det kan i sammanhanget paminnas om att Siun har méjlighet
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att vidta flera dtgérder om det vid kontroll framkommer att inhdmtningen
inte &r forenlig med det tillstind som Forsvarsunderrittelsedomstolen har
gett. Siun har ocksa en skyldighet att i vissa fall anméla uppméarksammade
forhallanden till annan behorig myndighet.

Forslaget om att ett nytt beslutandeorgan ska inrdttas i Siun beddéms
framfor allt kunna medfora kostnader i form av arvodering till de ledaméter
som ska utfér kontrollen enligt 10a§ lagen om signalspaning i
forsvarsunderrattelseverksamhet. Forslaget innebér inte nya uppgifter for
Siuns kansli, men kan komma att innebéra viss ytterligare administration.
Mot bakgrund av det begrdnsade antal begdran som inkommer varje ar —
och dé det saknas anledning att tro att antalet kommer att 6ka framover —
beddms de kostnader som forslaget kan komma att medfora kunna rymmas
inom Siuns befintliga ekonomiska ramar.

Forslagen medfor inga ekonomiska konsekvenser for det allminna i
ovrigt. Forslagen medfor inte ndgra ekonomiska konsekvenser for
enskilda.

Ovriga konsekvenser

Forslagen bedoms inte paverka

— den kommunala sjélvstyrelsen,

— Dbrottsligheten och det brottsférebyggande arbetet,

— sysselsdttning och offentlig service i olika delar av landet,

— sma foretags arbetsforutséttningar, konkurrensférmaga eller villkor i
ovrigt i forhallande till storre foretags,

— jamstélldheten mellan kvinnor och mén, eller

— mojligheten att na de integritetspolitiska malen.

Forslagen beddms inte heller i 6vrigt medfora nagra konsekvenser av
betydelse.

10 Forfattningskommentar

10.1 Forslaget till lag om &ndring
1lagen (2008:717) om signalspaning
i forsvarsunderrittelseverksamhet

78§ En upptagning eller uppteckning av uppgifter som har inhdmtats enligt denna
lag eller som signalspaningsmyndigheten har fatt fran ett annat land eller en
internationell organisation inom ramen fOr ett internationellt samarbete ska
omgéende forstdras om innehéllet

1. har bedomts sakna betydelse for verksamhet som avsesi I §,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3§ yttrandefrihetsgrundlagen, eller som omfattas av
efterforskningsférbudet i 3 kap. 5§ tryckfrihetsforordningen eller 2 kap. 5§
yttrandefrihetsgrundlagen,



3. omfattar uppgifter i sddana meddelanden mellan en person som &r misstinkt for
brott och hans eller hennes forsvarare vilka skyddas enligt 27 kap. 22 § forsta
stycket rittegangsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjilavérd, sdvida det inte finns
synnerliga skél att behandla uppgifterna for syften som anges i 1 § andra stycket.

Paragrafen innehéller bestimmelser om forstoring av en upptagning eller
uppteckning. Overvigandena finns i avsnitt 7.1.

Forsta punkten har &ndrats pa sa sitt att ”berdr en viss fysisk person” har
tagits bort. Andringen innebir att en upptagning eller uppteckning ska
forstoras om innehallet, oavsett om upptagningen eller uppteckningen
innehaller personuppgifter eller inte, bedéms sakna betydelse for
verksamhet som avses i 1 §. Nagon fordndring i frdga om hur material ska
hanteras om det innehaller uppgifter som bade &r relevanta och saknar
betydelse ur underréttelsesynpunkt r inte avsedd.

10a § Et sdrskilt beslutandeorgan i kontrollmyndigheten ar skyldigt att pa
begidran av en enskild kontrollera om hans eller hennes meddelanden har inh&dmtats
i samband med signalspaning enligt denna lag och, om sé& ar fallet, huruvida
inhdmtningen och behandlingen av inhdmtade uppgifter har skett i enlighet med
lag. Beslutandeorganet ska underritta den enskilde om att kontrollen har utforts.
Underrdttelsen ska innehdlla en motivering.

Beslutandeorganet far besluta att inhdmming avseende den som begdrt
kontrollen ska upphora eller att upptagning eller uppteckning av inhdmtade
uppgifter ska forstéras, om det vid kontroll framkommer att inhdmitningen inte dr
forenlig med tillstand som ldmnats enligt denna lag.

Ledamdéterna i beslutandeorganet utses av regeringen for en bestimd tid.
Ordféranden och vice ordforanden ska vara eller ha varit ordinarie domare eller
ha motsvarande juridisk erfarenhet. Ovriga ledaméter ska utses bland personer
som foreslagits av partigrupperna i riksdagen.

Paragrafen innehaller bestimmelser om kontroll pa begéran av enskild.
Overvigandena finns i avsnitt 7.3 och 7.4.

Forsta stycket forsta meningen har dndrats pa sa sitt att det i stéllet for
kontrollmyndigheten ar ett sérskilt beslutandeorgan i kontrollmyndigheten
som ska utfora kontrollen.

Forsta stycket andra meningen har dndrats pa sétt att det anges att det &r
beslutandeorganet i stillet for kontrollmyndigheten som ska underritta
den enskilde.

Férsta stycket tredje meningen ar ny. Av bestimmelsen framgar att den
underrittelse som beslutandeorganet ska lamna till den enskilde efter
utford kontroll ska innehélla en motivering. Den enskilde bor informeras
om exempelvis generella forutsittningar for signalspaningsverksamhet,
sekretess, personuppgiftslagstiftning och vilka atgiarder som kan vidtas om
det vid kontroll framkommer att inhdmtning och behandling av inhdmtade
uppgifter inte skett i enlighet med regelsystemen. Om det framkommer att
den enskildes meddelanden inte har inhdmtats eller, for det fall de har
inhdmtats, att inhdmtningen och behandlingen av inhdmtade uppgifter inte
varit otillborlig bor den enskilde underridttas om att inget otillborligt
framkommit. Om det framkommer att inhdmtningen eller behandlingen
skett 1 strid med regelsystemen fér det utifran den sekretess som géller i
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det enskilda fallet bedomas vilken information som kan ldmnas till den
enskilde.

Andra stycket dr nytt och innebdér att beslutandeorganet far besluta om
att inhdmtning som ror den som begirt kontrollen ska upphora och att
inhdmtade uppgifter ska forstoras. Beslut om att inhdmtning ska upphora
eller att upptagning eller uppteckning ska forstéras kan endast fattas om
det framkommer att inh&mtningen inte dr forenlig med det tillstdnd som
Forsvarsunderrittelsedomstolen ldmnat. Bestdimmelsen fortydligar att
beslutandeorganets  kontroll inte innefattar en provning av
Forsvarsunderrittelsedomstolens meddelade tillstand.

Tredje stycket &r nytt. Av bestimmelsen framgér strukturen och
sammansittningen av beslutandeorganet. Ledaméterna i beslutande-
organet ska utses av regeringen for viss tid. Det ankommer pa regeringen
att bestdimma tiden for férordnandena. Vid bestimmandet av ldngden for
ett forordnande i beslutandeorganet bor hdnsyn tas till bland annat behovet
av kontinuitet.



10.2 Forslaget till lag om éndring av
lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt

2 kap.

20 § Personuppgifter som behandlas med stod av denna lag far foras over till ett
annat land eller en internationell organisation endast om det dr nddvéandigt for att
Forsvarets radioanstalt ska kunna fullgéra sina uppgifter inom ramen for det
internationella forsvarsunderrittelse- och sakerhetssamarbetet och

1. overforingen riktas till en utldndsk underrittelse- eller sdkerhetstjénst, eller
ett underrittelse- eller sdkerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en dverforing,

3. mottagaren garanterar tillrackligt skydd for personuppgifterna, och

4. overforingen inte innebdr ett oproportionerligt intrang i den registrerades
personliga integritet.

Regeringen kan med stéd av 8 kap. 7 § regeringsformen meddela foreskrifter om
att 6verforing far ske dven i andra fall 4n som anges i forsta stycket 1.

Regeringen féar ocksé besluta om sadan dverforing i ett enskilt fall.

Paragrafen innehaller bestimmelser om Forsvarets radioanstalts 6verforing
av personuppgifter till andra ldnder och internationella organisationer.
Overvigandena finns i avsnitt 7.2.

Foérsta stycket fidrde punkten ar ny och uppstiller ett ytterligare krav for
overforing av personuppgifter till en mottagare utomlands. Bestimmelsen
innebér att det ankommer pd Forsvarets radioanstalt att infor en sddan
overforing av personuppgifter gora en proportionalitetsbeddmning dar det
intrdng 1 den registrerades personliga integritet som &verforingen kan
innebédra ska vigas mot skélen for Overforingen. Karaktiren av de
uppgifter som dverfdrs och dven mingden uppgifter bor beaktas. Aven fa
men kénsliga uppgifter kan innebdra ett betydande intrang i den
registrerades personliga integritet. Forsvarets radioanstalt bor i fraga om
skélen for overforingen beakta underrdttelseviardet av det material som
Overfors, men dven nyttan for mottagaren eller for svenska intressen bor
kunna beaktas i proportionalitetsbeddmningen. Om de personuppgifter
som Overfors innebdr ett betydande intrang i den personliga integriteten
far underrittelsevirdet inte vara obetydligt. Om en O6verforing till en
mottagare utomlands beddéms innebéra ett oproportionerligt intrang i den
registrerades personliga integritet far dverforingen inte ske.
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Sammanfattning av delbetdnkandet
Signalspaning i forsvarsunderrittelseverksamhet
— frigor med anledning av Europadomstolens
dom (SOU 2023:51)

Uppdraget

Europadomstolen meddelade den 25 maj 2021 dom i mélet Centrum for
réttvisa mot Sverige. Europadomstolen ansag att den svenska lag-
stiftningen om och tillimpningen av signalspaning i forsvarsunderrétt-
elseverksamhet i huvudsak moter de krav som kan stéllas i ett demokratiskt
samhille. Europadomstolen identifierade dock tre brister i det svenska
systemet:

1. avsaknad av en tydlig reglering om nér inhdmtat material som inte
innehéller personuppgifter ska forstoras,

2. avsaknad av tydliga riktlinjer i signalspaningslagstiftningen eller
annan relevant lagstiftning som anger att den personliga integriteten
ska beaktas ndr beslut fattats om att dela insamlat material med andra
stater och

3. avsaknad av en effektiv efterhandskontroll som utfors pa begéran av
en enskild.

Utredningens uppdrag i denna del har varit att analysera vilka atgarder som
bor vidtas for att ta om hand de brister som Europadomstolen funnit.
Utredningens uppdrag har ocksa bestatt i att behandla vissa fragor om
internationellt samarbete.

Liampliga atgirder for att ta om hand brister
identifierade av Europadomstolen

Forstoring av upptagning eller uppteckning som inte
innehdller personuppgifter

Forsvarets radioanstalt &r enligt nuvarande lagstiftning skyldig att forstora en
upptagning eller uppteckning om innehéllet bland annat berdr en viss fysisk
person och har bedomts sakna betydelse for verksamhet som avses i 1 §
lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet.
Utredningen foreslér att forstoringsskyldigheten i sddana fall ska foreligga
dven om innehéllet inte berdr en viss fysisk person, dvs. oavsett om
upptagningen eller uppteckningen innehéller personuppgifter eller inte.
Foreslaget innebar en lagreglering av en intern rutin som redan tillimpas av
Forsvarets radioanstalt.



Ett nytt villkor vid 6verforing av personuppgifter till
en mottagare utomlands

Utredningen foreslar att det uppstills ett nytt villkor vid overforing av
personuppgifter till en mottagare utomlands som innebdr att den
personliga integriteten ska beaktas vid en sddan Overforing. Det ska
ankomma pa Forsvarets radioanstalt att gora en proportionalitets-
beddmning mellan skyddet for den registrerades personliga integritet och
skilen for Overforingen. Hérigenom tillgodoses att integritetsskydds-
intressen beaktas nér beslut fattas om att verfora uppgifter till en mottagare
utomlands.

Ett nytt beslutandeorgan ska utfora kontroll pa begdran av enskild och
ldmna en motiverad underrdttelse

Europadomstolen har bedomt att Statens inspektion for forsvarsunder-
rattelseverksamheten (Siun) har en dubbel roll dd myndigheten dels har till
uppgift att kontrollera forsvarsunderrittelseverksamheten och Forsvarets
radioanstalts signalspaningsverksamhet enligt lagen (2000:130) om
forsvarsunderrattelseverksamhet och lagen om signalspaning i forsvars-
underrattelseverksamhet, dels p& begiran av enskild ska utféra kontroll om
hans eller hennes meddelanden har inhdmtats genom signalspaning och
om eventuell inhdmtning och behandling av inhdmtade uppgifter varit
forenlig med lag. Siuns dubbla roll tillsammans med omstindigheten att
den enskilde inte far ett motiverat beslut efter en sédan begéran innebar enligt
Europadomstolen att det saknas en effektiv efterhandskontroll.

Utredningen bedomer att kontroll pd begiran av enskild bor utforas av
ett annat organ dn det organ som har i uppgift att kontrollera forsvars-
underrittelseverksamheten. Utredningen fOreslar att ett nytt sérskilt
beslutandeorgan inrdttas i Siun. Beslutandeorganet foreslds fa kanslistod
fran det kansli som bistar den nimnd som leder Siun. Harigenom mojliggors
dels att hemlig eller annars kénslig information fortsatt halls i en begrdnsad
krets, dels att beslutandeorganet kan fa del av de kunskaper om forsvars-
underrittelseverksamhet och sdrskilt om signalspaning som kansliet
besitter. Beslutandeorganet ska kunna besluta om att inhdmtade uppgifter
ska forstoras och att viss inhdmtning ska upphéra.

Utredningen foreslar att den underréttelse som den enskilde ska fa efter
utford kontroll ska vara motiverad. I fraga om hur en saddan underrittelse
ska motiveras maste hinsyn tas till den starka sekretess som omgédrdar
forsvarsunderrittelseverksamheten. Det maste beaktas att en uppgift om
att den enskildes meddelanden har inhdmtats genom signalspaning kan
vara skadlig for svenska utrikes-, sdkerhets- och forsvarspolitiska intressen.
Utredningen foreslar att den enskilde bor fa information om exempelvis
signalspaningsverksambhet, sekretess, personuppgiftsbehandling och vilka
atgdrder som kan vidtas om det vid en kontroll framkommer att inhdmtning
och behandling av uppgifter har skett i strid med regelsystemen. Vilken
ytterligare information som den enskilde kan fa beror pa vilken sekretess
som foreligger i det enskilda fallet.
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Vissa internationella fragor

Utredningen beddomer att de internationella frdgor som bland annat
aktualiseras av att Sverige har beslutat om att anséka om medlemskap i
Nato har en néra anknytning till frigor som bland annat rér Forsvarets
radioanstalts verksambhet i kris och krig, och som utredningen har i uppdrag
att behandla 1 slutbetinkandet. Utredningen avser att behandla de
internationella frdgorna i slutbetdnkandet.

Konsekvenser

Forslagen medfor inga kostnadsokningar for Siun eller Forsvarets radioanstalt,
eller i Gvrigt for det allmidnna. Forslagen medfor inte heller négra
kostnadsokningar for enskilda. Forslagen bedoms stérka skyddet for den
personliga integriteten.

Ikrafttridande

Lagéndringarna foreslas trida i kraft den 1 januari 2025 i friga om 10 a §
lagen om signalspaning i forsvarsunderrittelseverksamhet och i ovrigt
den 1 juli 2024.



Delbetidnkandets lagforslag

Forslag till lag om éndring 1 lagen (2008:717) om
signalspaning 1 forsvarsunderrittelseverksamhet

Harigenom foreskrivs att 7 och 10 a §§ lagen (2008:717) om signalspaning
i forsvarsunderrittelseverksamhet ska ha foljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

7 §!

En upptagning eller uppteckning av uppgifter som har inhdmtats enligt
denna lag eller som signalspaningsmyndigheten har fétt frén ett annat land
eller en internationell organisation inom ramen for ett internationellt
samarbete ska omgéende forstoras om innehallet

1. berér en viss fysisk person och
har bedomts sakna betydelse for
verksamhet som avsesi 1 §,

1. har bedémts sakna betydelse for

verksamhet som avsesi 1 §,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3 § tryck-
frihetsforordningen eller 2 kap. 3§ yttrandefrihetsgrundlagen, eller som
omfattas av efterforskningsforbudet i 3 kap. 5 § tryckfrihetsforordningen
eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sddana meddelanden mellan en person som &r
misstdnkt for brott och hans eller hennes forsvarare vilka skyddas enligt
27 kap. 22 § forsta stycket réttegdngsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjdlavérd, sévida det
inte finns synnerliga skél att behandla uppgifterna for syften som anges i

1 § andra stycket.

10 a §?

Kontrollmyndigheten ar skyldig att
pa begéran av en enskild kontrollera
om hans eller hennes meddelanden
har inhdmtats i samband med
signalspaning enligt denna lag och,
om sd é&r fallet, huruvida in-
hédmtningen och behandlingen av
inhdmtade uppgifter har skett i
enlighet med lag. Kontrollmyndig-
heten ska underrétta den enskilde
om att kontrollen har utforts.

! Senaste lydelse 2021:1173
2 Senaste lydelse 2009:967

Ett sdrskilt beslutandeorgan i
kontrollmyndigheten ar skyldig att
pa begiran av en enskild kontrol-
lera om hans eller hennes med-
delanden har inhdmtats i samband
med signalspaning enligt denna lag
och, om sa ar fallet, huruvida in-
hédmtningen och behandlingen av
inhdmtade uppgifter har skett i
enlighet med lag. Beslutandeorga-
net ska underritta den enskilde om att
kontrollen har utforts. Under-
rdttelsen ska vara motiverad.

Beslutandeorganet fdr besluta att
viss inhdmtning ska upphora eller
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Bilaga 2 att upptagning eller uppteckning av
inhdmtade uppgifter ska forstoras,
om det vid kontroll framkommer att
inhdmtningen inte dr forenlig med
tillstand meddelat enligt denna lag.

Ledamdterna i beslutandeorganet
utses av regeringen for en bestimd
tid.  Ordforanden  och  vice
ordféranden ska vara eller ha varit
ordinarie domare eller ha motsvar-
ande juridisk erfarenhet. Ovriga le-
damdter ska utses bland personer
som foreslagits av partigrupperna i
riksdagen.

1. Denna lag trdder i kraft den 1 januari 2025 i fraga om 10 a § och i
ovrigt den 1 juli 2024.

2. Det sérskilda beslutandeorganet i kontrollmyndigheten ska efter
ikrafttrddandet handlagga drenden enligt 10 a § som har inletts hos kontroll-
myndigheten.
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Forslag till lag om dndring i lagen (2021:1172) om
behandling av personuppgifter vid Forsvarets
radioanstalt

Harigenom foreskrivs att 2 kap. 20 § lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
20§

Personuppgifter som behandlas med stdd av denna lag far foras over till
ett annat land eller en internationell organisation endast om det ar
nddvandigt for att Forsvarets radioanstalt ska kunna fullgdra sina uppgifter
inom ramen for det internationella fOrsvarsunderréttelse- och
sakerhetssamarbetet och

1. overforingen riktas till en utlindsk underrittelse- eller sdkerhetstjinst,
eller ett underréttelse- eller sdkerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en dver- 2. sekretess inte hindrar en
foring, och overforing,

3. mottagaren garanterar till- 3. mottagaren garanterar till-
rackligt skydd for personuppgift- rackligt skydd for personuppgift-
erna. erna, och

4. dverforingen inte innebdr ett
oproportionerligt intrang i den regi-
strerades personliga integritet.

Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela
foreskrifter om att 6verforing far ske dven i andra fall &n som anges i forsta
stycket 1.

Regeringen far ocksa besluta om sddan dverforing i ett enskilt fall.

Denna lag trader i kraft den 1 juli 2024.
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Forteckning over remissinstanserna

Remissvar har ldmnats av Forum for Dataskydd, Forsvarets radioanstalt,
Forsvarsmakten, Forsvarsunderrittelsedomstolen, Forvaltningsritten i
Stockholm, Institutet for ménskliga réttigheter, Integritets-
skyddsmyndigheten, Justitiekanslern, Polismyndigheten, Riksarkivet,
Riksdagens ombudsmén, Statens inspektion for forsvarsunderrittelse-
verksamheten, Sveriges advokatsamfund, Sakerhetspolisen,
Tjénsteminnens Centralorganisation (TCO) och Aklagarmyndigheten.

Dérutover har yttrande inkommit frdn Centrum for réttvisa.

Civil Rights Defenders, Landsorganisationen i Sverige (LO), Sveriges
Akademikers Centralorganisation (SACO) och Uppsala universitet har
avstétt fran att limna nagra synpunkter eller har inte svarat pa remissen.
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