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Avdelningen for offentlig forvaltning

Yttrande dver forslag om anslutning till Statens servicecenters
tjdnster for elektronisk bestéllnings- och fakturahantering

Sammanfattning

Aklagarmyndigheten bor undantas fran den nu foreslagna skyldigheten att
anslutas till Statens servicecenters tjanster for elektronisk bestdllnings- och
fakturahantering.

Om Aklagarmyndighetens bestillnings- och fakturahantering forliggs till
Statens servicecenter innebir det att Aklagarmyndigheten avhinder sig en
nddvindig mojlighet att konkret styra Gver it-sédkerheten vilket inte d4r majligt
genom avtal med Statens servicecenter eller genom den myndighetens avtal
med sina underleverantdrer. Det finns inga garantier for att den hoga
informationssikerhetsnivd som Aklagarmyndigheten tillimpar kan uppns
genom en datahantering vid Statens servicecenter utan tvirt om har senare tids
erfarenheter visat pa raka motsatsen. Det vore darfor direkt oldmpligt att
Aklagarmyndigheten tillstyrkte att information Sverflyttas till Statens
servicecenter eller de foretag den myndigheten anlitar.

Det torde inte innebéra ndgon besparing att flytta elektronisk bestéllnings- och
fakturahantering frén Aklagarmyndighetens it-miljé som #nd& maste finnas
kvar for drift av myndighetens Gvriga system.

Till Aklagarmyndighetens it-milj6 4r &ven Ekobrottsmyndigheten ansluten bl.a.
savitt avser de system som hanterar bestillnings- och fakturahantering. De
sirskilda krav som Aklagarmyndigheten har for att uppratthalla en hog it-
sdkerhet dr ndgot som, genom den egna it-driften, &ven kommer
Ekobrottsmyndigheten tillgodo. Detta ar ett skél for att dven
Ekobrottsmyndigheten bor undantas frén anslutningsskyldigheten.
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Behovet av att styra over it-siikerheten

Det finns uppenbara stordriftsfordelar med hantering av flera myndigheters
ekonomisystem hos en leverantor sdsom foreslés i det remitterade forslaget. Hit
hor inte minst mdjligheten till enhetlig hantering av systemuppdateringar och
utveckling av olika applikationer. Emellertid &r Aklagarmyndighetens
verksamhet av sddan karaktar att det dr synnerligen olampligt med den
riskexponering som det faktiskt skulle innebéra att placera all information om
bestdllningar och fakturahantering hos en extern leverantor vare sig detta ar
Statens servicecenter eller en underleverantdr till den myndigheten.

Aklagarmyndigheten har en egen it-drift for erhallande av hog driftsikerhet,
sérskilda sdkerhetsfunktioner samt motverkande av informationslackage m.m.
Det proaktiva och reaktiva it-sdkerhetsarbetet inom myndigheten &r omfattande
och nédvéndigt till f6ljd av den kénsliga verksamhet som bedrivs.

Hantering av fragor som driftsdkerhet och informationssdkerhet genom avtal
mellan Statens servicecenter och den myndighetens externa leverantorer skulle
innebira att Aklagarmyndigheten i realiteten avhénde sig méjligheten att
sjalvstandigt aktivt styra dver it-sdkerheten. Aklagarmyndigheten har funnit det
nddviandigt att mycket langtgdende skota it-driften internt med omfattande
skydd mot obehdrig access, sparbarhet och en hog tillitsniva for system m.m.
Detta giller inte minst for systemet Cabra som dr det operativa system for
drendehantering som kommunicerar med savil Polisen som med domstolarna.
Ett barande skal for it-drift i egen regi ar att undvika de sdkerhetsrisker som
molntjanster innebdr och dartill kopplat beroende av externa leverantorers egna
it-siikerhet i olika avseenden. Aklagarmyndighetens verksamhet 4r av sadan art
att om information kommer i ordtta hinder, kan det medfora otillaten paverkan
i réttsprocesser, att myndighetens verksamhet dirmed avsevirt forsvéras eller
dventyras samt 1 vissa fall d&ven fara for rikets sikerhet.

Ju stérre méngd viktiga samhéllsdata som samlas pd ett och samma stélle desto
storre blir risken for allvarlig skada om it-sdkerheten inte kan uppréatthallas.
Aklagarmyndigheten och Ekobrottsmyndigheten bedriver kénslig och utsatt
verksamhet som utgor en central funktion i rittsvisendet. Bestdllnings- och
fakturahanteringen innehéller verksamhetskénslig information, ibland dven
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med direkt koppling till pagaende forundersokningar. Om sédan information
samlas tillsammans med andra myndigheters information blir riskexponeringen
betydande. Detta géller &ven om de olika myndigheternas information finns i
virtuellt separerade miljoer hos samma leverantor.

Den aggregering av information som det innebar att 1dgga den elektroniska
bestillnings- och fakturahanteringen vid Statens servicecenter skulle sdledes
medfora en betydande risk for informationsldckage vilket ytterst skulle kunna
dventyra allménhetens fortroende for myndighetens verksamhet. Det
forhallandet att, som redovisas i remissen, Statens servicecenter anvander
kryptering och SGSI for datadverforing fordndrar inte den bedémningen.

En anslutning av Aklagarmyndigheten till Statens servicecenters tjanster for
elektronisk bestéllnings- och fakturahantering skulle innebéra att
Aklagarmyndigheten avhinde sig mojligheten att konkret styra over it-
sdkerheten, vilket inte ar rimligt i forhallande till den verksamhet som bedrivs
inom myndigheten. Dessa it-sdkerhetsfragor skulle istéllet i praktiken hamna
fordelat pa en eller flera underleverantorer till Statens servicecenter.

Utebliven besparing for staten

Aklagarmyndigheten kommer av tidigare ndmnda skl dven framgent att
bedriva omfattande it-drift i egen regi bl.a. med en avancerad it-sdkerhet och
omfattande system for operativ drendehantering i réttskedjan. It-drift vid
Aklagarmyndigheten innebir att system kors i egen regi med sikra 16sningar
for savil drift, redundans, integritet och sparbarhet m.m. Dartill ska ndmnas att
myndigheten sedan manga ér tillbaka har centraliserat
ekonomiadministrationen vilket dven inkluderar central bestéllnings- och
fakturahantering. Bemanningen av detta ar resurseffektiv och torde inte kunna
minskas da det dven vid en anslutning till Statens servicecenter skulle kravas
resurser for kvalitetskontroll och uppfoljning av den elektroniska bestéllnings-
och fakturahanteringen. Mot den bakgrunden torde en flytt av elektronisk
bestillnings- och fakturahantering frin Aklagarmyndigheten inte medfora
nagon besparing for staten.

Det &r ocksa en fordel att Ekobrottsmyndigheten, i sin egenskap av
aklagarmyndighet, féar sina sérskilda krav for elektronisk bestéllnings- och
fakturahantering 16sta genom Aklagarmyndigheten som i de avseendena har
liknande krav. Inte heller med den utgdngspunkten utgér dérfor en flytt av den
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elektroniska bestéllnings- och fakturahanteringen till Statens servicecenter en
besparing for staten.

Ovrigt

I remissen foreslas att det i huvudsak ska vara ett mindre antal myndigheter
med relativt stora produktionsvolymer som lampligen bor komma ifraga.
Aklagarmyndigheten har savitt avser elektronisk bestillnings- och
fakturahantering i detta avseende inte stora produktionsvolymer.

Detta beslut har fattats av ekonomidirektdren Ulf Allebrand efter foredragning
av chefsdklagaren Per Nichols. I den slutliga handldggningen av drendet har
ocksa it-direktéren Anders Thoursie, bitridande ekonomidirektéren Lena
Moller samt sdkerhetschefen Mikael Svensson deltagit.
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