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Angiende promemorian Anslutning till Statens servicecenters tjinster for elektronisk
bestiillnings- och fakturahantering

Ekobrottsmyndigheten ldmnar hdrmed sitt yttrande 6ver rubricerad promemoria.

Ekobrottsmyndigheten avstyrker forslaget sdvitt avser myndigheten och menar att
Ekobrottsmyndigheten bér undantas fran forslaget.

Sammanfattning

Ekobrottsmyndigheten &r en myndighet inom 8klagarvisendet dar det ocksa bedrivs polisidr
verksamhet. En anslutning till Statens servicecenters tjénster for elektronisk bestillnings- och
fakturahantering skulle innebéra att Ekobrottsmyndigheten avhénder sig méjligheten att gora
relevanta sdkerhetsoverviiganden och en forhéjd sikerhetsrisk i myndighetens
brottsbekdmpande verksambhet.

Ekobrottsmyndigheten bedriver polisidr verksamhet, bl.a. underrittelseverksamhet. Poliserna
vid Ekobrottsmyndigheten &r anstillda vid Polismyndighetens Nationella operativa avdelning
(NOA). Uppgifter om personal anstilld vid NOA och verksamhet som bedrivs enligt metoder
beslutade av NOA anses sérskilt skyddsvédrda med hinsyn till Sveriges sidkerhet. Samma skl
som motiverar sikerhetsskydd vid Polismyndigheten bor darfor gélla ocksd for sddan
verksamhet vid Ekobrottsmyndigheten. En anslutning till Statens servicecenters tjénster for
elektronisk bestéllnings- och fakturahantering skulle kunna innebéra risk for informations-
lickage avseende personal vid NOA och sddan polisidr verksamhet vid
Ekobrottsmyndigheten som utférs av polismén,

Ekobrottsmyndighetens produktionsvolym i aktuellt avseende &r liten och utgdrs till stor del
av atypiska fakturafléden som innehéller skyddsvérda uppgifter frin myndighetens polisisira
verksambhet.

Det ér en brist att promemorian inte alls ber6r frigor om skyddet for personuppgifter.
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Skil for myndighetens instillning

Hantering av informationssikerhet

E-handelssystemet VISMA ir en s.k. molntjénst. Anvéndandet av molntjénster stéller sirskilt
héga krav pd bl.a. autentisering, sikerhetsanalyser och en adekvat hantering av dataskydds-
fragor. En anslutning till Statens servicecenters tjénster for elektronisk bestillnings- och
fakturahantering skulle innebéra att myndigheten avhinder sig mojligheten att vidta relevanta
sikerhetsétgirder till skydd for myndighetens brottsbekémpande verksamhet, t.ex. spanings-
och underrittelseverksamhet.

Ekobrottsmyndigheten méste dirfor framhalla att myndighetens ekonomistyrningssystem
Unit4 innehaller uppgifter om t.ex. personer med skyddad identitet, tolkar och andra
skyddsvérda uppgifter om Ekobrottsmyndighetens polisidra verksamhet sdsom uppgifter om
bilar som anvénds for spanings- och underrittelseverksamhet, dvs. uppgifter som omfattas av
sekretess enligt 18 kap. 1 och 2 §§ offentlighet- och sekretesslagen (2009:400).

Sékerhetsrisker med att anviéinda molntjénster &r bl.a. att myndigheten avhinder sig méjlighet
att kontrollera om andra kan fa dtkomst till data som lagras och siikra att data i molnet inte
forvanskas samt kontroll av en tjénsteleverantors eventuella underleverantdrer.

Ekobrottsmyndigheten delar IT-infrastruktur med Aklagarmyndigheten. For att mdjliggdra
atkomst till ekonomisystemet méste sdledes Statens servicecenter fi dtkomst till
Aklagarmyndighetens IT-infrastruktur.

I promemorian saknas en redogorelse for konsekvenser av forslaget i ett dataskydds-
perspektiv. Sikerhetsbestdimmelserna i gillande dataskyddsreglering innebir att
sekretessbelagd information, kinsliga personuppgifter samt uppgifter om bekimpning och
lagforing av brott inte fir kommuniceras 6ver 6ppna nét. I praktiken medfor det att for minst
hilften av Ekobrottsmyndighetens fakturaflode far hanteringen endast ske genom det s.k.
SGSI-nétet. Det dr en brist att promemorian endast knapphéndigt tar upp detta perspektiv.

I dvrigt ansluter sig Ekobrottsmyndigheten till vad Aklagarmyndigheten anfor angdende IT-
sakerhet i sitt remissyttrande Gver promemorian.

Angéende samordning av elektronisk bestéllnings- och fakturahantering

Jamfort med dvriga myndigheter som omnémns i promemorian har Ekobrottsmyndigheten en
liten produktionsvolym avseende fakturahantering. For 2020 beréknas myndighetens
faktureringsvolym uppgd till cirka 12 000 fakturor, vilket &r en minskning till f6ljd av ett
pégdende effektiviseringsarbete. Cirka 6 000 fakturor 4r hanforliga till myndighetens
polisidra verksamhet. Fakturorna avser bl.a. myndighetens spanings- och underrittelse-
verksamhet samt polisiér utrustning i myndighetens verksamhet. Uppgifter i faktura-
hanteringen kan omfattas av sekretess enligt bestimmelserna i 18 kap. 1 och 2 §§
offentlighet- och sekretesslagen (2009:400) samt av bestdémmelserna i brottsdatalagen
(2018:1177) och polisens brottsdatalag (2018:1693). Dessa fakturor kriver dirfor en sérskild
hantering.
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Ovanstiende medfor att myndighetens totala produktionsvolym under 2020 kommer att
understiga 12 000 fakturor varav cirka 6 000 forutsitter atypiska, delvis resurskriivande,
sérlosningar motiverade av sekretesshénsyn, vilket torde medfora att myndighetens
produktionsvolym inte kan anses s stor att den motiverar en anslutning till Statens
servicecenters tjénster.

Ekobrottsmyndighetens verksamhet
Vid Ekobrottsmyndigheten arbetar cirka 650 personer, varav cirka hilften &r polismin
anstéllda vid Polismyndighetens nationella operativa avdelning.

Ekobrottsmyndigheten bedriver polisidr verksamhet, bl.a. underrittelseverksamhet. Poliserna
vid Ekobrottsmyndigheten &r anstéllda vid Polismyndighetens Nationella operativa avdelning
(NOA) och uppgifter om personal anstélld vid NOA eller verksamhet som bedrivs enligt
metoder beslutade av NOA anses sérskilt skyddsvirda med hénsyn till Sveriges sikerhet.
Samma skél som motiverar sikerhetsskydd vid Polismyndigheten bor dérfor gélla ocksa for
sddan verksamhet hos Ekobrottsmyndigheten. En anslutning till Statens servicecenters
tjénster for elektronisk bestillnings- och fakturahantering skulle innebira risk for
informationslickage avseende personal vid NOA, polisiir metodik och om den polisisira
verksamhet vid Ekobrottsmyndigheten som utfors av polismin.

Ekobrottsmyndigheten har kostnadsansvaret for polisér utrustning och sidant polisidrt
material som forbrukas i myndighetens verksamhet och som tillhandahalls av bl.a.
Polismyndigheten genom avropsavtal. Det medfor att en vésentlig del av ovannimnda 6 000
fakturor férutsitter uppfoljning och efterkontroll i ekonomisystemet, en uppgift som Statens
servicecenter inte kan utfora for myndighetens rikning och som myndigheten séledes méste
fortsétta att fullgéra.

Ekobrottsmyndighetens verksamhet och samverkan med Polismyndigheten medfor att det
finns sekretessbelagd och skyddsvérd information i myndighetens fakturafléden och i
ekonomistyrningssystemet Unit4. Det &r uppgifter som inte f&r komma i orétta hinder,
eftersom det inte bara kan innebéra skada for verksamheten utan ocksd medfora livsfara for
dem som berdrs. S&dana uppgifter hanteras dérfor bara av ett fétal anstilida vid myndigheten.

Detta yttrande har beslutats av generaldirektéren Monica Rodrigo. I drendets slutliga
handldggning har kommissarien Crister Astrém och den finansielle controllern Katarina
Sundqvist deltagit. Verksjuristen Olof Hallstrém har varit féredragande.
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