
sffieorottsmydigheten
Swedish Economic Crime Authority YTTRANDE

Datum

2019-09-24

Ert dnr

Fi2019/02671/SFÖ

Sida

1 (4)

Dnr

EBM2019-622

Finansdepartementet
Avdelningen för offentlig förvaltning
103 33 STOCKHOLM

Angående promemorian Anslutning till Statens servicecenters tjänster för elektronisk
beställnings- och fakturahantering

Ekobrottsmyndigheten lämnar härmed sitt yttrande över rubricerad promemoria.

Ekobrottsmyndigheten avstyrker förslaget såvitt avser myndigheten och menar att
Ekobrottsmyndigheten bör undantas från förslaget.

Sammanfattning

Ekobrottsmyndigheten är en myndighet inom åklagarväsendet där det också bedrivs polisiär
verksamhet. En anslutning till Statens servicecenters tjänster för elektronisk beställnings- och
fakturahantering skulle innebära att Ekobrottsmyndigheten avhänder sig möjligheten att göra
relevanta säkerhetsöverväganden och en förhöjd säkerhetsrisk i myndighetens
brottsbekämpande verksamhet.

Ekobrottsmyndigheten bedriver polisiär verksamhet, bl.a. underrättelseverksamhet. Poliserna
vid Ekobrottsmyndigheten är anställda vid Polismyndighetens Nationella operativa avdelning
(NOA). Uppgifter om personal anställd vid NOA och verksamhet som bedrivs enligt metoder
beslutade av NOA anses särskilt skyddsvärda med hänsyn till Sveriges säkerhet. Samma skäl
som motiverar säkerhetsskydd vid Polismyndigheten bör därför gälla också för sådan
verksamhet vid Ekobrottsmyndigheten. En anslutning till Statens servicecenters tjänster för
elektronisk beställnings- och fakturahantering skulle kunna innebära risk för informations-
läckage avseende personal vid NOA och sådan polisiär verksamhet vid
Ekobrottsmyndigheten som utförs av polismän.

Ekobrottsmyndighetens produktionsvolym i aktuellt avseende är liten och utgörs till stor del
av atypiska fakturaflöden som innehåller skyddsvärda uppgifter från myndighetens polisiära
verksamhet.

Det är en brist att promemorian inte alls berör frågor om skyddet för personuppgifter.
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Skäl för myndighetens inställning

Hantering av informationssäkerhet
E-handelssystemet VISMA är en s.k. molntjänst. Användandet av molntjänster ställer särskilt
höga krav på bl.a. autentisering, säkerhetsanalyser och en adekvat hantering av dataskydds-
frågor. En anslutning till Statens servicecenters tjänster för elektronisk beställnings- och
fakturahantering skulle innebära att myndigheten avhänder sig möjligheten att vidta relevanta
säkerhetsåtgärder till skydd för myndighetens brottsbekämpande verksamhet, t.ex. spanings-
och underrättelseverksamhet.

Ekobrottsmyndigheten måste därför framhålla att myndighetens ekonomistyrningssystem
Unit4 innehåller uppgifter om t.ex. personer med skyddad identitet, tolkar och andra
skyddsvärda uppgifter om Ekobrottsmyndighetens polisiära verksamhet såsom uppgifter om
bilar som används för spanings- och underrättelseverksamhet, dvs. uppgifter som omfattas av
sekretess enligt 18 kap. 1 och 2 §§offentlighet-och sekretesslagen (2009:400).

Säkerhetsrisker med att använda molntjänster är bl.a. att myndigheten avhänder sig möjlighet
att kontrollera om andra kan få åtkomst till data som lagras och säkra att data i molnet inte
förvanskas samt kontroll av en tjänsteleverantörs eventuella underleverantörer.

Ekobrottsmyndigheten delar IT-infrastruktur med Åklagarmyndigheten. För att möjliggöra
åtkomst till ekonomisystemet måste således Statens servicecenter få åtkomst till
Åklagarmyndighetens IT-infrastruktur.

I promemorian saknas en redogörelse för konsekvenser av förslaget i ett dataskydds-
perspektiv. Säkerhetsbestämmelserna i gällande dataskyddsreglering innebär att
sekretessbelagd information, känsliga personuppgifter samt uppgifter om bekämpning och
lagföring av brott inte får kommuniceras över öppna nät. I praktiken medför det att för minst
hälften av Ekobrottsmyndighetens fakturaflöde får hanteringen endast ske genom det s.k.
SGSI-nätet. Det är en brist att promemorian endast knapphändigt tar upp detta perspektiv.

I övrigt ansluter sig Ekobrottsmyndigheten till vad Åklagarmyndigheten anför angående IT-
säkerhet i sitt remissyttrande över promemorian.

Angående samordning av elektronisk beställnings- och fakturahantering
Jämfört med övriga myndigheter som omnämns i promemorian har Ekobrottsmyndigheten en
liten produktionsvolym avseende fakturahantering. För 2020 beräknas myndighetens
faktureringsvolym uppgå till cirka 12 000 fakturor, vilket är en minskning till följd av ett
pågående effektiviseringsarbete. Cirka 6 000 fakturor är hänförliga till myndighetens
polisiära verksamhet. Fakturorna avser bl.a. myndighetens spanings- och underrättelse-
verksamhet samt polisiär utrustning i myndighetens verksamhet. Uppgifter i faktura-
hanteringen kan omfattas av sekretess enligt bestämmelserna i 18 kap. 1 och 2 §§
offentlighet- och sekretesslagen (2009:400) samt av bestämmelserna i brottsdatalagen
(2018:1177) och polisens brottsdatalag (2018:1693). Dessa fakturor kräver därför en särskild
hantering.
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Ovanstående medför att myndighetens totala produktionsvolym under 2020 kommer att
understiga 12 000 fakturor varav cirka 6 000 förutsätter atypiska, delvis resurskrävande,
särlösningar motiverade av sekretesshänsyn, vilket torde medföra att myndighetens
produktionsvolym inte kan anses så stor att den motiverar en anslutning till Statens
servicecenters tjänster.

Ekobrottsmyndighetens verksamhet
Vid Ekobrottsmyndigheten arbetar cirka 650 personer, varav cirka hälften är polismän
anställda vid Polismyndighetens nationella operativa avdelning.

Ekobrottsmyndigheten bedriver polisiär verksamhet, bl.a. underrättelseverksamhet. Poliserna
vid Ekobrottsmyndigheten är anställda vid Polismyndighetens Nationella operativa avdelning
(NOA) och uppgifter om personal anställd vid NOA eller verksamhet som bedrivs enligt
metoder beslutade av NOA anses särskilt skyddsvärda med hänsyn till Sveriges säkerhet.
Samma skäl som motiverar säkerhetsskydd vid Polismyndigheten bör därför gälla också för
sådan verksamhet hos Ekobrottsmyndigheten. En anslutning till Statens servicecenters
tjänster för elektronisk beställnings- och fakturahantering skulle innebära risk för
informationsläckage avseende personal vid NOA, polisiär metodik och om den polisiära
verksamhet vid Ekobrottsmyndigheten som utförs av polismän.

Ekobrottsmyndigheten har kostnadsansvaret för polisär utrustning och sådant polisiärt
material som förbrukas i myndighetens verksamhet och som tillhandahålls av bl.a.
Polismyndigheten genom avropsavtal. Det medför att en väsentlig del av ovannämnda 6 000
fakturor förutsätter uppföljning och efterkontroll i ekonomisystemet, en uppgift som Statens
servicecenter inte kan utföra för myndighetens räkning och som myndigheten således måste
fortsätta att fullgöra.

Ekobrottsmyndighetens verksamhet och samverkan med Polismyndigheten medför att det
finns sekretessbelagd och skyddsvärd information i myndighetens fakturaflöden och i
ekonomistyrningssystemet Unit4. Det är uppgifter som inte får komma i orätta händer,
eftersom det inte bara kan innebära skada för verksamheten utan också medföra livsfara för
dem som berörs. Sådana uppgifter hanteras därför bara av ett fåtal anställda vid myndigheten.

Detta yttrande har beslutats av generaldirektören Monica Rodrigo. I ärendets slutliga
handläggning har kommissarien Crister Åström och den finansielle controllem Katarina
Sundqvist deltagit. Verksjuristen OlofHallström har varit föredragande.

a. .,
Monica Rodrigo lute=

Olof Hallström



siGeotrottsmyndigheten
Swedish Economic Crime Authority

Sida

4 (4)

Kopia till

Justitiedepartementet/ A


