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Lagradsremissens huvudsakliga innehall

Regeringen foreslar att Sakerhetspolisen, Forsvarets radioanstalt och
Forsvarsmakten, inom ramen for samarbetet vid Nationellt centrum for
terrorhotbeddmning, ska fa lamna ut uppgifter till varandra elektroniskt
genom direktdtkomst. Forslaget syftar till att effektivisera det
informationsutbyte som redan forekommer inom samarbetet i dag for att
skapa béattre forutsattningar for myndigheterna att goéra korrekta
beddémningar av terrorhot i rétt tid. Foérslaget innebér att varje myndighet
vid Nationellt centrum for terrorhotbedémning ska f& medge de ovriga
myndigheterna inom samarbetet direktatkomst till sddana uppgifter som
behovs for att kunna géra bedémningar pa strategisk niva av terrorhotet
mot Sverige och svenska intressen. Direktatkomsten ska inte omfatta fler
uppgifter &n vad myndigheterna i dag kan l&mna ut till varandra. For att
mojliggora utlamnandet foreslas att sekretessbrytande bestammelser i
form av uppgiftsskyldigheter infors.
Lagandringarna foreslas trada i kraft den 1 mars 2018.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till

1. lag om andring i lagen (2007:258) om behandling av personupp-
gifter i Forsvarsmaktens fdrsvarsunderrattelseverksamhet och militéra
sékerhetstjanst,

2. lag om andring i lagen (2007:259) om behandling av personupp-
gifter i Forsvarets radioanstalts forsvarsunderréttelse- och utvecklings-
verksamhet,

3. lag om éndring i polisdatalagen (2010:361).



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1

Forslag till lag om &ndring i lagen (2007:258)

om behandling av personuppgifter i

Forsvarsmaktens

forsvarsunderrattelseverksamhet och militara

sékerhetstjanst

Harigenom foreskrivs i fraga om lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet och

militira sédkerhetstjanst

dels att 1 kap. 15 § ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 1 kap. 15 a §, och narmast fore
1 kap. 15 a § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
158§

Regeringen  meddelar  fore-
skrifter om vilka myndigheter som
far ha  direktatkomst till
uppgiftssamlingar.

Regeringen, eller den myndighet
som  regeringen  bestdmmer,
meddelar ytterligare foreskrifter
eller beslut i enskilda fall om

Sékerhetspolisen och Forsvarets
radioanstalt far medges
direktatkomst till sddana uppgifter
i en uppgiftssamling for for-
svarsunderrattelseverksamhet som
behdvs for att myndigheterna,
inom ramen for myndighetsover-
skridande  samverkan  mellan
Forsvarets radioanstalt, Forsvars-
makten och Sékerhetspolisen, ska
kunna gora bedémningar pa
strategisk niva av terrorhotet mot
Sverige och svenska intressen.
Tillgdngen till s&dana uppgifter
ska vara forbehdllen de personer
inom myndigheterna som pa grund

av sina arbetsuppgifter inom
sddan samverkan behdver ha
tillgang till uppgifterna.

Regeringen  meddelar  fére-

skrifter om vilka myndigheter som
i andra fall far ha direktatkomst
till uppgiftssamlingar.

Regeringen, eller den myndighet
som regeringen  bestdmmer,
meddelar

1. ytterligare foreskrifter eller



omfattningen av direktatkomsten.

beslut i enskilda fall om omfatt-
ningen av direktatkomsten, och

2. foreskrifter om behorighet och
sakerhet vid sadan atkomst.

Uppgiftsskyldighet

15a8§

Séakerhetspolisen och Forsvarets
radioanstalt har, trots sekretess
enligt 38 kap. 4 § offentlighets- och
sekretesslagen (2009:400), ratt att
ta del av sadana uppgifter som
avses i 15 § forsta stycket.

Denna lag tréder i kraft den 1 mars 2018.



2.2

Forslag till lag om &ndring i lagen (2007:259)

om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet

Harigenom foreskrivs i fraga om lagen (2007:259) om behandling av
personuppgifter i Fdrsvarets radioanstalts forsvarsunderrattelse- och

utvecklingsverksamhet

dels att 1 kap. 15 § ska ha foéljande lydelse,
dels att det ska inforas en ny paragraf, 1 kap. 15 a §, och narmast fore
1 kap 15 a § en ny rubrik av féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
158§

Regeringen meddelar foreskrifter
om vilka myndigheter som far ha

direktdtkomst till uppgifts-
samlingar.

Regeringen, eller den myndighet
som regeringen bestammer,

meddelar ytterligare foreskrifter
eller Dbeslut i enskilda fall om
omfattningen av direktatkomsten.

Séakerhetspolisen och Foérsvars-
makten far medges direktatkomst
till uppgifter som utgdr analys-
resultat i en uppgiftssamling for
analyser och som behdvs for att
myndigheterna, inom ramen for
myndighetsdverskridande
samverkan  mellan  FoOrsvarets
radioanstalt, Forsvarsmakten och
Séakerhetspolisen, ska kunna gora
bedémningar pa strategisk niva av
terrorhotet mot Sverige och
svenska intressen. Tillgangen till
sddana uppgifter ska vara for-
behallen de personer inom myn-
digheterna som pad grund av sina
arbetsuppgifter inom sadan
samverkan behdver ha tillgang till
uppgifterna.

Regeringen  meddelar  fore-
skrifter om vilka myndigheter som
i andra fall far ha direktatkomst till
uppgiftssamlingar.

Regeringen, eller den myndighet
som regeringen bestammer,
meddelar

1. ytterligare foreskrifter eller
beslut i enskilda fall om omfatt-
ningen av direktatkomsten, och

2. féreskrifter om behdérighet och
sakerhet vid sadan atkomst.

Uppgiftsskyldighet



15a8

Sakerhetspolisen och Forsvars-
makten har, trots sekretess enligt
38 kap. 4 § offentlighets- och sekre-
tesslagen (2009:400), réatt att ta del
av sddana uppgifter som avses i
15 § forsta stycket.

Denna lag trader i kraft den 1 mars 2018.



2.3 Forslag till lag om &ndring i polisdatalagen
(2010:361)

Harigenom foreskrivs i friga om polisdatalagen (2010:361)

dels att 2 kap. 21 § ska ha foljande lydelse,

dels att det ska inforas tva nya paragrafer, 6 kap. 11 a och 11 b 88, och
ndrmast fore 6 kap. 11 a § en ny rubrik av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
218

Utlamnande genom direktatkomst ar tillatet bara i den utstrackning
som foljer av denna lag.

Regeringen meddelar foreskrifter om att en utlandsk myndighet,
Europol eller en mellanfolklig organisation far medges direktatkomst till
personuppgifter i polisens brottshekdmpande verksamhet, om detta &r
nodvandigt for att fullgéra en internationell Gverenskommelse som
Sverige efter riksdagens godkénnande har tilltratt eller om det foljer av
en EU-réattsakt.

Ytterligare bestdmmelser om Ytterligare bestdmmelser om
direktdtkomst finns i 3 kap. 88 direktdtkomst finns i 3 kap. 88,
samt 4 kap. 10 och 17 §8. 4 kap. 10 och 17 8§ samt 6 kap.

11a8.

6 kap.

Direktatkomst
och uppgiftsskyldighet

11a8§

Forsvarets  radioanstalt  och
Forsvarsmakten far medges direkt-
atkomst till personuppgifter som har
gjorts gemensamt tillgdngliga i
Séakerhetspolisens brottsbek&m-
pande verksamhet och som behdvs
for att myndigheterna, inom ramen
for myndighetsoverskridande sam-
verkan mellan Forsvarets radio-
anstalt, Forsvarsmakten och Séker-
hetspolisen, ska kunna gora bedém-
ningar pa strategisk niva av terror-
hotet mot Sverige och svenska
intressen.

En myndighet som har medgetts
direktatkomst ansvarar for att
tillgangen  till  personuppgifter
begransas till vad varje tjansteman
behoéver for att kunna fullgéra sina
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arbetsuppgifter.

Regeringen eller den myndighet
som regeringen bestammer kan med
stod av 8 kap. 7 § regeringsformen
meddela narmare foreskrifter om
omfattningen av  direktatkomsten
samt om behdérighet och sakerhet
vid sddan &tkomst.

11b§

Forsvarets radioanstalt och
Forsvarsmakten har, trots sekre-
tess enligt 35 kap. 1 § och 37 kap.
1§ offentlighets- och sekretess-
lagen (2009:400), réatt att ta del av
sddana uppgifter som avses i
11 a § forsta stycket.

Denna lag tréder i kraft den 1 mars 2018.



3 Arendet och dess beredning

Nationellt centrum for terrorhotbedomning (NCT) &r en permanent
myndighetsgemensam arbetsgrupp med personal fran Sakerhetspolisen,
Forsvarets radioanstalt (FRA) och Militira underrattelse- och
sékerhetstjansten vid Forsvarsmakten (Must). Sékerhetspolisen har i en
skrivelse till regeringen (Ju2015/05096/L4) pekat pa ett behov av att
effektivisera uppgiftsutbytet inom ramen for samarbetet vid NCT.
Sékerhetspolisen har foreslagit att myndigheten ska ges mdjlighet att
medge Forsvarsmakten och FRA direktatkomst till personuppgifter som
har gjorts gemensamt tillgadngliga for NCT-samarbetet i Sékerhets-
polisens verksamhet om uppgifterna behdvs for strategiska bedémningar
av terrorhotet mot Sverige och svenska intressen. Sékerhetspolisen har
uppgett att manga av de uppgifter som NCT:s bedémningar och rapporter
bygger p& kommer frdn Sakerhetspolisens underrattelseinformation.
Sékerhetspolisen anser darfor att det ar viktigt for samarbetet att berdrda
tjansteman fran de tvad andra myndigheterna har direktatkomst till
relevant information fran Sakerhetspolisen.

Regeringen har i strategin mot terrorism som presenterats i skrivelsen
Forebygga, forhindra och forsvara — den svenska strategin mot terrorism
(skr. 2014/15:146) angett att regeringen ska verka for att uppgiftsutbytet
inom NCT effektiviseras.

Den 10 december 2015 ingick regeringen en Overenskommelse om
ytterligare atgarder mot terrorism med Moderaterna, Centerpartiet,
Liberalerna och Kristdemokraterna. | éverenskommelsen anges bl.a. att
arbetet vid NCT ska effektiviseras genom att en lagandring som ger de
samarbetande myndigheterna méjlighet att dela information digitalt ska
utredas.

Inrikesministern beslutade den 1 oktober 2015 att ge en utredare i upp-
drag att bitrdda Justitiedepartementet med att beskriva den verksamhet
som bedrivs inom ramen for NCT, analysera de réttsliga forut-
sattningarna for Sékerhetspolisens, Forsvarsmaktens och FRA:S
personuppgiftshehandling inom ramen fér NCT-samarbetet och klarlagga
om det finns behov av ett tydligare lagstéd for den
personuppgiftsbehandling som sker. Utredaren skulle vidare analysera
hur informationsutbytet kan effektiviseras och sarskilt i vilken
utstrackning Sékerhetspolisen ska kunna medge &vriga myndigheter
inom NCT direktatkomst till uppgifter som ar gemensamt tillgangliga for
NCT-samarbetet i Sékerhetspolisens verksamhet om uppgifterna behdvs
for att gora strategiska bedémningar av terrorhotet mot Sverige och
svenska intressen (Ju2015/07312/P). Uppdraget har dven kommit att
omfatta i vilken utstrackning FRA respektive Forsvarsmakten ska kunna
medge 6vriga myndigheter inom NCT-samarbetet direktatkomst till
relevanta uppgifter. Uppdraget redovisades i augusti 2016 i departe-
mentspromemorian Behandling av personuppgifter inom Nationellt
centrum for terrorhotbedémning (Ds 2016:31). En sammanfattning av
promemorian finns i bilaga 1 och promemorians lagférslag finns i bilaga
2. Promemorian har remissbehandlats. En forteckning Over remiss-
instanserna finns i bilaga 3. Remissyttrandena finns tillgangliga i
Justitiedepartementet (Ju2016/06351/L4).
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4 Nationellt centrum for
terrorhotbeddmning

Nationellt ~ centrum  for terrorhotbeddmning (NCT) &r en
myndighetsgemensam arbetsgrupp med personal fran Sékerhetspolisen,
Férsvarets radioanstalt (FRA) och Militdra underrattelse- och sdkerhets-
tjansten vid Forsvarsmakten (Must). NCT bildades 2005 och ar sedan
2009 en permanent arbetsgrupp som regleras i en skriftlig 6verens-
kommelse mellan myndigheterna.

Arbetsgruppen har till uppgift att gora strategiska bedémningar av
terrorhotet mot Sverige och svenska intressen pa kort och lang sikt. NCT
producerar dven strategiska analyser av héndelser, trender och
omvarldsutveckling med koppling till terrorism som berér, eller kan
komma att berdra, Sverige och svenska intressen. Samarbetet inom NCT
ger mojligheter att ta tillvara den samlade kompetens som finns hos de
tre myndigheterna. NCT &r darigenom den funktion i Sverige som har en
Overblick over allt tillgangligt material av strategisk karaktar med baring
pa terrorism och darmed en unik mojlighet att bedéma utvecklingen nar
det géller hot mot Sverige och svenska intressen.

Vid NCT arbetar analytiker fran de tre myndigheterna i gemensamma
lokaler hos Sakerhetspolisen. Bedémningarna delges delar av Regerings-
kansliet, samt i de flesta fall aven myndigheterna inom Samverkansradet
mot terrorism, och syftar till att ge tidig forvarning om fordndringar som
kan paverka hotbilden mot Sverige och svenska intressen och som kan
kréva atgarder.

I regeringens strategi mot terrorism (Forebygga, forhindra och forsvara
— den svenska strategin mot terrorism) konstateras bl.a. att tillgang till in-
formation ar en grundlaggande forutsattning for myndigheternas
moéjligheter att forhindra terroristbrottslighet. Myndigheterna maste ha
tillgang till adekvat information i rétt tid och de maste ocksa ha mojlighet
att bearbeta och analysera denna information. Enligt regeringen ar darfor
majligheten till samverkan och informationsutbyte, saval pa strategisk
niva som i den operativa verksamheten, av stor vikt (skr. 2014/15:146). |
strategin namns NCT som ett exempel pa strategisk samverkan som
fyller en viktig funktion.

Att motverka terrorism ar ett angeléget samhallsintresse och
forutsatter en effektiv samverkan

Samarbetet inom NCT mojliggor ett tillvaratagande av Forsvarsmaktens,
FRA:s och Sakerhetspolisens samlade kompetens. Det dr av storsta vikt
att NCT har en god formdga att ge tidig forvarning om forandringar i
terrorhotet mot Sverige och svenska intressen. NCT har en central
funktion for hotbeddmningar mot Sverige och svenska intressen och det
&r viktigt att samarbetet fortsatter och effektiviseras. For att NCT ska
kunna leverera relevanta och aktuella strategiska beddmningar kravs att
samtliga medarbetare vid NCT pa ett effektivt sitt kan ta del av och
anvanda underrattelseinformation fran de samarbetande myndigheterna.
Sadan information kan inkludera personuppgifter. Den information som



medarbetarna lagger till grund for sina bedémningar maste dven vara
aktuell och uppdaterad.

NCT:s bedomningar och rapporter baseras pa sekretessbelagd
information fran alla de tre samarbetande myndigheterna. NCT:s
analyser och bedémningar presenteras i olika typer av rapporter. NCT
producerar ungefar 20-30 underréattelserapporter per ar.

Medarbetarna vid NCT &r uppkopplade mot sina hemmamyndigheters
it-system och Sakerhetspolisens it-system. Respektive myndighets
medarbetare har tillgang till en myndighetsspecifik mapp i Sékerhets-
polisens it-system, till vilken medarbetare fran de andra myndigheterna
inte har tillgang. | Sakerhetspolisens it-system finns dven en gemensam
NCT-mapp, som medarbetarna fran alla tre myndigheter har tillgang till.
Den gemensamma mappen innehaller utkasten till de rapporter som annu
inte fardigstallts. I promemorian har redogjorts for vilka bestammelser i
respektive registerforfattning som ar tillampliga nar medarbetarna
behandlar uppgifter dels i sina egna it-system, dels i de
myndighetsspecifika mapparna i Sakerhetspolisens it-system. | de allra
flesta situationer framgar det alltsa tydligt vem som &r ansvarig for vilken
personuppgiftsbehandling, t.ex. genom att det endast & en av
myndigheterna som har tillgéng till personuppgifterna eller it-systemet.

Forfattande av rapporter

Rapporterna skrivs i den gemensamma NCT-mappen av en grupp
analytiker. Det ska finnas minst en analytiker fran varje NCT-myndighet
med i den grupp som skriver rapporten. En av analytikerna brukar vara
huvudredaktdr for rapporten och skriva det mesta av texten, men
analytikerna diskuterar och planerar innehéllet i rapporten tillsammans.
Analytikerna sitter ofta tillsammans och arbetar i rapportutkasten, men
det forekommer ocksa att en analytiker arbetar ensam i ett dokument.
Rapportutkasten innehéller fotnoter med hanvisning till de kéllor som
ligger till grund for bedémningen eftersom informationen i rapporterna i
sd stor utstrackning som mojligt ska foljas av referenser till
ursprungsdokument. Det kan réra sig om bade offentliga kallor och
kéllor som av olika anledningar &r hemliga eller kdnsliga.

Eftersom NCT gor strategiska bedomningar innehdller rapporterna
generellt relativt fd personuppgifter. De personuppgifter som fore-
kommer i rapporterna brukar rora personer som alla tre NCT-
myndigheterna redan kanner till och behandlar uppgifter om, t.ex. ledare
for storre internationella terrorndtverk. Alla analytiker som arbetar med
en rapport har mdjlighet att lagga till, &ndra eller ta bort personuppgifter i
rapportutkasten.

Né&r en rapport har féardigstallts uppréttas den i en eller flera olika
versioner och skickas till de myndigheter som ska fa del av rapporten,
déribland de tre NCT-myndigheterna. | dessa versioner har fotnoterna
med hénvisning till hemliga och kénsliga kallor tagits bort. De upprattade
rapporterna sparas och diariefors hos respektive NCT-myndighet.
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Tillsyn 6ver behandlingen av personuppgifter vid de aktuella
myndigheterna

Datainspektionen &r tillsynsmyndighet nér det géller den behandling av
personuppgifter som sker vid Forsvarsmakten, FRA och Sékerhets-
polisen. Detta framgar av respektive myndighets registerforfattning.
Sékerhets- och integritetsskyddsndmnden (SIN) har tillsynsansvar over
den behandling av personuppgifter som utférs av Sakerhetspolisen enligt
polisdatalagen (2010:361; PDL). Vidare har Statens inspektion for
forsvarsunderrattelseverksamheten (Siun) till uppgift att granska den
personuppgiftsbehandling som utférs av FRA och Forsvarsmakten inom
ramen for lagen (2007:259) om behandling av personuppgifter i Férsvarets
radioanstalts forsvarsunderrattelse- och utvecklingsverksamhet och lagen
(2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och militara sékerhetstjanst.

SIN granskade under 2015 delar av den personuppgiftsbehandling som
Séakerhetspolisen utfor inom ramen for NCT-samarbetet. Némnden kunde
vid sin granskning inte se att Séakerhetspolisen behandlade nagra
personuppgifter i strid med PDL. Namnden konstaterade dock i sin
rapport den 6 maj 2015 att géllande reglering inte ar anpassad for sadant
samarbete mellan myndigheter som forekommer inom ramen for NCT
och att det darfor finns en risk for att den enskildes integritet &sidosétts.
Namnden pekade sérskilt pa frdgan om myndigheternas personupp-
giftsansvar och konstaterade att det ocksa finns sekretessrelaterade
problem i samarbeten av nu aktuellt slag. Ndamnden ansdg darfor att det
fanns anledning att ndrmare analysera de réttsliga forutsattningar som
géller vid samarbete av det slag som forekommer inom NCT (SIN dnr
324-2014, s.13). Siun genomforde den 14 oktober 2014 en dvergripande
granskning avseende viss personuppgiftsbehandling hos Forsvarsmakten
och FRA inom NCT-samarbetet. Inspektionen uppmérksammade vid sin
granskning inte nagra felaktigt behandlade personuppgifter. | protokollet
har dock Siun konstaterat att det finns fragestallningar avseende
forutsdttningarna for Forsvarsmaktens och FRA:s personuppgifts-
behandling inom NCT-samarbetet, sérskilt nar det galler
personuppgiftsansvar och grund for behandling, som kan behéva utredas
(Utdrag ur protokoll fran namndsammantrade den 18 november 2015,
dnr 51-2014H:11).

3) Pégéende arbete med Oversyn av
registerforfattningar

Europeiska unionen har enats om en genomgripande dataskyddsreform
som ska vara genomford under varen 2018. Reformen omfattar dels en



allman dataskyddsforordning?, dels ett dataskyddsdirektiv som behandlar
dataskyddet vid bl.a. brottsbekdmpning, lagféring och straffverk-
stéllighet?. Fran forordningens tillampningsomrade undantas personupp-
giftsbehandling som utférs av behdériga myndigheter i syfte att
forebygga, utreda, upptdcka eller lagféra brott eller verkstélla straff,
inkluderande skydd mot samt férebyggande av hot mot den allméanna
sékerheten. Personuppgiftsbehandling for dessa syften ligger i stéllet
under det nya dataskyddsdirektivets tillimpningsomrade. Viss
behandling av personuppgifter undantas fran bade dataskydds-
forordningens och dataskyddsdirektivets tillampningsomraden. Det géller
personuppgiftsbehandling i verksamhet som inte omfattas av
unionsratten, daribland omradet nationell sakerhet.

En konsekvens av reformen &r att personuppgiftslagen (1998:204)
kommer  att  upphdvas och att all lagstiftning om
personuppgiftsbehandling  behdéver ses  6ver och  anpassas.
Dataskyddsutredningen (Ju 2016:04) fick i februari 2016 i uppdrag att
foresld den kompletterande reglering som dataskyddsférordningen kan
krava och utreda vissa andra generella fragor som dataskyddsreformen
vacker. Uppdraget redovisades den 12 maj 2017 i betdnkanket Ny
dataskyddslag ~—  Kompletterande  bestdmmelser  till  EU:s
dataskyddsforordning (SOU 2017:39).

Vidare har en sarskild utredare fatt i uppdrag att foresla hur det nya
direktivet ska genomforas i svensk ratt (Utredningen om 2016 ars
dataskyddsdirektiv, Ju 2016:06). Uppdraget delredovisades den 1 april
2017. Utredaren har i delbetdnkandet Brottsdatalag (SOU 2017:29)
foreslagit att direktivet i huvudsak ska genomféras genom en ny ramlag,
brottsdatalagen. Lagen foreslas — i liknet med personuppgiftslagen — vara
generellt tillamplig inom det omrade som direktivet reglerar. Lagen ska
aven vara subsididr. De myndigheter som bedriver verksamhet inom
lagens tillampningsomrade har i allménhet sarskilda registerforfattningar
som reglerar personuppgiftsbehandlingen. Utredningen kommer att i
slutbetankandet foresld de anpassningar som kravs med anledning av
ramlagen i de registerforfattningar som ingar i utredningens uppdrag
(vilket bl.a. omfattar personuppgiftsbehandling inom Sékerhetspolisen).
Registerforfattningarna  kommer att gélla utdver brottsdatalagen.
Uppdraget ska slutredovisas den 30 september 2017.

En sérskild utredare har fatt i uppdrag gora en dversyn av den
lagstiftning som  géller  for  personuppgiftsbehandling  inom
Forsvarsmakten och FRA. Syftet med uppdraget ar att sékerstélla att
lagstiftningen &r anpassad till den tekniska och legala utvecklingen.
Utredaren ska bland annat analysera om radande lagstiftning ar
andamalsenlig for Forsvarsmaktens och FRA:s verksamheter och om den

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46/EG.

2 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behériga myndigheters behandling av personuppgifter
for att forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstélla straffrattsliga
péfoljder, och det fria flodet av sddana uppgifter och om upphavande av radets rambeslut
2008/977/RIF.
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ar tillracklig i fraga om skyddet for enskildas personliga integritet
(F6 2017:03). Uppdraget ska redovisas senast den 31 maj 2018.

6 Personuppgiftsbehandling vid Nationellt
centrum for terrorhotbedomning

Regeringens bedomning: Det behéver inte inforas nagot
fortydligande forfattningsstéd for Sékerhetspolisens, Forsvarets
radioanstalts och Forsvarsmaktens behandling av personuppgifter
inom ramen for samarbetet.

Promemorians beddmning &verensstdammer med regeringens.
Remissinstanserna: De flesta remissinstanserna instammer i eller har
inget att invdnda mot beddmningen, bl.a. Fdrsvarsmakten, Forsvarets
radioanstalt (FRA), Sakerhetspolisen, Aklagarmyndigheten, Migrations-
verket, Justitiekanslern, Forsvarsunderréttelsedomstolen, Riksdagens
ombudsmén (JO), Tullverket, Kammarréatten i Goteborg, Brottsfore-
byggande radet, Transportstyrelsen och Ekobrottsmyndigheten.
Datainspektionen, Statens inspektion for forsvarsunderrattelse-
verksamheten (Siun), Advokatsamfundet och Forvaltningsratten i
Stockholm ifragasdtter om inte myndigheterna inom ramen for
samarbetet kan komma att behandla sadana uppgifter som de inte far
behandla med stéd av sina egna registerforfattningar. De anser med
anledning av detta att fragan om ett fortydligande forfattningsstod bor
overvagas ytterligare. Aven Sakerhets- och integritetsskyddsnamnden
(SIN) anser att i wvart fall principerna for fordelningen av
personuppgiftsansvaret bor framga av en forfattning. Uppsala universitet
anser att det finns behov av en tydlig reglering av myndigheternas
inbdrdes och gemensamma personuppgiftsansvar. Géteborgs universitet
och Totalforsvarets forskningsinstitut (FOI) anser att Nationellt centrum
for terrorhotbedémning (NCT) lampligen borde goras till ett eget
rattssubjekt.

Skalen for regeringens bedémning
Behandling av personuppgifter i den gemensamma mappen

Till skillnad fran manga andra samarbeten handlar NCT-samarbetet inte
enbart om att utbyta information. Handlaggarna vid NCT-myndigheterna
arbetar ocksa tillsammans i en gemensam mapp dar de, med hjalp av
underlag fran de tre myndigheterna, gemensamt skriver rapporter med
beddmningar av terrorhotet mot Sverige och svenska intressen. | den
gemensamma NCT-mappen lagger myndigheterna in uppgifter frn sina
egna mappar som anvands vid framtagandet av rapporter. Detta innebar
att handlaggarna, nar de darefter arbetar i ett dokument eller
rapportutkast, kan komma att behandla &ven uppgifter som handlaggare
frén de andra myndigheterna har lagt in i dokumentet.

En viktig utgangspunkt vid denna form av samarbete ar att det finns ett
tydligt stod for den personuppgiftsbehandling som sker och att det inte



rader nagon tvekan om vem som ar ansvarig for sadan behandling. De
samverkande myndigheterna deltar i samarbetet utifran sina respektive
uppdrag och utifran respektive myndighets rattsliga regleringar. Av de
relevanta registerforfattningarna foljer att var och en av NCT-
myndigheterna &r ansvariga fér den behandling av personuppgifter som
myndigheten utfor.

Datainspektionen, Siun, Advokatsamfundet och Fdérvaltningsratten i
Stockholm ifragasatter om inte myndigheterna vid forfattandet av
rapporter kan komma att behandla sadana uppgifter som de inte far
behandla med stdéd av sina egna registerforfattningar. De anser med
anledning av detta att fragan om ett fortydligande forfattningsstod bor
Overvégas ytterligare. Goteborgs universitet och FOI anser att den nu
beskrivna personuppgiftsbehandlingen medfér att NCT lampligen borde
goras till ett eget rattssubjekt.

Aven om olika registerforfattningar med lite olika lydelse &r
tillampliga for de myndigheter som samverkar inom NCT, styrs
myndigheterna enligt regeringens mening av dndamalsbestammelser med
liknande innebord, dvs. att personuppgifter far behandlas for att
motverka terrorism. Samtliga myndigheter far alltsd behandla
personuppgifter i syfte att producera strategiska beddmningar av
terrorhotet mot Sverige och svenska intressen pa kort och lang sikt.
Samarbetet inom ramen for NCT har pagatt under mer an 10 ars tid och
varit foremal for granskning av tillsynsmyndigheterna. Granskningarna
visade inte att ndgon av de deltagande myndigheterna behandlat
personuppgifter utan stéd i sina respektive registerforfattningar.
Regeringen ser inte heller att tillampningen av tre olika register-
forfattningar medfor nagra stérre problem i praktiken eftersom flertalet
bestammelser ser likadana ut i alla tre forfattningarna. Alla tre
registerforfattningar med tillhérande forordningar ses for narvarande
Over i anledning av EU:s dataskyddsreform, som ska borja tillampas
under varen 2018.

Nér det géller personuppgiftsansvaret for uppgifterna som behandlas i
rapportutkasten i den gemensamma mappen gors i promemorian
bedémningen att myndigheterna &r gemensamt och solidariskt ansvariga
for behandlingen i de fall det inte gér att urskilja vilken myndighet som
har utfort en specifik behandling i ett rapportutkast och det heller inte pa
annat satt gar att urskilja ndgon tydlig fordelning av ansvaret. Uppsala
universitet anser att det finns behov av en tydlig reglering av
myndigheternas inb6rdes och gemensamma personuppgiftsansvar. SIN
anfor att i vart fall principerna for fordelningen av personuppgifts-
ansvaret bor framga av en forfattning.

Regeringen konstaterar att samarbete mellan myndigheter &r en
forutsattning for ett effektivt arbete mot terrorism. Sédana samarbeten
kan se olika ut och vara mer eller mindre formaliserade. Ett samarbete
mellan tva eller flera myndigheter medfor inte automatiskt ett gemensamt
ansvar for behandlingen av personuppgifter. Det avgorande ar i stallet
om de deltagande myndigheterna i nagon man tillsammans bestammer
andamalen med och medlen for behandlingen. | manga fall da
myndigheter samarbetar framgar det av de faktiska omstandigheterna
vem som dar ansvarig for vilken personuppgiftsbehandling, t.ex. genom
att det endast & en myndighet som har tillgang till personuppgifterna
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eller it-systemet, eller om myndigheterna agerar i olika skeden av en
process. Det forhdllandet att tvd myndigheter anvander samma
datasystem eller att en myndighet ger en annan myndighet direktatkomst
till ett visst datasystem innebar inte heller per automatik att det uppstar
ett gemensamt personuppgiftsansvar. Ibland férekommer dock att flera
myndigheter ar ansvariga for samma behandling, om samarbetet innebéar
att de deltagande myndigheterna bestdmmer tillsammans exempelvis
vilka uppgifter som ska laggas in, lagras eller tas bort. | likhet med
utredningen beddmer regeringen att det finns omstandigheter som talar
for att ett gemensamt personuppgiftsansvar skulle kunna finnas for delar
av den behandling av personuppgifter som sker i NCT:s arbete.

Fragan ar om det nu beskrivna personuppgiftsansvaret innebér en
sadan otydlighet for enskilda att det av den anledningen finns behov av
att infora fortydligande forfattningsstdd for behandlingen. Ett otydligt
personuppgiftsansvar kan innebara svarigheter for den enskilde att veta
vem han eller hon ska vinda sig till for att f4 information om
personuppgiftsbehandlingen eller for att gora eventuella ansprak
géallande. For tillsynen &r det vidare av avgorande betydelse att
personuppgiftsansvaret &r tydligt.

Den verksamhet som NCT-myndigheterna bedriver omgérdas av stark
sekretess, vilket innebér att enskilda registrerade ofta inte kan fa nagon
insyn i verksamheten och personuppgiftshehandlingen och saledes inte
sjdlva kan bevaka sina réttigheter. De fa personuppgifter som
forekommer i den gemensamma mappen dér rapporterna skrivs, ror
ocksd i de flesta fall utlandska medborgare som inte befinner sig i
Sverige och som i praktiken aldrig kommer att vanda sig till ndgon av
myndigheterna med anledning av personuppgiftsbehandlingen. | stallet
har tillsynsmyndigheterna ett ansvar att granska och kontrollera den
personuppgiftsbehandling som sker.

I promemorian har det foreslagits hur personuppgiftsansvaret kan
fortydligas genom andring av den skriftliga Overenskommelse om
samarbetet som géller mellan myndigheterna. Vid beddémningen av om
ett gemensamt personuppgiftsansvar éver huvud taget uppstar i samband
med en viss behandling kan tydliga dverenskommelser mellan de
behandlande myndigheterna om roller och ansvar for behandlingen végas
in, forutsatt att de ar utformade pa satt som tillgodoser de registrerades
rattigheter. En tydlig Overenskommelse kan ocksd medfora att
innebdrden av respektive myndighets personuppgiftsansvar inom
samarbetet blir tydligare internt for de samarbetande myndigheterna, for
tillsynsorganen, och — i forekommande fall — for enskilda registrerade.
Dérmed garanteras att dataskyddsbestdmmelserna foljs. Det ar NCT-
myndigheternas ansvar att ta stéllning till om deras 6verenskommelse bor
andras i enlighet med forslaget eller pd annat sitt.

Regeringen kan konstatera att det inte framkommit annat &n att
personuppgiftsbehandlingen inom samarbetet fungerar bra och att
myndigheterna ar val medvetna om vad som innefattas i deras respektive
personuppgiftsansvar och hur detta ansvar i praktiken ska utbvas och
avgransas mellan myndigheterna.

Mot denna bakgrund anser regeringen att det for nérvarande inte finns
ett sadant behov av tydligare lagstod for den nuvarande personuppgifts-
behandlingen inom NCT-samarbetet att det finns anledning att foresla



sadana bestammelser. Med hansyn till att samtliga NCT-myndigheters
registerforfattningar nu ses Over, bla. med anledning av
dataskyddsreformen, &r det aven for tidigt att nu goéra en helhets-
bedémning av dessa fragor, eftersom det fortfarande ar osékert hur
myndigheternas regleringar kan komma att utformas i samband med det
pagaende arbetet med dataskyddsreformen.

Regeringen vill i detta sammanhang framhalla att slutsatserna ovan
endast avser fragan om det finns behov av tydligare lagstod for den
nuvarande personuppgiftsbehandlingen inom NCT-samarbetet. Det &r i
réttstillampningen som fragan om personuppgiftsansvarets férdelning
slutligt avgors. Det kan slutligen konstateras att fragan om NCT borde
goras till ett eget réattssubjekt inte omfattas av detta lagstiftningsarende.

7 Ett effektiviserat informationsutbyte

7.1 Det behover bli enklare att utbyta uppgifter
inom ramen for samarbetet

Regeringens beddmning: Det informationsutbyte som fdrekommer
inom ramen for samarbetet behdver effektiviseras.

Regeringens forslag: Sakerhetspolisen, Forsvarsmakten och
Forsvarets radioanstalt ska under vissa forutsattningar ges mojlighet
att utbyta uppgifter elektroniskt genom direktatkomst.

Promemorians beddémning och forslag Overensstdimmer med
regeringens.

Remissinstanserna: De flesta remissinstanserna tillstyrker eller har
inga invandningar mot beddmningen och foérslaget. Forsvarsunder-
rattelsedomstolen delar beddmningen att det &r angeldget att
forutsattningar skapas for en effektiv samverkan inom ramen for
samarbetet. Statens inspektion for forsvarsunderrattelseverksamheten
(Siun) anfor att det med héansyn till uppgifternas integritetskansliga
karaktér samt att de inte primart ror forsvarsunderrattelseverksamhet, inte
har presenterats tillrdckliga skal for att Forsvarsmakten och Forsvarets
radioanstalt (FRA) ska medges direktdtkomst till Sakerhetspolisens
uppgifter. Dataskydd.net delar inte beddmningen eftersom behov saknas.
Aven Advokatsamfundet, Totalférsvarets forskningsinstitut (FOI),
Uppsala Universitet och Goteborgs universitet anser att verksamheten
inom Nationellt centrum for terrorhotbedémning (NCT) bor utredas
vidare nér det géller mojligheten att géra NCT till ett eget réttssubjekt
samt i frga om den rattsliga styrningen av verksamheten och
informationssékerheten innan direktatkomst medges.
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Skalen fér regeringens bedémning och forslag
Informationsutbytet behdver effektiviseras

NCT-samarbetet ar beroende av att myndigheterna utbyter information
med varandra. Inom samarbetet sker informationsutbytet for narvarande
framst muntligen eller p& papper, vilket ar tidskravande och ineffektivt.
De handlingar som kan bli aktuella att visa for évriga myndigheter inom
samarbetet forvaras i respektive myndighets sakerhetsskap. Aven om
myndigheterna genom val inarbetade rutiner och kompetent personal har
uppnatt ett fungerande arbetssitt, tar detta forfarande for utbyte av
information viktig tid i ansprak for medarbetarna och hammar
effektiviteten inom samarbetet. Information i underréttelserapporter och
andra handlingar som skrivs ut och sparas i pappersform kan heller inte
uppdateras och blir fort inaktuell. Den pappershaserade hantering av
information som i dag forekommer kan darfér medfora en risk for att den
information som utbyts &r inaktuell och till och med felaktig. Detta
innebar en fara ur integritetssynpunkt och kan aven paverka NCT:s
formaga att gora korrekta bedomningar.

Ett manuellt utbyte av information innebér ocksa att det alltid maste
finnas en medarbetare fran varje myndighet pé plats vid NCT. Om sé inte
ar fallet fordrojs informationséverforingen till medarbetarna fran de
andra myndigheterna, vilket ocksd kan fa konsekvenser for NCT:s
formaga att gora korrekta bedomningar. Det medfor ocksa en risk for att
NCT:s formaga att ge tidig forvarning om forandringar av terrorhotet
mot Sverige och svenska intressen paverkas.

Medarbetarna vid NCT behover ha snabb tillgdng till relevant
underrattelseinformation fran de tre myndigheterna for att kunna leverera
relevanta och aktuella strategiska beddmningar. Operativ och tidskritisk
information utgor ett centralt underlag for strategiska bedémningar
eftersom beddmningarna snabbt kan behova revideras om ny information
kommer in. Sadan information kan aven inkludera personuppgifter. Det
kan t.ex. handla om ny information om en aktcrs avsikt och formaga att
bega attentat mot mal i Sverige eller mot svenska intressen. Det finns
saledes ett behov hos samtliga medarbetare vid NCT att omedelbart och
sjalvstandigt kunna ta del av och anvéanda uppgifter fran de samarbetande
myndigheterna. Ett forbattrat informationsutbyte inom samarbetet gor att
myndigheterna kan utnyttja de samlade resurserna mer effektivt. Detta
Okar forutsattningarna for myndigheterna att géra korrekta bedémningar
av terrorhotet i rétt tid, vilket i sin tur 6kar mdjligheterna for 6vriga
myndigheter och aktorer i samhallet att vidta lampliga &tgarder i arbetet
med att bek&mpa terrorism. Ett val fungerande och effektivt NCT-
samarbete medfor darfor inte bara forbattringar for NCT-myndigheterna,
utan ger ocksd ovriga myndigheter och aktérer i samhallet béttre
forutsattningar i deras arbete. | langden medfor detta ocksa en Gkad
nationell sékerhet. Mot denna bakgrund anser regeringen att det finns ett
behov av ett effektiviserat informationsutbyte inom NCT. Som
konstaterats finns det &ven en risk for att den information som ldmnas ut
pé papper, eller muntligen genom att en pappershandling visas, inte alltid
ar uppdaterad och saledes inte heller korrekt. Om handlaggarna vid NCT
ges majlighet att genom direktatkomst sjalvstandigt soka efter och ta del



av information direkt frdn de tre myndigheterna kan detta undvikas.
Handlaggarna skulle da i princip alltid ha tillgang till uppdaterad och
aktuell information fran de tre myndigheterna och dessutom ha majlighet
att jamfora den med annan tillganglig information for att pa sa satt gora
korrekta bedémningar.

Ett alternativ till direktdtkomst som bor 6vervagas &r att informationen
overfors elektroniskt i varje enskilt fall, t.ex. genom e-post. Att i stallet fa
del av information genom annan elektronisk &verféring ger dock inte
samma mojligheter. Dels kan uppgifter som lamnas ut pa detta satt fort
bli inaktuella da de inte uppdateras efter att de har lamnat systemet, dels
forutsatter sadant utlamnande att det finns personal pa plats fran varje
myndighet for att administrera utlamnandet. Ett sadant elektroniskt
utlimnande medfor darfor inte nagon storre effektivitetsvinst i
forhallande till det utlimnande som férekommer inom samarbetet i dag.
Att myndigheterna inom NCT, i stéllet for pappershantering eller
muntligt utlimnande, skulle ges battre mojligheter att utbyta information
elektroniskt via exempelvis e-post skulle séledes inte innebara en
tillracklig forbattring.

| jamforelse med annat elektroniskt utlamnande innebar direktatkomst
ofta fordelar for den mottagande myndigheten, eftersom handlaggande
tjansteman inte behover begéara ut de uppgifter som behovs fran den
utldmnande myndigheten utan sjalva kan sdka den information som
behovs i den utlimnande myndighetens uppgiftssamling. P4 samma sétt
innebér direktatkomst ocksa fordelar for den utlamnande myndigheten,
eftersom den inte behdver avsatta resurser for att hantera de
forfragningar om utlamnande som kommer in frdn andra myndigheter.
Ett utlamnande genom direktdtkomst kan &ven innebéra fordelar ur
informationssékerhetssynpunkt, eftersom 6verféring av information vid
direktatkomst kan ske pa ett sikrare sitt &n genom e-post.

Sammanfattningsvis ar regeringens bedémning att ett effektivare och
mer andamélsenligt informationsutbyte inom NCT-samarbetet béast
uppnas genom att myndigheterna inom samarbetet far majlighet att
genom direktatkomst ta del av relevant information fran varandra.

Avvagningen mellan behovet av effektivitet och skyddet fér den
personliga integriteten

Den 1 januari 2011 forstarktes integritetsskyddet i grundlagen genom
inforandet av 2 kap. 6 § andra stycket regeringsformen. Enligt den
bestdmmelsen &r var och en gentemot det allménna skyddad mot
betydande intrdng i den personliga integriteten, om det sker utan
samtycke och innebér kartlaggning eller 6vervakning av den enskildes
personliga forhallanden. Aven sekretess mellan myndigheter syftar i
forsta hand till att vdrna om enskildas integritet. En utgangspunkt &r
darfor att information som omfattas av sekretess inte ska vidarebefordras
utanfér den verksamhet i vilken den h&mtats in. Inférandet av en
mojlighet till direktatkomst skulle kunna anses medféra en okad risk for
intrang i den personliga integriteten. Mot NCT-myndigheternas behov av
ett effektiviserat informationsutbyte maste sledes vigas hansynen till
den enskildes integritet.
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Datainspektionen anser att man i det fortsatta lagstiftningsarbetet
rimligen bor utgd fran att uppgifter som kommer att behandlas inom
ramen for den foreslagna direktatkomsten omfattar integritetskansliga
uppgifter fran Sakerhetspolisens operativa verksamhet och dess
verksamhetssystem. Vilken effekt det far for den personliga integriteten
behdver enligt Datainspektionen klarlaggas och analyseras. Siun anfor att
det med héansyn till uppgifternas integritetskansliga karaktar samt att de
inte primart ror forsvarsunderrattelseverksamhet, inte har presenterats
tillréckliga skal for att Forsvarsmakten och FRA ska medges
direktatkomst till Sakerhetspolisens uppgifter.

Vid polisdatalagens (2010:361; PDL) tillkomst gjordes bedémningen
att direktatkomst inte skulle medges till uppgifter hos Sakerhetspolisen.
Skélen som angavs var att de uppgifter som Séakerhetspolisen behandlar
&r sarskilt kansliga (prop. 2009/10:855s. 179). Det 4&r naturligtvis
fortfarande sa att de uppgifter som Sakerhetspolisen behandlar &r av
kénslig natur. Inom NCT-samarbetet arbetar myndigheterna enbart med
att gora strategiska bedémningar av terrorhotet och bedriver séledes
ingen operativ verksamhet. Sékerhetspolisens behov av ett effektivare
informationsutbyte har dessutom okat sedan polisdatalagens tillkomst,
inte minst med anledning av den utveckling pé terroromradet som skett i
vérlden de senaste aren. Denna utveckling har ocksa medfort att NCT har
fatt en allt viktigare roll. Mot denna bakgrund anser regeringen att det
numera finns starka skal som talar for att direktatkomst till uppgifter hos
Sékerhetspolisen i vissa fall bér kunna medges.

En viktig princip inom NCT-samarbetet ar dessutom att de tre
myndigheterna deltar pa lika villkor. Myndigheterna har dven sjélva
patalat att det finns ett behov for samtliga handlaggare vid NCT att
kunna ta del av uppgifter fran alla tre myndigheterna. For att arbetet ska
fungera sé& bra och effektivt som mojligt ar det darfor enligt regeringens
bedémning viktigt att handlaggarna fran alla tre myndigheterna ges
samma mojlighet till elektronisk atkomst.

Vid en beddmning av vilka konsekvenser det aktuella forslaget kan fa
for enskildas personliga integritet kan konstateras att ett regelbundet
uppgiftsutbyte mellan myndigheterna sker redan i dag. N&r det géller
tillgdngen till uppgifter inom en myndighet framgér det av respektive
myndighets registerforfattning att tillgangen ska begrénsas till vad varje
tjansteman behdver for att kunna fullgora sina arbetsuppgifter. Déarutdver
kan konstateras att tillgangen till de uppgifter som ska lamnas ut genom
direktatkomst kommer att vara begransad till den personal som deltar i
NCT-samarbetet. Det 4r séledes en mycket snav krets som kommer att ha
tillgng till de uppgifter som gors tillgangliga via direktdtkomst. De
okade integritetsrisker som en méjlighet till direktatkomst skulle kunna
medféra motverkas genom bestdimmelser av annat slag, t.ex.
bestammelser om sekretess, om tillgang till uppgifter och om
informationssékerhet.

Sammantaget gor regeringen bedémningen att alla tre myndigheterna
har lika stort behov av att fa direktdtkomst till évriga myndigheters
uppgifter och att behovet av ett effektivt informationsutbyte genom
direktatkomst inom samarbetet vager tyngre dan den eventuella risk for
intrang i den personliga integriteten som ett sadant utbyte kan medfcra.



NCT-myndigheterna bor darmed ges majlighet att genom direktatkomst
ta del av uppgifter som behandlas i respektive myndighets verksamhet.

7.2 Utformningen av direktatkomsten

Regeringens  forslag:  Forsvarets radioanstalt (FRA) och
Forsvarsmakten ska fa medges direktatkomst till personuppgifter som
har  gjorts gemensamt tillgdngliga i  Sékerhetspolisens
brottshekdmpande verksamhet och som behdvs for att dessa
myndigheter, inom ramen foér myndighetsdverskridande samverkan
mellan FRA, Forsvarsmakten och Sékerhetspolisen, ska kunna goéra
bedémningar pa strategisk nivd av terrorhotet mot Sverige och
svenska intressen. En upplysningsbestimmelse ska inforas som anger
att regeringen eller den myndighet som regeringen bestdmmer kan
meddela foreskrifter om omfattningen av direktatkomsten och om
behorighet och sékerhet vid sadan atkomst.

Sakerhetspolisen och Farsvarsmakten ska fa medges direktatkomst
till uppgifter som utgdr analysresultat i en uppgiftssamling for
analyser hos FRA och som behdvs for att dessa myndigheter, inom
ramen for myndighetsoverskridande samverkan mellan FRA,
Forsvarsmakten och Sékerhetspolisen, ska kunna gora bedémningar
pé strategisk niva av terrorhotet mot Sverige och svenska intressen.

Sakerhetspolisen och FRA ska f& medges direktatkomst till sddana
uppgifter i en uppgiftssamling for forsvarsunderrattelseverksamhet
hos Forsvarsmakten som behdvs for att dessa myndigheter, inom
ramen for myndighetsdverskridande samverkan mellan FRA,
Forsvarsmakten och Sékerhetspolisen, ska kunna goéra bedémningar
pa strategisk niva av terrorhotet mot Sverige och svenska intressen.

Aven for FRA:s och Forsvarsmaktens del ska en upplysnings-
bestdimmelse inféras som anger att regeringen eller den myndighet
som regeringen bestdammer kan meddela foreskrifter om behdrighet
och sakerhet vid direktatkomst.

I samtliga fall ska tillgdngen till uppgifterna vara forbehéllen de
personer inom myndigheterna som pé grund av sina arbetsuppgifter
inom sadan samverkanbehdver ha tillgang till uppgifterna.

Promemorians forslag dverensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna instdimmer i
forslaget eller har inget att invdnda mot det. Datainspektionen och
Sékerhets- och integritetsskyddsndmnden (SIN) anser att det finns
anledning att i det fortsatta lagstiftningsarbetet ndrmare analysera vilka
uppgifter som ska omfattas av direktdtkomst och hur dessa uppgifter
praktiskt ska avgrdnsas i myndigheternas respektive it-system och
uppgiftssamlingar. Advokatsamfundet anser att det bor inforas en
sekretessgrans mellan handléggare och respektive myndighet.
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Skalen for regeringens forslag
Behorighetsbegrénsningar och avgransningar — inledning

Fran ett integritetsperspektiv ar det viktigt att det tydligt framgar vilka
uppgifter som far inhamtas genom direktdtkomst. Det bor darfor i
bestammelser om direktadtkomst s& Iangt som majligt uttryckligen framga
vilka uppgifter som far goras tillgangliga pa detta satt. Datainspektionen
anfor att medarbetarna inom NCT tar del av stora mangder information
frén sina egna system och att det for respektive medarbetare torde vara
svart att bedoma och avgriansa den mangd information som
direktatkomsten ska omfatta, varfor en viktig fraga blir hur myndig-
heterna praktiskt avser att l6sa behdrighetsbegransningar och
avgransningar i de olika uppgiftssamlingarna.

Regeringen instdammer i Datainspektionens beddmning att de uppgifter
som respektive myndighet inom samarbetet ska kunna medges
direktatkomst till maste vara val avgransade. | detta fall 4r det dock inte
maojligt att ange exakt vilken typ av uppgifter som myndigheterna ska fa
ta del av hos varandra. Den verksamhet som bedrivs inom NCT &r inte
sadan att det p& forhand gar att avgora niarmare vilka uppgifter som ar
relevanta att ta del av. Tillgdngen far i stillet sd langt som mojligt
avgransas genom att det i forfattningstext pekas ut en specifik uppgifts-
samling eller uppgiftstyp samt genom att det anges att direktatkomst
medges endast for vissa sarskilt angivna andamal. Direktatkomsten
omfattar dock i princip inte fler uppgifter &n vad myndigheterna i dag
kan lamna ut till varandra pa papper eller muntligen.

Sakerhetspolisen har uppgett att de uppgifter som myndigheten har for
avsikt att lamna ut ar sddana som redan har gjorts gemensamt tillgangliga i
verksamheten. Négon ytterligare avgrinsning till exempelvis en viss
uppgiftssamling &r inte mojlig att géra med hansyn till hur den relevanta
informationen &r tillgénglig i Sakerhetspolisens system. Direktatkomst bor
darfor for Sakerhetspolisens del endast f& medges till gemensamt
tillgingliga uppgifter. Dessa uppgifter utbyts redan i dag muntligen eller p&
papper.

Av promemorian framgar att de uppgifter hos Forsvarsmakten som ar
relevanta for NCT-samarbetet finns i myndighetens uppgiftssamlingar for
forsvarsunderréttelseverksamhet. For FRA:s del forekommer de for
samarbetet relevanta uppgifterna i myndighetens uppgiftssamlingar for
analyser. | dessa uppgiftssamlingar har dock 6vriga myndigheter, enligt
FRA, endast behov av att ta del av uppgifter som utgdr analysresultat.
Direktdtkomst bor séledes for Forsvarsmaktens och FRA:s del endast fa
medges till angivna uppgifter i de ovan ndmnda uppgiftssamlingarna.

Inom ramen for de begransningar regeringen foreslar, far var och en av
myndigheterna sjalv beddéma vilka uppgifter som &r relevanta for arbetet
inom NCT och som till féljd av det bor goras tillgangliga for 6vriga
myndigheter. Sjalvfallet kan endast sadana uppgifter goras tillgangliga
som den mottagande myndigheten far behandla i sin verksamhet.
Eftersom informationsutbytet mellan de berérda myndigheterna
forekommer redan i dag, bade inom NCT-samarbetet och inom ramen for
annat samarbete, ar myndigheterna emellertid vana vid att gora dessa
avvagningar. Myndigheterna har ocksa uppgett att detta fungerar val i
praktiken.



Direktatkomst bor medges enbart till uppgifter som har betydelse for
myndigheternas méjligheter att, inom samarbetet, kunna gora strategiska
terrorhotbedémningar

En forsta forutsattning for att en myndighet inom samarbetet ska kunna
medges direktatkomst till annan myndighets uppgifter ar att uppgifterna
ar gemensamt tillgangliga i verksamheten eller har gjorts gemensamt
tillgangliga i en uppgiftssamling hos den senare myndigheten. Atkomsten
bor vidare begrénsas till sddana uppgifter som den mottagande myndig-
heten verkligen kan antas ha behov av for att kunna utféra den uppgift
som aligger myndigheten inom samarbetet. De uppgifter som myndig-
heterna ska fa ta del av hos varandra ska sdledes behdvas for det
specifika andamal som NCT-samarbetet syftar till och den uppgift som
myndigheterna inom ramen for detta har att utfora. Direktatkomst bor
darfor bara ges till uppgifter som har betydelse foér myndigheternas
mojligheter att, inom samarbetet, kunna gora strategiska bedémningar av
terrorhotet mot Sverige och svenska intressen. Uppgifterna som gors
tillgangliga ska vidare bara anvéndas inom ramen fér NCT-samarbetet
till stod for strategiska bedémningar avseende internationell terrorism
och inte i myndighetsutévning mot nagon enskild. Den foreslagna
bestammelsen ska darfor ange vilken typ av uppgifter hos myndigheterna
som avses samt vilket behov som maste foreligga for att dessa uppgifter
ska fa lamnas ut. Vidare bor upplysas om att regeringen eller den
myndighet som regeringen bestdmmer har mdéjlighet att meddela nadrmare
foreskrifter om omfattningen av direktatkomsten.

SIN anser att avgransningen i forfattningsforslaget &r for oprecis och
kan innebéra risker for att dven andra uppgifter d4n sddana som strikt
behovs for bedomningar pa strategisk niva gors tillgangliga for
direktatkomst. En sadan risk ar sarskilt allvarlig med tanke pa den syn
som i dag rader p& informationsutbyte mellan framfor allt FRA och
Sékerhetspolisen. SIN anser darfér att regeringen bor avgrénsa
direktdtkomsten och att det av rattssakerhetsskal forefaller lampligt att
Sakerhetspolisen skapar en frdn verksamheten i Ovrigt skild
uppgiftssamling for de uppgifter som Sékerhetspolisen avser att gora
tillgéngliga inom NCT-samarbetet.

Nar det galler tillgangen till uppgifter inom de aktuella myndigheterna
framgar av respektive myndighets registerforfattning att tillgangen ska
begransas till vad varje tjdnsteman behdver for att kunna fullgéra sina
arbetsuppgifter. Regeringen foreslar att detta ska fortydligas i
bestimmelserna om direktdtkomst. | detta sammanhang bor ocksa
betonas att de uppgifter som nu foreslds ska goras tillgangliga genom
direktatkomst utgdr en mycket begransad del av alla de uppgifter som
myndigheterna behandlar i sina respektive verksamheter. Handldggarna
vid NCT har &ven en begransad tillgéng till uppgifter i den egna myndig-
hetens system utifran sin placering och sina arbetsuppgifter vid NCT. De
uppgifter hos respektive myndighet som darutdver via direktdtkomst ska
goras tillgangliga fér handlaggarna vid de andra myndigheterna, kommer
att vara an mer begransade mot bakgrund av den specifika verksamhet
som bedrivs inom NCT och de tydligt avgransade andamal som géller for
denna verksamhet. | praktiken har darfor medarbetarna avgransat de
uppgifter som kan goras tillgangliga genom direkatkomst pa sa satt att
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medarbetarna skapat en fran sin respektive verksamhet i Gvrigt skild
uppgiftssamling for de uppgifter som myndigheten avser att gora
tillgangliga for dvriga inom NCT-samarbetet. SIN:s synpunkt féranleder
darfor inte ndgon vidare atgard.

Som framgér av promemorian finns inte nagon sekretessgrans mellan
handldggarna vid NCT och deras respektive myndigheter.
Advokatsamfundet anser att det bor inféras en sekretessgrans mellan
handldggare och respektive myndighet. Handlaggarna vid de tre
myndigheterna utbyter dock redan i dag de aktuella uppgifterna och den
omstandigheten att uppgifterna inte omfattas av sekretess i forhallande
till den egna myndigheten har hittills inte ansetts innebéra nagra problem.
Vidare kan Kkonstateras att det av respektive myndighets
registerforfattning foljer att uppgifter endast bor behandlas i den man det
krévs for att en tjansteman ska kunna fullgéra sina uppgifter. Regeringen
anser darfor till skillnad fran Advokatsamfundet att det inte behGver
inféras nagon sadan sekretessgrans.

Val av regleringsform

Nar det géller Sakerhetspolisen har lagstiftaren ansett att direktatkomst
till uppgifter i Polismyndighetens brottsbekdmpande verksamhet ska
regleras i lag (se 2 kap. 21 § PDL) och det finns inte anledning att géra
nagon annan beddmning nar det galler direktatkomst till uppgifter hos
Sékerhetspolisen.

Nér det galler FRA och Forsvarsmakten har man inte ansett det lampligt
att detaljreglera dessa myndigheters verksamheter i lag. Det har ansetts
gilla dven i frdga om regleringen av direktatkomsten (prop. 2006/07:46
s. 80). Har maste emellertid beaktas den nya lydelsen av 2 kap. 6 §
regeringsformen, (RF), vilken tradde i kraft den 1 januari 2011.
Bestammelsen innebér att enskilda &r skyddade mot atgéarder fran det
allmanna som innefattar betydande intrdng i den personliga integriteten,
om det sker utan samtycke och innebdr dvervakning eller kartlaggning av
den enskildes personliga forhallanden. Sammantaget med bestammelsen
i 2 kap. 20 § RF innebar den nya lydelsen av 2 kap. 6 § att atgarder som
innebar betydande intréng i den personliga integriteten méste regleras i
lag. Grundlagsbestammelsen omfattar saledes endast vissa kvalificerade
intrdng i den personliga integriteten. | forarbetena till 2 kap. 6 § andra
stycket RF framhaller regeringen att flera omstandigheter ska vagas in
vid bedémningen av vad som kan anses vara ett betydande intréng, bl.a.
uppgifternas karaktar och omfattning. Ju kénsligare uppgifterna ar, desto
mer ingripande méste det allménnas hantering av uppgifterna normalt
anses vara. Vid bedémningen av intrangets karaktar ar ocksa andamalet
med behandlingen och omfattningen av utldmnandet av uppgifter till
andra av betydelse. En hantering som syftar till att utreda brott kan
normalt anses vara mer kanslig &n t.ex. en behandling som uteslutande
gors for att ge en myndighet underlag for forbattringar av kvaliteten i
handl&ggningen (prop. 2009/10:80 s. 183-185).

Fragan ar om det forhallandet att direktatkomst medges till uppgifter
hos FRA och Forsvarsmakten innebar ett sadant intrang i enskildas
personliga integritet att det omfattas av grundlagsbestdmmelsens skydd.
De uppgifter som FRA och Foérsvarsmakten behandlar och som ska



lamnas ut genom direktatkomst kan visserligen vara av relativt kénslig
art. Det utlamnande som foreslas forutsatter ocksa att sekretessen i vissa
fall bryts mellan myndigheterna, vilket kan ses som att sekretessen till
viss del forsvagas mellan myndigheterna. | det har fallet rér det sig
emellertid om uppgifter som myndigheterna redan kan ldmna ut till
varandra i dag och i varierande omfattning ocksa rent faktiskt lamnar ut.
Den foreslagna mojligheten till direktdtkomst innebar darfor huvud-
sakligen att formen for utldmnandet forandras. Samtidigt ges de
mottagande myndigheterna mdjlighet att sjilva soka information bland
de avgransade uppgifter som den utldmnande myndigheten medger
tillgang till. Detta &r i och for sig en nyhet. Det ar dock fraga om en
relativt begransad mangd uppgifter som lamnas ut och det &r endast ett
fatal personer som kommer att ges mojlighet att ta del av uppgifterna
genom direktatkomst. Har ror det sig ocksa om myndigheter vars
verksamheter, a&ven om de skiljer sig at, har nara anknytning till varandra
och manga ganger forutsitter ett visst uppgiftsutbyte for att respektive
myndighet ska kunna utféra sina uppgifter. Séakerhetspolisen och
Forsvarsmakten inriktar exempelvis, och bestdammer hdrmed till viss del,
FRA:s verksamhet. Mycket talar darfor for att direktatkomsten till FRA:s
och Forsvarsmaktens uppgifter inom ramen fér NCT-samarbetet inte kan
anses innebéra ett sadant betydande intrang i enskildas integritet som
avses i 2 kap. 6 § andra stycket RF. Regeringen anser emellertid 4nda att
det i det har fallet kan vara lampligt att reglera direktdtkomsten i lag,
frdmst mot bakgrund av den kansliga verksamhet som myndigheterna
inom NCT-samarbetet bedriver samt da utlamnandet forutsatter att
sekretessbrytande bestdammelser om uppgiftsskyldighet faktiskt infors.
Har bor ocksd beaktas att Sakerhetspolisens utlimnande i samma
situation enligt regeringens forslag ska regleras i lag.

7.3 Sekretess och uppgiftsskyldighet

Regeringens bedémning: For att myndigheterna inom NCT-
samarbetet ska kunna lamna ut uppgifter till varandra genom
direktatkomst behdver det inforas sekretessbrytande bestammelser i
form av uppgiftsskyldigheter.

Regeringens forslag: Trots sekretess enligt 35kap. 18 och
37 kap. 1 8 offentlighets- och sekretesslagen (2009:400; OSL) ska
Forsvarsmakten och FRA ha ratt att ta del av sadana uppgifter som
avses i den foreslagna regeln i 6 kap. 11 a § forsta stycket PDL.

Trots sekretess enligt 38 kap. 4 § OSL, ska Sakerhetspolisen och
FRA ha ratt att ta del av sédana uppgifter som avses i den foreslagna
regeln i 1 kap.158 forsta stycket lagen om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet
och militéra sakerhetstjanst.

Trots sekretess enligt 38 kap. 4 § OSL, ska Séakerhetspolisen och
Forsvarsmakten ha ratt att ta del av sadana uppgifter som avses i den
foreslagna regeln il kap. 15 § forsta stycket lagen om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet.
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Promemorians beddémning och forslag Overensstimmer med
regeringens.

Remissinstanserna: De flesta remissinstanserna uttalar sig inte i
fragan. SIN ifrdgasatter om inte annan sekretess an den som féljer av de
av utredningen angivna sekretessbestimmelserna kan gélla och att dessa
bestdmmelser skulle kunna forhindra ett utlamnande.

Skalen fér regeringens bedémning och férslag
Tillampliga sekretessbestammelser

Som framgar av promemorian finns det en rad sekretessbestimmelser
som géller dels till skydd for den verksamhet som NCT-myndigheterna
bedriver, dels till skydd for enskilds personliga och ekonomiska
forhallanden i dessa verksamheter. De uppgifter som myndigheterna
behandlar inom ramen for samarbetet omfattas som regel av sekretess
enligt 15 kap. 1 och 2 88 OSL, dvs. utrikes- och forsvarssekretess, och
18 kap. 2 § OSL, vilken reglerar sekretess for uppgifter som hanfor sig till
underrattelseverksamhet som bedrivs for att forebygga, forhindra eller
upptacka brott. Bestammelserna ar tillampliga pa uppgifter som hanfor sig
till eller ror en viss verksamhet. Bestimmelserna omfattar saledes hela det
allmannas verksamhet dar det finns uppgifter som hénfor sig till eller rér
den verksamhet som anges i bestdmmelserna. Sekretessbestdmmelserna ar
primara hos de tre myndigheterna.

Uppgifter om enskilda i Sakerhetspolisens verksamhet omfattas som
regel av sekretess enligt 35kap. 18 OSL. Bestdmmelsen reglerar
uppgifter som ror en enskilds personliga och ekonomiska forhallanden
och som férekommer i verksamhet for att t.ex. forebygga brott. Uppgifter
om enskilda hos Sékerhetspolisen kan &ven omfattas av sekretess enligt
37 kap. 18 OSL och 21 kap. 58 OSL. Enligt 21 kap. 58 OSL galler
sekretess till skydd for utldnnings sékerhet i vissa fall. Enligt 37 kap. 1 §
OSL géller sekretess i verksamhet for kontroll dver utldnningar och i
drenden om svenskt medborgarskap. Uppgifter om enskilda i
Forsvarsmaktens och FRA:s verksamhet omfattas som regel av sekretess
enligt 38kap. 48 OSL. Dér anges att sekretess géller hos
Forsvarsmakten i forsvarsunderréttelseverksamheten och den militdra
sékerhetstjansten samt hos FRA i underréttelse- och sdkerhetsverksam-
heten. Darutover géller &ven bestdmmelsen i 21 kap. 58 OSL for
Forsvarsmakten och FRA.

Sekretessgenombrott mellan NCT-myndigheterna

De foreslagna bestaimmelserna om direktatkomst reglerar endast tillatlig-
heten av ett visst tillvagagangssétt for att lamna ut uppgifter. Bestammel-
serna har alltsd inte nagon sjalvstindig sekretessbrytande effekt.
Eftersom direktdtkomst innebar att den mottagande myndigheten fritt kan
avgora vilka uppgifter — inom ramen for den beviljade direktatkomsten —
den vill ta del av, blir uppgifterna att anse som utldmnade i och med att
direktatkomst medges. En myndighet kan darfor inte tillita en annan
myndighet direktatkomst till uppgifter som, vid en sekretessprévning,
den senare myndigheten inte med sékerhet skulle ha réatt att ta del av
(prop. 2008/09:160 s. 73). Eftersom de uppgifter som FRA, Fdérsvars-



makten och Sédkerhetspolisen inom ramen for NCT-samarbetet har for
avsikt att lamna ut till varandra genom direktatkomst omfattas av
sekretess behdver sekretessen saledes pé forhand brytas.

For Forsvarsmaktens och FRA:s del finns en bestdmmelse om
uppgiftsskyldighet intagen i 2 § lagen (2000:130) om forsvarsunder-
rattelseverksamhet. Dar anges att underréttelser ska rapporteras till
berérda myndigheter. Denna uppgiftsskyldighet omfattar dock inte den
typ av uppgifter som myndigheterna inom samarbetet har behov av att
utbyta och som det nu foreslds att de ska fa tillgdngliggéra genom
direktatkomst. For Sakerhetspolisens del finns ingen uppgiftsskyldighet
avseende sadana uppgifter som myndigheten enligt forslaget ska fa
lamna ut. Fragan &r saledes om sekretessen mellan myndigheterna bor
brytas genom inférande av bestimmelser om uppgiftsskyldighet eller om
géllande bestammelser dr tillrackliga i detta avseende.

Utlamnande av uppgifter mellan myndigheterna inom NCT sker i dag
genom tillampning av generalklausulen i 10 kap. 278 OSL.
Bestammelsen innebar att en sekretessbelagd uppgift far lamnas till en
annan myndighet om det ar uppenbart att intresset av att uppgifterna
lamnas har foretrade framfor det intresse som sekretessen ska skydda.
Detsamma géller éverlamnande av uppgifter mellan olika verksamhets-
grenar inom samma myndighet. | promemorian gors beddmningen att ett
sadant utlamnande forutsatter att det gors en bedémning i varje enskilt
fall av om uppgifterna trots sekretess kan lamnas ut eller inte. Det torde
sdledes i princip inte vara majligt att pa forhand gora en
intresseavvagning gallande sadana uppgifter i allméanhet. For att
myndigheterna inom samarbetet ska kunna l&mna ut den héar typen av
uppgifter till varandra genom direktdtkomst kravs det darfor att
sekretessen bryts pd annat satt. Aven om det ror sig om en relativt
begrédnsad mangd uppgifter i varje myndighets verksamhet som kommer
att goras tillgangliga p& detta satt, innebédr det anda ett rutinmassigt
uppgiftsutbyte mellan myndigheterna. Mot denna bakgrund anser
regeringen att det bor inféras sekretessbrytande regler i form av uppgifts-
skyldigheter till stod for det utldmnande av uppgifter genom
direktatkomst som foreslas.

Vilka sekretessbestammelser ska uppgiftsskyldigheten omfatta?

De uppgifter som NCT-myndigheterna vill medge direktatkomst till
omfattas som regel av sekretess enligt 15 kap. 1 och 2 88 och 18 kap. 2 §
OSL. Dessa sekretesshestdimmelser avser att skydda nationens intressen
samt den verksamhet som myndigheterna bedriver. Som framgar ovan ar
sekretesshestdimmelserna primédra hos alla tre myndigheterna. | princip
torde det inte kunna anses medftra fara for rikets sakerhet eller innebéra
nagon skada for myndigheternas respektive verksamheter eller for
nationen att sddana uppgifter som har &r aktuella lamnas ut till 6vriga
myndigheter inom NCT-samarbetet. De uppgifter som myndigheterna
vill kunna lamna ut till varandra genom direktatkomst kan darfor lamnas
ut oavsett regleringen i 15kap. 1och 288 samt 18 kap. 2§ OSL.
Detsamma synes glla ifrdga om uppgifter som ar sekretessreglerade i
21 kap. 58 OSL. Denna bestdammelse géller till skydd for utldnnings
sékerhet i vissa fall och &r priméar hos alla tre myndigheterna. Sekretess
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géller om det kan antas att rojande av uppgiften skulle medfora fara for
att nagon utsatts for overgrepp eller lider annat allvarligt men som
foranleds av forhallandet mellan utlanningen och en utlandsk stat eller
myndighet eller organisation av utlanningar. Regeringens bedémning ar
att utlamnande av uppgifter inom NCT-samarbetet inte medfor nagon
sadan fara for enskilda eftersom den aktuella sekretessbestammelsen &r
tillamplig hos alla tre myndigheterna. Det medfor inte heller ndgon sadan
fara i sig for den enskilde att uppgifter inom ramen fér samarbetet
lamnas mellan de tre NCT-myndigheterna. Skaderekvisitet kan saledes
inte anses vara uppfyllt i detta fall heller och bestdmmelsen hindrar
darmed inte ett utlimnande inom samarbetet. Nagot generellt behov av
att bryta den sekretess som eventuellt skulle kunna gélla enligt 15 kap. 1
och 288, 18 kap. 28§ samt 21 kap. 58 OSL kan sdledes inte anses
foreligga.

Uppgifter om enskildas personliga och ekonomiska forhallanden
omfattas hos Sékerhetspolisen av sekretess enligt 35 kap. 1 § och 37 kap.
18 OSL och hos FRA och Fodrsvarsmakten av sekretess enligt 38 kap.
48§ OSL. Dessa tre bestdimmelser dr alla forsedda med ett omvént
skaderekvisit. Uppgifterna har saledes samma sekretesskydd hos alla tre
myndigheterna. Utldmnande av uppgifter som ror enskildas personliga
eller ekonomiska forhallanden torde i den aktuella situationen nastan
alltid anses vara till skada eller men for den enskilde.

De bestammelser om uppgiftsskyldighet som foreslas bor saledes for
Sékerhetspolisens del bryta den sekretess som géller enligt 35 kap. 1 §
och 37 kap. 18 OSL och for FRA:s och Forsvarsmaktens del den
sekretess som galler enligt 38 kap. 4 § OSL. | den man annan sekretess
galler for uppgifterna bor direktatkomst inte komma i fraga. | sddana fall
far det i stillet, pA samma satt som nu, géras en bedémning i det enskilda
fallet av huruvida sekretessen hindrar att uppgifterna ldmnas ut till en
annan myndighet inom samarbetet eller om uppgiften kan lamnas ut med
stod av ndgon annan sekretessbrytande bestammelse, exempelvis 10 kap.
27 8§ OSL. SIN:s synpunkt féranleder ingen annan bedémning.

De sekretessbrytande bestdmmelsernas placering

Sekretesshrytande bestimmelser kan tas in i bade lag och forordning. Mot
bakgrund av polisverksamhetens sdrskilda natur har regeringen ansett att
andra myndigheters tillgdng till uppgifter som behandlas av polisen
normalt bor regleras i lag (se prop. 2009/10:85 s. 193). Samma bedémning
har regeringen gjort nar det galler andra myndigheters tillgang till uppgifter
hos Kustbevakningen, Aklagarmyndigheten och Ekobrottsmyndigheten (se
prop. 2011/12:45 s. 148 och prop. 2014/15:63 s. 109). Regeringen anser, i
likhet med vad som anges i promemorian, att samma bedémning bor goras
for Sakerhetspolisens del. Den sekretessbrytande uppgiftsskyldigheten for
Sékerhetspolisen bor darfor, tillsammans med bestdmmelsen om direkt-
atkomst, tas in i PDL och placeras i 6 kap., dar Sakerhetspolisens
behandling av personuppgifter i dvrigt regleras.

Liksom nar det galler polisverksamheten bor Sakerhetspolisens tillgang
till uppgifter som behandlas av FRA och Forsvarsmakten i allménhet
regleras i lag. FRA:s och Forsvarsmaktens verksamheter omgardas
generellt av hoga sekretess- och sakerhetskrav. Av verksamhetens



karaktar foljer ocksa att det ar ett grundlaggande krav att myndigheternas
information inom saval forsvarsunderrattelseverksamheten  som
sékerhetstjansten inte sprids till obehodriga (se prop. 2006/07:46 s. 80).
Som framgar ovan har regeringen ocksa foreslagit att bestammelserna
om direktatkomst for FRA:s och Forsvarsmaktens del ska inforas i lag.
Bestammelserna om uppgiftsskyldighet ar sd nara forknippade med
bestimmelserna om direktdtkomst att de bor placeras pad samma
normgivningsniva och i anslutning till varandra.

7.4 Flera sekretessbestammelser skyddar de
overlamnade uppgifterna

Regeringens bedomning: Det behdver inte inforas nagra nya
sekretessbestammelser till skydd for de uppgifter som lamnas mellan
myndigheterna som samverkar inom ramen for NCT-samarbetet.

Promemorians beddmning 6verensstimmer med regeringens.

Remissinstanserna har inte yttrat sig i fragan, med undantag for
Svenska Journalistférbundet och Tidningsutgivarna, som betonar att
forslaget innebér att handlingar som inkommer till den mottagande
myndigheten genom direktatkomst blir att anse som inkomna dar och
darmed kan begédras ut och att detta bor beaktas i det fortsatta
lagstiftningsarbetet.

Skalen for regeringens bedomning: En viktig frdga nar det géller
utlamnande genom direktatkomst & om de uppgifter som ska ldamnas ut
omfattas av sekretess hos den mottagande myndigheten. Av 11 kap. 4 §
OSL framgdr att om en myndighet har direktatkomst till
sekretessreglerade  uppgifter hos en annan myndighet blir
sekretessbestdimmelsen  tillamplig &ven hos den  mottagande
myndigheten. Enligt 11 kap. 8 § OSL har dock primar sekretess foretrade
framfor overford sekretess. Bestammelsen i 11 kap. 4 § OSL ska saledes
inte tillampas om det finns en annan primar sekretessbestammelse till
skydd for samma intressen som ar tillamplig p& uppgiften hos den
mottagande myndigheten.

De uppgifter som NCT-myndigheterna vill medge direktatkomst till
omfattas som regel av sekretess enligt 15 kap. 1 och 2 88 och 18 kap. 2 §
OSL. Dessa bestdammelser ar primara sekretessbestdmmelser hos alla tre
myndigheterna och ska saledes tillampas av alla. Uppgifter hos de tre
myndigheterna kan ocksd omfattas av sekretess enligt 21 kap. 5 § OSL.
Aven denna bestimmelse ar primér hos alla tre myndigheterna och ska
saledes tillampas av alla tre.

Avseende bestdmmelserna till skydd foér enskilds personliga och
ekonomiska forhallanden géller hos Sakerhetspolisen sekretess till skydd
for enskild enligt 35 kap. 1§ och 37 kap. 1§ OSL. Hos FRA och
Forsvarsmakten skyddas uppgifter om enskilda genom sekretessbestam-
melsen i 38 kap. 4 8§ OSL. Bestdmmelserna &r priméra hos respektive
myndighet och har saledes foretrade framfor Overford sekretess.
Bestdmmelserna i 35 kap. 1 8, 37 kap. 1 § och 38 kap. 4 8 OSL é&r alla
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forsedda med ett omvant skaderekvisit, vilket innebdr att uppgifterna har
samma sekretesskydd hos Sékerhetspolisen, FRA och Forsvarsmakten.
Det kan saledes konstateras att de uppgifter som Sakerhetspolisen,
FRA och Forsvarsmakten ges mdjlighet att lamna ut till varandra genom
direktdtkomst omfattas av sekretess till skydd for samma intressen och
med samma styrka hos alla tre myndigheterna. Regeringens bedémning
ar darfor att det inte behover inféras nadgra kompletterande
sekretessbestammelser med anledning av forslaget om direktatkomst. De
synpunkter som framforts av Tidningsutgivarna och Svenska
Journalistforbundet medfor ingen annan beddmning i detta avseende.

8 Ikrafttradande

Regeringens forslag: Lagandringarna ska trada i kraft den 1 mars
2018.

Promemorians forslag innebdr att lagandringarna ska trada i kraft den
1 januari 2018.

Remissinstanserna uttalar sig inte i fragan.

Skalen for regeringens forslag: De foreslagna forfattnings-
andringarna ar angelagna och bor trada i kraft sa snart som mojligt. Ett
tidigare ikrafttrddande &n den 1 mars 2018 &r inte mdjligt. Regeringen
bedémer att det inte beh6vs nagra dvergangsbestammelser.

9 Konsekvenser

Regeringens beddmning:  Forslagen forvantas fa  positiva
konsekvenser for formagan att gora relevanta terrorhotbedémningar.
Den risk for okat integritetsintrang som forslagen kan medfora ar
acceptabel i forhallande till det samhallsintresse som bekampningen
av terroristbrottslighet utgér. Forslagen ger inte upphov till kostnader
som inte kan tdckas av myndigheternas befintliga anslag.

Promemorians bedémning dverensstdmmer med regeringens.

Remissinstanserna: Uppsala Universitet pekar pa att Sakerhets- och
integritetsskyddsnamndens  (SIN) och  Statens inspektion  for
forsvarsunderréttelseverksamhetens (Siun) resurser bor forstarkas som en
konsekvens av forslagen. Universitetet anfor att den Overlappande och
splittrade regleringen av omradet innebdr i sig en inte obetydlig svarighet
for saval dvervakningsorganen som riksdagen att folja verksamheten,
vilket forsvarar forutsattningarna for ansvarsutkravande. Enligt Total-
forsvarets forskningsinstitut (FOI) ar en sarskild fraga vem som utévar
tillsyn 6ver NCT pa informationssakerhetsomradet nar Forsvarsmakten
och Sé&kerhetspolisen var for sig &r foreskrivande, deltagande och



tillsynsmyndigheter i samma verksamhet. Detta eftersom de i samarbetet
ingaende myndigheterna, med utgangspunkt i sin uppgift, lyder under tva
olika departement (Forsvarsdepartementet och Justitiedepartementet).
Forsvarsmakten (Must) har enligt sékerhetsskyddsférordningen
(1996:633) foreskriftsratt angaende verkstélligheten av sakerhetsskydds-
lagen (1996:627) 6ver de myndigheter som lyder under Forsvarsdeparte-
mentet, medan Sékerhetspolisen har foreskriftsratt Over &vriga
myndigheter, utom Justitiekanslern. Foérsvarsmakten (Must) och
Sékerhetspolisen utdvar tillsyn dver de myndigheter som de har fore-
skriftsratt pa sakerhetsskyddsomradet.

Skalen for regeringens bedémning

Konsekvenser for formagan att gora relevanta terrorhotbeddémningar
och ekonomiska konsekvenser

Syftet med lagforslagen &r att underlatta myndigheternas samverkan mot
terroristbrottslighet. Forslagen innebdr att Sakerhetspolisen, FRA och
Forsvarsmakten, inom ramen for NCT-samarbetet, ges ratt att lamna ut
uppgifter till varandra genom direktatkomst. NCT-myndigheterna lamnar
redan i dag ut uppgifter till varandra i betydande omfattning. Férslagen
innebéar darfor framst att de ges mojlighet att inrétta system dar de sjélva
kan soka efter dessa uppgifter och pé elektronisk vag ta del av dem.
Detta forvantas medfora en ytterligare effektivisering av verksamheten
inom NCT, vilken i sin tur kan forvantas ge de samverkande
myndigheterna béttre forutsattningar i arbetet mot terrorism.

De kostnader som forslagen kan komma att innebara ar enligt
regeringens beddmning marginella. Det ror sig bl.a. om kostnader for
eventuella utbildningsinsatser och framtagande av riktlinjer for de
tjansteman som arbetar vid NCT. Myndigheterna maste ocksd komma
dverens i fragor om t.ex. forutsattningarna for direktatkomsten och de
praktiska Iosningarna. Vissa kostnader kan inledningsvis uppkomma till
foljd av detta. Ett elektroniskt utlimnande genom direktatkomst bedoms
kunna genomfdras inom myndigheternas befintliga it-system och torde
saledes inte krava nagra nya tekniska losningar. De kostnader som kan
uppkomma for att man ska kunna l6sa direktatkomsten rent tekniskt ryms
inom myndigheternas anslag.

Uppsala Universitet anfor att SIN:s och Siuns resurser bor forstarkas
som en konsekvens av forslagen. Ingen av tillsynsmyndigheterna har
framfort nagra synpunkter avseende merkostnader till foljd av forslagen.
Det kan ocksd konstateras att det informationsutoyte mellan NCT-
myndigheterna som forslaget avser redan pagar — om an i annan form an
den som nu foreslas — och ddrmed stér under tillsyn.

Sammantaget gor regeringen beddmningen att kostnaderna for de
inblandade myndigheterna — sdval NCT-myndigheterna som tillsyns-
myndigheterna — bor bli marginella och darfér kan rymmas inom
respektive myndighets befintliga ekonomiska ramar.

Enligt FOI ar en sarskild fraga vem som utdvar tillsyn éver NCT pa
informationssakerhetsomradet nar Forsvarsmakten och Sakerhetspolisen
var for sig ar foreskrivande, deltagande och tillsynsmyndigheter i samma
verksamhet. Fragan om tillsyn over myndigheter pa sakerhets-
skyddsomradet omfattas av Utredningen om utkontraktering av
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sakerhetskanslig verksamhet, sanktioner och tillsyn — tre fragor om
sékerhetsskydd (Ju 2017:08). Uppdraget ska redovisas senast den 1 maj
2018.

Konsekvenser for den personliga integriteten

I svensk ratt finns ingen definition av begreppet integritet. En krdnkning
av den personliga integriteten kan beskrivas som ett intrang i en fredad
sfar som den enskilde bor vara tillforsakrad och dér ett odnskat intrang,
saval psykiskt som fysiskt, bor kunna avvisas (prop. 2005/06:173 s. 15).

En annan aspekt pa integritet ar att medborgare kan krava att staten
vidtar effektiva atgarder for att skydda hans eller hennes sékerhet. | detta
ligger att staten maste anstranga sig for att se till att brott forebyggs, for-
hindras och utreds och att garningsmén stalls till svars for sina brottsliga
handlingar. Staten har alltsd ett ansvar for att skydda enskildas privatliv
och personliga integritet mot intrdng som begas av andra enskilda. En val
fungerande samhallsorganisation kommer alltid att medfcra vissa intrang
i enskildas personliga integritet.

Vid en beddmning av forslagens konsekvenser for den personliga
integriteten kan det inledningsvis konstateras att det ror sig om
uppgiftsutbyte mellan myndigheter och inte uppgiftslamnande till
enskild. Myndigheter har att forhalla sig till regler som satter granser for
deras uppdrag och verksamhet, det finns regler for hantering och
spridning av  information och tjdnsteman 4r underkastade
tjanstefelsansvar.

Av stor betydelse for bedémningen ar ocksd det forhéallandet att
myndigheterna redan i dag kan utbyta och rent faktiskt ocksa utbyter
mycket av den information som direktatkomsten tar sikte pa. Forslagen
innebdr darfor framst en mojlighet for myndigheterna att i fortsattningen
sjalva soka efter dessa uppgifter och pa elektronisk vag ta del av dem.
Det kan emellertid inte uteslutas att direktdtkomsten kommer att medfora
ett visst Okat uppgiftsutbyte, vilket i sig kan fa konsekvenser for den
personliga integriteten. Det har dessutom ansetts att direktatkomst
generellt medfor vissa risker for integritetsintrang, jamfort med t.ex. ett
manuellt utlimnande av uppgifter. For att myndigheterna inom NCT-
samarbetet ska kunna utbyta uppgifter med hjalp av direktatkomst kravs
vidare vissa regler som gor att uppgifterna kan lamnas ut trots sekretess
till skydd for den enskilde.

De okade integritetsrisker som en mdjlighet till direktatkomst skulle
kunna medféra motverkas genom bestdmmelser av annat slag, t.ex.
bestammelser om sekretess, om tillgang till uppgifter och om informations-
sékerhet. 1 myndigheternas registerforfattningar finns aven regler som
sétter granser for behandlingen av personuppgifter, t.ex. regler om
behandling av kénsliga uppgifter, om gallring och om tillgang till och
utldmnande av uppgifter. Det &r vidare en mycket begrénsad krets av
tjdnsteméan vid respektive myndighet som kommer att ges mdjlighet att ta
del av uppgifter genom direktdtkomst. Genom utformningen av
bestimmelserna har de uppgifter som direktatkomsten ska fa avse
dessutom begrénsats till vad som &r noddvandigt for det specifika
andamalet med NCT-verksamheten och de uppgifter som myndigheterna
har att utféra inom ramen for samarbetet.



En ytterligare konsekvens av forslaget om direktatkomst for den
enskilde ar att forslaget gor det lattare for myndigheterna att fa
information om och kartldgga vissa individer som é&r intressanta for
bedémningen av terrorhotet mot Sverige och svenska intressen. Det
eventuella integritetsintrang som detta kan medfora for dessa personer ar
nagot som de enligt regeringens mening i och for sig far rakna med. Mot
det integritetsintrdng som utbytet av uppgifter riskerar att medfora ska
stallas det starka samhélleliga intresset av att motverka och bekampa
terrorism. Detta andamal innebar att vissa begrdnsningar av
integritetsskyddet far anses vara godtagbara. Enligt regeringen ar den
avvagning mellan effektivitet och integritet som gors i promemorian pa
ett dvergripande plan godtagbar.

Sammanfattningsvis kan konstateras att de foreslagna bestdmmelserna
i och for sig skulle kunna leda till en 6kad risk for integritetsintrang.
Genom de begransningar som foreslas i bestimmelserna och de regler
som i dvrigt styr myndigheternas uppdrag och verksamhet, far den risken
emellertid anses godtagbar i forhéllande till samhallets intresse av att
terrorism bekédmpas.

Ovriga konsekvenser

Forslagen bedéms inte ha nagra konsekvenser nar det galler kostnader
och intékter fér kommuner, landsting, foretag eller andra enskilda. Inte
heller bedoms forslagen ha nagra konsekvenser for den kommunala
sjalvstyrelsen, sysselséattningen, den offentliga servicen i olika delar av
landet, sma foretags arbetsforutsittningar, konkurrensforméaga eller
villkor i 6vrigt i forhallande till storre foretag. De foreslagna
bestammelserna bedoms inte heller ha ndgon paverkan pa jamstéalldheten
mellan mén och kvinnor, méjligheterna att na de integrationspolitiska-
malen eller miljon.

10 Forfattningskommentar

10.1 Forslaget till lag om andring i lagen (2007:258)
om behandling av personuppgifter i

Forsvarsmaktens
forsvarsunderrattelseverksamhet och militara
sékerhetstjanst

1 kap.

158§

Sakerhetspolisen och Forsvarets radioanstalt far medges direktatkomst
till sddana uppgifter i en uppgiftssamling for férsvarsunderrattelse-
verksamhet som behdvs for att myndigheterna, inom ramen for
myndighetsoverskridande samverkan mellan Forsvarets radioanstalt,
Forsvarsmakten och Sékerhetspolisen, ska kunna gora bedémningar pa
strategisk nivd av terrorhotet mot Sverige och svenska intressen.
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Tillgangen till sddana uppgifter ska vara forbehallen de personer inom
myndigheterna som pa grund av sina arbetsuppgifter inom sadan
samverkan behover ha tillgang till uppgifterna.

Regeringen meddelar féreskrifter om vilka myndigheter som i andra
fall far ha direktatkomst till uppgiftssamlingar.

Regeringen, eller den myndighet som regeringen bestammer, meddelar

1. ytterligare foreskrifter eller beslut i enskilda fall om omfattningen av
direktatkomsten, och

2. foreskrifter om behorighet och sékerhet vid sddan atkomst.

Paragrafen reglerar direktatkomst till uppgiftssamlingar hos For-
svarsmakten.

| forsta stycket har det inforts en ny bestdmmelse som ger Forsvars-
makten mojlighet att lamna ut uppgifter genom direktatkomst till
Séakerhetspolisen och Forsvarets radioanstalt (FRA) inom ramen for
samarbetet i Nationellt centrum for terrorhotbedémning (NCT).
Overvigandena finns i avsnitt 7.2.

Med direktadtkomst avses att ndgon har direkt tillgang till register,
databaser eller andra samlingar av uppgifter som behandlas automatiserat
eller pd egen hand kan soka efter information, dock utan att kunna
paverka innehallet i uppgiftssamlingen. | uttrycket direktatkomst ligger
ocksa att den som &r ansvarig for uppgiftssamlingen inte har nagon
kontroll 6ver vilka uppgifter som mottagaren vid ett visst tillfalle far del
av. Bestammelser om direktdtkomst har inte nagon sekretesshrytande
verkan.

Sékerhetspolisens och FRA:s direktatkomst enligt paragrafen ar
begransad till uppgifter som finns i en uppgiftssamling for forsvars-
underrattelseverksamhet. Direktatkomst far dessutom bara medges till
uppgifter som beddéms noddvéndiga for att myndigheterna, inom ramen
for myndighetsoverskridande samverkan mellan FRA, Foérsvarsmakten
och Sikerhetspolisen, ska kunna géra beddomningar pa strategisk niva av
terrorhotet mot Sverige och svenska intressen. Det ar Forsvarsmakten
som avgor vilka uppgifter det finns behov av att ldmna ut.

Bestammelsen ger Forsvarsmakten mojlighet att medge direktatkomst,
men innebar inte ndgon ratt for mottagarna att f& sadan atkomst. En
bestammelse om direktatkomst anger endast i vilken form uppgifter far
lamnas ut. Mojligheten att Iamna ut vissa uppgifter genom direktatkomst
kan vara begrénsad genom att uppgifterna ar skyddade av sekretess.
Négot utlimnande genom direktatkomst far inte ske om utlimnandet
forutsatter en sekretessprovning. | och med att det i 1 kap. 15 a § infors
en sekretessbrytande bestdimmelse kan dock uppgifter som omfattas av
den bestammelsen lamnas ut genom direktatkomst.

Med utgangspunkt i paragrafens bestammelser och eventuella fore-
skrifter far Forsvarsmakten avgdéra om myndigheten kan medge de
angivna myndigheterna direktatkomst och i sa fall i vilken omfattning.

Av bestaimmelsen framgar att tillgdngen till uppgifter ska vara for-
behdllen de personer inom myndigheterna som pa grund av sina
arbetsuppgifter inom ramen for samverkan behover ha tillgang till
uppgifterna. Den mottagande myndigheten ar alltsa skyldig att se till att
endast den som behdver en uppgift for att fullgéra sina arbetsuppgifter
har mojlighet att fa del av uppgiften. Att tillgangen forutsatter att



personen har ett behov av uppgifterna inom ramen for samverkan innebér
en ytterligare begransning av tillgdngen utover den allméanna
begrasningen enligt 1 kap. 16 § i lagen.

Bestammelsen reglerar enbart Forsvarsmaktens mojlighet att [amna ut
uppgifter genom direktatkomst till Séakerhetspolisen och FRA inom
ramen for viss myndighetsdverskridande samverkan myndigheterna
emellan, och paverkar inte Forsvarsmaktens mojlighet att i 6vrigt lamna
ut uppgifter genom direktadtkomst till FRA enligt 8 8§ forordningen
(2007:260) om behandling av personuppgifter i Foérsvarsmaktens
forsvarsunderrattelseverksamhet och militéra sakerhetstjanst.

I andra stycket har det gjorts en &ndring med anledning av att
bestdmmelsen i forsta stycket har inforts. Eftersom utldmnande genom
direktatkomst till Séakerhetspolisen och FRA inom ramen fér NCT-
samarbetet regleras i forsta stycket anger upplysningsbestdimmelsen i
andra stycket att regeringen i andra fall meddelar féreskrifter om vilka
myndigheter som far ha direktdtkomst till uppgiftssamlingar. Detta
innebdr att regeringen inte kan medge ytterligare myndigheter
direktatkomst inom ramen for NCT-samarbetet.

| tredje stycket har det i den befintliga bestammelsen inforts en
ytterligare upplysning om att regeringen, eller den myndighet som
regeringen bestdmmer, kan meddela foreskrifter om behdrighet och
sakerhet vid direktatkomst.

Uppgiftsskyldighet
15a8

Sakerhetspolisen och Forsvarets radioanstalt har, trots sekretess enligt
38 kap. 4 § offentlighets- och sekretesslagen (2009:400), rétt att ta del av
sddana uppgifter som avses i 15 § forsta stycket.

Paragrafen ar ny och reglerar viss uppgiftsskyldighet for Forsvarsmakten.
Overvigandena finns i avsnitt 7.3.

I bestdammelsen anges att Sékerhetspolisen och FRA har ratt att ta del
av sadana uppgifter som avses i 15 § forsta stycket. Myndigheterna ges
genom bestdmmelsen en ratt att ta del av samma uppgifter som de far
medges direktatkomst till. Detta innebér att FRA och Sakerhetspolisen,
trots viss i paragrafen angiven sekretess till skydd for enskild, har ratt att
ta del av sddana uppgifter i en uppgiftssamling for
forsvarsunderrattelseverksamhet som behdvs for att myndigheterna, inom
myndighetsoverskridande samverkan mellan FRA, Férsvarsmakten och
Sakerhetspolisen, ska kunna goéra bedémningar pa strategisk niva av
terrorhotet mot Sverige och svenska intressen. Uppgiftsskyldigheten
géller bara inom ramen for NCT-samarbetet. Genom FRA:s och Séker-
hetspolisens ratt att ta del av uppgifterna uppkommer en sidan
uppgiftsskyldighet som enligt 10 kap. 28 § forsta stycket OSL bryter
sekretessen enligt den angivna sekretessbestammelsen.
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10.2  Forslaget till lag om andring i lagen (2007:259)
om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderréttelse- och
utvecklingsverksamhet

1 kap.
15§

Sakerhetspolisen och Forsvarsmakten far medges direktatkomst till
uppgifter som utgdr analysresultat i en uppgiftssamling for analyser och
som behdvs for att myndigheterna, inom ramen  for
myndighetsoverskridande samverkan mellan Forsvarets radioanstalt,
Forsvarsmakten och Sakerhetspolisen, ska kunna géra beddémningar pa
strategisk nivd av terrorhotet mot Sverige och svenska intressen.
Tillgangen till sddana uppgifter ska vara forbehallen de personer inom
myndigheterna som pa grund av sina arbetsuppgifter inom séadan
samverkan behover ha tillgang till uppgifterna.

Regeringen meddelar foreskrifter om vilka myndigheter som i andra
fall far ha direktatkomst till uppgiftssamlingar.

Regeringen, eller den myndighet som regeringen bestammer, meddelar

1. ytterligare foreskrifter eller beslut i enskilda fall om omfattningen av
direktatkomsten, och

2. foreskrifter om behorighet och sékerhet vid sddan atkomst.

Paragrafen reglerar direktatkomst till uppgiftssamlingar hos FRA.

| forsta stycket har det inforts en ny bestimmelse som ger FRA
méjlighet att lamna ut uppgifter genom direktatkomst till Séker-
hetspolisen och Fdérsvarsmakten inom ramen for samarbetet i NCT.
Overvagandena finns i avsnitt 7.2.

Med direktdtkomst avses att ndgon har direkt tillgang till register,
databaser eller andra samlingar av uppgifter som behandlas automatiserat
eller pd egen hand kan soka efter information, dock utan att kunna
paverka innehallet i uppgiftssamlingen. | uttrycket direktatkomst ligger
ocksd att den som &r ansvarig for uppgiftssamlingen inte har nagon
kontroll 6ver vilka uppgifter som mottagaren vid ett visst tillfalle far del
av. Bestammelser om direktdtkomst har inte nagon sekretesshrytande
verkan.

Sakerhetspolisens  och  Forsvarsmaktens  direktatkomst  enligt
paragrafen dr begrénsad till uppgifter som utgdr analysresultat i en upp-
giftssamling for analyser. Direktatkomst far dessutom bara medges till
uppgifter som bedéms nédvandiga for att myndigheterna, inom ramen for
myndighetsoverskridande samverkan mellan FRA, Forsvarsmakten och
Sakerhetspolisen, ska kunna gora bedémningar pa strategisk niva av terror-
hotet mot Sverige och svenska intressen. Det & FRA som avgor vilka
uppgifter det finns behov av att lamna ut.

Bestammelsen ger FRA mdojlighet att medge direktdtkomst, men
innebar inte nagon ratt for mottagarna att fa sddan Aatkomst. En
bestammelse om direktatkomst anger endast i vilken form uppgifter far
lamnas ut. Majligheten att lamna ut vissa uppgifter genom direktatkomst
kan vara begransad genom att uppgifterna ar skyddade av sekretess. Nagot



utlamnande genom direktatkomst far inte ske om utlamnandet forutsatter en
sekretessprovning. | och med att det i 1kap. 15a8 infors en
sekretessbrytande bestdammelse kan dock uppgifter som omfattas av den
bestammelsen ldamnas ut genom direktatkomst.

Med utgangspunkt i paragrafens bestammelser och eventuella fore-
skrifter far FRA avgdra om myndigheten kan medge de angivna
myndigheterna direktatkomst och i s fall i vilken omfattning.

Av bestammelsen framgar att tillgdngen till uppgifter ska vara
forbehéllen de personer inom myndigheterna som pa grund av sina
arbetsuppgifter inom ramen for samverkan behover ha tillgang till
uppgifterna. Den mottagande myndigheten &r alltsa skyldig att se till att
endast den som behdver en uppgift for att fullgéra sina arbetsuppgifter
har mojlighet att fa del av uppgiften Att tillgdngen forutsétter att
personen har ett behov av uppgifterna inom ramen for samverkan innebar
en ytterligare begransning av tillgdngen utover den allméinna
begrésningen enligt 1 kap. 16 8 i lagen.

I andra stycket har det gjorts en andring med anledning av att
bestammelsen i forsta stycket har inforts. Eftersom utlamnande genom
direktatkomst till Séakerhetspolisen och Forsvarsmakten nu regleras i
forsta stycket anger upplysningsbestdammelsen i andra stycket att
regeringen i andra fall meddelar foreskrifter om vilka myndigheter som
far ha direktatkomst till uppgiftssamlingar. Detta innebér att regeringen
inte kan medge ytterligare myndigheter direktatkomst inom ramen for
NCT-samarbetet.

| tredje stycket har det i den befintliga bestdammelsen inforts en
ytterligare upplyshing om att regeringen, eller den myndighet som
regeringen bestdmmer, kan meddela foreskrifter om behdrighet och
sakerhet vid direktatkomst.

Uppgiftsskyldighet
15a8§

Sékerhetspolisen och Fdrsvarsmakten har, trots sekretess enligt 38 kap.
4 § offentlighets- och sekretesslagen (2009:400), ratt att ta del av sddana
uppgifter som avses i 15 § forsta stycket.

Paragrafen &r ny och reglerar viss uppgiftsskyldighet for FRA.
Overvigandena finns i avsnitt 7.3.

| bestdammelsen anges att Sakerhetspolisen och Forsvarsmakten har ratt
att ta del av sddana uppgifter som avses i 15§ forsta stycket.
Myndigheterna ges genom bestdmmelsen en rétt att ta del av samma
uppgifter som de far medges direktatkomst till. Detta innebéar att
Forsvarsmakten och Sékerhetspolisen, trots viss i paragrafen angiven
sekretess till skydd for enskild, har ratt att ta del av uppgifter som utgor
analysresultat i en uppgiftssamling for analyser och som behdvs for att
myndigheterna, inom myndighetsdverskridande samverkan mellan FRA,
Forsvarsmakten och Sakerhetspolisen, ska kunna géra bedémningar pa
strategisk nivd av terrorhotet mot Sverige och svenska intressen.
Uppgiftsskyldigheten galler bara inom ramen fér NCT-samarbetet.
Genom Forsvarsmaktens och Sakerhetspolisens ratt att ta del av
uppgifterna uppkommer en sadan uppgiftsskyldighet som enligt 10 kap.
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28 § forsta stycket OSL bryter sekretessen enligt den angivna
sekretesshestammelsen.

10.3  Forslaget till lag om andring i polisdatalagen
(2010:361)

2 kap.
218§

Utlamnande genom direktatkomst ar tillatet bara i den utstrackning som
foljer av denna lag.

Regeringen meddelar foreskrifter om att en utlandsk myndighet,
Europol eller en mellanfolklig organisation far medges direktatkomst till
personuppgifter i polisens brottshek&mpande verksamhet, om detta &r
nddvandigt for att fullgéra en internationell 6verenskommelse som
Sverige efter riksdagens godkannande har tilltrétt eller om det foljer av
en EU-réttsakt.

Ytterligare bestdmmelser om direktatkomst finns i 3 kap. 8 §, 4 kap. 10
och 17 88 samt 6 kap. 11 a 8.

Paragrafen reglerar direktatkomst. Bestammelsen har endast andrats pa sa
sétt att det i tredje stycket, dar det anges vilka dvriga bestammelser i
lagen som reglerar direktdtkomst, har lagts till en hanvisning till
bestammelsen om direktatkomst i 6 kap. 11 a 8.

6 kap.
Direktatkomst och uppgiftsskyldighet
11a8§

Forsvarets radioanstalt och Forsvarsmakten far medges direktatkomst
till personuppgifter som har gjorts gemensamt tillgangliga i Séker-
hetspolisens brottshekdmpande verksamhet och som behdvs for att
myndigheterna, inom ramen for myndighetsoverskridande samverkan
mellan Forsvarets radioanstalt, Forsvarsmakten och S&kerhetspolisen,
ska kunna goéra bedémningar pd strategisk nivd av terrorhotet mot
Sverige och svenska intressen.

En myndighet som har medgetts direktatkomst ansvarar for att till-
gangen till personuppgifter begransas till vad varje tjansteman behéver
for att kunna fullgdra sina arbetsuppgifter.

Regeringen eller den myndighet som regeringen bestdmmer kan med
stdd av 8 kap. 7 & regeringsformen meddela narmare féreskrifter om
omfattningen av direktatkomsten samt om behdrighet och sékerhet vid
sadan atkomst.

Paragrafen ar ny och reglerar direktadtkomst till uppgifter som har gjorts
gemensamt  tillgdngliga i  S&kerhetspolisens  brottsbek&mpande
verksamhet. Overvagandena finns i avsnitt 7.2.

Med direktatkomst avses att nagon har direkt tillgang till register,
databaser eller andra samlingar av uppgifter som behandlas automatiserat



eller pa egen hand kan soka efter information, dock utan att kunna
paverka innehallet i uppgiftssamlingen. | uttrycket direktatkomst ligger
ocksa att den som &r ansvarig for uppgiftssamlingen inte har nagon
kontroll 6ver vilka uppgifter som mottagaren vid ett visst tillfalle far del
av. Bestammelser om direktdtkomst har inte ndgon sekretessbrytande
verkan.

| forsta stycket regleras Séakerhetspolisens mdjlighet att lamna ut
uppgifter genom direktatkomst till FRA och Férsvarsmakten inom ramen
for samarbetet i NCT. Direktatkomsten ar begransad till uppgifter som
har gjorts gemensamt tillgéngliga i Sakerhetspolisens brottsbekdmpande
verksamhet. Direktatkomst far dessutom bara medges till uppgifter som
bedéms nodvéndiga for att myndigheterna, inom ramen for
myndighetsoverskridande samverkan mellan FRA, Forsvarsmakten och
Sakerhetspolisen, ska kunna géra bedomningar pa strategisk niva av
terrorhotet mot Sverige och svenska intressen. Det &r Sékerhetspolisen
som avgor vilka uppgifter det finns behov av att lamna ut.

Bestammelsen ger Sakerhetspolisen mojlighet att medge direktatkomst,
men innebér inte ndgon ritt for mottagarna att f& sédan atkomst. En
bestammelse om direktatkomst anger endast i vilken form uppgifter far
lamnas ut. Mojligheten att lamna ut vissa uppgifter genom direktatkomst
kan vara begrédnsad genom att uppgifterna ar skyddade av sekretess.
Nagot utlamnande genom direktatkomst far inte ske om utlamnandet
forutsatter en sekretessprovning. | och med att det i 6 kap. 11 b § infors
en sekretesshrytande bestdmmelse kan dock uppgifter som omfattas av
den bestammelsen lamnas ut genom direktatkomst.

Med utgangspunkt i paragrafens bestimmelser och eventuella
foreskrifter far Sakerhetspolisen avgéra om myndigheten kan medge de
angivna myndigheterna direktatkomst och i sa fall i vilken omfattning.

Av andra stycket framgar att om en myndighet har beviljats direkt-
atkomst till personuppgifter som behandlas enligt lagen, ansvarar denna
for att tillgangen till uppgifterna inom den egna myndigheten begransas.
Myndigheten &r alltsd skyldig att se till att endast den som behdver en
uppgift for att fullgora sina arbetsuppgifter har majlighet att fa del av
uppgiften. Bestammelsen har formulerats pa samma satt som den
generella bestammelsen om direktatkomst i 3 kap. 8 § andra stycket i
lagen och &r dérmed inte likalydande med hur bestdmmelsen formulerats
i dvriga lagforslag. Innebdrden av bestdmmelsen dr dock densamma.

| tredje stycket informeras om att regeringen, eller den myndighet som
regeringen bestdmmer, kan meddela foreskrifter om bl.a. begransningar i
direktatkomsten och om behérighet och sikerhet.

11b§

Forsvarets radioanstalt och Forsvarsmakten har, trots sekretess enligt
35kap. 18 och 37 kap. 1 § offentlighets- och sekretesslagen (2009:400),
rétt att ta del av sddana uppgifter som avses i 11 a § forsta stycket.

Paragrafen ar ny och reglerar viss uppgiftsskyldighet for Sékerhets-
polisen. Overvagandena finns i avsnitt 7.3.

I bestdmmelsen anges att FRA och Fdrsvarsmakten har ratt att ta del av
sddana uppgifter som avses i 6 kap. 11 a § forsta stycket. Myndigheterna
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ges genom bestdmmelsen en ratt att ta del av samma uppgifter som de far
medges direktatkomst till. Detta innebar att FRA och Forsvarsmakten,
trots viss i paragrafen angiven sekretess till skydd for enskild, har ratt att
ta del av uppgifter som har gjorts gemensamt tillgangliga i
Séakerhetspolisens brottsbekdmpande verksamhet och som behdvs for att
myndigheterna, inom myndighetsoverskridande samverkan mellan FRA,
Forsvarsmakten och Sékerhetspolisen, ska kunna géra beddémningar pa
strategisk nivd av terrorhotet mot Sverige och svenska intressen.
Uppgiftsskyldigheten galler bara inom ramen for NCT-samarbetet.
Genom FRA:s och Forsvarsmaktens ratt att ta del av uppgifterna
uppkommer en sadan uppgiftsskyldighet som enligt 10 kap. 28 § forsta
stycket OSL bryter sekretessen enligt de angivna sekretess-
bestdmmelserna.



Sammanfattning av departementspromemorian
Behandling av personuppgifter inom Nationellt
centrum for terrorhotbedémning (Ds 2016:31)

Promemorian innehaller en beskrivning och analys av den person-
uppgiftsbehandling som de tre myndigheterna vidtar inom ramen for
NCT-samarbetet.

I promemorian gors bedémningen att det inte finns nagot behov av
fortydligande forfattningsstod for den personuppgiftsbehandling som
forekommer inom samarbetet. Merparten av de bestdmmelser som
aktualiseras vid myndigheternas behandling av personuppgifter i den
gemensamma mappen ser likadana ut i myndigheternas respektive
registerforfattningar. Myndigheternas verksamhet inom NCT-samarbetet
styrs dessutom av andamalsbestimmelser med samma &vergripande
innebord. Sékerhetspolisen, FRA och Forsvarsmakten bedéms vara
gemensamt personuppgiftsansvariga for merparten av de behandlingar av
personuppgifter som utfoérs i den gemensamma mappen. Eftersom ett
sadant gemensamt personuppgiftsansvar kan riskera att medféra vissa
otydligheter gors det i promemorian beddmningen att den narmare
inneborden av ett sddant ansvar bor tydliggoras, forslagsvis genom en
dverenskommelse mellan myndigheterna.

| promemorian foreslds vidare att Sékerhetspolisen, FRA och
Forsvarsmakten, inom ramen for NCT-samarbetet, ska fa lamna ut
uppgifter till varandra elektroniskt genom direktatkomst. Forslaget syftar
till att effektivisera det informationsutbyte som forekommer inom
samarbetet i dag och hdrigenom ge myndigheterna battre forutsattningar
att gora korrekta bedémningar av terrorhot i rétt tid. Forslaget innebér att
varje myndighet inom NCT ska fa medge de 6vriga myndigheterna inom
samarbetet direktatkomst till siddana uppgifter som behdvs for att
analytikerna vid myndigheterna ska kunna géra bedémningar pa
strategisk nivd av terrorhotet mot Sverige och svenska intressen.
Direktdtkomsten ska inte omfatta fler uppgifter &n vad myndigheterna
i dag kan lamna ut till varandra pa papper eller muntligen. Forslaget
syftar saledes endast till att reglera formen for det utlamnande av upp-
gifter som redan férekommer inom samarbetet i dag. For att mojliggora
utlamnandet foreslas att sekretessbrytande bestammelser i form av upp-
giftsskyldigheter infors.

Forslagen foreslas trada i kraft den 1 januari 2018.

Bilaga 1
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Lagforslag i departementspromemorian
Behandling av personuppgifter inom Nationellt
centrum for terrorhotbedémning (Ds 2016:31)

Forslag till lag om &ndring i lagen (2007:258) om
behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och militéra

sakerhetstjanst

Harigenom foreskrivs i fraga om lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet och

militdara sdkerhetstjanst

dels att 1 kap. 15 § ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 1 kap. 15 a §, och narmast fore
den paragrafen en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
158§

Regeringen  meddelar  fore-
skrifter om vilka myndigheter som
far  ha  direktatkomst il
uppgiftssamlingar.

Regeringen, eller den myndighet
som regeringen bestammer,
meddelar ytterligare foreskrifter

Sékerhetspolisen och Fdrsvarets
radioanstalt far medges
direktatkomst till sddana uppgifter
i en uppgiftssamling for for-
svarsunderrattelseverksamhet som
behévs for att myndigheterna,
inom myndighetsoverskridande
samverkan  mellan  Forsvarets
radioanstalt, Forsvarsmakten och
Sékerhetspolisen, ska kunna goéra
bedémningar pa strategisk niva av
terrorhotet mot Sverige och
svenska intressen. Tillgdngen till
saddana uppgifter ska vara for-
behallen de personer inom myn-
digheterna som pa grund av sina
arbetsuppgifter inom ramen for
samverkan behéver ha tillgang till
uppgifterna.

Regeringen kan med stod av
8 kap. 78 regeringsformen med-
dela vytterligare foreskrifter om
vilka myndigheter som far ha
direktatkomst till  uppgiftssam-
lingar.

Regeringen, eller den myndighet
som regeringen bestammer, kan
med stod av 8kap. 78§



eller beslut i enskilda fall om
omfattningen av direktatkomsten.

Denna lag triader i kraft den...

regeringsformen meddela

1. ytterligare foreskrifter eller
beslut i enskilda fall om omfatt-
ningen av direktatkomsten, samt

2. féreskrifter om behdérighet och
sakerhet vid sadan atkomst.

Uppgiftsskyldighet

15a8§

Sékerhetspolisen och Fdérsvarets
radioanstalt har, trots sekretess
enligt 38 kap. 4 8 offentlighets- och
sekretesslagen (2009:400), ratt att
ta del av sadana uppgifter som
avses i 15 § forsta stycket.

Bilaga 2
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Forslag till lag om &ndring i lagen (2007:259) om
behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderréttelse- och utvecklingsverksamhet

Harigenom foreskrivs i fraga om lagen (2007:259) om behandling av
personuppgifter i Fdrsvarets radioanstalts férsvarsunderrattelse- och

utvecklingsverksamhet

dels att 1 kap. 15 8 ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 1 kap. 15 a §, och nérmast fore
den paragrafen en ny rubrik av féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
158§

Regeringen  meddelar  fore-
skrifter om vilka myndigheter som
far  ha  direktdtkomst till
uppgiftssamlingar.

Regeringen, eller den myndighet
som regeringen bestammer,
meddelar ytterligare foreskrifter
eller beslut i enskilda fall om
omfattningen av direktatkomsten.

Sékerhetspolisen och Forsvars-
makten far medges direktatkomst
till uppgifter som utgdr analys-
resultat i en uppgiftssamling for
analyser och som behovs for att
myndigheterna, inom myndighet-
soverskridande samverkan mellan
Forsvarets radioanstalt, Férsvars-
makten och S&kerhetspolisen, ska
kunna gora bedémningar péa
strategisk niva av terrorhotet mot
Sverige och svenska intressen.
Tillgangen till sddana uppgifter
ska vara forbehallen de personer
inom myndigheterna som pa grund
av sina arbetsuppgifter inom ramen
for samverkan behdver ha tillgang
till uppgifterna.

Regeringen kan med stod av
8 kap. 7 8§ regeringsformen med-
dela vytterligare foreskrifter om
vilka myndigheter som far ha
direktdtkomst till  uppgiftssam-
lingar.

Regeringen, eller den myndighet
som regeringen bestdmmer, kan
med stod av 8kap. 78
regeringsformen meddela

1. ytterligare foreskrifter eller
beslut i enskilda fall om omfatt-
ningen av direktatkomsten, samt

2. féreskrifter om behdérighet och
sakerhet vid sadan atkomst.



Denna lag triader i kraft den...

Uppgiftsskyldighet

15a8§

Sakerhetspolisen och Forsvars-
makten har, trots sekretess enligt
38 kap. 4 § offentlighets- och sekre-
tesslagen (2009:400), rétt att ta del
av sddana uppgifter som avses i
15 § forsta stycket.
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Forslag till lag om &ndring i polisdatalagen (2010:361)

Harigenom foreskrivs i friga om polisdatalagen (2010:361)

dels att 2 kap. 21 § ska ha foljande lydelse,

dels att det ska inforas tva nya paragrafer, 6 kap. 11 a och 11 b §§, och
narmast fore 6 kap. 11 a § en ny rubrik av féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
218

Utlamnande genom direktatkomst ar tillatet bara i den utstrackning
som foljer av denna lag.

Regeringen meddelar foreskrifter om att en utldndsk myndighet,
Europol eller en mellanfolklig organisation far medges direktatkomst till
personuppgifter i polisens brottsbekdmpande verksamhet, om detta &r
nddvéandigt for att fullgéra en internationell Gverenskommelse som
Sverige efter riksdagens godké&nnande har tilltratt eller om det féljer av
en EU-réattsakt.

Ytterligare bestdmmelser om Ytterligare bestdmmelser om
direktatkomst finns i 3 kap. 8§ direktatkomst finns i 3 kap. 8§,
samt 4 kap. 10 och 17 §8. 4 kap. 10 och 17 §§ samt 6 kap.

11as.

6 kap.
Direktatkomst
och uppgiftsskyldighet

11a8§

Forsvarets  radioanstalt  och
Forsvarsmakten far medges direkt-
atkomst till personuppgifter som har
gjorts gemensamt tillgangliga i
Sakerhetspolisens brottsbekéam-
pande verksamhet och som behévs
for att myndigheterna, inom myn-
dighetsdverskridande ~ samverkan
mellan  Forsvarets radioanstalt,
Forsvarsmakten och  Sékerhets-
polisen, ska kunna goéra beddm-
ningar pa strategisk niva av terror-
hotet mot Sverige och svenska
intressen.

En myndighet som har medgetts
direktdtkomst ansvarar for att
tillgdngen  till  personuppgifter
begransas till vad varje tjansteman
behoéver for att kunna fullgéra sina
arbetsuppgifter.

Regeringen eller den myndighet



Denna lag triader i kraft den...

som regeringen bestdmmer kan med
stod av 8 kap. 7 8§ regeringsformen
meddela narmare foreskrifter om
omfattningen av  direktatkomsten
samt om behorighet och sakerhet
vid sddan atkomst.

11b§

Forsvarets radioanstalt och
Forsvarsmakten har, trots sekre-
tess enligt 35 kap. 1 § och 37 kap.
1§ offentlighets- och sekretess-
lagen (2009:400), ratt att ta del av
sddana uppgifter som avses i
11 a § forsta stycket.
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Forteckning Over remissinstanserna

Foljande remissinstanser har inkommit med yttrande éver departements-
promemorian: Riksdagens ombudsméan, Kammarratten i Goteborg,
Férvaltningsratten i Stockholm, Stockholms tingsratt, Justitiekanslern,
Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndigheten, Saker-
hetspolisen, Sakerhets- och integritetsskyddsnamnden, Kriminalvérden,
Brottsforebyggande radet, Myndigheten for samhallsskydd och bered-
skap, Kustbevakningen, Migrationsverket, Datainspektionen, Inspek-
tionen for strategiska produkter, Forsvarsmakten, Forsvarets radioanstalt,
Totalforsvarets forskningsinstitut, Statens inspektion for forsvarsunder-
rattelseverksamheten, Forsvarsunderrattelsedomstolen,  Tullverket,
Skatteverket, Uppsala universitet (Juridiska fakulteten), Géteborgs uni-
versitet (Handelshdgskolan, juridiska institutionen), ~Stralsakerhets-
myndigheten, Post- och telestyrelsen, Transportstyrelsen, Sveriges Advo-
katsamfund, Tidningsutgivarna, Svenska Journalistférbundet och
Dataskydd.net.

Forsvarshogskolan har forklarat att de avstar fran att yttra sig over
promemorian.

Svenska avdelningen av Internationella Juristkommissionen och Civil
Rights Defenders har inbjudits att lamna synpunkter men inte inkommit
med svar.
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