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Sveriges advokatsamfund har genom remiss den 24 augusti 2022 beretts tillfalle att
avge yttrande over departementspromemorian Utokat informationsutbyte

(Ds 2022:13).

Sammanfattning

Utredningens uppdrag &r att bedoma forutsattningarna for och behovet av ytterligare
informationsutbyte for att sdkerstélla att myndigheter, kommuner och
arbetsloshetskassor har tillgang till information om enskilda personer och foretag som
behovs for att fatta korrekta beslut i frigor om ersittning fran valfardssystemen och for

att motverka arbetslivskriminalitet.

Advokatsamfundets uppgift ar fraimst att ta stillning till om lagforslaget paverkar den
enskildes ratt till integritet och privatliv samt om inskrankningen av denna ratt som
forslaget innebar stér i rimlig proportion till samhallets intresse av att kunna behandla

personuppgifter for de aktuella &ndamaélen.

Advokatsamfundet, som hanvisar till tidigare synpunkter i angransande

lagstiftningsarenden,! finner att departementspromemorian huvudsakligen kan anses

t Se t.ex. Advokatsamfundets remissyttrande den 29 oktober 2020 6ver betdnkandet Kontroll for 6kad tilltro — en
ny myndighet for att forebygga, forhindra och upptécka felaktiga utbetalningar fran vélfardssystemen (SOU
2020:35), remissyttrande den 28 april 2020 6ver utkast till proposition Ett effektivare informationsutbyte inom
Skatteverket, remissyttrande den 24 april 2020 6ver betankandet Samlade &tgérder for korrekta utbetalningar
frén vélfardssystemen (SOU 2019:59), samt remissyttrande den 11 juni 2018 6ver betdnkandet Bidragsbrott och
underrittelseskyldighet vid felaktiga utbetalningar frén vélfardssystemen — en utvirdering (SOU 2018:14).
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val genomtankt och godtagbart vad galler de olika forslagen, men att det samtidigt
finns vissa forhallanden som bor foranleda ytterligare 6vervaganden och bedomningar i
enlighet med vad som patalas i detta remissvar. Advokatsamfundet kan mot denna

bakgrund inte stélla sig bakom forslagen i deras nuvarande utformning.

Synpunkter

Allmdnna synpunkter pd férslaget

Advokatsamfundet har forstaelse for de intressen som ligger bakom utredningens
forslag och anser att det ar av stor betydelse att motverka felaktiga beslut och att kunna
bekampa kriminalitet som riktar sig mot valfardssystemen och arbetslivet. Samtidigt ar
det av stor vikt att reglerna ges en utformning och ett innehall som inte skapar
oforutsebarhet eller gar for 1angt vad galler intrang i den personliga integriteten.
Advokatsamfundet anser overlag att inforande av regler av nu aktuellt slag i sig innebar
en risk for endamalsglidning, nar uppgifter ska borja behandlas for andra andamaél an
vad som gillt initialt. Reglerna kommer dven att medfora att ytterligare myndigheter

och darmed fler personer far tillgang till dem, vilket i sig innebar 6kade risker.

For att na ett rimligt hansynstagande till de olika intressena ar det nodvandigt att
uppstilla principer for nir ett informationsutbyte bor och kan ske. Det ar vidare viktigt
att tillforsakra att det finns skyddsétgarder jamte kontrollmekanismer som ger enskilda
praktiska mojligheter att tillvarata sina réattigheter pa ett sddant sétt att grundlagens
och Europakonventionens skydd inte minskar. Advokatsamfundet vill i detta
sammanhang sarskilt uppméarksamma risken for att ett utokat utbyte av information
kommer i konflikt med grundlagsskyddet i 2 kap. 6 § regeringsformen (1974:152) (RF)

mot kartlaggning av medborgarna.2

Utredningen namner att det forekommer andra pagdende utredningar avseende forslag
till forfattningar for att kunna utoka informationsutbytet mellan olika myndigheter for
olika &andamal.3 Nar det pa detta sitt forekommer utredningar i likartade
fragestillningar finns det en risk for att utredningarna i vissa avseenden kan krocka
med varandra eller komma fram till motstridiga slutsatser. Advokatsamfundet far
darfor framhaélla vikten av att utredningarna ar samordnade och att det finns en skarp

och tydlig grans mellan de olika utredningarna, jamte vilka uppdrag de egentligen har.

2 Se dven artiklarna 7 och 8 Europeiska unionens stadga om de grundléggande rattigheterna (2012/C 326/02).
3 Se Ds 2022:13 s. 62 ff.
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Det vore sarskilt olyckligt om de olika utredningarna lamnar motstridiga forslag till

lagidndringar i samma fragor.

Lagtekniska fragor

Ett informationsutbyte aktualiserar fragestallningar av lagteknisk natur och som bestar
i sjalva utformningen och innehallet i de rattsregler som blir aktuella att infora. Till
detta kommer fragan om var rattsreglerna ska inforas; om de kan inféras i nagon
befintlig forfattning eller om det behovs nya forfattningar. Advokatsamfundet har
principiellt sett inget att erinra mot utredningens forslag vad giller i vilka forfattningar

reglerna ska inforas.

I norsk ratt finns mojligheter for vissa myndigheter att dela information mellan
varandra for brottsbekdmpande dndamal. For detta har en sirskild foreskrift4 inforts
med stod i den norska forvaltningsloven.s Foreskriften innebar att information kan
delas mellan vissa myndigheter under vissa forutsattningar. Vilka myndigheter som
kan f3 tillgang till varandras information ar uppriknade i foreskriften, samtidigt som
foreskriften dven innehaller en upprikning av de olika slags uppgifter som kan komma
i friga jamte vilka forutsiattningar som maéste foreligga for att informationen ska fa

delas.

Bestimmelserna far enligt RF inte utformas pa ett sitt eller ges ett sddant innehéall som
ar oforenligt med legalitetsprincipen. Bestimmelserna far inte heller ges ett sidant
innehall som asidosatter proportionalitetsprincipen sa att det gér alltfor langt i
forhéllande till de &ndamal som ska uppfyllas och som samtidigt ar godtagbara i ett

demokratiskt samhalle.6

Atgdrder fér att skydda personlig integritet

Advokatsamfundet anser det vara sarskilt angelaget att analysera och bedoma vilka
sarskilda atgarder som de foreslagna bestimmelserna kan foranleda for att
astadkomma ett rimligt skydd for den personliga integriteten. Det kan gilla sattet for

hur utbytet av information ska ske, vilka slags tekniska losningar som kan vara

4 Se Forskrift om deling av taushetspliktsbelagte opplysninger og behandling av personopplysninger m.m. i det
tverretatlige samarbeidet mot arbeidslivskriminalitet (a-kriminformasjonsforskriften).

5 Se 13 g § lov 1967-02-10 om behandlingsmaéten i forvaltningssaker (forvaltningsloven).

6 Angdende legalitetsprincipen; se 1 kap. 1 § tredje stycket, 2 kap. 10 § RF, samt prop. 2016/17:180 s. 57 ff., se
dven 5 § forsta stycket forvaltningslagen (2017:900). Angdende proportionalitetsprincipen, se 2 kap. 21 § RF.
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lampliga, vilka olika slags sikerhetsdtgarder som kan behovas, vem som ska besluta om

utbytet och hur utbytet ska kunna ske.

Advokatsamfundets uppfattning ar att bestimmelserna i RF innebar att
bestammelserna om informationsutbytet si langt som majligt ska meddelas genom
lag.” Det torde dock kunna vara majligt att pd motsvarande siatt som skett i den norska
lagstiftningen Gverfora viss normgivningsratt till regeringen. Darmed skulle regeringen
i forordning kunna meddela narmare foreskrifter, exempelvis om vilka myndigheter
som ska kunna fa utbyta information, vilken slags information som kan fa utbytas och
under vilka forutsattningar informationen far utbytas. For att undvika att komma i
konflikt med RF 2 kap. 6 § kan det vara nodvandigt att foreskriva att inhamtad
information enbart far behandlas for ett bestamt syfte for att darefter goras oatkomlig.
P& detta satt kan det undvikas att stora och kartlaggande databaser eller liknande
sammanstallningar av uppgifter ansamlas utan att de registrerade har kontroll 6ver
behandlingen. Dessa forutsattningar bor enligt Advokatsamfundets uppfattning vara
klara och tydliga, samtidigt som de dven bor vara uttémmande for att dstadkomma
forutsebarhet och réttssikerhet sd att det inte lamnas alltfor 6ppet nar informationen
far utbytas.

Sekretessbestimmelserna i OSL

Advokatsamfundet vill sarskilt uppmarksamma fragan om sekretess for olika uppgifter
som ingdr i informationen. Eftersom det ar friga om uppgifter i allmdnna handlingar
kan dessa omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400)
(OSL). Vissa slags uppgifter har hogre skyddsvirde dn andra och omfattas darfor av

olika bestammelser i OSL med sarskilda hogre sekretesskrav.

Sekretessprovningen och menbedomningen ska goras utifran olika skaderekvisit. I de
allra flesta fall omfattas uppgifterna av ett rakt skaderekvisit. I ett mindre antal fall
omfattas uppgifterna av ett omvént skaderekvisit och i ndgot enstaka fall géller absolut
sekretess. Nar uppgifter omfattas av starkare sekretess torde storre krav stillas for att
uppgiften ska fa lamnas ut. Detta foljer av proportionalitetsprincipen och maéste
beaktas vid bedomningen av om uppgiften ska kunna bli foremal for
informationsutbyte mellan myndigheterna. Advokatsamfundet far darfor framhalla

behovet av sarskild forsiktighet nar det blir fraga om informationsutbyte dir uppgifter

7 Jfr. 1 kap. 1 § och 2 kap. 20 § RF.
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ingar som omfattas av ett sarskilt starkt sekretesskydd och dar kravet pa tydlighet och

forutsebarhet darfor maste anses sarskilt angelaget.

Behandling av personuppgifter

Uppgifter som skulle omfattas av informationsutbytet kan dven besta i personuppgifter
enligt den Europeiska unionens (EU) forordning om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphavande av direktiv 95/46/EG (allman dataskyddsforordning) (GDPR).
Personuppgifterna kan aven omfattas av kompletterande dataskyddsregler, exempelvis
i brottsdatalagen (2018:1177) (BDL), de sarskilda brottsdatalagar som giller specifikt
for berord brottsbekdmpande myndighet eller annan sarskild registerlagstiftning som
géller for berord myndighet. Det aktuella inférandet av bestimmelser om
informationsutbyte mellan myndigheterna kommer darmed oundvikligen att innebara
en behandling av personuppgifter som dessutom ska ske for andra andamal dn vad som
gallt fran borjan. Detta foranleder enligt Advokatsamfundet noggranna 6verviganden
om ett informationsutbyte kan strida mot de olika regelverken om behandling av
personuppgifter. I detta avseende har Advokatsamfundet betankligheter avseende att
sddana overviaganden kan hamna i skymundan i forhéllande till de intressen som

myndigheterna har for att utbyta informationen.

Advokatsamfundet vill darfor i detta sammanhang sarskilt framhaélla att 4ven
informationsutbytet mellan myndigheterna kommer att utgora behandling av
personuppgifter. Detta innebar att utbytet maste uppfylla de grundlaggande
principerna i GDPRS8 och det maste dven finnas en rattslig grund for behandlingen.o Till
detta kommer att de registrerade pa nagot siatt maste informeras om behandlingen,°
vilket i detta fall behover kunna ske utan sirskild information till varje registrerad i
varje sarskilt fall. Advokatsamfundet anser darfor att det kommer att bli aktuellt for
myndigheterna att anskaffa olika informationssystem och tjanster for att mojliggora att
informationsutbytet sker i enlighet med GDPR.

Dessa system och tjanster méaste darutover uppfylla kraven i GDPR pa en "lamplig”

siakerhetsniva.! Uppgifter om enskilda personer som forekommer inom socialtjansten,

8 Se artikel 5 GDPR.

9 Se artikel 6, 9 och 10 GDPR.
10 Se artikel 12-15 GDPR.

1 Se artikel 32 GDPR.
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halso- och sjukvarden, jamte uppgifter om enskildas fackliga tillhorighet, utgor typiskt
sett kinsliga personuppgifter enligt GDPR och omfattas dven av sekretess med omvant
skaderekvisit. Advokatsamfundet vill darfor sarskilt framhalla att detta foranleder att
siakerhetsfragorna maste bli foremal for sarskilda och noggranna 6verviaganden. Detta
har inte i tillracklig man uppmarksammats av utredningen och bor féranleda

ytterligare 6vervaganden inom ramen for den fortsatta lagstiftningsprocessen.

Behandlingen och informationsutbytet kommer vidare att involvera olika aktorer,
myndigheterna och den som bistar myndigheterna genom tillhandahallandet av
systemen och tjansterna. Detta aktualiserar fragor om vem av de olika aktérerna som
ska anses vara personuppgiftsansvarig och vem som ar personuppgiftsbitrade.'2 Detta
kan i sin tur medfora att det maste dstadkommas personuppgiftsbitradesavtal mellan
den som ar personuppgiftsansvarig for behandlingen och den som eventuellt anlitas for
genomforandet av dtgarderna och behandlingen.'s Vid ett mer utvecklat utbyte av
personuppgifter mellan myndigheter kan det bli oklart vem som egentligen star for
bestimmandet 6ver andamal och medel for behandlingen. Detta kan fa till fo6ljd att ett
samordnat ansvar anses foreligga enligt artikel 26 GDPR, vilket kan leda till
oforutsedda och oonskade effekter vad giller ansvarsfordelningen mellan
myndigheterna. Advokatsamfundet anser att dessa fragestallningar fortjanar ytterligare

overviaganden i den fortsatta beredningen.

Behandling av personuppgifter fér sekunddra dndamal och dndamdlsglidning

Olika regelverk lamnar utrymme for behandling av personuppgifter for sekundara
dndama3l, som kan besta i andra indamaél for behandlingen #n de ursprungliga. Aven
sddan behandling kan anses tilliten om det nya andamalet har st6d i annan lag och inte

ar oforenligt med det andamal for vilket uppgifterna samlades in.*4

Advokatsamfundet stiller sig principiellt emellertid tveksamt till sidana sekundara
andamal och kinner oro for att deras generella utformning kan legitimera godtycke hos
myndigheterna. Eftersom det blir svart att forutse vilka nya andamal som
personuppgifterna skulle kunna komma att anvéndas for, uppstér dven problem med
legalitetsprincipen. Advokatsamfundet forordar darfor en uttrycklig och tydligare

hanvisning till de ytterligare &ndamal som skulle kunna komma i fraga, sa att de

12 Se artikel 4.7 och 4.8 GDPR.
13 Se artikel 28 GDPR.
14 Se t.ex. Ds 2022:13 s. 164, 172, 184 och 193.
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registrerade ges en rimlig chans att kunna forutse for vilka &ndamal uppgifterna kan
behandlas.

Dartill anser Advokatsamfundet att utredningen tar alltfor lattvindigt pa
finalitetsprincipen och risken for andamalsglidning.’s Det saknas en egentlig analys
avseende i vilken omfattning uppgifter kommer att bli tillgangliga for ytterligare
myndigheter genom de foreslagna bestimmelserna och de risker som detta typiskt sett
innebar. Det torde dock sta klart att de foreslagna bestimmelserna kommer att kunna
leda till att allt fler myndigheter kommer att ha tillgang till allt fler uppgifter om de
enskilda. Det finns i ssmmanhanget en risk for att samhillets intresse i att kunna
behandla allt fler uppgifter for allt fler andamal, leder till att den personliga integriteten
urholkas i en omfattning som ytterligare kan 6ka allmanhetens kinsla att vara
overvakade, samtidigt som informationsutbytet inte sjalvklart behover ge de resultat

som avses. Det ar inte alltid s& att “andamalen helgar medlen”.

Direktatkomst eller annan dtkomst dn direktdtkomst

Advokatsamfundet instimmer i utredningens slutsats att atkomsten till uppgifter
genom informationsutbytet i huvudsak ska ske pa annat sitt 4n genom direktatkomst.
Tillgang till uppgifter genom direktatkomst ar sarskilt integritetskansligt och ska darfor
medges endast med stor restriktivitet. Sdsom utredningen konstaterar blir det dirmed
frdga om att uppgifterna kommer att utlimnas genom den utlaimnande myndighetens
forsorg i det specifika fallet. Nar direktdtkomst ar mgjlig kommer det inte att ske
nagon provning hos den utlimnande myndigheten av férutsattningarna for
utlimnande, utan det dr den mottagande myndigheten som sjalv provar detta i
samband med atkomsten till informationen. Advokatsamfundet anser dock att det
foreligger en risk for att den utlimnande myndigheten tillmotesgar en begidran om
utlimnande utan att gora ndgon narmare bedémning av om kraven for att utlimnandet
verkligen ar uppfyllda.'” Enligt Advokatsamfundets uppfattning maste det uttryckligen
framga att den utlimnande myndigheten i varje enskilt fall ska gora en sjalvstindig
provning av huruvida forutsiattningarna for utlimnande ar uppfyllda. Utredningen gar

inte tillrackligt 1angt och ar inte tillrackligt tydlig i detta avseende.8

15 Se Ds 2022:13 s. 128.
16 Se Ds 2022:13 s. 192 ff.
17 Jfr. HFD 2021 ref. 10.
18 Jfr. Ds 2022:13 s. 200.
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Anlitande av extern leverantér fér genomférandet av informationsutbytet

Om nagon extern aktor ska anlitas for genomforandet av informationsutbytet blir det
svart att se att en sddan losning skulle kunna genomforas utan att de aktuella
personuppgifterna kommer att anses utlimnade till leverantérerna. Under sddana
forhéllanden torde det bli sarskilt svart att 1ata en utomstaende leverantor fa tillgédng
till de sekretessbelagda uppgifterna.2° Det kan dessutom tankas att uppgifterna kan
finnas tillgangliga for en extern leverantor som dessutom finns utomlands.
Advokatsamfundet anser mot denna bakgrund att problematiken med att uppgifter
som utgor kinsliga eller annars sarskilt integritetskansliga personuppgifter eller som
omfattas av sekretess med ett omviant skaderekvisit, kan komma att lamnas ut for
behandling av en extern leverantor, inte i tillrdcklig grad har beaktats i
departementspromemorian. Detta ar inte tillfredsstillande och erforderliga
overviaganden i detta hanseende bor goras inom ramen for den fortsatta

lagstiftningsprocessen.

Sdkerhetsfragorna

Det finns enligt Advokatsamfundet anledning att sarskilt uppmarksamma fragor om
siakerheten kring det foreslagna informationsutbytet, inte minst med tanke pa det slags
uppgifter eller personuppgifter som kan komma ifraga for informationsutbytet.
Eftersom det ar uppgifter som angar enskilds hélsa och sjukvard, fackliga tillhorighet,
men adven brott eller lagforing for brott, utgor detta slags uppgifter sidana
personuppgifter som GDPR riknar som sérskilda kategorier och kénsliga
personuppgifter.2! Detta slags uppgifter jamte uppgifter inom socialtjansten omfattas
ofta av sirskilda sekretessbestimmelser med omvint skaderekvisit. Detta borde
foranleda sarskilda hansynstaganden vad giller sakerhetsfragorna. Advokatsamfundet
anser dock inte att utredningen i tillracklig grad har uppmarksammat dessa
fragestillningar. Det finns exempelvis ingen ndrmare analys avseende vilka
sakerhetsrisker som foljer av att informationen kan bli utlamnad till och finnas hos
ytterligare myndigheter, dar den utlimnande myndigheten inte har ndgon mojlighet att

kontrollera hur informationen hanteras.22

19 Se SOU 2018:25 s. 348 ff.

20 Jfr. SOU 2018:25 s. 364.

21 Jfr. art. 9 GDPR.

22 Jfr. Ds 2022:13 s. 189 ff. och 200 ff.
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Mot bakgrund av de aktuella uppgifternas kanslighet borde departementspromemorian
ha dgnat storre uppmarksamhet kring fragor om behorighetsbegransning och
behorighetskontroll avseende den personal hos myndigheterna som ska ha tillgéng till
personuppgifterna. Detsamma giller betraffande loggning avseende de atgiarder som
personalen vidtar med personuppgifterna. Dartill borde fragan om eventuellt anlitande
av extern part for informationsutbytets genomférande ha fatt storre uppmarksamhet,
sarskilt om leverantoren finns utomlands. Advokatsamfundet forutsatter att dessa

fragor nogsamt 6vervigs under den fortsatta beredningen av promemorians forslag.

Cybersdkerhetsfragor

Sakerhetsfragor blir 4ven aktuella med anledning av EU:s cybersidkerhetsakt och
kompletterande svensk lagstiftning.23 Denna lagstiftning kan fa betydelse genom att
den anvisar olika atgiarder och krav for att &stadkomma hog cybersidkerhet. Detta ger
anledning att i utredningen ytterligare beakta och uppmirksamma de mgjligheter som
reglerna om cybersikerhet ger for att stilla ytterligare krav pa leverantorer av de
informationssystem, produkter eller tjanster som kan bli aktuella for att mojliggora

informationsutbyte mellan de berérda myndigheterna.

Eftersom virdet av information okar i forhéllande till antalet anvindare och méngden
information, sa okar skyddsvardet for informationen pa motsvarande sitt.24 For
myndigheter som behandlar uppgifter for hela landets befolkning, innebar ett
inforande av bestimmelser om informationsutbyte att de hoga krav pa siakerhet som
redan giller hos dessa myndigheter kommer att behova hojas ytterligare om de far
tillgang till information fran andra myndigheter. Detta gor det sarskilt angeldget att
informationen ar korrekt och rattvisande, vilket medfor att myndigheterna dven maste

reglera vem som ansvarar for masterdata.>s

23 Se EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersédkerhetsbyra) och om cybersékerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013 (cybersédkerhetsakten), samt lagen
(2021:553) med kompletterande bestimmelser till EU:s cybersiakerhetsakt.

24 Jfr. Metcalfe’s lag, https://it-ord.idg.se/ord/metcalfes-lag/.
25 Se https://it-ord.idg.se/ord/masterdata/.
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Upphandling av informationstekniska produkter och tjdnster

Nir det blir aktuellt att anskaffa olika informationstekniska system, produkter eller
tjanster kommer olika upphandlingsrattsliga regelverk att bli tillampliga.26 Darmed
maste det i upphandlingsdokumentationen uppstillas klara och tydliga krav for att den
upphandlande myndigheten ska kunna uppfylla sina krav enligt berorda forfattningar,
inte minst vad géller siakerheten och informationssakerheten hos de system, produkter
eller tjanster som ska anskaffas. Det finns darfor anledning att ytterligare

uppmaéarksamma och analysera dven denna problematik.

Upphovsrdtt och licenser

Anskaffningen av system, produkter och tjanster for den informationshantering som
blir aktuell i samband med informationsutbytet aktualiserar &ven upphovsrittsliga
fragestillningar. Detta slags fragor blir inte minst aktuella vid anskaffning av licenser

for anviandning av datorprogram for att hantera informationen.2”

For att sdkerstilla tillgangen till systemen, produkterna och tjansterna maste
myndigheterna uppmarksamma de krav och licensvillkor som
programvaruleverantorerna uppstaller for nyttjandet. Detta aktualiserar frdgan om
myndigheterna ska dga rattigheterna, sarskilt om det blir friga om att specialutveckla
programvara for myndigheternas informationsutbyte. Det kan vara sarskilt intressant
for myndigheterna att ha samtliga rattigheter till en specialutvecklad programvara dar
myndigheterna har statt for alla kostnader for utvecklingen. Samtidigt méaste
myndigheterna vara medvetna om att leverantorerna sannolikt ar battre lampade én
myndigheterna att svara for uppdatering, uppgradering, service, underhall,

vidareutveckling och andra atgirder med programvaran.

Med ett okande beroende av att anvanda olika former av molntjanster och tekniker som
DevOPs,28 kommer det sannolikt inte langre att vara mojligt for myndigheterna att ha
full kontroll 6ver siakerheten. Detta leder antingen till 6kad egenutveckling som
kommer att ha svart att hinga med i den tekniska utvecklingen, eller till ett storre

behov av avancerade krypteringslosningar for att kunna halla en rimlig sdkerhetsniva.

26 Se lagen om offentlig upphandling (2016:1145) (LOU), lagen (2016:1146) om upphandling inom
forsorjningssektorerna (LUF), lagen (2016:1147) om upphandling av koncessioner (LUK), samt lagen (2011:1029)
om upphandling pa forsvars- och sdkerhetsomradet (LUFS).

27 Se lagen (1960:729) om upphovsritt till litterdra och konstnarliga verk (URL).

28 Se https://azure.microsoft.com/sv-se/resources/cloud-computing-dictionary/what-is-devops/.
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Tidigare erfarenhet tyder pa att myndigheter generellt sett har svart att sjdlva bedriva
en konkurrenskraftig drift och utvecklingsverksamhet, samtidigt som myndigheterna
aven har ett stort konsultberoende. Detta talar mot att egenutveckling hos

myndigheterna ar ett realistiskt alternativ.

Om leverantorerna inte behaller rattigheterna och endast upplater en licens till
myndigheterna, finns det en stor risk for att deras intresse for att svara for sidana
atgarder minskar. Det finns darfor ett stort behov av att se 6ver och anpassa
lagstiftningen som styr myndigheternas handldggning och databehandling till de

processer som ar dominerande inom kommersiell programvara.

En annan fraga géller programvaruleverantorens ratt att fa tillgang till den information
som behandlas genom programvaran, exempelvis for att kontrollera att licensvillkoren
inte dsidositts. Det kan ocksa gilla leverantorens ratt att ensidigt uppdatera eller
uppgradera programvaran, dndra licensvillkoren, stinga av systemen, produkterna
eller tjansterna for underhall, drift eller sakerhetsatgirder. Det kan dven galla
mojligheten att sikerstilla fortsatt tillgang till kdllkoder m.m. for det fall leverantéren

upphor med eller dndrar sin verksamhet.

Advokatsamfundet anser mot bakgrund av vad som nu sagts att dven de
upphovsrattsliga 6verviganden som kommer att bli aktuella vid anskaffandet och
upphandlingen av de system, produkter och tjanster som ska anviandas for

informationsutbytet méaste adresseras i det fortsatta lagstiftningsarbetet.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander
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