Stockholm den 12 december 2018
R-2018/1679

Till Forsvarsdepartementet

F62018/00999/RS

Sveriges advokatsamfund har genom remiss den 4 september 2018 beretts tillfille att avge
yttrande 6ver betdnkandet Behandlingen av personuppgifter vid Forsvarsmakten och
Forsvarets radioanstalt (SOU 2018:63).

Advokatsamfundet finner att forslagen i betankandet i manga delar kan anses vl
genomténkta och att forfattningsforslagen i stort kan anses rimliga och balanserade.
Samtidigt finns det vissa inslag i forslagen och vissa forhdllanden som behover bli
foremal for ytterligare dverviganden, vilket patalas nedan.

Med hinvisning till de synpunkter och reservationer som framfors nedan avstyrker
Advokatsamfundet forfattningsforslagen i deras nuvarande utformning.

Allméinna synpunkter pa forslaget

Advokatsamfundet har full forstaelse for att samhéllet och myndigheterna méste kunna ha
tillgang till och behandla olika slags uppgifter for att genom sin underrittelseverksamhet
kunna skydda Sverige mot olika slags hot, vilket dven innefattar att skydda de personer
som vistas inom landet. I underréttelsesammanhang kan emellertid alla slags uppgifter,
aven olika personuppgifter, tillfora verksamheten vardefull information. Det finns
foljaktligen ett intresse for Forsvarsmakten och Forsvarets radioanstalt att personuppgifter
kan behandlas utan nagon som helst begriansning, vare sig betraffande personuppgifternas
art och omfattning, hur uppgifterna far behandlas eller den tid under vilken uppgifterna far
behandlas. Av litt insedda skél forutsétter en effektiv underrittelseverksamhet att denna
skyddas av en omfattande sekretess, som dven hindrar att den registrerade sjélv far insyn i
behandlingen av dennes personuppgifter. Sekretessen kommer dirmed att begridnsa den
registrerades mojligheter att utdva sina rattigheter, som de foreslagna bestimmelserna ger



de registrerade till skydd for den personliga integriteten, pé ett sddant sétt att vardet av
rattigheterna kan komma att avsevirt dverskattas.

Aven om intresset i en effektiv underrittelseverksamhet dr mycket angeliget, kan
uppgifterna inte fa behandlas hur som helst. Darfor maste detta intresse viagas mot de
rimliga krav pé hinsyn till den personliga integriteten som kan stéllas av de personer,
vilkas personuppgifter blir foremal for behandlingen. Om personuppgiftsbehandlingen
sker pd ett sétt och 1 en sddan omfattning att den blir helt oinskrénkt eller att den inte tar
nagon som helst hansyn till konsekvenserna for de registrerade, kan detta skada
fortroendet for underrittelseverksamheten och detta kan ddrmed rentav vara
kontraproduktivt. I ett demokratiskt samhille och en réttsstat finns det anledning att iaktta
aterhéllsamhet dven i dessa sammanhang och att behandlingen av personuppgifter ar
proportionerlig och balanserad mellan de olika intressena. Mot den bakgrunden blir det
sarskilt viktigt att klargdra nér personuppgifterna ska fa behandlas, vilka forutsattningar
som ska gilla for behandlingen och att det sarskilt beaktas vilka konsekvenser felaktiga
uppgifter kan fa for den registrerade.

Advokatsamfundet anser inte att utredningen och forfattningsforslagen i tillracklig grad
har beaktat den sirskilda problematik, som underrittelseverksamheten kan medfora for
den personliga integriteten.

Forfattningsforslagens tilliimpningsomrade

Personuppgiftsbehandling i Férsvarsmaktens och Forsvarets radioanstalts verksamhet for
att skydda Sveriges sikerhet dr undantagen frin GDPR.! Detta betyder dock inte att all
behandling av personuppgifter, som dessa myndigheter utfor faller utanfér GDPR:s
tillampningsomrade. Sddan behandling av personuppgifter som géller annat dn Sveriges
sakerhet, torde siledes omfattas av GDPR. Darfor ar det viktigt att det klart framgar nir
de foreslagna lagarna ar tillampliga.

I de foreslagna bestimmelserna i lag om behandling av personuppgifter vid
Forsvarsmakten anges att lagen ska gélla vid behandling av personuppgifter som ror”
Sveriges forsvar och sikerhet.? I den foreslagna lagen om behandling av personuppgifter
vid Forsvarets radioanstalt hanvisas det i stéllet till behandling som sker 1
verksamheten.® Detta kan viicka frigor om meningen ir att de olika lagarna ska ha olika
rackvidd 1 forhallande till respektive verksamhet.

Advokatsamfundet skulle mot bakgrund av ovanstdende ha foredragit att bestimmelsen
hade utformats pa motsvarande sitt som den foreslagna lagen om behandling av
personuppgifter vid Forsvarets radioanstalt, dér det i stéllet hanvisas till behandling som

! Artikel 2 GDPR.

280U 2018:63 s. 25 (1 kap. 2 §, forslag till lag om behandling av personuppgifter vid Forsvarsmakten), 141 ff.
och 267 f.

380U 2018:63 s. 42 (1 kap. 2 §, forslag till lag om behandling av personuppgifter vid Forsvarets radioanstalt).
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sker ”1” verksamheten.* Hirigenom skulle lagtexten dven bli mer konsekvent och det dr
oklart vad som skiljer nér det i ena fallet talas om behandling som ”ror” verksamheten nér
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det i andra fallet &r frdga om behandling ”1” verksamheten.
Vissa regler bor ges i lag i stéllet for i forordning

Flera av forfattningsforslagen ges 1 forordningsform nér de ror sddana skyldigheter for
myndigheterna 1 deras egenskap av personuppgiftsansvariga och de registrerades
rattigheter, som Advokatsamfundet anser i stillet ska finnas direkt i lag.” Motsvarande
slags skyldigheter finns direkt 1 Europaparlamentets och radets forordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphivande av direktiv
95/46/EG (allmin dataskyddsforordning) (fortsittningsvis kallad GDPR). Aven i
brottsdatalagen (2018:1177) (BDL) finns reglerna om den personuppgiftsansvariges
skyldigheter och de registrerades rittigheter inforda direkt i lagen.

De foreslagna forfattningarna innehaller bestimmelser som angér konkreta forhdllanden
mellan myndigheterna och de registrerade, samtidigt som det kravs att sddana
bestimmelser ska ges i form av lag.” Nir bestimmelserna i stéllet ges i en forordning blir
det enklare att 4ndra bestimmelserna, eftersom sddana dndringar kan goras genom
regeringsbeslut i stéllet for riksdagsbeslut. Advokatsamfundet anser att en sddan ordning
ar direkt olamplig ur réttssdkerhetssynpunkt och utifrén hénsyn till den personliga
integriteten, sarskilt nar det dr fraiga om en sadan slags behandling av personuppgifter, dér
den registrerade i praktiken kommer att sakna insyn.

Sammantaget anser Advokatsamfundet att detta talar for att de berérda skyldigheterna &r
av sadant slag och sidan tyngd att de ska finnas i lag i stillet for i forordning.®

Definitioner

I bade forslaget till lag om behandling av personuppgifter vid Férsvarsmakten och
forslaget till lag om behandling av personuppgifter vid Forsvarets radioanstalt ingar olika
definitioner.’ I allt viisentligt forekommer och definieras motsvarande begrepp éven i
GDPR. Eftersom GDPR far anses inta en central stdllning vad géller de olika regelverk
som omfattar behandling av personuppgifter, dr det viktigt att begreppen definieras pa

480U 2018:63 s 42 (1 kap. 2 §, forslag till lag om behandling av personuppgifter vid Forsvarets radioanstalt).
580U 2018:63 s. 67 ff. (4 och 5 kap. forslag till forordning om behandling av personuppgifter vid
Forsvarsmakten) och s. 77 ff. (4 och 5 kap. forslag till férordning om behandling av personuppgifter vid
Forsvarets radioanstalt).

6 Se 3 och 4 kap. BDL.

72 kap. 6 § regeringsformen (1974:152).

8 T.ex. foreslés kraven pa sikerhet vid personuppgiftsbehandling (SOU 2018:63 s. 68 och 77 f.), forteckning
over behandlingen (SOU 2018:63 s. 69 och 78) och pa innehallet i personuppgiftsbitridesavtalen (SOU 2018:63
s. 69 f. och 79) ligga i forordning i stéllet for i lag, jfr artikel 28, 30 och 32 GDPR.

2 SOU 2018:63 s. 26 fT. (1 kap. 8 § forslag till lag om behandling av personuppgifter vid Forsvarsmakten) och
s. 43 ff. (1 kap. 8 § forslag till lag om behandling av personuppgifter vid Forsvarets radioanstalt).



samma sétt som enligt GDPR nér de forekommer dven i1 annan sddan lagstiftning.
Advokatsamfundet anser dirfor att det vore vardefullt om det 1 definitionsbestimmelserna
aven infordes en hanvisning till GDPR, vad géller innebdrden av olika begrepp och att det
anges att begreppen ska ha samma innebdrd som enligt GDPR, om inte annat uttryckligen
anges.

I lagforslaget rorande behandling av personuppgifter vid Forsvarsmakten anges att
kénsliga personuppgifter ska kunna fa behandlas efter den registrerades "uttryckliga
samtycke”.!? Begreppet uttryckligt samtycke har genom definitionen i GDPR fitt en mer
avgransad omfattning dn tidigare och en tydligare beskrivning av vad som ska anses
utgdra ett uttryckligt samtycke. Advokatsamfundet hade dérfor foredragit att det dven 1 de
hir aktuella forslagen till lagstiftning inforts motsvarande formuleringar kring det
uttryckliga samtyckets utformning, som anviands i GDPR. I GDPR definieras ett samtycke
som en entydig bekréiftande handling, som innebar ett frivilligt, specifikt, informerat och
otvetydigt medgivande fran den registrerades sida.!! Nir det giller sirskilda kategorier av
personuppgifter inklusive kinsliga personuppgifter, stills hogre krav pa samtycket genom
att det dven ska vara “uttryckligt”.!> Dessutom borde det anges att samtycke kan &terkallas
och inforas en beskrivning om forutséttningarna for dterkallelsen pd motsvarande sitt som
enligt GDPR. "3

Gemensamt personuppgiftsansvar

De olika forfattningsforslagen innehéller sarskilda begransningar vad géiller mojligheten
att ha gemensamt personuppgiftsansvar for behandlingen av personuppgifter. 4

Fradgan om huruvida ett gemensamt personuppgiftsansvar foreligger torde vara att
beddmas utifran de materiella forutsittningarna i sak, inte minst eftersom det i GDPR
anges att det dr frdga om ett gemensamt personuppgiftsansvar nér tva eller flera
tillsammans bestimmer dndamalen med och medlen f6r en behandling av
personuppgifter.!®> De foreslagna bestimmelserna torde snarare syfta till att det inte ska
vara tillatet for myndigheterna att behandla personuppgifter tillsammans med nagon
annan, sd att ett gemensamt personuppgiftsansvar uppkommer, utom i de angivna
situationerna dar detta ska vara tillatet. Det ar enligt Advokatsamfundet lampligt att detta
klargors tydligare.

10SOU 2018:63 s. 32 (2 kap. 19 § forslag till lag om behandling av personuppgifter vid Férsvarsmakten) 192
och 291.

! Beaktandeskil 32 och artikel 4.11 GDPR.

12 Artikel 9.2 a) GDPR.

13 Jfr artikel 7.3 GDPR.

14'SOU 2018:63 s. 26 (1 kap. 7 § forslag till lag om behandling av personuppgifter vid Forsvarsmakten) och s. 43
(1 kap. 7 § forslag till lag om behandling av personuppgifter vid Forsvarets radioanstalt), dven s. 148 ff.

15 Artikel 26.1 GDPR, jfr 3 kap. 20 § BDL.



Kraven pa dndamal for behandlingen av personuppgifter

I bada lagforslagen anges att personuppgifter endast far behandlas for sirskilda,
uttryckligt angivna och berittigade dndamal, vilket korresponderar med exempelvis BDL.
Samtidigt foreslas att personuppgifterna inte ska fa behandlas for ndgot 4ndamal som é&r
oforenligt med det ursprungliga &ndamalet, dér det i BDL i stillet anges forutsattningarna
for att f4 behandla personuppgifterna for nya dndamaél.'® Advokatsamfundet finner att
detta skulle kunna uppfattas som att personuppgifterna inte ska fa behandlas for ndgra
tillkommande dndamal, enligt de féreslagna reglerna om behandling av personuppgifter i
Forsvarsmaktens respektive Forsvarets radioanstalts verksamhet. Detta vore naturligtvis
fordelaktigt utifran rattssdkerhetsaspekter och den personliga integriteten, men
Advokatsamfundet kénner viss tveksamhet till att detta varit avsikten. Om behandlingen
av personuppgifter ska kunna ske for nya dndamal borde detta fortydligas i forslaget, sa
att det motsvarar vad som géller for behandling for nya andamal enligt BDL.

Olika regelverk ldmnar utrymme for behandling av personuppgifter for nya eller
sekundira dndamal, som kan besta 1 andra andamél for behandlingen &n de ursprungliga.
Advokatsamfundet stéller sig principiellt tveksamt till sddana sekundéra &ndamal och
kdnner oro for att deras generella utformning kan legitimera godtycke hos myndigheterna.
Eftersom det blir svart att forutse vilka nya &ndamal personuppgifterna skulle kunna
komma att anvéndas for, uppstér dven problem med legalitetsprincipen. Om
personuppgifter ska kunna behandlas for nya d&ndamal, bor detta fa ske forst efter en
sarskild provning av ndodvandighet och proportionalitet, innan uppgifterna kan fa
behandlas for nya dndamal.!’

Advokatsamfundet forordar dirfor en exklusiv uppriakning av de ytterligare &ndamal, som
skulle kunna komma 1 fraga, sé att de registrerade kan forutse for vilka &ndamal
uppgifterna kan komma att behandlas.

Direktitkomst och annat utlimnande av personuppgifterna

De foreslagna reglerna lamnar stort utrymme for Forsvarsmakten och Forsvarets
radioanstalt att medge direktatkomst till olika aktorer, bade inom Sverige och
utomlands.'® Advokatsamfundet finner detta oroande, eftersom det inte finns ndgon reell
mojlighet for myndigheterna att kontrollera hur personuppgifterna kommer att behandlas
hos den som berett sig tillgang till dem genom direktatkomsten och dér denne sjédlv
bestimmer omfattningen av de personuppgifter, som denne fr tillgdng till."

16 SOU 2018:63 s. 31 (2 kap. 12 § forslag till lag om behandling av personuppgifter vid Férsvarsmakten) och
s. 48 (2 kap. 11 § forslag till lag om behandling av personuppgifter vid Forsvarets radioanstalt), &ven s. 188 f.
och 285, jfr 2 kap. 3-4 §§ BDL.

17 1+ 2 kap. 4 § BDL.

850U 2018:63 5. 34 f. (2 kap. 2-5 §§ forslag till lag om behandling av personuppgifter vid Férsvarsmakten)
och s. 51 (3 kap. 2-6 §§ forslag till lag om behandling av personuppgifter vid Forsvarets radioanstalt).

19 SOU 2018:63 s. 212 och 221.



I underrittelseverksamhetens natur ingér att de olika ldndernas underrittelsetjinster
utbyter information med varandra, dir dven personuppgifter kan ingd. Aven i detta
sammanhang anser Advokatsamfundet det vara betinkligt att det inte finns nagon reell
mojlighet for myndigheterna att kontrollera hur personuppgifterna kommer att behandlas
hos den med vilken informationsutbytet sker, sérskilt nir det &r friga om organisationer i
andra lander.

Anlitande av annan for behandling av personuppgifter, personuppgiftsbitriden

Enligt de foreslagna forfattningarna ska kravet pd innehallet 1 personuppgifts-
bitridesavtalen anges i forordningarna i stillet for direkt i lag.?° Detta korresponderar inte
med hur motsvarande reglering gjorts i GDPR eller BDL, dér kraven pa innehéllet i
avtalen i stillet finns direkt i huvudforfattningarna.?' Anda forefaller avsikten vara att
personuppgiftsbitridet ska ha motsvarande skyldigheter som anges i GDPR eller BDL.?

Advokatsamfundet anser att kraven pa innehéllet i personuppgiftsbitradesavtalen ar av
sadan betydelse for att tillgodose berattigade krav pé rittssdkerhet och skyddet for den
personliga integriteten att dessa krav maste finnas inforda i respektive lag 1 stéllet for 1
forordning.

Sekretessen vid anlitande av annan for behandling av personuppgifterna

Det kan tankas att myndigheterna véljer olika slags informationstekniska 16sningar for
behandlingen av de aktuella personuppgifterna. Samtidigt ar forslagen utformade sé att det
ska finnas mojlighet for myndigheten att anlita nagon utomstaende for att som
personuppgiftsbitride skdta behandlingen, till exempel genom att anlita en extern
leverantor for detta genom att upphandla molntjénster eller annan outsourcing.

I sadana fall blir det svart att se att en sddan 16sning skulle kunna genomforas utan att de
aktuella personuppgifterna kommer att anses utlimnade till leverantorerna, vilket innebér
att tillampliga sekretessbestimmelser maste beaktas innan nagon annan anlitas for
behandlingen.? Advokatsamfundet anser det vara angeléget att denna problematik
uppméarksammas i hogre grad.

Den registrerades rittigheter

Det ligger 1 sakens natur att underrittelseverksamheten bade hos Forsvarsmakten och
Forsvarets radioanstalt d&r omgérdad av omfattande sekretess. Detta medfor att de
registrerades mdjligheter att utnyttja sina olika réttigheter, enligt de foreslagna
forfattningarna, kommer att vara begransade. Exempelvis kommer rétten att begira

20S0U 2018:63 5. 69 1. (4 kap. 8 § forslag till forordning om behandling av personuppgifter vid Forsvarsmakten)
och s. 79 (4 kap. 8 § forslag till férordning om behandling av personuppgifter vid Forsvarets radioanstalt).

21 Jfr artikel 28.3 GDPR och 3 kap. 16-19 §§ BDL.

250U 2018:63 5. 231 ff.

250U 2018:25 5. 348 fT.



rittelse av personuppgifter i manga fall att vara meningslos, eftersom den registrerade till
foljd av sekretess inte kommer att {4 reda pa att dennes personuppgifter behandlas, dn
mindre vilka personuppgifter det dr fraga om eller varfor de behandlas.**

Denna problematik innebér enligt Advokatsamfundet att det maste stéllas séarskilt hoga
krav pd myndigheterna att forvissa sig om att de personuppgifter som behandlas &r
korrekta och adekvata,? sérskilt nir behandlingen av personuppgifterna kan medfora
langtgdende konsekvenser for de registrerade.

Om de enskilda upplever att myndigheterna bedriver en omfattande behandling av
personuppgifter utan att kunna f insyn 1 vilka personuppgifter det dr frdga om, hur och
under vilka forutséttningar behandlingen sker, till vem uppgifterna kan komma att 1amnas
ut, vilka skyddsétgarder som vidtagits for att skydda uppgifterna m.m., blir det sérskilt
viktigt att myndigheterna tar hansyn till integritetsintressena och véger dessa mot intresset
av en effektiv underréttelseverksamhet. Det blir dartill sarskilt viktigt att berdrda
tillsynsmyndigheter utovar regelbunden tillsyn ver verksamheterna och hur
personuppgiftsbehandlingen sker. Om de enskilda kénner sig standigt 6vervakade och
kontrollerade, kan detta reducera deras fortroende for underrittelseverksamheten och de 1
och for sig berittigade dndamal, som behandlingen av personuppgifterna avser att
uppfylla. Detta dr ndgot som framhallits pd olika hall, inte minst av EU-domstolen i malet
dir datalagringsdirektivet ogiltigforklarades.?

Ovrigt

I forslaget till behandling av personuppgifter i Forsvarsmaktens verksamhet hanvisas till
totalforsvarets telekommunikationssystem.?” Det finns enligt Advokatsamfundet skl att
Overviga att 1 stillet hinvisa till system for elektronisk kommunikation, eftersom

begreppet telekommunikation inte lingre ér helt adekvat.?®

SVERIGES ADVOKATSAMFUND

Anne Ramberg

2 Se t.ex. 15 kap. 1-2 §§ offentlighets- och sekretesslagen (2009:400) (OSL) SOU 2018:63 s. 39 (5 kap. 6 §
forslag till lag om behandling av personuppgifter vid Forsvarsmakten) och s. 55 (5 kap. 5 § forslag till lag om
behandling av personuppgifter vid Forsvarets radioanstalt), dven s. 240 ff.

25S0U 2018:63 s. 31 (2 kap. 14 § forslag till lag om behandling av personuppgifter vid Forsvarsmakten) och

s. 48 (2 kap. 13 § forslag till lag om behandling av personuppgifter vid Forsvarets radioanstalt).

26 Se Europeiska unionens domstols dom den 8 april 2014 i mélen C-293/12 och C-594/12, Digital Rights
Ireland m.fl.

2750U 2018:63 s. 30 (2 kap. 12 § forslag till lag om behandling av personuppgifter vid Forsvarsmakten).

28 Begreppet telekommunikation har ersatts av elektronisk kommunikation i lagen (2003:389) om elektronisk
kommunikation, jfr iven Férslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om respekt
for privatlivet och skydd av personuppgifter i samband med elektronisk kommunikation och om upphivande av
direktiv 2002/58/EG (forordning om integritet och elektronisk kommunikation) COM/2017/010 final - 2017/03
(COD).



