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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 5 augusti 2021 att tillkalla en sirskild ut-
redare med uppdraget att se dver den lagstiftning som med{ér en skyl-
dighet for tillhandahéllare av elektroniska kommunikationstjinster att
lagra uppgifter om elektronisk kommunikation f6r brottsbekimpande
syften, samt vissa anknytande frigor om myndigheternas tillging till
sddana uppgifter. (dir. 2021:58). Till sirskild utredare férordnades
samma dag f.d. lagmannen Sigurd Heuman.

Rittssakkunniga Staffan Uhlmann (Justitiedepartementet) samt
kanslirdden Felisa Krzyzanski och Susanna Mattsson (Infrastruktur-
departementet, numera Finansdepartementet) férordnades som sak-
kunniga att bitrida utredningen frdn och med den 23 september 2021.
Som experter férordnades frin och med samma dag advokaten Johanna
Bjorkman (Advokatsamfundet), enhetschefen Cecilia Agnehall (Siker-
hets- och integritetsskyddsnimnden), vice chefsdklagaren Mans
Bisrklund (Aklagarmyndigheten), kammar3klagaren Johan Lengholm
(Aklagarmyndigheten), vice chefsiklagaren Ted Murelius (Ekobrotts-
myndigheten), juristen Peder Cristvall (Post- och telestyrelsen), rid-
mannen Christofer Gatenheim (Géteborgs tingsritt), juristerna Sofie
Klahr och Anna Olander Selldén (Polismyndigheten), enhetschefen
Robert Nygren och verksjuristen Carl Rundstrém Frodén (Sikerhets-
polisen), verksjuristen Micaela Nordberg (Tullverket) och juristen Lisa
Zettervall (Integritetsskyddsmyndigheten).

Méns Biorklund entledigades frdn och med den 24 februari 2022
och ersattes av kammargklagaren Christoffer Ostlind (Aklagarmyn-
digheten). Cecilia Agnehall entledigades frdn och med den 8 juli 2022
och ersattes av verksjuristen Jessica Ohlund Andersson (Sikerhets-
och integritetsskyddsnimnden). Carl Rundstréom Frodén entlediga-



des frdn och med den 21 oktober 2022 och ersattes av verksjuristen
Maria Sertcanli (Sikerhetspolisen).

Som sekreterare anstilldes fr&n och med den 16 augusti 2021 ritts-
chefen Eva Melander Tell. Frin och med den 25 juli 2022 anstilldes
rittsutvecklaren Soheil Roshanbin som sekreterare varvid Eva Melander
Tell blev huvudsekreterare. Eva Melander Tell entledigades frin upp-
draget frén och med den 6 februari 2023.

Utredningen har antagit namnet 2021 &rs datalagringsutredning.
Sigurd Heuman svarar som utredare ensam for innehéllet i betinkan-
det iven om ocks3 experterna har stillt sig bakom det, 1 den mén inte
annat framgdr av ett sirskilt yttrande. Sirskilda uppfattningar i en-
skildheter och i formuleringar kan dock férekomma utan sidant
yttrande. Hirmed 6verlimnas betinkandet Datalagring och dtkomst
till elektronisk information (SOU 2023:22).

Stockholm 1 maj 2023
Sigurd Heuman

/ Eva Melander Tell
Soheil Roshanbin
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Forkortningar

anmilnings-
direktivet

Bri

datalagrings-
direktivet

dataskydds-
direktivet

E.164-nummer

e-dataskydds-
direktivet

Europaparlamentets och ridets direktiv (EU)
2015/1535 avden 9 september 2015 om ett in-
formationsférfarande betriffande tekniska fére-
skrifter och betriffande foreskrifter for infor-
mationssamhillets tjinster

Brottsférebyggande ridet

Europaparlamentets och ridets direktiv 2006/
24/EG av den 15 mars 2006 om lagring av upp-
gifter som genererats eller behandlats 1 sam-
band med tillhandahillande av allmint tillging-
liga elektroniska kommunikationstjinster eller
allminna kommunikationsnit

Europaparlamentets och ridets direktiv 95/
46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av
sddana uppgifter

Den internationella nummerplanen fér telefoni

Europaparlamentets och ridets direktiv 2002/
58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sek-
torn for elektronisk kommunikation (direk-
tivet om integritet och elektronisk kommuni-
kation) (EGT L 201, 2002, s. 37), 1 dess lydelse
enligt Europaparlamentets och ridets direktiv
2009/136/EG av den 25 november 2009

15



Forkortningar

e-handels-
direktivet

e-kodexen

eSIM

EU:s dataskydds-
férordning

EU-domstolen
EUO

Europadomstolen

Europa-
konventionen

FEUF

FL
Gamla FEK

Gamla LEK
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Europaparlamentets och ridets direktiv 2000/
31/EG av den 8 juni 2000 om vissa rittsliga
aspekter pd informationssambhillets tjinster,
sirskilt elektronisk handel, pd den inre mark-
naden

Europaparlamentets och rddets direktiv (EU)
2018/1972 av den 11 december 2018 om in-
rittande av en europeisk kodex fér elektro-
nisk kommunikation

Embedded Subscriber Identity Module (in-
byggt simkort)

Europaparlamentet och rdet férordning (EU)
2016/679 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och
om det fria flédet av sidana uppgifter och om
upphivande av direktiv 95/46/EG (allmin data-
skyddsforordning)

Europeiska unionens domstol

lagen (2017:1000) om en europeisk utrednings-
order

europeiska domstolen for de minskliga rittig-
heterna

den europeiska konventionen angdende skydd
for de minskliga rittigheterna och de grund-
liggande friheterna, med de tilligg och ind-
ringar som gjorts genom de protokoll som
Sverige ratificerat

fordraget om Europeiska unionens funktions-
satt

forvaltningslagen (2017:900)

férordningen (2003:396) om elektronisk kom-
munikation

lagen (2003:389) om elektronisk kommunika-
tion
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Gps

HAK
HDA eller
HDA-lagen
HOK
ICCID

IMEI

IMSI

inhimtningslagen

IP

IPv4

IPvé6

JK
JO
LIRB

LSU

MAC-adress

Global Positioning System (satellitbaserat sy-
stem for positioner)

hemlig avlyssning av elektronisk kommuni-
kation

hemlig dataavlisning eller lagen (2020:62) om
hemlig dataavlisning

hemlig 6vervakning av elektronisk kommu-
nikation

Integrated Circuit Card Identifier (serienum-
mer for sim-kort)

International Mobile Equipment Identity (en
form av utrustningsidentitet)

International Mobile Subscriber Identity (en
form av abonnemangsidentitet)

lagen (2012:278) om inhimtning av uppgifter
om elektronisk kommunikation 1 de brotts-
bekimpande myndigheternas underrittelse-
verksamhet

Internet Protocol (kommunikationsprotokoll
for internet)

Internet Protocol version 4 (kommunikations-
protokoll f6r internet version 4)

Internet Protocol version 6 (kommunikations-
protokoll fér internet version 6)

Justitiekanslern
Riksdagens ombudsmin

lagen (2000:562) om internationell rittslig hjilp
1 brottmal

lagen (2022:700) om sirskild kontroll av vissa
utlinningar

Media Access Control Address (en form av ut-
rustningsidentitet)
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MMS
NAT
Noik
Nya FEK
Nya LEK

OSL
OTT-tjanster

preventivlagen

Prop.
PTS

ramdirektivet

RB
RF

rittighetsstadgan
eller stadgan

SES
sim
SIN
sms
SOU
SUCI
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Multimedia Messaging Service (meddelande-
tjinst)

Network Address Translation (adressover-
sittning)

nummeroberoende interpersonella kommuni-
kationstjinster

férordning (2022:511) om elektronisk kommu-
nikation

lagen (2022:482) om elektronisk kommunika-
tion

offentlighets- och sekretesslagen (2009:400)
Over-the-top (operatdérsoberoende tjinster)

lagen (2007:979) om dtgirder f6r att férhindra
vissa sirskilt allvarliga brott

regeringens proposition
Post och telestyrelsen

Europaparlamentets och ridets direktiv 2002/
21/EG av den 7 mars 2002 om ett gemensamt
regelverk f6r elektroniska kommunikationsnit
och kommunikationstjinster

rittegdngsbalken
regeringsformen

Europeiska unionens stadga om de grundlig-
gande rittigheterna (2012/c¢ 326/02)

svensk forfattningssamling

Subscriber Identity Module

Sikerhets- och integritetsskyddsnimnden
Short Message Service

Statens offentliga utredningar

Subscription Concealed Identifier (ullfillig

identifierare i 5G-nitet)
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SUPI
Tele2-domen
TF

UTC (SP)
WLAN
xDSL

YGL
3G (UMTS)

4G (LTE)

5G

Subscription Permanent Identifier (permanent
identifierare i 5G-nitet)

EU-domstolens dom den 21 december 2016 1
de forenade milen C-203/15 och C-698/15

tryckfrihetsférordningen

Coordinated Universal Time (den tillimpning
av den internationella tidsskalan UTC som
anvinds 1 Sverige)

Wireless Local Area Network (trddlsst lokalt
nitverk)

Digital Subscriber Line (en form av bredbands-
uppkoppling)
yttrandefrihetsgrundlagen

Universal Mobile Telecommunications System
(tredje generationens mobilkommunikation)

Long Term Evolution (fjirde generationens
mobilkommunikation)

femte generationens mobilkommunikation
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Sammanfattning

Utredningens uppdrag och arbete

Vi har haft 1 uppdrag att analysera och utvirdera nuvarande reglering
om lagring av och tillging till uppgifter om elektronisk kommuni-
kation f6r brottsbekimpande syften, bl.a. 1 férhéllande till ny praxis
frén EU-domstolen. I uppdraget har ocksd ingdtt att analysera for-
utsittningar for att leverantorer av s.k. OTT-tjinster ska kunna om-
fattas av skyldigheten att lagra och ge tillgdng till uppgifter om elek-
tronisk information. Uppdraget har dven omfattat att analysera och
foresld moderniseringar nir det giller tillhandahillarnas skyldighet att
se till att hemliga tvingsmedel kan verkstillas pd ett effektivt sitt. Vi
har ocks3 haft i uppdrag att se 6ver vissa frigor om svenska myndighe-
ters tillgdng till elektroniska uppgifter, nir de finns utanfér Sveriges
grinser (exekutiv jurisdiktion).

Syftet med uppdraget har varit att sikerstilla att de brottsbekim-
pande myndigheternas tillgdng till information férbittras och inte
forsimras over tid pd grund av teknikutveckling och férindrade kom-
munikationsvanor, samtidigt som respekten fér minskliga rittighe-
ter sikerstills.

EU-ratten och datalagring

Forslag om andring av svensk datalagringsreglering bor lamnas
i anledning av ny domstolspraxis fran EU-domstolen

Datalagring innebir en skyldighet for tillhandah3llare av elektroniska
kommunikationsnit och kommunikationstjinster, t.ex. mobiloperaté-
rer, att lagra uppgifter om elektronisk kommunikation. Begreppet
uppgifter om elektronisk kommunikation omfattar information om
kommunikationen men inte sjilva innehéllet. Information om kom-
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munikation kan exempelvis vara vem som kommunicerade med vem,
nir kommunikationen skedde och var de parter som kommunice-
rade med varandra befann sig.

I Sverige har datalagring for brottsbekimpande dndama3l funnits
sedan 1990-talet. I dag spelar EU-ritten en stor roll for lagstiftningen
om datalagring for brottsbekimpande indamal.

Europaparlamentets och rddets direktiv 2002/58/EG om behand-
ling av personuppgifter och integritetsskydd inom sektorn fér elektro-
nisk kommunikation (e-dataskyddsdirektivet) anger bl.a. att medlems-
staterna ska sikerstilla konfidentialitet vid elektronisk kommunikation
och dirmed férbundna trafikuppgifter. Uppgifter som inte lingre be-
hovs ska enligt direktivet utplinas eller avidentifieras. Medlemssta-
terna fir dock gora undantag fran dessa skyldigheter om det behovs
for bla. brottsbekimpande verksamhet. Direktivet ir genomfért 1
svensk ritt frimst genom bestimmelser i lagen (2022:482) om elektro-
nisk kommunikation (LEK).

De svenska bestimmelserna om datalagring prévades av EU-dom-
stolen 1 de férenade méilen C-203/15 och C-698/15 (Tele2-domen).
Lagringsskyldigheten vid tiden f6r domen var generell och obegrin-
sad 1 den meningen att den omfattade alla telefoni-, meddelande- och
bredbandstjinster som tillhandahélls av de traditionella teleoperats-
rerna. I Tele2-domen slog EU-domstolen fast att sddan lagringsskyl-
dighet 6verskred grinserna f6r vad som ir stringt nédvindigt och
att den inte, 1 enlighet med e-dataskyddsdirektivet, kunde anses moti-
verad 1 ett demokratiskt samhille.

Den svenska lagstiftningen sdgs dirfér 6ver och den 1 oktober 2019
tridde nya regler om datalagring 1 kraft (prop. 2018/19:86). Anpass-
ningarna till EU-ritten innebar bl.a. att lagringsskyldigheten begrin-
sades och lagringstiderna differentierades.

Efter Tele2-domen har ny praxis kommit frdn EU-domstolen 1
flera mal som rér datalagring. Till {6ljd av domarna har bl.a. Tyskland,
Frankrike, Belgien och Danmark anpassat sina regler om datalagring
ull EU-ritten.

Vir analys visar att det kan finnas anledning att indra den svenska
regleringen med anledning av EU-domstolens praxis frin senare tid.
Vi har gjort bedémningen att férslag bor limnas om datalagring for
att skydda den nationella sikerheten. Vi har iven kommit till slut-
satsen att det finns anledning att limna férslag om s.k. riktad lagring

for att bekdimpa grov brottslighet. Med begreppet riktad lagring avses
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normalt en lagring av uppgifter som ir avgrinsad, antingen till ett
visst geografiskt omrdde, till en viss personkrets eller med hjilp av
ndgot annat sirskiljande kriterium, exempelvis tekniska kriterier.

Nationell sikerhetslagring

Vi har foreslagit regler om nationell sikerhetslagring. En sddan ska
vara tilldten, om den bedéms vara absolut nédvindig for att bekimpa
ett allvarligt hot mot nationell sikerhet som ir verkligt och aktuellt
eller forutsebart. Sikerhetspolisen ska bedéma hotet mot den natio-
nella sikerheten och fir, om ett sikerhetshot finns, besluta om en
generell och odifferentierad lagringsskyldighet.

Ett beslut om nationell sikerhetslagring ska kunna bli féremal fér
en effektiv kontroll. Ett offentligt ombud ska bevaka enskildas intres-
sen och kunna éverklaga Sikerhetspolisens beslut till ett kontroll-
organ. Kontrollorganet ska préva om férutsittningarna f6r lagrings-
skyldigheten ir upptyllda och om lagringsskyldigheten ir proportionell.
Kontrollorganet ska kunna faststilla eller upphiva Sikerhetspolisens
beslut om lagring. Vi foreslar att ett nytt sirskilt beslutsorgan inom
Sikerhets- och integritetsskyddsnimnden (SIN), Datalagringsdele-
gationen, ska vara kontrollorgan.

Lagringsskyldigheten, vid nationell sikerhetslagring, ir mer om-
fattande dn dagens lagringsskyldighet, bide vad giller vilka slags upp-
gifter som kan lagras och sjilva lagringstiden. Exempelvis ska lokaliser-
ingsuppgifter som inte ir trafikuppgifter kunna omfattas av nationell
sikerhetslagring. Med lokaliseringsuppgifter som inte ir trafikupp-
gifter avses exempelvis gps-positioner som genereras i en mobiltele-
fon. Lagringstiden ska vara tv &r och som huvudregel riknas frin den
dag kommunikationen avslutades.

Tillgdngen genom straffprocessuella tvingsmedel till uppgifter
som har lagrats for att skydda den nationella sikerheten ska vara be-
grinsad till bekimpning av brott och brottslighet som kan innebira
ett allvarligt hot mot Sveriges sikerhet. De lagringsskyldiga, dvs. till-
handahillarna, méste dirfér kunna sirskilja uppgifter som lagras pa
denna grund frén andra lagrade uppgifter.

Beslut om nationell sikerhetslagring ska omfattas av sekretess och
tystnadsplikt ska gilla f6r tillhandah3llarna.
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Lagring for att bekimpa grov brottslighet som inte utgor
ett hot mot den nationella sikerheten

Vi har vidare limnat forslag pa tva former av riktad lagring i syfte att
bekimpa grov brottslighet, geografiskt riktad lagring och utékad rik-
tad lagring. Dessa forslag skulle kunna ersitta dagens lagringsregler
rorande uppgifter om elektronisk kommunikation i brottsbekim-
pande syfte.

Geografiskt riktad lagring

Geografiskt riktad lagring ska ske i omrdden dir det utifrdn objek-
tiva kriterier gir att konstatera att det finns en jimférelsevis storre
sannolikhet for férekomst av grov brottslighet dn 1 andra omrdden.
Geografiskt riktad lagring ska grunda sig pd den officiella statistiken
over anmilda brott som redovisas av Brottsférebyggande rddet (Brd)
och med kommunerna som geografiska enheter. Post- och telesty-
relsen (PTS) ska arligen foreskriva vilka kommuner som ska omfattas
av den geografiskt riktade lagringen.

Utokad riktad lagring

Utokad riktad lagring ska komplettera den geografiskt riktade lag-
ringen. Utdkad riktad lagring kan avse

1. ett begrinsat geografiskt omrdde dir grov brottslighet har fore-
kommit eller dir det dr sannolikt att grov brottslighet kommer att
dga rum,

en skyddsvird plats,
en person som démts for grova brott,

en person som har varit féremdl for hemliga tvingsmedel, eller

ook e

en utrustnings- eller abonnemangsidentitet som anvints vid eller
skiligen kan antas komma till anvindning vid ett grovt brott eller
vid grov brottslig verksamhet.
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Polismyndigheten, Sikerhetspolisen och Tullverket ska 8 besluta om
utokad riktad lagring och SIN ska utéva tillsyn dver tillimpningen.

Geografiskt riktad lagring ska omfatta fler uppgiftstyper in den
lagringsskyldighet som giller i dag. Lagringsskyldigheten omfattar
samma typer av uppgifter som fir lagras vid nationell sikerhetslag-
ring. Aven ett beslut om utokad riktad lagring fir omfatta samma
uppgiftstyper. Lagringstiden f6r sdvil geografiskt riktad lagring som
utdkad riktad lagring ska vara ett ir, som huvudregel riknat frdn den
dag kommunikationen avslutades.

Beslut om utékad riktad lagring ska omfattas av sekretess och for
tillhandah&llarna giller tystnadsplikt.

Tillhandahallare av OTT-tjanster

De s.k. OTT-tjinsterna har i hog grad paverkat enskildas kommuni-
kationsvanor. Det ir 1 dag mycket vanligt att kommunikation sker
genom internetbaserade tjinster som vissa e-posttjinster eller tjins-
ter som Apple Imessage, Apple Facetime, Discord, Snapchat, Google
Messages, Google Meet, Kik Messenger, Line, Messenger from Meta,
Skype, Slack, Telegram, Viber och Whatsapp, fér att nimna nigra
bland minga. Inom den EU-rittsliga regleringen anvinds begreppet
allmint tillgingliga nummeroberoende interpersonella kommunika-
tionstjinster (Noik) som ett samlingsbegrepp f6r dessa tjinster.

Tillhandahéllare av Noik har i dag inte nigon lagringsskyldighet
motsvarande den som de traditionella teleoperatdrerna har. Det sker
sdledes ingen datalagring fér brottsbekimpande indamal vid anvind-
ning av Noik-tjinsterna. Var analys visar att den tekniska utveck-
lingen och indrade kommunikationsvanor har inneburit férsimrade
mojligheter f6r de brottsbekimpande myndigheternas arbete. De
brottsbekimpande myndigheterna har stor nytta och ett patagligt be-
hov av uppgifter om elektronisk kommunikation, dven nir kommu-
nikationen sker 1 andra kanaler in via de traditionella teleoperatorerna.
Vi har gjort beddmningen att nyttan och behovet av tillging till upp-
gifter om elektronisk kommunikation frén tillhandahéllare av Noik
viger tyngre in de motstdende intressen som talar emot en sidan
tillgdng.
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Skyldigheter for tillhandahallare av Noik

Vi har foreslagit att lagringsskyldighet ska gilla dven for den som till-
handahiller allmint tillgingliga nummeroberoende interpersonella
kommunikationstjinster (Noik) 1 Sverige.

Lagringsskyldigheten ska omfatta kommunikation som till ndgon
del sker 1 Sverige. Detta kan exempelvis faststillas genom att kom-
munikation skickas frdn eller mottas via en ip-adress 1 Sverige.

Lagringsskyldigheten och lagringstiden ska som huvudregel mot-
svara det vi féreslar for dvriga lagringsskyldiga, dvs. enligt vara forslag
om nationell sikerhetslagring, geografiskt riktad lagring och utokad
riktad lagring.

Tillhandahéllare av Noik ska omfattas av sidan tystnadsplikt som
giller for tillhandahillare av andra elektroniska kommunikationstjinster.

Uppdraget att modernisera anpassningsskyldigheten

De som tillhandahiller allminna elektroniska kommunikationsnit
eller allmint ullgingliga elektroniska kommunikationstjinster enligt
LEK spelar en viktig roll nir brottsbekimpande myndigheter himtar
in elektronisk kommunikation och uppgifter om sddan. For att under-
litta for de brottsbekimpande myndigheterna har tillhandahallarna
3lagts en viss anpassningsskyldighet. Skyldigheten innebir att verk-
samheten ska bedrivas sd att hemliga tvingsmedel kan verkstillas och
att det ska kunna ske utan att verkstillandet rojs.

Den teknikutveckling som skett och fortfarande pdgar har dock
medfort att regleringen av anpassningsskyldighet har blivit oklar och
dlderdomlig. Med hinsyn till vra férslag om lagringsskyldighet for
tillhandahéllare av Noik finns ytterligare behov av forindring av anpass-
ningsskyldigheten. Vi féreslar dirfor en modernisering av bestimmel-
serna om anpassningsskyldighet fér att 8stadkomma en reglering som
ir tydlig, enhetlig och teknikneutral.

En modernisering av anpassningsskyldigheten

Vi har férslagit att anpassningsskyldigheten ska omfatta samma akto-
rer som enligt vira forslag ska omfattas av lagringsskyldighet enligt
LEK. Ett undantag ska dock gilla f6r tillhandah&llare av s.k. maskin-
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till-maskin-tjinster. Med maskin-till-maskin-tjinster avses tjinster
som omfattar automatisk &verféring av data mellan enheter eller mjuk-
varubaserade tillimpningar, med liten eller ingen minsklig medver-
kan. Tjinsterna kan exempelvis anvindas f6r 6vervakning, mitning,
styrning, transport och logistik 1 bl.a. bilar, tig, elmitare, hemlarm och
grisklippare.

Aven tillhandah3llare av Noik ska alltsd vara skyldiga att bedriva
sin verksamhet s att beslut om hemliga tvingsmedel kan verkstillas
och sd att verkstillandet inte réjs. Det omfattar dven de fall en till-
handahillare for sina kunder mojliggér totalstrickskryptering, dvs.
nir bara sindare och mottagare har tillging till meddelandena i lisbar
form. I dessa fall innebir anpassningsskyldigheten att tillhandah8llaren
ska kunna gora uppgifterna tillgingliga fér brottsbekimpande myn-
digheter 1 lisbar form.

Vid ett utlimnande av uppgifter ska tillhandahéllare av Noik dven
omfattas av ritten till ersittning.

Exekutiv jurisdiktion

Ritten for en stat att vidta dtgirder och verkstilla beslut som har
fattats inom ramen for lagstiftning och rittskipning kallas exekutiv
jurisdiktion. Utgingspunkten i folkritten ir att det rider ett forbud
for stater att vidta verkstillighetsdtgirder, t.ex. att anvinda hemliga
tvingsmedel, inom andra staters territorier. Detta baseras pd den s.k.
territorialitetsprincipen, som ir en grundliggande folkrittslig prin-
CIp om staters suverinitet.

Elektroniskt lagrade uppgifter kan finnas 1 flera stater samtidigt
eller stindigt forflyttas mellan olika stater. I ménga fall dr det inte
ens f6r den som tillhandahiller tjinsten mojligt att klargdra var upp-
gifterna finns i varje givet 6gonblick. Aven nir detta ir mojligt kan
forhallandena dndras pd brikdelen av en sekund.

For en effektiv brottsbekimpning ir det viktigt att reglerna om
tillgdng tll elektronisk kommunikation och annan elektronisk be-
visning ocks4 kan tillimpas i praktiken, dven nir informationen finns
utanfér Sverige eller nir det dr okint var den finns.

Vi har sett 6ver f6rutsittningarna, inklusive de folkrittsliga aspek-
terna, for att infora en sirskild lagreglering f6r exekutiv jurisdiktion
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1 forhdllande till elektronisk information som finns utanfér Sverige
vid anvindning av straffprocessuella tvdngsmedel.

Vi har gjort beddmningen att det under vissa férutsittningar inte
finns nigra folkrittsliga hinder mot att de brottsbekimpande myn-
digheterna inhimtar elektronisk information som ir eller kan vara
lagrad utanfor Sverige. Hogsta domstolen har den 30 mars 2023 avse-
ende exekutiv jurisdiktion meddelat beslut om att genomsdkning pd
distans fir ske iven om den eftersékta informationen kan vara lagrad
i utlandet.’

Mot bakgrund av det har vi féreslagit en lagreglering som fortyd-
ligar vad som giller for viss inhimtning av elektronisk information
som lagras utanfor Sverige.

Inhimtning av elektronisk information
som lagras utanfor Sverige

Vi har féreslagit en lagreglering avseende méjligheten for brottsbe-
kimpande myndigheter att inhimta elektronisk information som lag-
ras eller kan vara lagrad utanfor Sverige, t.ex. information pa anvindar-
konton till olika molntjinster.

For detta ska krivas

— att de brottsbekimpande myndigheterna utan bistind kan skaffa
sig tillgdng till uppgifterna,
— att inhdmtningen inte bedéms innebira mer in ett obetydligt in-

trdng i en annan stats suverinitet, och

— att inhimtningen inte bedéms kunna orsaka nigon skada pd det
avlisningsbara informationssystem som tvingsmedlet avser.

Konsekvenser och genomfoérande

Forslagen om nationell sikerhetslagring, lagringsskyldighet ocksd
for tillhandahillare av Noik, modernisering av anpassningsskyldig-
heten och om exekutiv jurisdiktion kommer att vara klart positiva for
brottsbekimpningen. Forslagen om riktad lagring kan ibland komma

! Se Hogsta domstolens beslut den 30 mars 2023 i m3l O 5686-22.
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att forsvdra det brottsbekimpande arbetet. Sammantaget kommer
dock forslagen att vara till fordel f6r brottsbekimpningen.

Vira forslag om nationell sikerhetslagring kan 6ka risken for in-
trdng i den personliga integriteten jimfdrt med i dag. Det gor inte for-
slagen om en modernisering av anpassningsskyldigheten. Inte heller
forslaget till reglering om exekutiv jurisdiktion kan sigas ¢ka risken
foér intrdng 1 den personliga integriteten. Forslagen om riktad lagring
kan leda till en minskad risk fér intrdng i den personliga integriteten.

De tekniska anpassningar som behovs f6r en forindrad lagrings-
skyldighet leder till kostnadsékningar fér tillhandah&llarna och for-
slagen kan ha en viss pdverkan pd konkurrensen mellan féretag. Polis-
myndigheten, Sikerhetspolisen, Tullverket och SIN kommer att behéva
ytterligare resurser.

De foreslagna reglerna om inhimtning av elektronisk informa-
tion som ir lagrad utanfér Sverige foreslds trida i kraft den 1 juli 2024.
Ovriga forfattningsforslag foreslds trida i kraft den 1 juli 2025.
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The Commission’s mandate and work

The Commission’s mandate involved analysing and evaluating the cur-
rent regulations on retention of and access to electronic communi-
cations data for law enforcement purposes, including in relation to
new case law from the Court of Justice of the European Union. The
mandate also included analysing the conditions under which pro-
viders of OTT services could be covered by the obligation to retain
and provide access to electronic data. It also included analysing and
proposing modernisations relating to the obligation for providers to
ensure that secret coercive measures can be implemented effectively.
The Commission also had a mandate to review certain issues concern-
ing Swedish authorities’ access to electronic data when it is located
outside Sweden’s borders (executive jurisdiction).

The aim of the mandate was to ensure that law enforcement author-
ities” access to information is improved and does not deteriorate over
time on account of technological developments and changes in com-
munication habits, while ensuring respect for human rights.

EU law and data retention

A proposal to amend Swedish data retention rules should
be submitted in the light of new case law from the Court
of Justice of the European Union

Data retention is an obligation for providers of electronic communi-
cations networks and services, such as mobile operators, to retain elec-
tronic communications data. The term electronic communications data
includes data about the communication but not the content itself. Data
on communication may, for example, be who communicated with
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whom, when the communication took place and the location of the
parties communicating with each other.

In Sweden, data retention for law enforcement purposes has existed
since the 1990s. Today, EU law plays a major role in legislation on
data retention for law enforcement purposes.

Directive 2002/58/EC of the European Parliament and of the
Council concerning the processing of personal data and the protec-
tion of privacy in the electronic communications sector (Directive on
privacy and electronic communications) states, among other things,
that Member States must ensure the confidentiality of electronic
communications and related traffic data. Data that is no longer needed
must, under the Directive, be erased or made anonymous. However,
the Member States may make exceptions to these obligations if they
are necessary for purposes such as law enforcement activities. The
Directive has been implemented in Swedish law mainly through pro-
visions in the Electronic Communications Act (2022:482).

The Swedish provisions on data retention were examined by the
Court of Justice of the European Union in Joined Cases C-203/15
and C-698/15 (the Tele2 judgment). The retention obligation at the
time of the judgment was general and unlimited in the sense that it
covered all telephony, messaging and broadband services provided
by the traditional telecoms operators. In the Tele2 judgment, the
Court of Justice of the European Union ruled that such retention
obligations exceeded the limits of strict necessity and could not, in
accordance with the Directive on privacy and electronic communi-
cations, be considered justified in a democratic society.

The Swedish legislation was therefore reviewed and, on 1 Octo-
ber 2019, new rules on data retention entered into force (Govt. Bill
2018/19:86). The adaptations to EU law included limiting the reten-
tion obligation and differentiating between the retention periods.

Following the Tele2 judgment, the Court of Justice of the Euro-
pean Union has issued new case law in several cases related to data
retention. As a result of the judgments, Member States including
Germany, France, Belgium and Denmark have adapted their data reten-
tion rules to EU law.

Our analysis shows that there may be reason to amend the Swedish
rules in the light of recent case law from the Court of Justice of the
European Union. We have concluded that proposals on data reten-
tion should be submitted to protect national security. We have also
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come to the conclusion that there is reason to submit proposals on
targeted retention to combat serious crime. The term targeted reten-
tion normally refers to retention of data that is limited to a specific
geographical area, to a specific group of people or by some other dis-
tinguishing criterion, such as technical criteria.

National security retention

We have proposed rules on national security retention. This should
be permitted if it is deemed strictly necessary to combat a serious
threat to national security that is real and present or foreseeable. The
Swedish Security Service must assess the threat to national security
and may, if a security threat exists, decide to introduce a general, un-
differentiated retention obligation.

A decision on national security retention must be subject to effec-
tive supervision. A public representative must protect the interests
of individuals and be able to appeal against the decisions of the Swedish
Security Service to a supervisory body. The supervisory body must
examine whether the conditions for the retention obligation are met
and whether the retention obligation is proportionate. The super-
visory body must be able to confirm or revoke the decision by the
Swedish Security Service on retention. We propose that a new spe-
cialist decision-making body within the Swedish Commission on Secu-
rity and Integrity Protection (SIN), the Data Retention Delegation,
be the supervisory body.

The retention obligation, in the case of national security reten-
tion, is more extensive than the current retention obligation, both in
terms of the types of data that can be retained and the duration of
the retention. For example, it must be possible for location data that
is not traffic data to be subject to national security retention. Loca-
tion data that is not traffic data means, for example, GPS positions
generated on a mobile phone. The retention period should be two
years and, as a general rule, be counted from the date on which the
communication ended.

Access to data retained by means of coercive measures for the pur-
pose of protecting national security must be limited to combating
offences and crime that may pose a serious threat to Sweden’s secu-
rity. The persons responsible for retention, i.e. the providers, must

33

Summary



Summary

SOU 2023:22

therefore be able to distinguish between data retained on this basis
and other data retained.

Decisions on national security retention must be subject to con-
fidentiality, and professional secrecy must apply to the providers.

Retention to combat serious crime that does not constitute
a threat to national security

We have also proposed two forms of targeted retention to combat
serious crime: geographically targeted retention and extended tar-
geted retention. These proposals could replace the current retention
rules for electronic communications data for law enforcement pur-
poses.

Geographically targeted retention

Geographically targeted retention must take place in areas in which
objective criteria indicate that there is a comparatively higher proba-
bility of serious crime than in other areas. Geographically targeted
retention must be based on the official statistics on reported crimes
presented by the Swedish National Council for Crime Prevention
(Brd) and with the municipalities as geographical units. The Swedish
Post and Telecom Authority (PTS) must annually prescribe the munic-
ipalities that are to be subject to geographically targeted retention.

Extended targeted retention

Extended targeted retention is designed to complement geographically
targeted retention. Extended targeted retention may concern

1. alimited geographical area in which serious crime has occurred or
in which it is probable that serious crime will occur,

2. asite worthy of protection,
3. aperson convicted of serious offences,

4. a person that has been subject to secret coercive measures, or
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5. an equipment or subscription identity that has been used in a seri-
ous crime or serious criminal activity or that it may reasonably be
assumed may be used in a serious crime or serious criminal activity.

The Swedish Police Authority, the Swedish Security Service and
Swedish Customs will be able to decide on extended targeted reten-
tion, and SIN will supervise its application.

Geographically targeted retention will cover more types of data
than the current retention obligation. The retention obligation cov-
ers the same types of data as those that may be stored in national secu-
rity retention. A decision on extended targeted retention may also
cover the same types of data. The retention period for both geo-
graphically targeted retention and extended targeted retention should
be one year, as a general rule from the date on which the communi-
cation ended.

Decisions on extended targeted retention must be subject to con-
fidentiality, and professional secrecy must apply to the providers.

Providers of OTT services

OTT services have greatly influenced the communication habits of
individuals. It is now very common for communication to take place
through internet-based services such as certain email services or ser-
vices like Apple iMessage, Apple FaceTime, Discord, Snapchat, Google
Messages, Google Meet, Kik Messenger, Line, Messenger from Meta,
Skype, Slack, Telegram, Viber and Whatsapp, to name just a few. The
EU regulatory framework uses the concept of publicly available num-
ber-independent interpersonal communications services (NI-ICS)
as an umbrella term for these services.

NI-ICS providers do not currently have a retention obligation
equivalent to that of traditional telecoms operators. Consequently,
there is no data retention for law enforcement purposes when using
NI-ICS services. Our analysis shows that technological develop-
ments and changing communication habits have had a negative impact
on the possibilities for law enforcement authorities to do their work.
Law enforcement authorities benefit greatly from and have a great
need for electronic communications data, even when the communica-
tion takes place via channels other than the traditional telecoms oper-
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ators. We have concluded that the benefit from and need for access
to electronic communications data from NI-ICS providers outweighs
the opposing interests against such access.

Obligations of NI-ICS providers

We have proposed that a retention obligation should also apply to pro-
viders of publicly available number-independent interpersonal commu-
nications services (NI-ICS) in Sweden.

The retention obligation must cover communications that take place
to some extent in Sweden. This can be established, for example, by ver-
ifying that communications are sent from or received via an IP address
in Sweden.

As a general rule, the retention obligation and the duration of re-
tention should correspond to what we propose for other parties obli-
ged to retain data, i.e. according to our proposals for national security
retention, geographically targeted retention and extended targeted
retention.

Providers of NI-ICS must be subject to the same professional
secrecy obligation as providers of other electronic communications
services.

Mandate to modernise the adaptation obligation

Providers of public electronic communications networks or publicly
available electronic communications services as defined in the Elec-
tronic Communications Act play an important role when law en-
forcement authorities obtain electronic communications and related
data. To facilitate the work of law enforcement authorities, a certain
adaptation obligation has been imposed on providers. The obligation
means that activities must be conducted in such a way that secret
coercive measures can be implemented, and that it must be possible
to do so without such implementation being disclosed.

However, the technological developments that have taken place
and are still ongoing have meant that the rules on the adaptation
obligation have become unclear and outdated. In view of our proposals
on the retention obligation for NI-ICS providers, there is a further
need to change the adaptation obligation. We therefore propose to
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modernise the provisions on the adaptation obligation to provide
clear, consistent and technology-neutral regulation.

Modernisation of the adaptation obligation

We have proposed that the adaptation obligation should cover the
same actors as those who, according to our proposals, should be
subject to the retention obligation under the Electronic Communi-
cations Act. However, an exemption should apply to providers of
machine-to-machine services. Machine-to-machine services are ser-
vices involving the automatic transfer of data between devices or soft-
ware-based applications, with little or no human intervention. The
services can be used, for example, for monitoring, measurement, con-
trol, transport and logistics in cars, trains, electricity meters, home
alarms and lawnmowers.

Consequently, providers of NI-ICS should also be obliged to
conduct their activities in such a way that decisions on secret coer-
cive measures can be implemented and such implementation is not
disclosed. This also covers cases in which a provider enables its cus-
tomers to use end-to-end encryption, i.e. where only the sender and
the recipient have access to the messages in readable form. In these
cases, the adaptation obligation means that the provider must be able
to make the data available to law enforcement authorities in readable
form.

If data is made available, NI-ICS providers should also be entitled

to compensation.

Executive jurisdiction

The right of a state to take action and enforce decisions made in the
context of legislation and the administration of justice is called exec-
utive jurisdiction. The basic premise of international law is that states
are prohibited from implementing enforcement measures, such as the
use of secret coercive measures, in the territory of other states. This
is based on the principle of territoriality, which is a fundamental prin-
ciple of international law on state sovereignty.

Electronically stored data may exist in several states at the same
time or be constantly moving between different states. In many cases,

37

Summary



Summary

SOU 2023:22

it is not even possible for the service provider to establish where the
data is at any given moment. Even when this is possible, conditions
may change in a fraction of a second.

For effective law enforcement, it is important that the rules on
access to electronic communications and other electronic evidence
can also be applied in practice, even when the information is located
outside Sweden or when its location is unknown.

We have reviewed the conditions, including the aspects of inter-
national law, for introducing a special legal regulation for executive
jurisdiction in relation to electronic information located outside
Sweden when using coercive measures.

We have concluded that, under certain conditions, there are no
obstacles under international law to the law enforcement authorities
obtaining electronic information that is or may be stored outside
Sweden. On 30 March 2023, regarding executive jurisdiction, the
Swedish Supreme Court ruled that remote searches may be carried
out even if the information sought may be stored abroad.'

Against this background, we have proposed legislation that clari-
fies what applies to obtaining electronic information stored outside
Sweden in certain cases.

Obtaining electronic information stored outside Sweden

We have proposed a legal regulation regarding the possibility for law
enforcement authorities to obtain electronic information that is stored
or may be stored outside Sweden, such as information in user accounts
for various cloud services.

This presupposes:

— that law enforcement authorities can access the data without assis-
tance,

— that obtaining the data is judged to involve no more than insig-
nificant infringement of the sovereignty of another state, and

— that obtaining the data is not expected to cause any damage to the
scannable information system to which the coercive measure relates.

! See the Supreme Court decision of 30 March 2023 in case O 5686-22.
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Impact and implementation

The proposals on national security retention, a retention obligation
that also applies to NI-ICS providers, modernisation of the adap-
tation obligation and executive jurisdiction will clearly have a posi-
tive impact on law enforcement. The proposals on targeted retention
may sometimes complicate the work of law enforcement. Overall,
however, the proposals will be beneficial to law enforcement.

Our proposals on national security retention may increase the
risk of invasion of privacy compared to today. The proposals on mod-
ernisation of the adaptation obligation do not. Nor can the proposed
regulation on executive jurisdiction be said to increase the risk of
invasion of privacy. The proposals on targeted retention may lead to
a lower risk of invasion of privacy.

The technical adaptations needed for a change in the retention
obligation entail cost increases for providers, and the proposals may
have some impact on competition between companies. The Swedish
Police Authority, the Swedish Security Service, Swedish Customs
and SIN will need additional resources.

The proposed rules on obtaining electronic information that is
stored outside Sweden are proposed to enter into force on 1 July 2024.
It is proposed that other statutory proposals enter into force on
1 July 2025.
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1 Forfattningsforslag

1.1 Forslag till lag (2024:000) om inhamtning
av elektronisk information som ar lagrad utanfor
Sverige vid anvandning av straffprocessuella
tvangsmedel

Hirigenom féreskrivs f6ljande.

1§ Med de begrinsningar som féljer av 2 och 3 §§ denna lag far
brottsbekimpande myndigheter genom straffprocessuella tvingsmedel
inhimta elektronisk information som ir lagrad utanfér Sverige.

2§ Inhimtning enligt 1§ fir avse endast sidan information som
de brottsbekimpande myndigheterna utan bistdnd kan skaffa sig till-
ging till 1 det informationssystem som tvingsmedlet avser.

3§ Inhimtning enligt 1§ fir inte innebira mer in ett obetydligt
intrdng i en annan stats suverinitet. Information fr inte inhimtas,

om inhimtningen bedéms kunna orsaka nigon skada p3 det informa-
tionssystem som tvingsmedlet avser.

Denna lag trider i kraft den 1 juli 2024.
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1.2 Forslag till lag (2025:000) om lagring
av och atkomst till uppgifter om elektronisk
kommunikation i syfte att skydda Sveriges
sakerhet

Hirigenom foreskrivs foljande.

1§ Dennalaginnehdller bestimmelser om nir uppgifter om elektro-
nisk kommunikation fir lagras och limnas ut f6r att skydda Sveriges
sikerhet.

Foreliggande om nationell sikerhetslagring

2§ Sikerhetspolisen fir, om det foreligger ett allvarligt hot mot
Sveriges sikerhet som ir verkligt och aktuellt eller férutsebart, fore-
ligga den som ir skyldig att lagra uppgifter enligt 9 kap. 19 § lagen
(2022:482) om elektronisk kommunikation att lagra uppgifter om
elektronisk kommunikation 1 enlighet med vad som féljer av denna
lag (nationell sikerhetslagring). Sikerhetspolisen ska infér sin bedém-
ning av hotet mot Sveriges sikerhet samrdda med Férsvarsmakten.

Ett foreliggande enligt forsta stycket far gilla 1 hogst ett &r. Siker-
hetspolisen fir genom ett nytt foreliggande forlinga lagringsskyl-
digheten om hotet mot Sveriges sikerhet bestdr. Om det inte lingre
finns skil f6r nationell sikerhetslagring, ska Sikerhetspolisen upp-
hiva foreliggandet.

Av 9 kap. 19 b och 22 §§ lagen om elektronisk kommunikation
framgdr vilka uppgifter som fir omfattas av ett féreliggande enligt
forsta stycket respektive hur linge uppgifterna ska lagras.

3§ Ettforeliggande enligt 2 § fir meddelas endast nir det ir abso-
lut nédvindigt f6r att skydda Sveriges sikerhet. Foreliggandet ska
begrinsas till vad som dr absolut nédvindigt f6r syftet med lagringen
i friga om

1. vilka tillhandahéllare som ska omfattas av lagringsskyldigheten,

2. beslutets giltighetstid, och

3. vilka typer av uppgifter som ska omfattas av lagringsskyldig-
heten.
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Offentligt ombud

4§ Ett offentligt ombud ska bevaka enskildas intressen 1 drenden
om nationell sikerhetslagring.

5§ Regeringen férordnar for en period om hégst tre ir en person
som ska tjinstgdra som ordinarie offentligt ombud samt en person
som 1 forsta hand ska vara det ordinarie ombudets stillféretridare och
en annan person som 1 andra hand ska vara det ordinarie ombudets
stillféretridare.

Ett offentligt ombud ska vara svensk medborgare och ska ha varit
ordinarie domare, vara eller ha varit advokat eller ha motsvarande
juridisk erfarenhet. Ett offentligt ombud fir inte vara 1 konkurstill-
stand eller ha férvaltare enligt 11 kap. 7 § foérildrabalken.

Regeringen ska inhimta forslag pd limpliga personer frin Domar-
nimnden och Sveriges advokatsamfund.

Ett offentligt ombud far trots att regeringens férordnande har upp-
hort slutfora uppdraget i ett specifikt drende om nationell sikerhets-
lagring.

6 § I friga om ersittning till ett offentligt ombud tillimpas bestim-
melserna 1 21 kap. 10 § forsta och andra styckena rittegingsbalken.
Sikerhetspolisen beslutar om ersittning till det offentliga ombudet.
Om Sikerhetspolisens beslut om nationell sikerhetslagring 6verklagas,
ska Sikerhets- och integritetsskyddsnimnden besluta om ersittning
till det offentliga ombudet. Om beslutet om nationell sikerhetslag-
ring inte dverklagas, far det offentliga ombudet 6verklaga Sikerhets-
polisens beslut om ersittning till Sikerhets- och integritetsskydds-
nimnden.

7§ Den som férordnats som offentligt ombud fir inte obehérigen
réjavad han eller hon har fitt kinnedom om i ett irende om nationell
sikerhetslagring.

Beslut och 6verklagande

8§ Nir Sikerhetspolisen avser att fatta ett beslut om nationell
sikerhetslagring ska myndigheten s3 snart som méjligt hdlla ett sam-
mantride till vilket det offentliga ombudet ska kallas. Det offentliga
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ombudet har vid sammantridet ritt att ta del av det tilltinkta beslutet
om nationell sikerhetslagring och de omstindigheter som ligger till
grund for detta. Vid sammantridet ska Sikerhetspolisen redogéra
for beslutet och det offentliga ombudet har ritt att stilla frigor. Siker-
hetspolisen fir direfter besluta om nationell sikerhetslagring.

Det offentliga ombudet har ritt att inom en vecka frin beslutet
om nationell sikerhetslagring 6verklaga detta till Sdkerhets- och integ-
ritetsskyddsnimnden. Det offentliga ombudet far avge en skriftlig for-
klaring om att beslutet inte kommer att dverklagas.

9§ Sikerhetspolisen ska underritta Sikerhets- och integritetsskydds-
nimnden om att ett beslut om nationell sikerhetslagring har éver-
klagats. Sikerhets- och integritetsskyddsnimnden ska s snart som
mojligt direfter hilla ett sammantride. Vid sammantridet ska Siker-
hetspolisen och det offentliga ombudet nirvara. Sikerhets- och in-
tegritetsskyddsnimnden har vid sammantridet ritt att ta del av de
omstindigheter som ligger till grund f6r beslutet om nationell siker-
hetslagring. Vid sammantridet ska Sikerhetspolisen redogéra f6r be-
slutet och det offentliga ombudet har ritt att yttra sig.

10§ Sikerhets- och integritetsskyddsnimnden ska préva om Siker-
hetspolisens beslut om nationell sikerhetslagring ska faststillas eller
upphivas. Sikerhets- och integritetsskyddsnimndens beslut far inte
overklagas.

Sikerhetspolisens beslut om nationell sikerhetslagring fir verk-
stillas om det inte har 6verklagats inom féreskriven tid, om det offent-
liga ombudet har avgett en forklaring enligt 8 § andra stycket eller
om det har faststillts av Sikerhets- och integritetsskyddsnimnden.

Tillging till lagrade uppgifter

11§ Uppgifter som har lagrats med stdd av ett foreliggande enligt
2 § fir endast inhimtas efter ett tillstdnd till hemlig avlyssning av
elektronisk kommunikation eller till hemlig évervakning av elektro-
nisk kommunikation enligt 27 kap. 18 § eller 19 § rittegdngsbalken
eller ett tillstdnd till inhimtning enligt lagen (2012:278) om inhimt-
ning av uppgifter om elektronisk kommunikation i de brottsbekim-
pande myndigheternas underrittelseverksamhet.
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Inhimtning enligt forsta stycket far ske endast om det 1 tillstin-
det har angetts att inhimtningen fir avse uppgifter som har lagrats
med stdd av denna lag.

12§ Inhidmtning av uppgifter enligt 11 § fir endast ske 1 syfte att
forebygga, forhindra eller uppticka brottslig verksamhet som inne-
fattar brott som anges 1 andra stycket eller for att utreda och beivra
sddana brott.

De brott som ger ritt till inhimtning av uppgifter som lagrats
med stdd av ett féreliggande enligt 2 § ir:

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brotts-
balken,

2. mordbrand, grov mordbrand, allminfarlig 6deliggelse, kapning,
sjo- eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 1, 2,
3, 5aeller 5 b § brottsbalken, om brottet innefattar sabotage enligt
4 § samma kapitel,

3. uppror, vipnat hot mot laglig ordning eller brott mot medbor-
gerlig frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogtorrideri, krigsanstiftan, spioneri, grovt spioneri, obehérig
befattning med hemlig uppgift, grov obehérig befattning med hem-
lig uppgift eller olovlig underrittelseverksamhet mot Sverige, mot
frimmande makt eller mot person enligt 19 kap. 1, 2, 5, 6, 7, 8, 10,
10 a eller 10 b § brottsbalken,

5. foretagsspioneri enligt 26 § lagen (2018:558) om féretagshem-
ligheter, om det finns anledning att anta att girningen har begitts pd
uppdrag av eller har understotts av en frimmande make eller av ndgon
som har agerat {6r en frimmande makts rikning,

6. terroristbrott, samrére med en terroristorganisation, finansier-
ing av terrorism eller sirskilt allvarlig brottslighet, offentlig uppma-
ning till terrorism eller sirskilt allvarlig brottslighet, rekrytering till
terrorism eller sirskilt allvarlig brottslighet, utbildning f6r terrorism
eller sirskilt allvarlig brottslighet eller resa for terrorism eller sirskilt
allvarlig brottslighet enligt 4, 5, 6, 7, 8, 9 eller 10 § terroristbrotts-
lagen (2022:666),

7. andra brott in de som anges 1 1-6 och som pd grund av sin om-
fattning eller karaktir utgor ett allvarligt hot mot Sveriges sikerhet,
om det for brottet inte dr féreskrivet lindrigare straff in fingelse 1
tva ar, eller

45



Forfattningsforslag SOU 2023:22

8. forsok, forberedelse eller stimpling till brott som avses 1 1-7,
om en sddan girning ir belagd med straff.

Denna lag trider i1 kraft den 1 juli 2025.
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1.3 Forslag till lag (2025:000) om lagring
av uppgifter om elektronisk kommunikation
i syfte att bekdmpa grov brottslighet

Hirigenom foreskrivs féljande.

1§ Denna lag innehéller bestimmelser om nir uppgifter om elek-
tronisk kommunikation far lagras for att bekimpa grov brottslighet.

Geografiskt riktad lagring

2§ Uppgifter om elektronisk kommunikation far lagras i vissa kom-
muner fér att bekimpa grov brottslighet (geografiskt riktad lagring).
Bestimmelser om sidan lagringsskyldighet finns, férutom i denna
lag, 19 kap. 19 ¢ § lagen (2022:482) om elektronisk kommunikation.

3§ Lagring enligt 2 § ska avse de kommuner dir antalet brotts-
anmilningar dr samma eller hogre dn genomsnittet i landet.

Berikningen enligt forsta stycket ska grunda sig pd den slutliga
drsstatistiken 6ver anmilda brott som tas fram enligt lagen (2001:99)
om den officiella statistiken och ska géras utifrdn ett genomsnitt av
anmilda brott delat med befolkningsmingden under den tredrs-
period som foregdr lagringsskyldigheten.

4§ Post- och telestyrelsen ska drligen, senast den 1 juni, foreskriva
vilka kommuner som omfattas av geografiskt riktad lagring enligt 3 §.

Utokad riktad lagring

5§ Geografiskt riktad lagring fr kompletteras med utékad riktad
lagring enligt 9 kap. 19 d § lagen (2022:482) om elektronisk kommu-
nikation avseende

1. ett begrinsat geografiskt omride dir brott som avses 127 kap.
19 § tredje stycket rittegdngsbalken har férekommit eller dir det ir
sannolikt att sddant brott kommer att dga rum,

2. en skyddsvird plats,

3. en person som ir eller har varit féremal for

— hemliga tvingsmedel som avses i rittegdngsbalken,
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— hemlig dataavlisning enligt lagen (2020:62) om hemlig data-
avlisning, eller

— beslut enligt lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet,

4. en person som genom lagakraftvunnen dom eller godkint straff-
foreliggande dlagts pafoljd for brott som avses i 1, eller

5. sddan utrustnings- eller abonnemangsidentitet som anvints vid
eller skiligen kan antas komma till anvindning vid brott som avses 1
1 eller vid brottslig verksamhet som innefattar sidana brott.

Ett beslut om lagring enligt forsta stycket 3 far inte grunda sig pd
ett tvingsmedelsbeslut som ir dldre idn tre &r. Ett beslut om lagring
enligt forsta stycket 4 fir inte grunda sig pd en dom eller ett godkint
strafforeliggande senare idn tre ar efter det att den &lagda pdfoljden
till fullo har verkstillts.

6§ Vid beddmningen av vad som ir en skyddsvird plats enligt 5 §
forsta stycket 2 ska sirskilt beaktas om

1. platsen ir ett skyddsobjekt enligt skyddslagen (2010:305),

2. det bedrivs sikerhetskinslig verksamhet enligt sikerhetsskydds-
lagen (2018:585) pa platsen, eller

3. platsen annars bedéms vara sirskilt betydelsefull frén brotts-
bekimpningssynpunkt.

7§ Polismyndigheten, Sikerhetspolisen och Tullverket f&r besluta
om utdkad riktad lagring enligt 5 §. Ett sddant beslut ska innehilla
de skil som beslutet grundas pa. Innan beslut fattas ska myndig-
heterna samrdda med varandra om behovet av utékad riktad lagring.
I bridskande fall, eller om samrad ir olimpligt av sekretesskal, far
beslut fattas utan samrdd. Om det behovs, ska samrid dga rum dven
med andra myndigheter.

Den beslutande myndigheten ska underritta Sikerhets- och integ-
ritetsskyddsnimnden om beslutet och skilen for detta senast en vecka
efter det att beslutet fattades.
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8§ Ett beslut om utdkad riktad lagring far gilla

1. hogst ett i&r om beslutet avser ett omrdde enligt 5§ forsta
stycket 1,

2. hogst tre 4r om beslutet avser en skyddsvird plats enligt 5 §
forsta stycket 2,

3. hogst ett &r om beslutet avser en person enligt 5 § forsta stycket 3
och 4, och

4. hogst ett &r om beslutet avser utrustnings- eller abonnemangs-
identitet enligt 5 § f6rsta stycket 5.

Om det foreligger ett fortsatt behov av lagring, far lagringsskyl-
digheten forlingas genom ett nytt beslut. Beslut om lagring enligt
5§ forsta stycket 3 och 4, fir inte fattas senare idn tre 8r efter det
tvdngsmedelsbeslutet meddelades eller den dlagda pifoljden till fullo
har verkstillts.

9§ Ett beslut om utdkad riktad lagring far fattas endast nir det ir
absolut nédvindigt f6r att bekimpa grov brottslighet. Beslutet ska
begrinsas till vad som ir absolut nédvindigt {6r syftet med lagringen
1 friga om

1. vilka tillhandahéllare som ska omfattas av lagringsskyldigheten,

2. beslutets giltighetstid, och

3. vilka typer av uppgifter som ska omfattas av lagringsskyldig-
heten.

10§ Om det inte lingre finns skil fér utokad riktad lagring, ska
beslutet upphivas av den myndighet som har fattat beslutet.

11§ DPolismyndighetens, Sikerhetspolisens och Tullverkets beslut
enligt denna lag fir inte 6verklagas.

Denna lag trider i kraft den 1 juli 2025.
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1.4 Foérslag till lag om dndring i lagen (2007:980)

om tillsyn over viss brottsbekdmpande
verksamhet

Hirigenom foreskrivs i friga om lagen (2007:980) om tillsyn &ver
viss brottsbekimpande verksamhet att 1 § ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

N

Sikerhets- och integritetsskyddsnimnden (nimnden) ska utova
tillsyn 6ver

1. brottsbekimpande myndigheters anvindning av hemliga tvings-
medel och kvalificerade skyddsidentiteter,

2. Sikerhetspolisens anvindning av hemliga tvingsmedel vid sir-
skild kontroll av vissa utlinningar, och

3. dirmed sammanhingande verksamhet.

Nimnden ska dven utéva tillsyn 6ver den behandling av person-
uppgifter som utfors av Polismyndigheten, Sikerhetspolisen och Eko-
brottsmyndigheten enligt brottsdatalagen (2018:1177) och lagen
(2018:1693) om polisens behandling av personuppgifter inom brotts-
datalagens omride for de syften som anges i1 kap. 1 §1den sistnimnda
lagen, och lagen (2019:1182) om Sikerhetspolisens behandling av
personuppgifter. Tillsynen ska sirskilt avse behandling enligt 2 kap.
11 § brottsdatalagen och 2 kap. 9 § lagen om Sikerhetspolisens behand-
ling av personuppgifter.

Nimnden ska ocksa utéva till-
syn éver Polismyndighetens och
Sikerhetspolisens tillimpning av
lagen (2019:547) om férbud mot
anvindning av vissa uppgifter for
att utreda brott.

Nimnden ska ocksg utéva till-
syn éver Polismyndighetens och
Sikerhetspolisens tillimpning av
lagen (2019:547) om férbud mot
anvindning av vissa uppgifter for
att utreda brott samt Polismyndig-
hetens, Séikerhetspolisens och Tull-
verkets tillimpning av bestimmel-
serna om utokad riktad lagring
enligt lagen (2025:000) om lagring
av uppgifter om elektronisk kom-

! Senaste lydelse 2022:707.
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munikation i syfte att bekimpa grov
brottslighet.
Tillsynen ska sirskilt syfta till att sikerstilla att verksamhet enligt
forsta-tredje styckena bedrivs i enlighet med lag eller annan for-
fattning.

Denna lag trider i1 kraft den 1 juli 2025.
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1.5 Forslag till lag om andring i offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs 1 friga om offentlighets- och sekretesslagen
(2009:400) att 10 kap. 10§, 18 kap. 19 §, 29 kap. 2 §, 35 kap. 1 och
24 §§, och 44 kap. 4 och 5 §§ ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

10 kap.
10§

Sekretess hindrar inte att den som ir knuten till en myndighet pd
det sitt som anges 1 2 kap. 1 § andra stycket och som ir misstinkt
for brott eller mot vilken ritteging eller annat jimforbart ritesligt
forfarande har inletts, limnar uppgift till sitt ombud eller bitride 1
saken eller till ndgon annan enskild, om det behovs for att han eller
hon ska kunna ta till vara sin ritt.

Sekretess hindrar inte att uppgift i ett drende hos domstol eller 1
ett beslut 1 ett sddant drende limnas till ett offentligt ombud enligt
rittegdngsbalken eller till ett integritetsskyddsombud enligt lagen
(2009:966) om Forsvarsunderrittelsedomstol.

Sekretess hindrar inte att upp-
gift i ett drende om nationell siker-
hetslagring limnas tll ett offentligt
ombud enligt lagen (2025:000) om
lagring av och dtkomst till uppgifter
om elektronisk kommunikation i
syfte att skydda Sveriges sikerbet.

18 kap.
19§

Den tystnadsplikt som féljer av 5-8, 9 och 108§, 11 § f6rsta
stycket och 12 och 13 §§ inskrinker ritten enligt 1 kap. 1 och 7 §§
tryckfrihetsférordningen och 1 kap. 1 och 10 §§ yttrandefrihetsgrund-
lagen att meddela och offentliggora uppgifter.

Den tystnadsplikt som féljer Den tystnadsplikt som féljer
av 1-3 §§ inskrinker ritten att av 1-3 §§ inskrinker ritten att

! Senaste lydelse 2009:1020.
? Senaste lydelse 2020:66.
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meddela och offentliggéra upp-
gifter, nir det ir friga om uppgift
om kvarhillande av férsindelse
pa befordringsforetag, hemlig av-
lyssning av elektronisk kommu-
nikation, hemlig vervakning av
elektronisk kommunikation, hem-
lig kameradvervakning, hemlig
rumsavlyssning eller hemlig data-
avldsning pd grund av beslut av
domstol, undersskningsledare eller
iklagare eller inhimtning av upp-
gifter enligt lagen (2012:278) om
inhimtning av uppgifter om elek-
tronisk kommunikation 1 de
brottsbekimpande myndigheter-
nas underrittelseverksamhet.

Foérfattningsforslag

meddela och offentliggéra upp-
gifter, nir det ir friga om uppgift
om kvarhillande av férsindelse
pd befordringsforetag, hemlig av-
lyssning av elektronisk kommu-
nikation, hemlig 6vervakning av
elektronisk kommunikation, hem-
lig kameradvervakning, hemlig
rumsavlyssning, hemlig data-
avlisning pd grund av beslut av
domstol, undersokningsledare eller
iklagare eller inhimtning av upp-
gifter enligt lagen (2012:278) om
inhimtning av uppgifter om elek-
tronisk kommunikation 1 de
brottsbekimpande myndigheter-
nas  underrittelseverksamhet,
nationell sikerbetslagring enligt
lagen (2025:000) om lagring av
och dtkomst till uppgifter om elek-
tronisk kommunikation 1 syfte att
skydda Sveriges sikerbet, eller ut-
okad riktad lagring enligt lagen
(2025:000) om lagring av uppgifter
om elektronisk kommunikation i
syfte att bekimpa grov brottslighet.

Den tystnadsplikt som féljer av 17 § inskrinker ritten att med-

dela och offentliggéra uppgifter, nir det ir frdga om uppgift om kvar-
hillande av forsindelse pd befordringsforetag, hemlig avlyssning av
elektronisk kommunikation, hemlig évervakning av elektronisk kom-
munikation, hemlig kameradvervakning, hemlig rumsavlyssning eller
hemlig dataavlisning pd grund av beslut av domstol eller dklagare.
Att den tystnadsplikt som foljer av 1-3 §§ 1 vissa fall inskrinker
ritten att meddela och offentliggéra uppgifter utéver det som anges
1 andra stycket foljer av 7 kap. 10 §, 12-18 §§, 20 § 3 och 22 § forsta
stycket 1 och andra stycket tryckfrihetsférordningen samt 5 kap. 1 §
och 4 § forsta stycket 1 och andra stycket yttrandefrihetsgrundlagen.
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29 kap.
2§

Sekretess giller hos en myn-
dighet som tillhandahdller ett
elektroniskt kommunikationsnit
eller en elektronisk kommunika-
tionstjinst fér uppgift om inne-
hillet 1 ett elektroniskt medde-
lande eller annan uppgift som
angdr ett sdrskilt elektroniskt med-
delande. Om sekretess inte foljer
av ndgon annan bestimmelse, fir
dock sidan uppgift limnas till
den som har tagit del i utvix-
lingen av ett elektroniskt med-
delande eller som pd nigot annat
sitt har sint eller tagit emot ett
sidant meddelande. Detsamma
giller innehavaren av ett abonne-
mang som anvints for ett elek-
troniskt meddelande nir det idr
friga om uppgift om ndgot annat
in innehillet 1 meddelandet.

Sekretess giller hos en myn-
dighet som tillhandahiller ett
elektroniskt kommunikationsnit
eller en elektronisk kommunika-
tionstjinst fér uppgift om inne-
hillet i1 ett elektroniskt medde-
lande eller trafikuppgift. Om
sekretess inte foljer av ndgon
annan bestimmelse, fir dock
sddan uppgift limnas till den som
har tagit del 1 utvixlingen av ett
elektroniskt meddelande eller som
pa ndgot annat sitt har sint eller
tagit emot ett sidant meddelande.
Detsamma giller innehavaren av
ett abonnemang som anvints for
ett elektroniskt meddelande nir
det dr friga om uppgift om ndgot
annat in innehéllet i meddelandet.

35 kap.
1§

Sekretess giller f6r uppgift om en enskilds personliga och ekono-
miska forhillanden, om det inte stdr klart att uppgiften kan rojas utan
att den enskilde eller nigon nirstdende till honom eller henne lider
skada eller men och uppgiften forekommer i

1. utredning enligt bestimmelserna om férundersékning 1 brott-

mil,

2. angeligenhet som avser anvindning av tvdngsmedel i brottmal
eller i annan verksamhet {6r att férebygga brott,
3. angeligenhet som avser sikerhetsprévning enligt sikerhets-

skyddslagen (2018:585),

? Senaste lydelse 2012:288.
* Senaste lydelse 2019:1184.
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4. annan verksamhet som syftar till att férebygga, uppdaga, ut-
reda eller beivra brott eller verkstilla uppbérd och som bedrivs av en
klagarmyndighet, Polismyndigheten, Sikerhetspolisen, Skatteverket,
Tullverket eller Kustbevakningen,

5. register som fors av Polismyndigheten enligt 5 kap. lagen
(2018:1693) om polisens behandling av personuppgifter inom brotts-
datalagens omride eller som annars behandlas med st6d av de bestim-
melserna, eller uppgifter som behandlas av Sikerhetspolisen eller
Polismyndigheten med stéd av lagen (2019:1182) om Sikerhetspolisens

behandling av personuppgifter,

6. register som fors enligt lagen (1998:621) om misstankeregister,

7. register som fors av Skatteverket enligt lagen (2018:1696) om
Skatteverkets behandling av personuppgifter inom brottsdatalagens
omride eller som annars behandlas dir med st6d av samma lag,

8. sirskilt drenderegister ver
brottmal som fors av dklagarmyn-
dighet, om uppgiften inte hinfér
sig till registrering som avses 1
5 kap. 1§, eller

9. register som férs av Tull-
verket enligt lagen (2018:1694)
om Tullverkets behandling av
personuppgifter inom brottsdata-
lagens omride eller som annars
behandlas dir med st6d av samma
lag.

8. sirskilt drenderegister Sver
brottmal som fors av dklagarmyn-
dighet, om uppgiften inte hinfor
sig till registrering som avses 1
5 kap. 1§,

9. register som férs av Tull-
verket enligt lagen (2018:1694)
om Tullverkets behandling av
personuppgifter inom brottsdata-
lagens omride eller som annars
behandlas dir med st6d av samma
lag,

10. angeligenhet som avser
nationell sikerbetslagring enligt
lagen (2025:000) om lagring av
och dtkomst till uppgifter om elek-
tronisk kommunikation i syfte att
skydda Sveriges sikerbet, eller

11. angeligenbhet som  avser
utokad  riktad lagring lagen
(2025:000) om lagring av upp-
gifter om elektronisk kommunika-
tion 1 syfte att bekimpa grov
brottslighet.
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Sekretessen enligt forsta stycket 2 giller hos domstol i dess ritts-
kipande eller rittsvdrdande verksamhet endast om det kan antas att
den enskilde eller ndgon nirstdende till honom eller henne lider skada
eller men om uppgiften réjs. Vid férhandling om anvindning av tvings-
medel giller sekretess fér uppgift om vem som ir misstinkt endast
om det kan antas att fara uppkommer for att den misstinkte eller
nigon nirstdende till honom eller henne utsitts f6r vild eller lider

annat allvarligt men om uppgiften rojs.
Forsta stycket giller inte om annat foljer av 2, 6 eller 7 §.
For uppgift i en allmin handling giller sekretessen 1 hogst sjuttio ir.

24§

Den tystnadsplikt som foljer
av 11 § och den tystnadsplikt som
foljer av ett forbehdll som har
gjorts med stdd av 9§ andra
stycket inskrinker ritten enligt
1 kap. 1 och 78§ tryckfrihets-
férordningen och 1kap. 1 och
10 §§ yttrandefrihetsgrundlagen
att meddela och offentliggéra
uppgifter.

Den tystnadsplikt som féljer
av 1§ 10 och 11, 11§ och den
tystnadsplikt som féljer av ett f6r-
behall som har gjorts med stéd av
9 § andra stycket inskrinker rit-
ten enligt 1 kap. 1 och 7 §§ tryck-
frihetstérordningen och 1 kap. 1
och 10 §§ yttrandefrihetsgrund-
lagen att meddela och offentlig-
gora uppgifter.

Den tystnadsplikt som féljer av 15 och 16 §§ inskrinker ritten
att meddela och offentliggéra uppgifter, nir det ir friga om uppgift
vars rdjande kan antas medfora fara for att ndgon utsitts for vald
eller lider annat allvarligt men.

44 kap.
4§°

Ritten enligt 1 kap. 1 och 78§ tryckfrihetsférordningen och
1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela och offent-
liggora uppgifter inskrinks av den tystnadsplikt som féljer av

1. 2 kap. 14 § forsta stycket 1 och 3-5 postlagen (2010:1045),

2.9 kap. 31 § lagen (2022:482) om elektronisk kommunikation,
nir det ir friga om uppgift om innehdllet i ett elektroniskt medde-
lande eller som annars ror ett sirskilt sidant meddelande, och

> Senaste lydelse 2018:1919.
¢ Senaste lydelse 2022:1495.
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3.9 kap. 32 § lagen om elektro-
nisk kommunikation, nir det ir
friga om uppgift om kvarhillande
av forsindelse pd befordrings-
foretag, om hemlig avlyssning av
elektronisk kommunikation eller
hemlig 6vervakning av elektronisk
kommunikation pd grund av be-
slut av domstol, undersoknings-
ledare eller dklagare eller om in-
himtning av uppgifter enligt lagen
(2012:278) om inhimtning av
uppgifter om elektronisk kom-
munikation 1 de brottsbekimpande
myndigheternas underrittelse-
verksamhet.

Foérfattningsforslag

3.9 kap. 32 § lagen om elektro-
nisk kommunikation, nir det ir
friga om uppgift om kvarhillande
av forsindelse pd befordrings-
foretag, om hemlig avlyssning av
elektronisk kommunikation eller
hemlig 6vervakning av elektronisk
kommunikation pd grund av be-
slut av domstol, undersoknings-
ledare eller 3klagare, om in-
himtning av uppgifter enligt lagen
(2012:278) om inhimtning av
uppgifter om elektronisk kom-
munikation 1 de brottsbekimpande
myndigheternas underrittelse-
verksambhet, om nationell sikerbets-
lagring enligt lagen (2025:000) om
lagring av och dtkomst till uppgifter
om elektronisk kommunikation i
syfte att skydda Sveriges sikerbet,
eller om utckad riktad lagring en-
ligt lagen (2025:000) om lagring av
uppgifter om elektronisk kommu-
nikation i syfte att bekimpa grov
brottslighet.

5§

Ritten enligt 1 kap. 1 och 78§ tryckfrihetsférordningen och
1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela och offent-
liggdra uppgifter inskrinks av den tystnadsplikt som foljer

1. av beslut som har meddelats med stod av 7 § lagen (1999:988)
om férhér m.m. hos kommissionen fér granskning av de svenska
sikerhetstjinsternas férfattningsskyddande verksamhet,

2.av 7 kap. 1 § 1 lagen (2006:544) om kommuners och regioners
tgirder infor och vid extraordinira hindelser 1 fredstid och héjd

beredskap,

3.av 4 kap. 16 § forsikringsrorelselagen (2010:2043),

7 Senaste lydelse 2022:1495.
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4.av 5kap. 15§ lagen (1998:293) om utlindska forsikrings-
givares och tjinstepensionsinstituts verksamhet 1 Sverige,

5. av 32 § lagen (2020:62) om hemlig dataavlisning,

6.av 11 a§ lagen (1996:701) 6.av 11 a§ lagen (1996:701)
om Tullverkets befogenheter vid  om Tullverkets befogenheter vid
Sveriges grins mot ett annat land ~ Sveriges grins mot ett annat land

inom Europeiska unionen, och inom Europeiska unionen,
7.av 4 kap. 23a§ tullagen 7.av 4kap. 23a§ tullagen
(2016:253). (2016:253), och

8. av 7 § lagen (2025:000) om
lagring av och dtkomst till uppgif-
ter om elektronisk kommunikation

i syfte att skydda Sveriges sikerbet.

Denna lag trider 1 kraft den 1 juli 2025.
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1.6

Foérfattningsforslag

Forslag till lag om andring i lagen (2012:278)

om inhdamtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande
myndigheternas underrattelseverksamhet

Hirigenom foreskrivs att 1§ lagen (2012:278) om inhimtning av
uppgifter om elektronisk kommunikation i de brottsbekimpande myn-
digheternas underrittelseverksamhet ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

Polismyndigheten, Sikerhets-
polisen eller Tullverket fir, under
de forutsittningar som anges 1
denna lag, 1 underrittelseverk-
samhet 1 hemlighet frin den som
enligt lagen (2022:482) om elek-
tronisk kommunikation tillhanda-
hiller ett elektroniskt kommu-
nikationsnit eller en elektronisk
kommunikationstjinst som inte
dr en nummeroberoende interper-
sonell kommunikationstjinst himta
in uppgifter om

Polismyndigheten, Sikerhets-
polisen eller Tullverket fir, under
de forutsittningar som anges 1
denna lag, 1 underrittelseverk-
samhet 1 hemlighet frin den som
enligt lagen (2022:482) om elek-
tronisk kommunikation tillhanda-
hiller ett elektroniskt kommu-
nikationsnit eller en elektronisk
kommunikationstjinst himta in
uppgifter om

1. meddelanden som 1i ett elektroniskt kommunikationsnit har
overforts till eller frin ett telefonnummer eller annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omride, eller

3.1 vilket geografiskt omride en viss elektronisk kommunika-
tionsutrustning finns eller har funnits.

Denna lag trider i kraft den 1 juli 2025.

! Senaste lydelse 2022:501.
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1.7 Forslag till lag om dndring i lagen (2022:482)
om elektronisk kommunikation

Hirigenom foreskrivs i friga om lagen (2022:482) om elektronisk
kommunikation

dels att 9 kap. 20 §' ska upphora att gilla,

dels att 8 kap. 5§, 9 kap. 1, 10, 19, 21-23, 29-29 b, 31-33 §§ och
12 kap. 1 § ska ha foljande lydelse,

dels att det ska inforas fem nya paragrafer, 9 kap. 19 a—e §§ och
nirmast fore 9 kap. 19-23 §§ nya rubriker av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

8 kap.
5§

Den som enligt 9 kap. 19 § ir skyldig att lagra uppgifter ska vidta
de sirskilda tekniska och organisatoriska dtgirder som behovs for
att skydda de lagrade uppgifterna vid behandling.

Den som bedriver verksambet Den som enligt 27 kap. 16§
som ska anmilas enligt 2 kap. 1 § rittegdngsbalken har forelagts att
och som har forelagts enligt 27 kap.  bevara en viss lagrad uppgift ska
16 § rittegdngsbalken att bevara avseende den uppgiften vidta si-
en viss lagrad uppgift ska avse- dana tgirder som anges i forsta
ende den uppgiften vidta sddana  stycket.
dtgirder som anges i forsta stycket.

Regeringen eller den myndighet som regeringen bestimmer fir
meddela foreskrifter om sidana skyddsdtgirder.

9 kap.
1§

Den som tillhandahller ett allmint elektroniskt kommunikations-
nit eller en allmint tillginglig elektronisk kommunikationstjinst ska
utpldna eller avidentifiera trafikuppgifter som har lagrats eller be-
handlats p& ngot annat sitt nir de inte lingre behovs fér dverforing
av ett elektroniskt meddelande. Detta giller under férutsittning att
uppgifterna avser anvindare som ir fysiska personer eller abonnenter.

" Senaste lydelse av 20 § 2022:482.
% Senaste lydelse 2022:1086.
*Senaste lydelse 2022:482.
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Forsta stycket avser inte upp-
gifter som sparas fér sidan be-
handling som anges 1 2, 15, 19
eller 21§ eller om uppgifterna
behévs for en sddan behandling
som ir tilldten enligt Europaparla-
mentets och ridets férordning
(EU) 2021/1232 av den 14 juli
2021 om ett tillfilligt undantag
frin vissa bestimmelser 1 direktiv
2002/58/EG vad giller anvind-
ning av teknik hos tillhandahéllare
av nummeroberoende interper-
sonella kommunikationstjinster
foér behandling av personuppgif-
ter och andra uppgifter i syfte att
bekimpa sexuella 6vergrepp mot
barn pé nitet

Foérfattningsforslag

Forsta stycket avser inte upp-
gifter som sparas for sidan be-
handling som anges 12, 15, 19 b
19d eller 21 § eller om uppgifterna
behévs foér en sddan behandling
som ir tilldten enligt Europaparla-
mentets och ridets férordning
(EU) 2021/1232 av den 14 juli
2021 om ett tillfilligt undantag
frin vissa bestimmelser 1 direktiv
2002/58/EG vad giller anvind-
ning av teknik hos tillhandahéllare
av nummeroberoende interper-
sonella kommunikationstjinster
fér behandling av personuppgif-
ter och andra uppgifter i syfte att
bekimpa sexuella 6vergrepp mot
barn pd nitet.

10 §*

Lokaliseringsuppgifter som ska

lagras enligt 19 b—19 d §§ fdr be-
handlas trots 7-9 §§.

Lokaliseringsuppgifter som omfattas av ett beslut om inhimtning
av uppgifter enligt 27 kap. rittegingsbalken, eller lagen (2012:278)
om inhimtning av uppgifter om elektronisk kommunikation 1 de
brottsbekimpande myndigheternas underrittelseverksamhet far be-

handlas trots 7-9 §8§.

* Senaste lydelse 2022:482.
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Lagringsskyldiga och tjinster som
omfattas av lagringsskyldighet

19§

Den som bedriver verksamhet
som ska anmilas enligt 2 kap. 1 §
ska lagra sddana uppgifter som
avsesi31 § forsta stycket 1 och 3
som dr nédvindiga for att spdara
och identifiera kommunikations-
killan, slutmdlet for kommunika-
tionen, datum, tidpunkt och var-
aktighet for kommunikationen, typ
av kommunikation, bommunika-
tionsutrustning samt lokalisering
av mobil kommunikationsutrust-
ning vid kommunikationens borjan
och slut.

Lagringsskyldigheten omfattar
uppgifter som genereras eller be-

handlas vid

1. telefonitjinst eller medde-
landehantering via mobil nitan-
slutningspunket, eller

2. internetitkomst.

Aven vid misslyckad uppring-
ning giller skyldigheten att lagra
uppgifter som genereras eller be-
handlas. For telefonitjinst giller
lagringsskyldigheten inte uppgift om
nummer som ett samtal styrts till.

Den som bedriver verksamhet
som ska anmalas enligt 2 kap. 1 §
och den som tillbandabdller en
allmant tillginglig nummerobero-
ende interpersonell kommunika-
tionstjinst ska utan drojsmdl lagra
uppgifter enligt vad som anges i
194-19d §§.

For den som bedriver verksam-
het som ska anmdlas enligt 2 kap.
1 § omfattar lagringsskyldigheten
uppgifter som genereras eller be-
handlas vid ginster som tillbanda-
héller

1. telefonitjinst eller medde-
landehantering, eller

For den som tillbandaballer en
allmént tllginglig nummerobero-
ende interpersonell kommunika-
tionstjinst omfattar lagringsskyl-
digheten uppgifter som genereras
eller bebandlas vid tjinster som
tillhandabdller samtal och med-
delandebantering vid sddan kom-

> Senaste lydelse 2022:482.
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munikation som sker till, frin eller
tnom Sverige.
Den som enligt denna paragraf ska lagra uppgifter f&r uppdra it
ndgon annan att utfora lagringen.

Lagring av uppgift
om abonnemang

19a§

Den som dr skyldig att lagra
uppgifter enligt 19 § ska lagra si-
dana uppgifter som avses 1 31 §
forsta stycket 1 som kan anvindas
for att identifiera en abonnent och
registrerad anvindare.

Regeringen eller den myndig-
het som regeringen bestimmer fir
meddela foreskrifter om vilka upp-
gifter som ska lagras enligt forsta
stycket.

Nationell sikerbetslagring

19b§

Den som dr skyldig att lagra
uppgifter enligt 19 § ska lagra de
uppgifter som framgar av ett fore-
liiggande enligt 2 § lagen (2025:000)
om lagring av och dikomst till
uppgifter om elektronisk kommu-
nikation i syfte att skydda Sveriges
sikerbet. Ett sddant foreliggande
far omfatta sddana uppgifter som
avses i 31 § forsta stycket 1, 3 och
4 som dr nédvindiga for att spdra
och identifiera kommunikations-
killan och slutmadlet for kommu-
nikationen, datum, tidpunkt och
varaktighet fo6r kommunikationen,
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typ av kommunikation, kommu-
nikationsutrustning, lokalisering
av kommunikationsutrustning vid
kommunikationen samt lokaliser-
ingsuppgifter som inte dr traftkupp-
gifter.

Geografiskt riktad lagring

19¢c§

Den som dr skyldig att lagra
uppgifter enligt 19 § ska i de kom-
muner som foreskrivs enligt 4 §
lagen (2025:000) om lagring av upp-
gifter om elektronisk kommunika-
tion i syfte att bekimpa grov brotts-
lighet lagra sddana uppgifter som
angesi 19b §.

Utokad riktad lagring

19d§

Den som dr skyldig att lagra
uppgifter enligt 19 § ska lagra de
uppgifter som framgdr av ett beslut
enligt 5 § lagen (2025:000) om lag-
ring av uppgifter om elektronisk
kommunikation i syfte att bekimpa
grov brottslighet. Ett sidant beslut
fdr omfatta sddana uppgifter som
angesi 19b §.

Lagringsskyldighet vid
misslyckad uppringning

19e§

Lagringsskyldigheten enligt 19 ¢ §
ska dven omfatta uppgifter som
genereras eller behandlas vid miss-
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lyckad uppringning. Sddana upp-
gifter far dven lagras enligt 19 b och
19d §§.

21§°

Uppgifter som har lagrats en-
ligt 79 § fir behandlas endast for
att limnas ut enligt

1. 33 § forsta stycket 2 eller 5,

Bebandling av trafik-
och lokaliseringsuppgifter

Uppgifter som har lagrats en-
ligt 19 ¢ och d §§ far behandlas

endast for att limnas ut enligt

2.27 kap. 19 § rittegingsbalken, eller
3.lagen (2012:278) om inhimtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrittelse-

verksamhet.

Uppgifter som har lagrats enligt
19 b § far behandlas enbart for att
limnas wut enligt 11§ lagen
(2025:000) om lagring av och
dtkomst till uppgifter om elektro-
nisk kommunikation i syfte att
skydda Sveriges sikerbet.

2§

Uppgifter som avses i 19§
ska lagras enligt foljande:

— Uppgifter som genereras eller
bebandlas vid telefonitjinst och
meddelandebantering via mobil
nétanslutningspunkt ska lagras i
sex mdnader. Lokaliseringsuppgifter
ska dock lagras i endast tvd mdnader.

— Uppgifter som genereras eller
behandlas vid internetdtkomst ska

Lagringstider

Uppgifter som avses i 19 a—
d §§ ska lagras enligt foljande.

— Uppgifterna som avses 1
19 a § ska lagras till dess att ett dr
har forflutit sedan abonnemanget
upphérde eller tilldelningen av en
tllfillig identifierare upphérde.

— Uppgifter som avses 1 19b §
ska lagras 1 rvd dr.

¢ Senaste lydelse 2022:482.
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lagras i tio mdnader. Om uppgif- — Uppgifter som avses i 19 ¢ och
terna identifierar den utrustning 19 d §§ ska lagras i ett dr.
dir kommunikationen slutligt av-
skiljs fran den lagringsskyldige till
den enskilda abonnenten, ska de
dock lagras i endast sex mdanader.
Lagringstiden riknas frin den
dag kommunikationen avslutades.

Lagringstiden riknas frin den
dag kommunikationen avslutades.
Om uppgift saknas om ndr kom-
munikationen avslutades, ska lag-
ringstiden riknas frin den dag dd
uppgifterna genererades. Betriffande
lokaliseringsuppgift som inte dr tra-
fikuppgift viknas lagringstiden frin
den dag da uppgiften genererades.

Vid meddelandehantering via
en allmdnt tllginglic nummer-
oberoende interpersonell kommu-
nikationstidnst réiknas lagringstiden
frdn den dag meddelandet skickades.

Nir lagringstiden har 16pt ut ska den lagringsskyldige genast ut-
pléna uppgifterna. Om en begiran om utlimnande i fall som avses 1
21 § har kommit in eller ett foreliggande enligt 27 kap. 16 § ritte-
gdngsbalken att bevara en viss lagrad uppgift har meddelats innan
lagringstiden 6pt ut, ska den lagringsskyldige dock fortsitta lagra upp-
gifterna till dess att de har limnats ut eller tiden for bevarande har
16pt ut. Direfter ska uppgifterna genast utplinas.

23§
Upplysning om
verkstdllighetsforeskrifter

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela nirmare féreskrifter om

1. vilka uppgifter som ska lag-
ras enligt 19 §, och

2. lagringstiden enligt 22§
forsta stycker.

1. vilka uppgifter som ska lag-
ras enligt 19 b-19 d §§, och

2. lagringstiden enligt 22§
forsta, andra och tredje stycket.

8 Senaste lydelse 2022:1086.
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29§’

En verksamhet ska bedrivas s&
att beslut om hemlig avlyssning
av elektronisk kommunikation
och hemlig dvervakning av elek-
tronisk kommunikation kan verk-
stillas och s& att verkstillandet
inte rojs, om verksambeten avser
tillhandahbdllande av

1. ett allmént elektroniskt kom-
munikationsndt som inte enbart dr
avsett for utsindning till allmdin-
heten av program som avses i 1 kap.
2 § yttrandefribetsgrundlagen, eller

2. anster inom ett allmint elek-
troniskt kommunikationsndt som
bestdr av

a) en allmant tillginglig telefoni-
yénst till en fast ndtanslutnings-
punkt som medger dverforing av
lokala, nationella och internatio-
nella samtal, telefax och datakom-
munikation med en sidan ligsta
databastighet som medger funktio-
nell tillging till internet, eller

b) en allmdént tillginglig elek-
tronisk kommunikationstjinst till
en mobil nétanslutningspunkt.

Den som dr skyldig att lagra
uppgifter enligt 19 § ska bedriva
sin verksambet s att beslut om
hemlig avlyssning av elektronisk
kommunikation, hemlig ¢vervak-
ning av elektronisk kommunika-
tion och inhdmining enligt lagen
(2012:278) om inhimtning av upp-
gifter om elektronisk kommunika-
tion 1 de brottsbekimpande myndig-
heternas underrittelseverksambet
kan verkstillas och s3 att verk-
stillandet inte rojs.

Forsta stycket giller inte vid
tillhandahillande av maskin-till-
maskin-tjinster.

Regeringen eller den myndighet som regeringen bestimmer kan
med stéd av 8 kap. 7 § regeringsformen meddela nirmare foreskrif-
ter om frdgor som avses i forsta stycket samt fir 1 enskilda fall besluta
om undantag frin kravet i forsta stycket.

? Senaste lydelse 2022:1086.
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29a§"

Den som bedriver verksamhet
som ska anmdlas enligt 2 kap. 1 §
har ritt till ersittning f6r kost-
nader som uppstar nir uppgifter
som avses 1 31§ forsta stycket
limnas ut till Ekobrottsmyndig-
heten, Polismyndigheten, Siker-
hetspolisen, Tullverket, Aklagar-
myndigheten eller ndgon annan
myndighet som ska ingripa mot
brott. I de fall det ar sdrskilt fore-
skrivet ska ersittningen beriknas
enligt schablon. Ersittningen ska
betalas av den myndighet som
har begirt uppgifterna.

Forsta stycket giller dven loka-
liseringsuppgifter som inte dr trafik-

uppgifter.

Den som dr skyldig att lagra
uppgifter enligt 19 § har ritt tll
ersittning for kostnader som
uppstir nir uppgifter som avses i
31§ forsta stycket limnas ut
till Ekobrottsmyndigheten, Polis-
myndigheten, Sikerhetspolisen,
Tullverket, Aklagarmyndigheten
eller ndgon annan myndighet
som ska ingripa mot brott. I de
fall det ir sdrskilt foreskrivet ska
ersittningen beriknas enligt scha-
blon. Ersittningen ska betalas av
den myndighet som har begirt
uppgifterna.

Regeringen eller den myndighet som regeringen bestimmer fir
meddela ytterligare féreskrifter om ersittningen och schablonberik-

ningen.

29b§"

Nir den som bedriver verksam-
het som ska anmidilas enligt 2 kap.
1 § limnar ut uppgifter som avses
131 § forsta stycket till Ekobrotts-
myndigheten, Polismyndigheten,
Sikerhetspolisen, Tullverket, Akla-
garmyndigheten eller nigon annan
myndighet som ska ingripa mot
brott, ska utlimnandet, om upp-
gifterna giller brottslig verksam-
het eller misstanke om brott, goras
utan dréjsmél och pd ett sddant
sitt att utlimnandet inte rojs.

Nir den som dr skyldig att lagra
uppgifter enligt 19 § limnar ut
uppgifter som avses 1 31 § forsta
stycket till Ekobrottsmyndigheten,
Polismyndigheten, Sikerhetspoli-
sen, Tullverket, Aklagarmyndig-
heten eller ndgon annan myndig-
het som ska ingripa mot brott,
ska utlimnandet, om uppgifterna
giller brottslig verksamhet eller
misstanke om brott, goras utan
drojsmal och pd ett sddant sitt
att utlimnandet inte réjs.

1% Senaste lydelse 2022:1086.
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Uppgifterna ska ordnas och goras tillgingliga i ett format som

gor att de enkelt kan tas om hand.

Forsta och andra styckena giller
dven lokaliseringsuppgifter som inte

dr trafikuppgifter.

Tillsynsmyndigheten fir i enskilda fall besluta om undantag frén
kravet i andra stycket, om det finns sirskilda skil for det.

Regeringen eller den myndighet som regeringen bestimmer far
meddela ytterligare foreskrifter om hur uppgifterna ska limnas ut.

31 §12

Den som tillhandahiller ett
elektroniskt kommunikationsnit
eller en elektronisk kommunika-
tionstjinst som inte dr en num-
meroberoende interpersonell kom-
munikationstjdnst, far inte obeho-
rigen féra vidare eller utnyttja
det som han eller hon i samband
med tillhandahillandet har fitt
del av eller tillgdng till 1 form av

1. en uppgift om abonnemang,

2. innehillet 1 ett elektroniskt
meddelande, eller

3. en annan uppgift som angdr
ett sirskilt elektroniskt meddelande.

Den som tillhandahiller ett
elektroniskt kommunikationsnit
eller en elektronisk kommunika-
tionstjinst, fir inte obehdrigen
fora vidare eller utnyttja det som
han eller hon 1 samband med

tillhandahillandet har fitt del av

eller tillgdng till i form av

2. innehéllet i ett elektroniskt
meddelande,

3. en trafikuppgift, eller

4. en lokaliseringsuppgift som
inte dr en trafikuppgift och som rér
anvéindare som dr fysiska personer
eller abonnenter.

For tillhandabdllare av num-
meroberoende interpersonella kom-
munikationstjinster giller tystnads-
plikten enligt forsta stycket endast
vid sddan kommunikation som
sker till, fran eller inom Sverige
samt for lokaliseringsuppgifter i
Sverige som inte dr trafikuppgifter.

12 Senaste lydelse 2022:482.
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Tystnadsplikt som féljer av forsta stycket giller inte i férhllande
till den som har tagit del 1 utvixlingen av ett elektroniskt meddelande
eller som p& ndgot annat sitt har sint eller tagit emot ett sddant

meddelande.

Tystnadsplikt som féljer av Tystnadsplikt som féljer av

forsta stycket 1 och 3 giller inte
heller i férhdllande till innehava-
ren av ett abonnemang som har

forsta stycket 1, 3 och 4 giller
inte heller 1 férhillande till inne-
havaren av abonnemanget.

anvdnts for ett elektroniskt med-

delande.

32 §13

Tystnadsplikt som f6ljer av 31 § forsta stycket giller dven for en
uppgift som hinfér sig till

1. en 8tgird att med stdd av 27 kap. 9 § rittegdngsbalken hilla
kvar férsindelser,

2. en angeligenhet som avser anvindning av hemlig avlyssning av
elektronisk kommunikation eller hemlig évervakning av elektronisk
kommunikation enligt 27 kap. 18 eller 19 § rittegdngsbalken eller som
giller tekniskt bistdnd med hemlig avlyssning av elektronisk kom-
munikation eller med hemlig 6vervakning av elektronisk kommuni-
kation enligt 4 kap. 25 b § lagen (2000:562) om internationell rittslig
hjilp 1 brottmal,

3. en angeligenhet som avser inhimtning av signaler 1 elektronisk
form enligt lagen (2008:717) om signalspaning 1 férsvarsunderrit-
telseverksamhet,

4. inhimtning av uppgifter enligt lagen (2012:278) om inhimt-
ning av uppgifter om elektronisk kommunikation i de brottsbekim-
pande myndigheternas underrittelseverksamhet,

5. en begiran enligt 33 § forsta stycket 2 om att en uppgift om
abonnemang ska limnas,

6.ett foreliggande enligt 6.ett foreliggande enligt

27 kap. 16 § rittegdngsbalken att
bevara en viss lagrad uppgift, eller

7. en begiran enligt 33 § forsta
stycket 5 om att en uppgift om
tillhandah&llare av elektroniska
kommunikationsnit eller elektro-

27 kap. 16 § rittegdngsbalken att
bevara en viss lagrad uppgift,

7. en begiran enligt 33 § forsta
stycket 5 om att en uppgift om
tillhandahillare av elektroniska
kommunikationsnit eller elektro-

1% Senaste lydelse 2022:482.
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niska kommunikationstjinster ska  niska kommunikationstjinster ska
limnas. limnas,

8. en angeligenhet som avser
nationell sikerbetslagring enligt
lagen (2025:000) om lagring av
och dtkomst till uppgifter om elek-
tronisk kommunikation i syfte att
skydda Sveriges sikerbet, eller

9. en angeligenbet som avser
utokad riktad lagring enligt lagen
(2025:000) om lagring av upp-
gifter om elektronisk kommunika-
tion 1 syfte att bekimpa grov brotts-
lighet.

33 §14

Den som tillhandahéller ett
elektroniskt kommunikationsnit
eller en elektronisk kommunika-
tionstjinst som inte dr en num-
meroberoende interpersonell kom-
munikationstjgnst och som har
fact del av eller tillgdng till en upp-

Den som tillhandahiller ett
elektroniskt kommunikationsnit
eller en elektronisk kommunika-
tionstjinst och som har fitt del
av eller ullging till en uppgift som
avses 131 § forsta stycket ska pd
begiran limna

gift som avses 131 § forsta stycket
ska pd begiran limna

1. en uppgift som avses 131 § forsta stycket 1 till

a) en myndighet som 1 ett sirskilt fall behdver en sidan uppgift
for delgivning enligt delgivningslagen (2010:1932), om myndigheten
beddmer att det kan antas att den som s6ks {6r delgivning héller sig
undan eller att det annars finns synnerliga skil,

b) Finansinspektionen, om inspektionen bedémer att uppgiften
ir av visentlig betydelse for utredningen av en misstinkt évertridelse
av Europaparlamentets och ridets férordning (EU) nr 596/2014 av den
16 april 2014 om marknadsmissbruk (marknadsmissbruksférordning)
och om upphivande av Europaparlamentets och ridets direktiv
2003/6/EG och kommissionens direktiv 2003/124/EG, 2003/125/EG
och 2004/72/EG,

'* Senaste lydelse 2022:1086.
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¢) Finansinspektionen, om inspektionen bedémer att uppgiften
ir av visentlig betydelse 1 ett drende om tillsyn nir det giller nigon
av bestimmelserna 14 a kap. 1-8 §§ lagen (2010:751) om betaltjinster
eller 1 kap. 5 § eller 4 kap. 7, 8, 9, 10, 11 eller 14 § lagen (2016:1024)
om verksamhet med bostadskrediter,

d) Konsumentombudsmannen, om ombudsmannen bedémer att
uppgiften ir av visentlig betydelse i ett drende om tillsyn enligt lagen
(1994:1512) om avtalsvillkor 1 konsumentférhillanden eller mark-
nadsforingslagen (2008:486), nir det ir friga om en misstinkt éver-
tridelse av unionslagstiftning som skyddar konsumenternas intres-
sen enligt bilagan till Europaparlamentets och radets férordning (EU)
2017/2394 av den 12 december 2017 om samarbete mellan de natio-
nella myndigheter som har tillsynsansvar fér konsumentskyddslag-
stiftningen och om upphivande av férordning (EG) nr 2006/2004,

e) Konsumentverket, om verket bedémer att uppgiften ir av
visentlig betydelse 1 ett drende om tillsyn enligt lagen (2019:59) med
kompletterande bestimmelser till EU:s geoblockeringstérordning,

f) Kronofogdemyndigheten, om myndigheten behéver uppgiften
1 exekutiv verksamhet och myndigheten bedémer att uppgiften ir av
visentlig betydelse f6r handliggningen av ett drende,

g) Likemedelsverket, om verket bedémer att uppgiften ir av
visentlig betydelse 1 ett drende om tillsyn nir det giller bestimmel-
serna om marknadsforing i 12 kap. likemedelslagen (2015:315),

h) Polismyndigheten, om myndigheten bedémer att uppgiften be-
hévs 1 samband med underrittelse, efterforskning eller identifiering
vid olyckor eller dodsfall eller for att myndigheten ska kunna full-
gora en uppgift som avses i 12 § polislagen (1984:387),

1) Polismyndigheten eller en 8klagarmyndighet, om myndigheten
beddmer att uppgiften behovs i ett sirskilt fall f6r att myndigheten
ska kunna fullgora en underrittelseskyldighet enligt 33 § lagen
(1964:167) med sirskilda bestimmelser om unga lagévertridare, och

j) Skatteverket, om verket bedémer att uppgiften ir av visentlig
betydelse for handliggningen av ett drende som avser kontroll av
skatt eller avgift eller ritt folkbokféringsort enligt folkbokforings-
lagen (1991:481),

2. en uppgift som avses 1 31 § forsta stycket 1 och som giller
brottslig verksamhet eller misstanke om brott till Ekobrottsmyndig-
heten, Polismyndigheten, Sikerhetspolisen, Tullverket, Aklagarmyn-
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digheten eller ndgon annan myndighet som ska ingripa mot brottet
eller den brottsliga verksamheten,

3. en uppgift som avses 1 31 § forsta stycket 1 eller 3 till en regio-
nal alarmeringscentral som avses 1 lagen (1981:1104) om verksam-
heten hos vissa regionala alarmeringscentraler,

4. en uppgift som avses i 31 § forsta stycket 1 eller 3 samt uppgift
om i vilket geografiskt omride en viss elektronisk kommunikations-
utrustning finns eller har funnits till Polismyndigheten, om myn-
digheten bedémer att uppgiften behovs i samband med efterforsk-
ning av personer som har férsvunnit under sddana omstindigheter
att det kan antas att det dd fanns eller fortfarande finns fara f6r deras
liv eller allvarlig risk f6r deras hilsa, och

5. en uppgift som avses 131 § forsta stycket 3 om vilka 6vriga till-
handahillare av elektroniska kommunikationsnit eller elektroniska
kommunikationstjinster som har deltagit vid verforingen av ett
meddelande som omfattas av ett foreliggande enligt 27 kap. 16 § ritte-
gingsbalken att bevara en viss lagrad uppgift till den myndighet som
meddelat foreliggandet.

Ersittning for att limna ut andra uppgifter enligt forsta stycket 3
in lokaliseringsuppgifter ska vara skilig med hinsyn till kostnaderna
for utlimnandet.

12 kap.
1 §15

Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som

1. inte tillhandah&ller en sammanfattning av avtalet i enlighet med
7 kap. 1§, foreskrifter som har meddelats med stéd av den para-
grafen och genomforandeakter som Europeiska kommissionen har
meddelat med st6d av artikel 102.3 1 direktiv (EU) 2018/1972, 1 den
ursprungliga lydelsen,

2.inte tillimpar villkor om bindningstid och uppsigningstid 1
enlighet med 7 kap. 8, 13 eller 14 §,

3.inte uppfyller kraven pd nummerportabilitet i enlighet med
7 kap. 19 och 20 §§ och féreskrifter om nummerportabilitet som har
meddelats med st6d av 7 kap. 21 § forsta stycket,

4. inte vidtar dtgirder f6r att hantera risker som hotar sikerheten
init och tjinster i enlighet med 8 kap. 1 §, féreskrifter som har med-
delats med stéd av den paragrafen och genomférandeakter som

'* Senaste lydelse 2022:1086.
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Europeiska kommissionen har meddelat med stéd av artikel 40.5 1
direktiv (EU) 2018/1972, 1 den ursprungliga lydelsen,

5. inte rapporterar om sikerhetsincidenter i enlighet med 8 kap.
3 §, foreskrifter som har meddelats med stéd av den paragrafen och
genomférandeakter som Europeiska kommissionen har meddelat med
stdd av artikel 40.5 1 direktiv (EU) 2018/1972, 1 den ursprungliga
lydelsen,

6. inte informerar om hot om sikerhetsincidenter i enlighet med
8 kap. 4 §, foreskrifter som har meddelats med stéd av den paragrafen
och genomférandeakter som Europeiska kommissionen har med-
delat med stéd av artikel 40.5 1 direktiv (EU) 2018/1972, i den ur-
sprungliga lydelsen,

7.inte vidtar skyddsitgirder enligt 8 kap. 5§ och féreskrifter
som har meddelats med stéd av den paragrafen,

8. inte vidtar dtgirder for att sikerstilla skydd av uppgifter som
behandlas 1 samband med tillhandahéllandet av en tjinst 1 enlighet
med 8 kap. 6 § och foreskrifter som har meddelats med stéd av den
paragrafen,

9. inte informerar abonnenten om sirskilda risker fér bristande
skydd av behandlade uppgifter i enlighet med 8 kap. 7§,

10. inte underrittar om integritetsincidenter i enlighet med 8 kap.
8 § och foreskrifter som har meddelats med stéd av den paragrafen,

11. inte behandlar uppgifter 1 ett elektroniskt meddelande eller
trafikuppgifter som hor till detta meddelande 1 enlighet med 9 kap.
27§,

12. inte bedriver sin verksam-
het s& att beslut om hemlig av-
lyssning av elektronisk kommu-
nikation och hemlig 6vervakning
av elektronisk kommunikation
kan verkstillas och si att verk-
stillandet inte rojs 1 enlighet med
9 kap. 29§ forsta stycket och
foreskrifter som har meddelats i
anslutning till det stycket,
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12. inte bedriver sin verksam-
het s att beslut om hemlig av-
lyssning av elektronisk kommu-
nikation, hemlig dvervakning av
elektronisk kommunikation och
inhdmining enligt lagen (2012:278)
om inhimtning av uppgifter om
elektronisk kommunikation i de
brottsbekimpande myndigheternas
underriittelseverksambet kan verk-
stillas och s att verkstillandet
inte rojs 1 enlighet med 9 kap.
29 § forsta stycket och foreskrif-
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ter som har meddelats 1 anslut-
ning till det stycket,

13. inte ordnar uppgifter och gér dem tillgingliga i ett format
som gor att de enkelt kan tas om hand 1 enlighet med 9 kap. 29 b §
andra stycket och féreskrifter som har meddelats i anslutning till det

stycket,

14. inte overfor signaler till
samverkanspunkter i enlighet med
9 kap. 30 § och foreskrifter som
har meddelats med stéd av den
paragrafen, eller

15. inte limnar ut en uppgift i

14. inte Sverfor signaler till
samverkanspunkter i enlighet med
9 kap. 30 § och féreskrifter som
har meddelats med stéd av den
paragrafen,

15. inte limnar ut en uppgift i

enlighet med 9 kap. 33 §, eller

16. inte lagrar uppgifter i en-
lighet med 9 kap. 19 a—d och 22 §§
och foreskrifter som har meddelats
i anslutning till dessa paragrafer.

En sanktionsavgift enligt forsta stycket 2 ska, nir det ir friga om
ett paket enligt 7 kap. 26 §, tas ut endast om &vertridelsen avser en
allmint tillginglig elektronisk kommunikationstjinst som inte ir en
nummeroberoende interpersonell kommunikationstjinst eller en
dverforingstjinst som anvinds for tillhandahdllande av maskin-till-
maskin-tjinster.

enlighet med 9 kap. 33 §.

1. Denna lag trider 1 kraft den 1 juli 2025.
2. Uppgifter som lagrats enligt 9 kap. 19 § ska lagras enligt 9 kap.
22 § efter ikrafttridandet av denna lag.

75



Forfattningsforslag SOU 2023:22

1.8 Forslag till forordning om andring i férordningen
(2007:951) med instruktion fér Post- och
telestyrelsen

Hirigenom foreskrivs i friga om férordning om indring 1 férord-
ningen (2007:951) med instruktion for Post- och telestyrelsen att
4 § ska ha féljande lydelse

Nuvarande lydelse Foreslagen lydelse

4§

Post- och telestyrelsen har till uppgift att

1. frimja tillgdngen till sikra och effektiva elektroniska kommu-
nikationer, inbegripet att se till att samhillsomfattande tjanster finns
tillgingliga, och att frimja tillgdngen till ett brett urval av elektroniska
kommunikationstjinster,

2. frimja utbyggnaden av och folja tillgingen till bredband och
mobiltickning i alla delar av landet, inbegripet att skapa forutsittningar
fér samverkan mellan myndigheter som kan bidra till utbyggnaden
av bredband,

3. svara for att mojligheterna till radiokommunikation och andra
anvindningar av radiovigor utnyttjas effektivt,

4. svara for att nummer ur nationella nummerplaner utnyttjas pd
ett effektivt sitt,

5. frimja en effektiv konkurrens,

6. overvaka pris- och tjinsteutvecklingen,

7. bedriva informationsverksamhet riktad till konsumenter,

8. folja utvecklingen nir det giller sikerhet vid elektronisk kom-
munikation och uppkomsten av eventuella miljé- och hilsorisker,

9. préva frigor om tillstdnd och skyldigheter, faststilla och analy-
sera marknader samt utéva tillsyn och préva tvister enligt lagen
(2022:482) om elektronisk kommunikation,

10. meddela foreskrifter enligt férordningen (2022:511) om elek-
tronisk kommunikation,

11. uppritta och offentliggéra planer for frekvensférdelning till
ledning fér radioanvindningen samt offentliggéra information av all-

! Senaste lydelse 2022:515.
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mint intresse om rittigheter, villkor, férfaranden och avgifter som
ror radiospektrumanvindningen,

12. tillhandahilla information om frekvensanvindning till Euro-
peiska radiokommunikationskontorets frekvensinformationssystem
(EFIS),

13. vara marknadskontrollmyndighet enligt radioutrustningslagen
(2016:392),

14. vara tillsynsmyndighet enligt lagen (2016:561) med komplet-
terande bestimmelser till EU:s férordning om elektronisk identi-
fiering och ge stdd och information till myndigheter och enskilda nir
det giller betrodda tjinster,

15. f6lja utvecklingen nir det giller toppdominer med geografiska
namn som har anknytning till Sverige,

16. vara tillsynsmyndighet enligt lagen (2006:24) om nationella
toppdominer for Sverige pd internet samt meddela féreskrifter en-
ligt f6rordningen (2006:25) om nationella toppdominer f6r Sverige
pd internet,

17. verka for robusta elektroniska kommunikationer och minska
risken for stérningar, inbegripet att upphandla férstirkningsdtgir-
der, och verka for 6kad krishanteringsférmaga,

18. verka for 6kad nit- och informationssikerhet 1 friga om elek-
tronisk kommunikation, genom samverkan med myndigheter som
har sirskilda uppgifter inom informationssikerhets-, sikerhetsskydds-
och integritetsskyddsomridet samt med andra berérda aktorer,

19. limna rdd och stéd till myndigheter, kommuner och regioner
och tll foretag, organisationer och andra enskilda i frigor om nit-
sikerhet,

20.vara tvistlosnings- och 20.vara tvistlosnings- och

tillsynsmyndighet enligt lagen
(2016:534) om 4&tgirder for ut-
byggnad av bredbandsnit och an-
svara for informationstjinsten for
utbyggnad av bredbandsnit en-
ligt samma lag, och

21. vara tillsynsmyndighet en-
ligt lagen (2018:1174) om infor-
mationssikerhet f6r samhillsvik-
tiga och digitala tjinster.

tillsynsmyndighet enligt lagen
(2016:534) om Aatgirder for ut-
byggnad av bredbandsnit och an-
svara f6r informationstjinsten for
utbyggnad av bredbandsnit en-
ligt samma lag,

21. vara tillsynsmyndighet en-
ligt lagen (2018:1174) om infor-
mationssikerhet f6r samhillsvik-
tiga och digitala tjinster, och
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22. meddela foreskrifter om vilka
kommuner som omfattas av geo-
grafiskt riktad lagring enligt 4 §
lagen (2025:000) om lagring av
uppgifter om elektronisk kommu-
nikation 1 syfte att bekdmpa grov
brottslighet.

Denna forordning trider i kraft den 1 juli 2025.
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Forslag till forordning om andring i férordningen

(2007:1141) med instruktion for Sakerhets- och
integritetsskyddsnamnden

Hirigenom féreskrivs 1 friga om forordningen (2007:1141) med in-
struktion f6r Sikerhets- och integritetsskyddsnimnden

dels att 1, 8, och 13 §§ ska ha féljande lydelse,

dels att det ska inforas tre nya paragrafer, 3a§, 26 a och 26 b §§,
och nirmast fére 26 a § en ny rubrik av féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

Sikerhets- och integritets-
skyddsnimnden ir en myndighet
som ansvarar f6r de uppgifter som
framgdr av 1 § lagen (2007:980)
om tillsyn over viss brotts-
bekimpande verksamhet och av
2 och 3 §§ denna férordning.

Sikerhets- och integritets-
skyddsnimnden ir en myndighet
som ansvarar f6r de uppgifter som
framgdr av 1 § lagen (2007:980)
om tillsyn &ver viss brotts-
bekimpande verksamhet och av
2-3 a §§ denna forordning.

3a§

Myndigheten har till uppgift att
dverpriva Sikerbetspolisens beslut
om nationell sikerbetslagring en-
ligt lagen (2025:000) om lagring
av och dtkomst tll uppgifter om
elektronisk kommunikation i syfte
att skydda Sveriges sikerbet.

8§

Inom myndigheten ska det
finnas rvd sirskilda beslutsorgan,
som benimns Registerkontroll-
delegationen och Skyddsregistrer-
ingsdelegationen.

Inom myndigheten ska det
finnas re sirskilda beslutsorgan,
som benimns Registerkontroll-
delegationen, Skyddsregistrerings-
delegationen och Datalagringsdele-
gationen.

! Senaste lydelse 2007:1141.
? Senaste lydelse 2009:1516.
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Registerkontrolldelegationen har till uppgift att besluta i frigor

som avses 12 §.

Skyddsregistreringsdelegationen har till uppgift att besluta i frigor

som avses 13 §.

Datalagringsdelegationen har till
uppgift att besluta i fragor som av-
sesi 3 a.

Varje delegation bestir av en ordférande, en vice ordférande samt

hogst tre andra ledaméter.

13§

Ledamoterna 1 Registerkon-
trolldelegationen och Skydds-
registreringsdelegationen utses av
regeringen for en bestimd tid.
Ordfoéranden och vice ordféran-
den ska vara eller ha varit ordi-
narie domare eller ha annan mot-
svarande juridisk erfarenhet.

Ledaméterna 1 Registerkon-
trolldelegationen, Skyddsregistrer-
ingsdelegationen och Datalagrings-
delegationen utses av regeringen
for en bestimd tid. Ordféranden
och vice ordféranden ska vara
eller ha varit ordinarie domare eller
ha annan motsvarande juridisk
erfarenhet.

Av de 6vriga ledaméterna 1 Skyddsregistreringsdelegationen ska
en av dem ha sirskild erfarenhet av verksamhet som avser folkbok-

foring.

Bland de dvriga ledaméterna i
Datalagringsdelegationen ska det
finnas personer med sirskild erfa-
renhet av integritetsskyddsfragor,
fragor som avser elektronisk kom-
munikation och verksambet som
107 nationell sikerbet.

* Senaste lydelse 2009:1516.
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Handliggning av drenden
i Datalagringsdelegationen

26a§

Nir Sékerbetspolisens beslut om
nationell sikerhetslagring har éver-
klagats ska Datalagringsdelegatio-
nen sammantrida si snart som
majligt.

265b§

Datalagringsdelegationen dr be-
slutfor nér ordféranden och minst
tvd andra ledamdéter dr nérvarande.

Om bade ordféranden och vice
ordforanden i delegationen har for-
hinder fir nimndens ordforande
trdda in som delegationens ord-

forande.

Denna férordning trider i kraft den 1 juli 2025.
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Foérslag till forordning om andring i férordningen

(2022:511) om elektronisk kommunikation

Hirigenom foreskrivs i friga om férordningen (2022:511) om elek-

tronisk kommunikation

dels att 9 kap. 10 §' ska upphéra att gilla,

dels att 9 kap. 6, 7 och 8 § ska ha féljande lydelse,

dels att det ska inféras tre nya paragrafer, 9 kap. 6 a—c §§ och
nirmast fére 6, 7-9 §§ nya rubriker av féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

9 kap.
6§

For att wppfylla lagringsskyl-
digheten i 9kap. 19§ lagen
(2022:482) om elektronisk kom-
munikation ska den lagringsskyl-

dige lagra de uppgifter som anges 1
7 och 8 §§.

Lagring av uppgift
om abonnemang

Lagringsskyldigheten — enligt
9 kap. 19 a § lagen (2022:482) om
elektronisk kommunikation om-
fattar uppgifter som dr nédvindiga
for att identifiera abonnent och
registrerad anvindare och som dr
uppgift om

1. abonnent och registrerad an-
vdndare,

2. anvéndares ip-adress och
andra uppgifter,

3. anvindares abonnemangs-
och utrustningsidentiteter samt

4. koppling mellan tillfilliga
och permanenta identifierare for
utrustning och abonnemang.

Post- och telestyrelsen far med-
dela ytterligare foreskrifter om vilka
uppgifter som ska lagras enligt
forsta stycket.

! Senaste lydelse av 10 § 2022:511.
? Senaste lydelse 2022:511.
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Nationell sikerbetslagring

6a§

Lagringsskyldigheten i 9 kap.
19 b § lagen (2022:482) om elek-
tronisk kommunikation fir om-
fatta de uppgifter som anges i 6 b
och 6 ¢ §§.

6b§

Nar det giller telefonitjdnst,
samtal och meddelandebantering
far foljande lagras:

1. 1 frdga om telefonitjinst och
samtal, uppringande och uppringt
nummer, ip-adress eller annan
meddelandeadress, abonnemangs-
och utrustningsidentitet,

2.1 frdga om meddelanden,
avsindares och mottagares

nummer, ip-adress eller annan
meddelandeadress,

abonnemangs-, konto- eller
utrustningsidentitet,

3. nummer, ip-adress eller
andra meddelandeadresser som
kommunikationen styrts till vid
dverflyttning, wvidareformedling
eller transport av 1 och 2,

4. uppgifter om abonnent och
registrerad anvindare som upp-
gifterna i 1-3 kan héinféras till,

5. kopplingen mellan tillfil-
liga och permanenta identifierare
for utrustning eller abonnemang,

6. uppgifter om den eller de
tianster som anvdints,

7. datum och spdrbar tid for
dd kommunikationen pibérjades
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och avslutades eller ett medde-
lande skickades och togs emot,

8. lokaliseringsuppgifter vid
kommunikationen,

9. lokaliseringsuppgifter som
inte dr trafikuppgifter samt loka-
liseringsuppgifter som genererats
i anvdndares utrustning, och

10. uppgifter som identifierar
den utrustning dar kommunika-
tionen slutligt avskiljs fran den
lagringsskyldige till den enskilda
abonnenten.

Om den som slutligt avskiljer
kommunikationen till den en-
skilda abonnenten inte omfattas
av lagringsskyldighet, ska forsta
stycket 10 gilla for den som av-
skiljer kommunikationen till den
som slutligt avskiljer kommuni-
kationen till den enskilda abon-
nenten.

6¢§

Nir det géller internetdtkomst
far foljande lagras:

1. anvindares ip-adress och
andra uppgifter som dr nodvin-
diga for atr identifiera abonnent
och registrerad anvindare,

2. uppgifter om abonnent och
registrerad anvindare,

3. anvindares abonnemangs-
och utrustningsidentiteter,

4. koppling mellan tillfilliga
och permanenta identifierare for
utrustning och abonnemang,

5. den typ av kapacitet for dver-

foring som har anvints,
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6. datum och sparbar tid for

dtkomsten,

7. lokaliseringsuppgifter vid dt-

komsten,

8. lokaliseringsuppgifter som inte
dr trafikuppgifter samt lokaliser-
ingsuppgifter som genererats i an-

vdndares utrustning,

9. uppgifter som identifierar den
utrustning déar kommunikationen
slutligt avskiljs fran den lagrings-
skyldige ull den enskilda abon-

nenten.

Om den som slutligt avskiljer
kommunikationen till den enskilda
abonnenten inte omfattas av lag-
ringsskyldighet, ska forsta stycket 9
gilla for den som avskiljer kom-
munikationen till den som slutligt
avskiljer kommunikationen till den

enskilda abonnenten.

7§

Nir det giller telefonitjinst och
meddelandebantering via mobil
nétanslutningspunkt ska foljande
lagras:

1. uppringande och uppringt
nummer, avsindares och mottagares
nummer eller annan meddelande-
adress,

2. 1 frdga om telefonitjinst, upp-
ringandes och uppringds abonne-
mangsidentitet och  utrustnings-
identitet,

Geografiskt riktad lagring

Lagringsskyldigheten i 9 kap.
19 ¢ § lagen (2022:482) om elek-
tronisk kommunikation ska om-
fatta de uppgifter som anges 1 6 b

och 6 ¢ §§.

3 Senaste lydelse 2022:511.
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3. uppgifter om abonnent och
registrerad anvindare som upp-
gifterna i 1 och 2 kan héinforas tll,

4. datum och sparbar tid dd
kommunikationen piaborjades och
avslutades eller ett meddelande
skickades och togs emot,

5. lokaliseringsuppgifter da kom-
munikationen piaborjades och av-
slutades eller ett meddelade skicka-
des och togs emot, och

6. datum, sparbar tid och loka-
liseringsuppgifter for den forsta akti-
veringen av en forbetald anonym
tjdnst.

SOU 2023:22

8§

Nir det géller internetdtkomst
ska foljande lagras:

1. anvindares ip-adress och
andra uppgifter som dr nédvin-
diga for att identifiera abonnent
och registrerad anvindare,

2. uppgifter om abonnent och
registrerad anvindare,

3. datum och sparbar tid for
pd- och avloggning i tjdnsten som
ger internetdtkomst, och

4. uppgifter som identifierar
den utrustning déir kommunika-
tionen slutligt avskilis fran den
lagringsskyldige till den enskilda
abonnenten.

Om den som slutligt avskiljer
kommunikationen till den enskilda
abonnenten inte omfattas av 9 kap.

Utokad riktad lagring

Lagringsskyldigheten i 9 kap.
19d § lagen (2022:482) om elek-
tronisk kommunikation fir om-

fatta de uppgifter som anges 7 §.

* Senaste lydelse 2022:511.

86



SOU 2023:22 Foérfattningsforslag

19 § lagen (2022:482) om elektro-
nisk kommunikation, ska forsta
stycket 4 gilla for den som avskiljer
kommaunikationen till den som slut-
ligt avskiljer kommunikationen till
den enskilda abonnenten.

9§
Foreskriftsritt

Post- och telestyrelsen fir med- Post- och telestyrelsen fir med-
dela nirmare foreskrifter om vilka  dela nidrmare féreskrifter om vilka
uppgifter som ska lagras enligt 7 uppgifter som ska lagras enligt

och 8 §§. 6boch 6 c§§.

Denna férordning trider 1 kraft den 1 juli 2025.

® Senaste lydelse 2022:511.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 5 augusti 2021 att ge en sirskild utredare
1 uppdrag att se 6ver den lagstiftning som medfor en skyldighet for
tillhandahéllare av elektroniska kommunikationstjinster att lagra upp-
gifter om elektronisk kommunikation fér brottsbekimpande syften,
samt vissa anknytande frigor om myndigheternas tillgdng till sédana
uppgifter. Uppdraget syftar till att sikerstilla att de brottsbekimpande
myndigheternas tillgdng till information f6érbittras och uppritthills
over tid 1 takt med teknikutvecklingen och férindrade kommunika-
tionsvanor, samtidigt som respekten f6r minskliga rittigheter sikerstills.

Enligt utredningens direktiv ska nuvarande reglering om lagring
av och tillgdng till uppgifter om elektronisk kommunikation analy-
seras och utvirderas i férhillande till bl.a. ny praxis frin EU-dom-
stolen och stillning tas till om regelverket behéver férindras. Vi ska
ocks8 analysera forutsittningarna for och ta stillning till om leveran-
torer av s.k. OTT-ginster (dvs. nummeroberoende interpersonella
kommunikationstjinster, Noik) ska omfattas av denna reglering.

Vi ska vidare analysera och foresld moderniseringar av regleringen
nir det giller tjinsteleverantorers skyldighet att anpassa sin verksam-
het s& att hemliga tvingsmedel kan verkstillas pd ett effektivt sitt.

Slutligen ska vi analysera vissa frigor om jurisdiktion, inklusive
folkrittsliga 6verviganden, 1 forhillande till elektronisk information
som finns eller kan finnas utanfér Sverige och ta stillning till om det
bor inforas en sirskild lagreglering f6r exekutiv jurisdiktion.

Det ingdr 1 uppdraget att noga viga behovet av en effektiv brotts-
bekimpning mot den enskildes ritt till skydd for sin personliga integ-
ritet, analysera forslagens paverkan pd skyddet f6r minskliga rittig-
heter, inklusive ritten till respekt for privatlivet, ta stillning till om
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skyddet for privat- och familjelivet respektive den personliga integ-
riteten bor stirkas, och se till att de férslag som limnas uppfyller
hogt stillda krav pa rittssikerhet.

Uppdraget innefattar ocksd att sikerstilla att en vilfungerande
systematik i regelverket kring hemliga tvingsmedel uppritthills. Det
innebir att vi dven ska bedéma behovet av féljdindringar i rittegdngs-
balken, lagen (2012:278) om inhimtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrit-
telseverksamhet (inhimtningslagen), lagen (2007:979) om atgirder
for att forhindra vissa sirskilt allvarliga brott (preventivlagen), lagen
(2022:700) om sirskild kontroll av vissa utlinningar (LSU), lagen
(2020:62) om hemlig dataavlisning (HDA) och lagen (2022:482) om
elektronisk kommunikation (nya LEK). Vi ska dven bedéma behovet
av foljdindringar i lagen (2000:562) om internationell rittslig hjilp 1
brottmél (LIRB) och lagen (2017:1000) om en europeisk utrednings-
order.

2.2 Utredningsarbetet

Uppdraget har inrymt éverviganden inom ett mycket komplext om-
ride, bdde juridiskt och tekniskt. Utredningen har haft elva expert-
gruppssammantriden. Dirutdver har féretridare for utredningen haft
flera separata méten med experter frin Polismyndigheten, Siker-
hetspolisen och Post- och telestyrelsen (PTS). Foretridare har dven
dven haft sammantriden med branchorganisationen TechSverige (tidi-
gare IT & Telekomforetagen) tillsammans med foretridare fo6r Meta
(tidigare Facebook), Microsoft, Google, Internetstiftelsen, Hi3G,
Tele2, Telenor och Telia. Utredningen har ocks3 haft separata méten
med Apple, Meta, Microsoft, Hi3G, Tele2, Telenor och Telia. Fore-
tridare for utredningen har ocksd haft separata méten med Apple,
Meta, Microsoft, Hi3G, Tele2, Telenor och Telia.

Foretridare har haft underhandskontakter med bl.a. Brottsfore-
byggande ridet (Brd), Sikerhets- och integritetsskyddsnimnden (SIN),
Internetstiftelsen, Netnod och ISOC-SE. Utredningen har haft kon-
takt med personer som arbetar med motsvarande frdgor 1 andra linder.
Dirtill har utredningen samritt med bl.a. Utredningen om utdkade
mojligheter att anvinda hemliga tvingsmedel (Ju 2020:20) och Utred-
ningen om preventiva tvingsmedel (Ju 2021:15).
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Vi har inte kunnat beakta material som tillkommit efter den 31 mars
2023.

2.3 Betdnkandets disposition

Fortsittningen av betinkandet inleds med avsnitt 3, om enskildas
grundliggande rittigheter. Direfter beskrivs 1 avsnitt 4 relevant gillande
ritt kring elektronisk kommunikation. Avsnitt 5 utgér en 6versikt-
lig beskrivning av de brottsbekimpande myndigheternas utredande
verksamhet och underrittelseverksamhet. I avsnitt 6 gor vi en 6ver-
syn av reglerna om lagring och tillging till uppgifter om elektronisk
kommunikation. I samma avsnitt finns vdra éverviganden och {6r-
slag om lagring av abonnemangsuppgifter och behovet av anpassning
av den svenska datalagringsregleringen. I avsnitt 7-9 finns vira éver-
viganden och férslag om nationell sikerhetslagring, riktad lagring
och om lagring av och tllging tll elektroniska uppgifter om elek-
tronisk kommunikation frin tillhandahillare av Noik. I avsnitt 10
och 11 finns éverviganden och férslag om modernisering av anpass-
ningsskyldigheten och frigor om exekutiv jurisdiktion. Den sista
delen av betinkandet utgors av forslag pd ikrafttridande, avsnitt 12,
en beskrivning av f6rslagens konsekvenser, avsnitt 13 och en forfatt-
ningskommentar, avsnitt 14. Vira férfattningsforslag finns i avsnite 1.
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3 Grundlaggande rattigheter

3.1 Ratten till personlig integritet

Svensk ritt innehiller ingen allmingiltig definition av begreppet per-
sonlig integritet. Ndgon enhetlig definition finns inte heller 1 inter-
nationell ritt.! Begreppet personlig integritet har beskrivits som att
krinkningar av den personliga integriteten utgor intrdng i den fre-
dade sfir som den enskilde bor vara tillférsikrad och dir intrdng bor
kunna avvisas. Det har vidare inte ansetts nédvindigt att formulera
en allmingiltig definition av begreppet personlig integritet for att kunna
beddéma vilka intressen som har ett sddant skyddsvirde att de bér om-
fattas av ett sirskilt starkt skydd mot omotiverade ingrepp.” Utform-
ningen av integritetsskyddet 1 svensk ritt har kommit att bestimmas
av summan av ett stort antal skyddsregler av varierande slag.’

I Integritetsskyddsmyndighetens integritetsrapport 2020 analy-
seras begreppet och myndigheten konstaterar bl.a. féljande.*

Aven om nigon fast definition inte slds fast och dven om rittigheten
inte ir absolut, bor personlig integritet 1 det digitala samhillet samman-
fattningsvis kunna forstds som den enskildes ritt till

Privatliv. Ritten att {3 vara ifred, ha privata tankar och kunna kom-
municera fortroligt med andra utan att bli kartlagd, spirad eller 6ver-

vakad.

Sjilvbestimmande. Att sjilv kunna kontrollera personuppgifter som
ror en sjilv, vem som anvinder uppgifterna och for vilka syften. Detta
ir sirskilt angeliget nir det handlar om vem som ska {4 ta del av kinsliga
uppgifter som ror till exempel hilsa eller sexualliv.

' Se SOU 2016:65 s. 34.

?Se bla. prop. 2009/10:80 s. 175.

? Se bl.a. SOU 2015:31 5. 51 och SOU 2017:75 5. 59.

* Se Integritetsskyddsmyndighetens integritetsrapport 2020, IMY rapport 2021:1, s. 27 {.
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3.2 Skyddet for privatlivet
3.2.1 FN:s konventioner

Forenta nationernas (FN) allminna férklaring om de minskliga rittig-
heterna antogs 1948. Ingen fir utsittas for godtyckligt ingripande i
fridga om privatliv, familj, hem eller korrespondens (artikel 12). En
person fir endast underkastas sddana inskrinkningar som har fast-
stillts 1 lag och enbart i syfte att trygga tillborlig hinsyn till och respekt
for andras fri- och rittigheter samt fér att tillgodose ett demokra-
tiskt samhilles berittigade krav pd moral, allmin ordning och allmin
vilfird (artikel 29). Motsvarande skydd fér den personliga integri-
teten finns 1 FN:s konvention om medborgerliga och politiska rittig-
heter, som antogs 1966. Aven FN:s konvention om ekonomiska,
sociala och kulturella rittigheter, som antogs 1966, innehiller regler
om skydd fér bl.a. privat- och familjelivet.

FN:s konvention om barns rittigheter (barnkonventionen) antogs
1989 och artiklarna 1-42 ir sedan den 1 januari 2020 inkorporerad i
svensk lag.” Inget barn fir utsittas for godtyckliga eller olagliga in-
gripanden 1 sitt privat- eller familjeliv, sitt hem eller sin korrespon-
dens och inte heller f6r olagliga angrepp p& sin heder och sitt anse-
ende (artikel 16). T artikel 40 (b) (vii) nimns sirskilt att ett barn som
misstinks eller &talas f6r brott ska {3 sitt privatliv till fullo respek-
terat under alla stadier av férfarandet. Vid samtliga &tgirder som rér
barn ska i forsta hand beaktas vad som bedoms vara barnets bista
(artikel 3). Barn ska skyddas frn alla former av fysiskt eller psykiskt
vild, narkotika, sexuella évergrepp och annat utnyttjande. Det ska
finnas effektiva medel f6r bl.a. férebyggande, identifiering, undersok-
ning och uppféljning samt forfaranden for rittsligt ingripande om
barn farit illa (se artiklarna 19 och 32-36).

3.2.2 Europakonventionen

Europeiska konventionen om skydd for de minskliga rittigheterna
och de grundliggande friheterna (Europakonventionen) ir inkorpo-
rerad i svensk ritt och giller som svensk lag.® Enligt 2 kap. 19 § RF

> Se lagen (2018:1197) om Forenta nationernas konvention om barnets rittigheter.
¢Se lagen (1994:1219) om den europeiska konventionen angdende skydd fér de minskliga
rittigheterna och de grundliggande friheterna.
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far lag eller annan foreskrift inte meddelas i strid med Sveriges dtagan-
den pd grund av Europakonventionen. Genom att underteckna Europa-
konventionen har staten garanterat var och en, som befinner sig under
dess jurisdiktion, de fri- och rittigheter som anges i konventionen.
Var och en har ritt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens (artikel 8). Ritten till respekt f6r privat- och
familjeliv omfattar bl.a. kommunikation via telefon. Ritten innefattar
dven skyddet av personuppgifter. Offentlig myndighet fir inte in-
skrinka dessa rittigheter annat in med st6d av lag och om det 1 ett
demokratiskt samhille ir nédvindigt med hinsyn till statens siker-
het, den allminna sikerheten, landets ekonomiska vilstdnd eller till
forebyggande av oordning eller brott eller till skydd for hilsa eller
moral eller f6r andra personers fri- och rittigheter. Det innebir att
en inskrinkning méiste ha stod 1 inhemsk lag som 1 sin tur méste upp-
fylla rimliga ansprik p rittssikerhet, sdsom att skydda mot godtycke,
vara tillginglig f6r allmidnheten och vara férutsebar. Att inskrink-
ningen méste vara nddvindig 1 ett demokratiskt samhille fér ndgot
av de 1 artikeln skyddade intressena innebir i huvudsak att det ska
finnas ett angeliget samhilleligt behov av dtgirden och att den méste
std 1 rimlig proportion till det syfte som ska tillgodoses.” Konven-
tionsstaterna har ett visst handlingsutrymme att sjilva avgéra om be-
grinsningarna ir nodvindiga for ett givet syfte. Europadomstolen for-
behiller sig dock ritten att éverprova denna bedémning inom ramen
for provningen av ndgons enskilda klagomal hos domstolen.

Europadomstolen har utarbetat en minimistandard som stiller fol-
jande krav p4 lagstiftning om hemliga 6vervakningsdtgirder.®

e Arten av de brott som skulle kunna leda till en begiran om &t-
girden méste framg3.

e Det ska finnas en definition av de personkategorier som skulle
kunna riskera att bli féremal f6r dtgirden.

o Atgirdens varaktighet ska vara begrinsad.

e Det miste finnas férfaranderegler f6r undersékning, anvindning
och lagring av de uppgifter som inhimtas.

7 Se Danelius, Minskliga rittigheter i europeisk praxis, 5 uppl. 2015, s. 369 {.
¥ Se t.ex. Roman Zakharov mot Ryssland (nr 47143/06), 4 december 2015, § 231 med hin-
visningar.
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o Forsiktighetsdtgirder vid dverféring av information till andra par-
ter ska vidtas.

¢ De omstindigheter under vilka inhimtade uppgifter (t.ex. inspel-
ningar) kan eller miste raderas ska anges.

De viktigaste punkterna har bedémts vara de tv3 forstnimnda. Det
kan konstateras att den grad av férutsebarhet som krivs varierar bero-
ende pa vilken typ av &tgird som lagstiftningen avser och hur ingri-
pande 4tgirden ir. Europadomstolen har ocks slagit fast att nationell
lagstiftning om dolda spaningsdtgirder mste innehilla kontrollmeka-
nismer for att skydda mot missbruk. Vad som krivs 1 det avseendet
beror pd omstindigheter som 4tgirdernas karaketir, rickvidd och var-
aktighet, vilka motiv som krivs for att besluta, utféra och évervaka
dem samt vilken typ av rittsmedel som finns i den nationella lag-
stiftningen.

Artikel 8 1 Europakonventionen ger enligt praxis inte bara upp-
hov till en negativ férpliktelse for det allminna att avhélla sig frin
omotiverade inskrinkningar 1 denna rittighet utan dven en positiv
skyldighet f6r det allminna att se till att enskilda tillforsikras en ritt
till skydd for privat- och familjeliv. Ett sddant skydd tillforsikras
bl.a. genom kriminalisering av olika dtgirder som innefattar intring
1den personliga integriteten. En forutsittning for att staten ska kunna
leva upp till kraven pd att uppritthilla rittstryggheten f6r enskilda
ir att staten har en vil fungerande och effektiv brottsbekimpning.’
Att ha en vil fungerande brottsbekimpning innebir t.ex. att myndig-
heterna ska ha tillging till effektiva utredningsverktyg, dven i den
elektroniska miljon. Nir sd inte varit fallet har staten ansetts krinka
de rittigheter som foljer av Europakonventionen. Ett exempel pd detta
var nir en person som gjort sig skyldig till fortal eller méjligen sexu-
ellt ofredande av ett 12-rigt barn i Finland inte kunde identifieras
pd grund av att den nationella lagstiftningen inte mojliggjorde att upp-
gift om vem som anvint en ip-adress kunde himtas in frin operatdren.
I det aktuella fallet uttalade Europadomstolen att konfidentialitet for
kommunikation och yttrandefrihet ibland méste {3 ge vika for brotts-
bekimpande indam4l."

? Se t.ex. SOU 2015:31 5. 52 f. och SOU 2017:75 5. 60 f.
' Se Europadomstolens dom den 2 december 2008 i mil K.U. mot Finland, mil nr 2872/02.
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3.2.3  EU:s rittighetsstadga

En bestimmelse om ritt till respekt for bl.a. privatlivet finns ocks3 1
artikel 7 1 Europeiska unionens stadga om de grundliggande rittig-
heterna. Av artikel 52.3 i stadgan foljer att i den mén stadgan omfattar
rittigheter som motsvarar sddana som garanteras av Europakonven-
tionen, ska de ha samma innebérd och rickvidd som enligt konven-
tionen eller ett mer ldngtgdende skydd. Varje begrinsning i utévandet
av de fri- och rittigheter som erkinns i stadgan méste vara féreskri-
ven 1 lag och férenlig med det visentliga innehllet i dessa fri- och
rittigheter. Begrinsningar fir, med beaktande av proportionalitets-
principen, géras endast om de dr nodvindiga och faktiskt svarar mot
mél av allmint samhillsintresse som erkinns av unionen eller behovet
av skydd for andra minniskors fri- och rittigheter (artikel 52.1). Rittig-
hetsstadgan riktar sig till medlemsstaterna endast nir de tillimpar
unionsritten (artikel 51.1). Av EU-domstolens praxis framgir att
detta innebir att rittigheterna i stadgan méste iakttas inte bara vid
tillimpningen av nationell lagstiftning som genomf{ér EU-ritt utan
s& snart nationell lagstiftning omfattas av unionens tillimpnings-
omride." Ingen bestimmelse i stadgan far tolkas som att den inskrinker
eller inkriktar pd de minskliga rittigheter och grundliggande friheter
som inom respektive tillimpningsomride erkinns i unionsritten, inter-
nationell ritt och de internationella konventioner i vilka unionen eller
samtliga medlemsstater ir parter, sirskilt europeiska konventionen
om skydd for de minskliga rittigheterna och de grundliggande fri-
heterna, samt 1 medlemsstaternas forfattningar (artikel 53).

3.2.4  Regeringsformen

Grundliggande bestimmelser som har betydelse for det allminnas
ansvar att skydda enskildas privatliv och integritet finns bl.a. i reger-
ingsformen (RF). Av 1 kap. 2 § RF framgdr att den offentliga makten
ska utdvas med respekt bl.a. f6r den enskilda minniskans frihet och
virdighet samt att det allminna ska virna den enskildes privatliv och
familjeliv. Enligt 2 kap. 6 § f6rsta stycket RF ir var och en gentemot
det allminna skyddad mot bl.a. husrannsakan och liknande intring,
undersékning av brev eller annan fértrolig forsindelse samt hemlig
avlyssning eller upptagning av telefonsamtal eller annat fértroligt

" Se t.ex. Akerberg Fransson, mil C-617/10.
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meddelande. Vidare giller enligt paragrafens andra stycke ett skydd
mot betydande intrdng i den personliga integriteten, om det sker utan
samtycke och innebir 6vervakning eller kartliggning av den enskildes
personliga férhillanden. Dessa grundliggande fri- och rittigheter fir
begrinsas endast genom lag och endast fér att tillgodose dndamadl
som ir godtagbara i ett demokratiskt samhille. Begrinsningarna far
aldrig gd utdver vad som ir nodvindigt eller utgora ett hot mot den
fria &siktsbildningen (2 kap. 20 och 21 §§ RF). For utlindska med-
borgare som ir bofasta i riket giller att sirskilda begrinsningar i
dessa rittigheter fir goras genom lag (2 kap. 25 § RF).

3.3 Skyddet for personuppgifter
3.3.1 Dataskyddskonventionen

De dataskyddsregler som har antagits inom ramen {6r Europarddet
finns 1 férsta hand 1 Europarddets konvention till skydd for enskilda
vid automatisk behandling av personuppgifter (den s.k. dataskydds-
konventionen). Konventionen tridde 1 kraft 1 oktober 1985. Sverige
har, liksom 6vriga EU-medlemsstater, anslutit sig till konventionen.
Dataskyddskonventionen innehéller principer f6r dataskydd som de
konventionsanslutna staterna méste iaktta i sin nationella lagstift-
ning. Syftet med konventionen ir att sikerstilla respekten for grund-
liggande fri- och rittigheter, sirskilt den enskildes ritt till personlig
integritet 1 samband med automatiserad behandling av personupp-
gifter. Konventionen kompletteras av ett antal icke-bindande rekom-
mendationer om hur personuppgifter bér behandlas inom olika om-
riden. I syfte att modernisera konventionen antogs 1 maj 2018 ett
indringsprotokoll till konventionen. Sverige har undertecknat men
inte ratificerat protokollet. Andringarna trider i kraft nir alla parter
till dataskyddskonventionen har ratificerat indringsprotokollet eller
den 11 oktober 2023 om 38 parter d har ratificerat protokollet.

3.3.2 EU-rattslig reglering

Bestimmelser om behandling av personuppgifter finns i unionsrittens
primirritt och sekundirritt. I artikel 8 i rittighetsstadgan foreskrivs
att var och en har ritt till skydd av de personuppgifter som rér honom
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eller henne. Sidana uppgifter ska behandlas lagenligt f6r bestimda
indamadl och pd grundval av den berérda personens samtycke eller
ndgon annan legitim och lagenlig grund. Var och en har ritt att {3 till-
ging till insamlade uppgifter som ror honom eller henne och att 3
rittelse av dem.

Den allminna regleringen om behandling av personuppgifter inom
EU fanns tidigare i Europaparlamentets och rddets direktiv 95/46/EG
av den 24 oktober 1995 om skydd fér enskilda personer med avse-
ende pd behandling av personuppgifter och om det fria flodet av sddana
uppgifter. Direktivet genomférdes i Sverige 1 huvudsak genom per-
sonuppgiftslagen (1998:204).

Den 27 april 2016 antog Europaparlamentet och rddet férordning
(EU) 2016/679 om skydd for fysiska personer med avseende pi
behandling av personuppgifter och om det fria flédet av sddana upp-
gifter och om upphivande av direktiv 95/46/EG (allmin dataskydds-
férordning), 1 det féljande EU:s dataskyddsférordning. EU:s data-
skyddsforordning ir tillimplig 1 medlemsstaterna sedan den 25 maj
2018. Det huvudsakliga syftet med EU:s dataskyddsférordning ir att
ytterligare harmonisera och effektivisera skyddet for personuppgifter
for att forbittra den inre marknadens funktion och 6ka enskildas
kontroll 6ver sina personuppgifter. EU:s dataskyddstérordning utgor
numera den generella regleringen {6r personuppgiftsbehandling inom
EU. Den giller dock inte f6r behandlingen av personuppgifter i myn-
digheters brottsforebyggande eller brottsutredande verksamhet. For
den brottsbekimpande sektorn har i stillet Europaparlamentet och
ridet antagit direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behériga myndigheters behandling
av personuppgifter for att férebygga, férhindra, utreda, avsldja eller
lagfora brott eller verkstilla straffrittsliga pdféljder, och det fria
flodet av sddana uppgifter och om upphivande av rddets rambeslut
2008/977/RIF, i det foljande dataskyddsdirektivet. Viss behandling
av personuppgifter undantas frdn bdde EU:s dataskyddsférordning
och dataskyddsdirektivets tillimpningsomriden. Det giller person-
uppgiftsbehandling i verksamhet som inte omfattas av unionsritten,
diribland omridet nationell sikerhet.

For att sikerstilla ritten till skydd f6r uppgifter inom sektorn fér
elektronisk kommunikation har EU antagit Europaparlamentets och
ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
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personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (e-dataskyddsdirektivet, se ocksd avsnitt 4.2).

3.3.3 Nationell lagstiftning

EU:s dataskyddsforordning bérjade tillimpas den 25 maj 2018. Samma
dag tridde lagen (2018:218) med kompletterande bestimmelser till
EU:s dataskyddsférordning, (nedan kallad dataskyddslagen) i1 kraft.
I dataskyddslagen finns kompletterande bestimmelser till EU:s data-
skyddsforordning. Lagen ir subsididr i férhallande till andra lagar och
forordningar och ska inte heller tillimpas i den utstrickning det skulle
strida mot grundlagsbestimmelserna om tryck- och yttrandefrihet.
Genom dataskyddslagen upphivdes den tidigare gillande personupp-
giftslagen.

Dataskyddsdirektivet har 1 huvudsak genomférts genom en ny
ramlag, brottsdatalagen (2018:1177), som tridde 1 kraft den 1 augusti
2018. Brottsdatalagen ir generellt tillimplig inom det omride som
direktivet reglerar. Lagen ir subsidiir 1 férhllande till annan lag eller
férordning, vilket mojliggor avvikande bestimmelser 1 s.k. register-
forfattningar. Brottsdatalagen giller vid behandling av personupp-
gifter som utfors av myndigheter som har till uppgift att férebygga,
forhindra eller uppticka brottslig verksamhet, utreda eller lagféra brott
eller verkstilla straffrittsliga pafoljder. Lagen giller ocksa f6r behand-
ling av personuppgifter vid uppritthillande av allmin ordning och
sikerhet.

I sirskilda registerférfattningar finns bestimmelser som innebir
preciseringar, undantag eller avvikelser frin bestimmelserna i brotts-
datalagen. Som exempel kan nimnas lagen (2018:1693) om polisens
behandling av personuppgifter inom brottsdatalagens omrade, lagen
(2018:1697) om 8klagarvisendets behandling av personuppgifter inom
brottsdatalagens omrdde och lagen (2018:1694) om Tullverkets be-
handling av personuppgifter inom brottsdatalagens omrade. For Siker-
hetspolisen giller lagen (2019:1182) om Sikerhetspolisens behandling
av personuppgifter vid sidan behandling av personuppgifter som ror
nationell sikerhet 1 Sikerhetspolisens brottsbekimpande och lag-
forande verksamhet.
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Registerforfattningar forekommer ocksd inom andra omriden.
Forfattningarna har till sitt huvudsakliga syfte att reglera hanteringen
av register eller andra samlingar av personuppgifter.

Sirskilda bestimmelser om behandling 1 personuppgifter finns dven
19 kap. nya LEK.

3.4 Yttrandefrihet

EU:s rittighetsstadga skyddar yttrandefriheten (artikel 11). T arti-
keln féreskrivs att var och en har ritt till yttrandefrihet. Denna ritt
innefattar dsiktsfrihet samt frihet att ta emot och sprida uppgifter
och tankar utan nigon offentlig myndighets inblandning och obero-
ende av territoriella grinser. Motsvarande skydd finns 1 artikel 10 1
Europakonventionen, artikel 19 1 FN:s konvention om medborger-
liga och politiska rittigheter och artikel 13 i barnkonventionen. FN:s
rid f6r minskliga rittigheter (UNHCR) antog i juni 2012 en reso-
lution om yttrandefrihet p& Internet (HRC44). I resolutionen anges
bl.a. att “samma rittigheter som folk har offline miste dven skyddas
online, i synnerhet yttrandefriheten”.

I regeringsformen foreskrivs att var och en ir gentemot det all-
minna tillférsikrad yttrandefrihet, dvs. frihet att i tal, skrift eller bild
eller pd annat sitt meddela upplysningar samt uttrycka tankar,
dsikter och kinslor (2 kap. 1 § RF).

Tryckfriheten innebir en frihet {6r var och en att 1 trycke skrift
uttrycka tankar, 8sikter och kinslor samt att offentliggéra allminna
handlingar och 1 6vrigt limna uppgifter i vilket imne som helst samt
en ritt att ge ut skrifter utan att en myndighet eller ett annat allmint
organ hindrar detta 1 forvig (1 kap. 1 § TF).

Vidare dr var och en gentemot det allminna tillforsikrad ritt att i
ljudradio, tv och vissa liknande éverféringar, offentliga uppspelningar
ur en databas samt filmer, videogram, ljudupptagningar och andra
tekniska upptagningar offentligen uttrycka tankar, 8sikter och kins-
lor och i 6vrigt limna uppgifter 1 vilket imne som helst (1 kap. 1§
Yttrandefrihetsgrundlagen, YGL).
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4 Elektronisk kommunikation

4.1 Allmant om elektronisk kommunikation

Elektronisk kommunikation innebir éverforing av signaler 1 elektro-
nisk form. Elektronisk kommunikation omfattar telefoni, datakom-
munikation och utsindningar till allminheten via radio eller tv. Den
tekniska utvecklingen har medfort att dessa delar gradvis vuxit sam-
man. Dessutom har de tjinster som anvinds 1 kommunikationssyfte
utvecklats pd s3 sitt att traditionell taltelefoni, sms och e-posttjinster
har ersatts med funktionsmissigt likvirdiga onlinetjinster, dir dver-
foring av signaler inte ingdr i tjinsten.

Uppgifter om elektronisk kommunikation har i svensk ritt delats
in 1 tre olika och delvis 6verlappande grupper, nimligen

e uppgifter om abonnemang,
o trafikuppgifter, och

o lokaliseringsuppgifter.

Nigon definition av begreppet uppgift om abonnemang finns varken
1 EU-ritten eller 1 nationell ritt. Med uppgifter om abonnemang av-
ses frimst uppgifter om abonnentens nummer, namn, titel och adress,
men dven uppgifter om exempelvis avtal och fakturering. Vidare anses
sdvil fasta som dynamiska ip-adresser vara uppgifter om abonnemang,
eftersom det huvudsakliga syftet med sddana adresser kan sigas vara
att identifiera abonnenten. Vi dterkommer till frigan om ip-adresser
1avsnitt 6.6.1.

Aven IMSI-nummer (nummer som ir kopplade till abonnentens
simkort och telefonnummer) och IMEI-nummer (nummer som ir
kopplade till sjilva kommunikationsenheten) kan vara uppgift om
abonnemang. PTS har inom ramen {or sin tillsyn av skyldigheten att
limna ut uppgifter till brottsbekimpande myndigheter bedomt att
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uppgifter om IMEI-nummer ir att anse som uppgift om abonnemang,
nir det tydligt framgdr av begiran att syftet ir att identifiera ett
abonnemang eller en abonnent.'

Uppgifter om abonnemang anses typiskt sett vara mindre integ-
ritetskinsliga dn trafik- och lokaliseringsuppgifter. Regeringen har
anfort att det kan ifrigasittas om det dr limpligt eller ens mojligt att
definiera uppgifter om abonnemang endast utifrdn vilken uppgift det
ir friga om. Det har i1 stillet ansetts mer relevant att som utgdngs-
punkt definiera uppgifter om abonnemang som uppgifter som iden-
tifierar abonnenten eller den registrerade anvindaren bakom ett visst
nummer eller en viss adress, 1 motsats till uppgifter som redogér f6r
hur numret eller adressen har anvints.?

En trafikuppgift definieras 1 1 kap. 7 § nya LEK som en uppgift
som behandlas 1 syfte att befordra ett elektroniskt meddelande via
ett elektroniskt kommunikationsnit eller f6r att fakturera detta med-
delande. De trafikuppgifter som genereras vid elektronisk kommu-
nikation kan avsléja t.ex. vilken typ av kommunikation som fore-
kommit (telefoni, sms, etc.), vilken utrustning som anvints, vilka
nummer eller adresser som kommunicerat med varandra samt nir
och hur linge kommunikationen har pigitt. Utanfér begreppet trafik-
uppgifter faller information som avsléjar meddelandets innehll. Vi
dterkommer till begreppet trafikuppgift i avsnitt 6.6.2.

En lokaliseringsuppgift definieras i nya LEK som en uppgift som
behandlas i ett allmint mobilt elektroniskt kommunikationsnit och
som anger den geografiska positionen for en slutanvindares terminal-
utrustning eller en uppgift i ett allmint fast elektroniskt kommunika-
tionsnit om nitanslutningspunktens fysiska adress (1 kap. 7 §). Det
kan t.ex. vara frdga om vilken cell (antenn pa basstation) som utrust-
ningen kopplat upp sig mot, eller en gps-position.’

!Se PTS beslut den 17 mars 2021 i irende dnr20-3144 m.fl. Jfr SOU 2017:75 s. 98 och
prop. 2018/19:86 5. 93.

% Se prop. 2018/19:86 s. 93.

* Se vidare om dessa begrepp exempelvis SOU 2017:75, avsnitt 6.2.
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4.2 Integritetsskydd och tystnadsplikt
vid elektronisk kommunikation

Som anférs ovan skyddas mellanminsklig kommunikation av EU:s
rittighetsstadga, som féreskriver att var och en har ritt till respekt
for sitt privatliv och familjeliv, sin bostad och sina kommunikationer
(artikel 7). Rittighetsstadgan foreskriver dven ett skydd fér person-
uppgifter (artikel 8). I syfte att sikerstilla full respekt for de rittig-
heter som féljer av artikel 7 och 8 har EU antagit Europaparlamentets
och ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn fér elektro-
nisk kommunikation (direktiv om integritet och elektronisk kom-
munikation), det s.k. e-dataskyddsdirektivet. E-dataskyddsdirektivet
syftar dven till att sikerstilla fri rorlighet for sddana uppgifter samt
for utrustning och tjinster avseende elektronisk kommunikation inom
unionen.

E-dataskyddsdirektivet definierar trafikuppgifter och lokaliserings-
uppgifter (artikel 2) men inte abonnemangsuppgifter.

Bestimmelser om sikerhet vid behandlingen av uppgifter finns i
artikel 4 1 direktivet. Enligt artikel 4.1 ska leverantdren av en allmint
tillginglig elektronisk kommunikationstjinst vidta limpliga tekniska
och organisatoriska dtgirder for att sikerstilla sikerheten 1 sina tjins-
ter, om nodvindigt tillsammans med leverantdren av det allminna
kommunikationsnitet nir det giller nitsikerhet. Dessa dtgirder ska
sikerstilla en sikerhetsnivd som ir anpassad till den risk som fore-
ligger, med beaktande av dagens tillgingliga teknik och kostnaderna
for att genomfora dtgirderna. Enligt artikel 4.1 a 1 e-dataskyddsdirek-
tivet ska, utan att det pdverkar tillimpningen av dataskyddsférord-
ningen, de dtgirder som avses i punkt 1 minst

o sikerstilla att endast auktoriserad personal, och endast 1 lagligen
tilldtna syften, fir tillgdng till personuppgifter,

o skydda personuppgifter som lagrats eller 6verforts mot oavsiktlig
eller olaglig forstorelse, oavsiktlig forlust eller indring samt mot
icke auktoriserad eller olaglig lagring och behandling eller icke
auktoriserat eller olagligt tilltride eller offentliggérande, och

o sikerstilla inférandet av en strategi f6r behandling av personupp-
gifter.
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De behoriga nationella myndigheterna ska kunna granska de &t-
girder som vidtas av leverantorer av allmint tillgingliga elektroniska
kommunikationstjinster och utfirda rekommendationer om bista
praxis betriffande den sikerhetsnivd som bor uppnds med hjilp av
dessa tgirder.

Enligt artikel 5 ska medlemsstaterna genom nationell lagstiftning
sikerstilla konfidentialitet vid kommunikation och dirmed férbundna
trafikuppgifter via allminna kommunikationsnit och allmint tillging-
liga elektroniska kommunikationstjinster. Medlemsstaterna ska sir-
skilt férbjuda avlyssning, uppfingande med tekniskt hjilpmedel,
lagring eller andra metoder som innebir att kommunikationen och
de dirmed forbundna trafikuppgifterna kan fingas upp eller évervakas
av andra personer in anvindarna utan de berérda anvindarnas sam-
tycke, utom nir de har laglig ritt att gora sd 1 enlighet med direktivet.

I artikel 6 finns bestimmelser om for vilka dndamil trafikupp-
gifter f&r behandlas och krav pd begrinsningar i friga om tillgingen
till uppgifter for dem som behéver det for att utféra vissa nirmare
angivna arbetsuppgifter. Som huvudregel ska trafikuppgifter om abon-
nenter och anvindare som behandlas och lagras av en leverantor ut-
planas eller avidentifieras nir de inte lingre behovs for sitt syfte att
overféra kommunikation. Trafikuppgifter som krivs for abonnent-
fakturering och betalning av samtrafikavgifter fir dock behandlas.
Om abonnenten har samtyckt till det, far uppgifter ocksd behandlas
for vissa marknadsforingsindamal.

I artikel 9 finns bestimmelser om andra lokaliseringsuppgifter in
trafikuppgifter. Om sidana uppgifter kan behandlas, far dessa upp-
gifter endast behandlas sedan de har avidentifierats eller om anvin-
darna eller abonnenterna gett sitt samtycke.

Vidare finns i artikel 15 ett stdd f6r medlemsstaterna att — for vissa
nirmare specificerade indamal — foreskriva undantag fran de skydds-
regler som finns i bl.a. artiklarna 5, 6 och 9. Undantag fir bl.a. géras
om det 1 ett demokratiskt samhille ir nédvindigt, limpligt och pro-
portionerligt fér att skydda nationell sikerhet, férsvaret och allmin
sikerhet samt for forebyggande, undersékning, avsldjande av och
dtal f6r brott.

E-dataskyddsdirektivet genomférdes i svensk ritt frimst genom
bestimmelser som togs in i lagen (2003:389) om elektronisk kom-
munikation (gamla LEK), se nedan.
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Europeiska kommissionen har limnat ett forslag till en ny for-
ordning om respekt for privatlivet och skydd for personuppgifter i
samband med elektronisk kommunikation (férordning om integ-
ritet och elektronisk kommunikation (COM(2017) 10 final)). For-
ordningen ska ersitta e-dataskyddsdirektivet och utgéra en special-
reglering 1 forhillande till dataskyddsforordningen. Det ir 1 dagsliget
oklart nir férordningen kan antas och vilket innehdll den kommer
att f3.

4.3 Nya lagen om elektronisk kommunikation

Gamla LEK tridde i kraft 1juli 2003. Genom den lagen genomfordes
1 huvudsak den EU-rittsliga regleringen pd omridet f6r elektronisk
kommunikation.

Den 11 december 2018 antogs Europaparlamentets och ridets
direktiv (EU) 2018/1972 om inrittande av en europeisk kodex for elek-
tronisk kommunikation (e-kodexen). E-kodexen utgér en omarbet-
ning av och ersitter

e FEuropaparlamentets och ridets direktiv 2002/21/EG om ett gemen-
samt regelverk for elektroniska kommunikationsnit och kommu-
nikationstjinster (ramdirektivet),

e FEuropaparlamentets och ridets direktiv 2002/19/EG om tilltride
till och samtrafik mellan elektroniska kommunikationsnit och till-
horande faciliteter (tilltridesdirektivet),

e FEuropaparlamentets och ridets direktiv 2002/20/EG om auktori-
sation for elektroniska kommunikationsnit och kommunikations-
jinster (auktorisationsdirektivet), och

e Europaparlamentets och ridets direktiv 2002/22/EG om sambhiills-
omfattande tjinster och anvindares rittigheter (USO-direktivet).

Medlemsstaterna skulle senast den 21 december 2020 anta och offent-
liggora de lagar och andra férfattningar som ir nédvindiga for att
genomféra kodexen.

Den 3 juni 2022 tridde nya LEK 1 kraft. Nya LEK, som ersatte
gamla LEK, genomforde e-kodexen. I sak motsvarar nya LEK i stora
delar gamla LEK, med de dndringar och tilligg som ir féranledda av
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e-kodexen. Bland f6érindringarna kan noteras att definitionen av elek-
tronisk kommunikationstjinst har fitt en delvis annan utformning.
Definitionen har dndrats s att den dr funktionellt baserad snarare in
baserad p3 enbart tekniska parametrar. Overféringen av signaler ir
fortfarande det centrala momentet for att faststilla vilka tjinster som
omfattas av definitionen, men den omfattar dven andra tjinster som
mojliggdér kommunikation. Vidare har sanktionsavgifter inforts for
vissa 6vertridelser av lagen.

Nya LEK syftar dels till att enskilda och myndigheter ska {3 till-
gdng till sikra och effektiva elektroniska kommunikationer, dels till
storsta mojliga utbyte for alla av elektroniska kommunikationstjins-
ter sett till urvalet samt till deras pris, kvalitet och kapacitet. Syftet
ska uppnds frimst genom att konkurrens, innovation, internationell
harmonisering samt sidkerhet i nit och tjinster frimjas. Samhillsom-
fattande tjinster ska dirutdver alltid finnas tillgingliga pa for alla
likvirdiga villkor 1 hela landet till 6verkomliga priser. Vid tillimp-
ningen av lagen ska sirskilt Sveriges sikerhet liksom elektroniska kom-
munikationers betydelse fér yttrandefrihet och informationsfrihet
beaktas (1 kap. 1§).

Lagen giller elektroniska kommunikationsnit och elektroniska kom-
munikationstjinster med tillhdrande faciliteter och tjinster samt annan
radioanvindning (1 kap. 2 §).

I 1 kap. 7 § nya LEK definieras bl.a. foljande begrepp.

Ett elektroniskt kommunikationsndt definieras som ett system for
overféring och 1 tillimpliga fall utrustning f6r koppling eller diriger-
ing samt passiva nitdelar och andra resurser som medger éverforing
av signaler, via trdd eller radiovgor, pd optisk vig eller via andra elek-
tromagnetiska dverféringsmedier oberoende av vilken typ av infor-
mation som dverfors.

Med en elektronisk kommunikationstjdnst avses en tjinst som van-
ligen tillhandahalls mot ersittning via elektroniska kommunikations-
nit och som —med undantag f6r dels tjinster i form av tillhandahllande
av innehill som 6verférs med hjilp av elektroniska kommunikations-
nit och elektroniska kommunikationstjinster, dels tjinster som inne-
bir utdvande av redaktionellt ansvar 6ver sidant innehdll - ir en

1. internetanslutningstjinst enligt artikel 2.2 1 Europaparlamentets
och rddets férordning (EU) 2015/2120 av den 25 november 2015
om 3tgirder rérande en dppen internetanslutning och slutkunds-
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avgifter for reglerad kommunikation inom EU och om indring
av direktiv 2002/22/EG och férordning (EU) nr 531/2012,

2. interpersonell kommunikationstjinst, eller

3. tjinst som utgdrs helt eller huvudsakligen av 6verféring av signa-
ler, sdsom &verféringstjinster som anvinds f6r tillhandahéllande
av maskin-till-maskin-tjinster eller f6r rundradio.

En interpersonell kommunikationstjinst definieras som en tjinst som
vanligen tillhandah8lls mot ersittning och som méjliggor ett direkt
interpersonellt och interaktivt informationsutbyte via elektroniska
kommunikationsnit mellan ett begrinsat antal personer, varigenom
de personer som inleder eller deltar i kommunikationen bestimmer
vem eller vilka som ska vara mottagare av denna, dock inte en tjinst
som mojliggor interpersonell och interaktiv kommunikation enbart
som en extrafunktion av mindre betydelse som ir direkt kopplad till
en annan tjanst.

Det finns alltsd inget krav pd att interpersonella kommunikations-
tjinster helt eller huvudsakligen ska utgoras av éverforing av signaler.

De interpersonella kommunikationstjinsterna kan vara antingen
nummerbaserade eller nummeroberoende. En nummerbaserad inter-
personell kommunikationstjinst etablerar en forbindelse till nummer
i nationella eller internationella nummerplaner eller méjliggér kom-
munikation med sidana nummer. En nummeroberoende interperso-
nell kommunikationstjinst etablerar inte en férbindelse till nummer 1
nationella eller internationella nummerplaner och mojliggor inte heller
kommunikation med sddana nummer. En sddan tjinst anvinder alltsd
inte telefonnummer f6r att stilla upp kommunikationen utan andra
identifierare som normalt bara fungerar mellan den aktoérens kunder.

Bestimmelser om sikerhet 1 nit och tjinster finns 1 8 kap. 1-4 §§
nya LEK. Hir anges bl.a. att den som tillhandahéller ett allmint elek-
troniskt kommunikationsnit eller en allmint ullginglig elektronisk
kommunikationstjinst ska vidta indama&lsenliga och proportionella
tekniska och organisatoriska dtgirder for att pd limpligt sitt hantera
risker som hotar sikerheten i nit och tjinster. Det kan i detta sam-
manhang noteras att en revidering av det s.k. NIS-direktivet har an-
tagits 1 november 2022 genom det s.k. NIS2-direktivet. NIS2-direk-
tivet, som syftar till att ytterligare harmonisera medlemsstaternas arbete
med informationssikerhet, omfattar dven tillhandahillare av allminna
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elektroniska kommunikationsnit eller allmint tillgingliga elektroniska
kommunikationstjinster.

Vidare finns bestimmelser om skydd av uppgifter vid tillhanda-
hillande av tjidnster 1 8 kap. 6-9 §§ nya LEK. Den som tillhandahiller
en allmint tillginglig elektronisk kommunikationstjinst ska bl.a. vidta
limpliga tekniska och organisatoriska dtgirder for att sikerstilla att
uppgifter som behandlas i samband med tillhandah&llandet av tjins-
ten skyddas.

Nya LEK innehéller vidare bestimmelser om under vilka for-
utsittningar trafikuppgifter och lokaliseringsuppgifter far behandlas
(9 kap. 1-10 §§). Generellt giller att trafikuppgifter, och diribland
uppgifter som behandlas f6r att fakturera elektroniska meddelanden,
ska utpldnas eller avidentifieras s& snart de inte lingre behévs. En leve-
rantor fir dock lagra sidana uppgifter f6r vissa specifika indamal. S3
ir fallet t.ex. {or abonnentfakturering och — om den som uppgifterna
giller har samtyckt till det — f6r marknadsforing.

Den centrala bestimmelsen om lagringsskyldighet finns 1 9 kap.
19 § nya LEK. Lagringsskyldiga enligt den bestimmelsen ir de som
bedriver verksamhet som ska anmilas enligt 2 kap. 1 § samma lag.
Allminna elektroniska kommunikationsnit som vanligen tillhanda-
hills mot ersittning eller allmint tillgingliga elektroniska kommu-
nikationstjinster fir tillhandah&llas endast efter anmilan till tillsyns-
myndigheten. Nigon skyldighet att anmila verksamheten giller dock
inte f6r nummeroberoende interpersonella kommunikationstjinster
eller for verksamhet som bestdr enbart i dverfoéring av signaler via
trdd for utsindning till allminheten av program som avses 1 1 kap.
2§ YGL.

Som en {6]jd av EU-domstolens praxis indrades de svenska reglerna
om datalagring. Andringarna, som tridde i kraft den 1 oktober 2019,
innebir bla. att lagringens omfattning har begrinsats och att lag-
ringstiderna har differentierats. Lagringens omfattning ir nu begrin-
sad till uppgifter som genereras eller behandlas vid telefonitjinst och
meddelandehantering via mobil nitanslutningspunkt samt vid inter-
netdtkomst. Det betyder att det inte ska lagras ndgra uppgifter om
telefonitjinster eller meddelandehantering som sker inom det fasta
telefonnitet eller genom fasta internetanslutningar. Med nitanslut-
ningspunkt avses den fysiska punkt vid vilken en slutanvindare an-
sluts till ett allmint elektroniskt kommunikationsnit (1 kap. 7 § nya
LEK). En mobil nitanslutningspunkt ir t.ex. dir en mobiltelefon
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kopplar upp sig mot en mast eller mot ett trddlost lokalt nitverk (wifi)
som tillhandah&lls av nigon som omfattas av lagringsskyldigheten.

Lagringsskyldigheten omfattar uppgifter som anges som nédvin-
diga f6r vissa preciserade syften. Dessa ir formulerade som uppgifter
som ir nédvindiga for att spdra och identifiera kommunikationskillan,
slutmalet f6r kommunikationen, datum, tidpunkt och varaktighet for
kommunikationen, typ av kommunikation, kommunikationsutrust-
ning samt lokalisering av mobil kommunikationsutrustning vid kom-
munikationens bérjan och slut.

Skyldigheten att lagra uppgifter omfattar uppgifter som genere-
ras eller behandlas 1 leverantérens verksamhet. Det innebir att leve-
rantdren inte har ndgon skyldighet att inférskaffa uppgifter som inte
genereras eller behandlas 1 verksamheten. Diremot ska en uppgift
lagras sd fort den har funnits hos leverantoren, dven om det bara ror
sig om en ytterst kort tid.*

Lagringsskyldighetens lingd regleras i 9 kap. 22 § nya LEK och
varierar frin tvd mdnader upp till tio minader beroende pa uppgifts-
slag. Lagringstiden riknas frén den dag kommunikationen avslutades.

I9 kap. 7 och 8 §§ férordningen (2022:511) om elektronisk kom-
munikation (nya FEK) anges pd en mer detaljerad niva vilka upp-
gifter som ska lagras nir det giller telefonitjinst och meddelande-
hantering via mobil nitanslutningspunkt respektive nir det giller
internetdtkomst.

Uppgifter som har lagrats enligt 9 kap. 19 § nya LEK f&r behand-
las endast f6r att limnas ut f6r brottsbekimpande indamal enligt
9 kap. 33 § nya LEK, 27 kap. 19 § RB (hemlig 6vervakning av elektro-
nisk kommunikation) eller inhimtningslagen (9 kap. 21 § nya LEK).

Nir lagringstiden har [6pt ut ska uppgifterna omedelbart utplinas.
Om en begiran om utlimnande har kommit in eller ett féreliggande
att bevara en viss lagrad uppgift enligt 27 kap. 16 § RB har meddelats
innan lagringstiden 16pt ut, ska den lagringsskyldige fortsitta att lagra
uppgifterna till dess de har limnats ut respektive nir tiden for be-
varande har 16pt ut. Direfter ska uppgifterna genast utplinas (9 kap.
22 § tredje stycket nya LEK).

I 9 kap. 29 och 29 b §§ nya LEK regleras den s.k. anpassnings-
skyldigheten. Den innebir att vissa verksamheter ska bedrivas s§ att
beslut om hemlig avlyssning av elektronisk kommunikation och hem-
lig 6vervakning av elektronisk kommunikation kan verkstillas under

*Se prop. 2010/11 :46 5. 77.
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sddana former att verkstillandet inte rojs (9 kap. 29 § nya LEK).
Anpassningsskyldigheten innebir ocksd ett krav pd skyndsamhet
och format vid utlimnandet av uppgifter (9 kap. 29 b § nya LEK).

Den som bedriver verksamhet som ska anmilas enligt 2 kap. 1 §
har ritt till ersittning f6r kostnader som uppstdr nir uppgifter lim-
nas ut till brottsbekimpande myndigheter. I de fall det ir sirskilt
foreskrivet ska ersittningen beriknas enligt schablon. Ersittningen
ska betalas av den myndighet som har begirt uppgifterna (9 kap.
29 a § nya LEK).

I9 kap. 31 § nya LEK féreskrivs att den som i samband med till-
handahéllande av ett elektroniskt kommunikationsnit eller en elek-
tronisk kommunikationstjinst som inte ir en nummeroberoende
interpersonell kommunikationstjianst (Noik) har fitt del av eller till-
ging till vissa nirmare angivna uppgifter inte obehorigen fir fora
vidare eller utnyttja det han eller hon har fitt del av eller tillgdng till.
Tystnadsplikten omfattar uppgift om abonnemang, innehéllet 1 ett
elektroniskt meddelande eller annan uppgift som angdr ett sirskilt
elektroniskt meddelande (dvs. en trafikuppgift, se avsnitt 6.6.2).

Dessutom finns f6r nyss nimnda tillhandah3llare en tystnadsplikt
for uppgift som hianfér sig till anvindning av vissa hemliga tvdngs-
medel. Tystnadsplikt giller 4ven bl.a. for uppgift som hinfor sig till
en begiran om utlimnande av uppgifter f6r brottsbekimpande verk-
samhet enligt 9 kap. 31 § forsta stycket 2 och 5 (se 9 kap. 32 § nya
LEK). Ett obehorigt réjande eller utnyttjande av sidana uppgifter i
strid med aktuella bestimmelser ir straffsanktionerat som brott mot
tystnadsplikten enligt 20 kap. 3 § brottsbalken.

I lagen finns dessutom bestimmelser som féreskriver en skyldig-
het f6r nimnda tillhandahéllare att 1 vissa fall pd begiran limna ut
bl.a. uppgift om abonnemang (9 kap. 33 § forsta stycket nya LEK).

Regeringen bestimmer vilken myndighet som ska vara reglerings-
myndighet respektive tillsynsmyndighet (1 kap. 6 § nya LEK). Regler-
ingsmyndigheten ska préva ansdkningar, besluta om skyldigheter
och 1 6vrigt prova frigor och handligga drenden enligt nya LEK och
enligt foreskrifter meddelade i anslutning till den lagen. Tillsynsmyn-
digheten ska ta emot anmilningar och utéva tillsyn enligt vad som fram-
gir av nya LEK. PTS ir regleringsmyndighet och tillsynsmyndighet
enligt nya LEK (1 kap. 5 § nya FEK).
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5 Uppgifter om elektronisk
kommunikation i
brottsbekdmpande verksamhet

5.1 Brottsbekampande verksamhet

Brottsbekimpande verksamhet innefattar frimst dtgirder for att dels
forebygga, férhindra och uppticka brottslig verksamhet, dels for att
utreda och lagféra brott. Polismyndigheten och Sikerhetspolisen har
en brottsbekimpande funktion. Aven Aklagarmyndigheten, Ekobrotts-
myndigheten, Tullverket, Kustbevakningen, Skatteverket och For-
svarsmakten (militirpolisen) dr brottsbekimpande myndigheter. Verk-
samhet for att utreda och beivra brott omfattar framfor allt dtgirder
inom ramen fér forundersékningar. Forfarandet vid en férundersok-
ning regleras framfor allt i rittegdngsbalken och 1 férunderséknings-
kungorelsen (1947:948). En férundersékning ska, enligt 23 kap.
1 § RB, inledas s3 snart det pd grund av angivelse eller av annat skil
finns anledning att anta att ett brott som hér under allmint 8tal har
forovats. Forundersdkningen har huvudsakligen tva syften (se 23 kap.
2 §). Det ena ir att utréna om brott féreligger, vem som skiligen kan
misstinkas f6r brottet och att skaffa tillrickligt material {6r bedém-
ning av om 4tal ska vickas. Det andra syftet ir att bereda mélet s att
bevisningen kan liggas fram i ett sammanhang vid en huvudférhand-
ling i domstol. Under férundersékningen far straffprocessuella tvings-
medel enligt 24-28 kap. RB anvindas.

Verksamhet for att forebygga, forhindra och uppticka brottslig
verksamhet bedrivs 1 ett skede dir det inte finns ndgon konkret upp-
gift om att ett bestimt brott har begdtts. Med underrittelseverksam-
het avses verksamhet som bestdr 1 att samla in, bearbeta och analysera
information fér att klarligga om brottslig verksamhet har utdvats,
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eller kan komma att utdvas, och som inte utgdr férundersdkning
enligt 23 kap. rittegingsbalken.'

Underrittelseverksamheten ir alltsd 1 huvudsak inriktad pd att upp-
ticka om en viss, inte nirmare specificerad brottslighet har dgt rum,
pigdr eller kan antas komma att begds. Ett évergripande mal ir att
forse de brottsutredande myndigheterna med kunskap som kan om-
sittas 1 operativ verksamhet.

Polismyndigheten och Sikerhetspolisen bedriver underrittelse-
verksamhet. Sidan verksamhet bedrivs ocksé vid vissa andra myndig-
heter, sdsom Ekobrottsmyndigheten, Skatteverket och Tullverket.

Underrittelseverksamhet bedrivs enligt en viss process. Det forsta
ledet i processen ir planeringsfasen. I planeringsfasen tar man still-
ning till t.ex. vilka omrdden som ir prioriterade och vilka uppgifter
som ska himtas in. Nista steg dr inhimtningen, som kan ske pa flera
olika sitt. Trots att det dnnu inte dr friga om verksamhet {6r att ut-
reda brott finns det vissa méjligheter att anvinda tvingsmedel. Nir
information har himtats in bearbetas den genom att struktureras,
systematiseras och virderas, t.ex. genom jimférelser med sedan tidi-
gare kinda uppgifter. Direfter vidtar analysen, som ir den avgdrande
fasen 1 underrittelseprocessen. Det kan handla om t.ex. hot- och
riskanalys, analys av brottsménster och kartliggning av kriminella
nitverk och grupperingar. Efter inhimtning, bearbetning och analys
ir ambitionen att det framtagna underrittelsematerialet ska kunna
anvindas 1 operativt arbete. Det framtagna underrittelsematerialet
kan t.ex. liggas till grund f6r beslut om att inleda férundersokning
eller beslut om att vidta sirskilda &tgirder for att forebygga, f6r-
hindra eller uppticka brott. Det kan ocksd anvindas for att gd ut 1
media for att férebygga ett visst brottsligt tillvigagdngssitt. En annan
form av forebyggande verksamhet innebir att berérda personer kon-
taktas och dirigenom blir medvetna om den brottsbekimpande myn-
dighetens intresse, vilket minga ginger leder till att den planerade
brottsliga verksamheten aldrig kommer till stind.

' Se prop. 2017/18:232 s. 430 och jimfér med legaldefinitionen i 1 kap. 3 § i den numera upp-
hivda Polisdatalagen (1998:622)
2Se SOU 2017:75 s. 84 f., Ds 2018:35 5. 34, prop. 2018/19:96 s. 14 och Ds 2020:12 s. 38.
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5.2 Allmant om straffprocessuella tvangsmedel

Straffprocessuella tvingsmedel ir dtgirder som féretas 1 myndighets-
utdvning och innebir intrdng i en persons rittssfir utan att personen
har limnat sitt samtycke.’ Exempel pd tvingsmedel dr husrannsakan,
kroppsvisitation, kroppsbesiktning, beslag, gripande, anhillande och
hiktning. En grundliggande férutsittning f6r att anvinda straffpro-
cessuella tvingsmedel dr normalt att en férundersékning har inletts.
Anvindningen ska d3 ytterst ha till syfte att utreda eller lagfora ett
visst brott. Regleringen ger dock stdd dven fér att 1 vissa fall anvinda
hemliga tvingsmedel for att férebygga, forhindra eller uppticka brotts-
lig verksamhet utan att férundersékning har inletts, dvs. i under-
rittelseverksamhet.

Bland de straffprocessuella tvingsmedlen intar de hemliga tvings-
medlen en sirstillning. Dessa ir hemlig avlyssning av elektronisk kom-
munikation, hemlig 6vervakning av elektronisk kommunikation, hem-
lig kameradvervakning, kvarhillande (och kontroll) av férsindelse,
hemlig rumsavlyssning och hemlig dataavlisning. Till dessa kommer
de s.k. osjilvstindiga tvingsmedlen, dvs. tvingsmedlen enligt LSU
och preventivlagen, som har sin tillimpning utanfér en férundersok-
ning. Aven inhimtning av uppgifter enligt inhimtningslagen anses
vara ett hemligt tvingsmedel.* Den berérde ir inte medveten om
dessa dtgirder, men det antas att de dger rum mot hans eller hennes
vilja. Inhimtning av uppgifter om abonnemang enligt nya LEK anses
inte som ett hemligt tvingsmedel.’

De hemliga tvingsmedlen omgirdas av sirskilda garantier och
mekanismer som ska sikerstilla att reglerna och tillimpningen av
dem lever upp till hogt stillda krav pd rittssikerhet och att intringet
1 den personliga integriteten minimeras. For tillstdnd till hemliga
tvingsmedel krivs normalt prévning i domstol. Vid domstolsprov-
ningen av flertalet av tvAngsmedlen ska ett offentligt ombud nirvara
for att bevaka enskildas integritetsintressen. Det offentliga ombudet
ska ha tillgdng till allt material som ligger till grund f6r domstolens
provning och ritt att 6verklaga domstolens beslut. Till rittssiker-
hetsgarantierna riknas ocksd bl.a. en skyldighet att i efterhand under-
ritta vissa personer om att hemliga tvingsmedel har anvints samt

’ Lindberg, Straffprocessuella tvingsmedel, 5:e uppl., 2022, s. 47.
*Se prop. 2011/12:55 s. 111.
> Se a. prop. s. 110-111.
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SIN:s tillsyn 6ver de brottsbekimpande myndigheternas anvindning
av tvdngsmedlen.

Nir lagstiftaren har preciserat i vilka fall en viss myndighet ska ha
ritt att 13 tillgdng till en viss typ av uppgifter kan regleringen inte
kringgds genom att myndigheten viljer att tillimpa andra tvings-
medel. Exempelvis regleras de brottsbekimpande myndigheternas
tillgdng till innehdllet 1 ett sirskilt elektroniskt meddelande som finns
hos en teleoperatdr® exklusivt av reglerna om hemlig avlyssning av
elektronisk kommunikation. Beslag, husrannsakan och edition far dir-
for inte anvindas for att {4 fram sddana uppgifter. Nir ett meddelande
har nitt fram till mottagaren ir det diremot dtkomligt med stod av
reglerna om husrannsakan och beslag.”

Principerna om dndamal, behov och proportionalitet

For all anvindning av tvingsmedel giller tre allminna principer: inda-
mélsprincipen, behovsprincipen och proportionalitetsprincipen.

Enligt indamalsprincipen fir ett tvingsmedel anvindas endast fér
det indamal som framgar av lagstiftningen. En indam&lsprévning bor
ske fore behovs- och proportionalitetsprévningen. Om tvingsmed-
let inte ska anvindas for det andamal det ir till for, spelar det ingen
roll om det finns ett patagligt behov och tgirden framstir som pro-
portionerlig. I reglerna om hemliga tvingsmedel anges dock inte ut-
tryckligen for vilket specifikt indamél tvingsmedlen fir anvindas.
Andamilet far i stillet sokas i de allminna indaméilen med férunder-
s6kning.*

Behovsprincipen innebir att ett tvdngsmedel fr anvindas endast
om det finns ett pdtagligt behov och en mindre ingripande tgird
inte ir tillricklig. Nir det inte lingre finns skil for dtgirden ska den
upphivas. Atgirder som huvudsakligen har till syfte att underlitta
fér myndigheten anses strida mot principen.

Enligt proportionalitetsprincipen ska en tvingsdtgird i friga om
art, styrka, rickvidd och varaktighet st 1 rimlig proportion till vad
som stdr att vinna med 4tgirden. Proportionalitetsprincipen finns

¢ Med teleoperatdr menar vi 1 detta betinkande sidana tillhandahillare som omfattas av skyl-
digheten att anmila sin verksamhet enligt 2 kap. 1 § nya LEK.

7 Se prop. 2002/03:74 s. 45 och 46 och Lindberg, Straffprocessuella tvingsmedel, 5:e uppl. 2022,
s. 600 och 601.

% Se Lindberg, Straffprocessuella tvingsmedel, 5:e uppl. 2022, s. 569 och SOU 2017:75 s. 90-92.
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lagstadgad 1 t.ex. 27 kap. 1 § RB och 2 § inhdimtningslagen, men anses
gilla vid all tvingsanvindning dven utan lagstdd. Vid bedémningen
om 3tgirden ir proportionerlig ska det intrdng eller annat men som
tvingsmedlet innebir f6r den misstinkte eller f6r nigot annat mot-
stiende intresse beaktas. Hirmed inbegrips, férutom direkta foljder
for den som utsitts f6r tvingsmedlet, dven indirekta verkningar av
tvingsmedelsanvindningen. Det kan t.ex. réra sig om intring i tredje
mans rittsligt skyddade intressen. Det ska alltid ske en prévning
huruvida tvingsmedlet &ver huvud taget ir pdkallat med hinsyn till
forhallandena 1 det enskilda fallet och om syftet kan tillgodoses genom
ndgon mindre ingripande &tgird. Utgdngspunkten bor vara att prova
om alternativa spaningsitgirder kan anvindas och om det kan ricka
med att exempelvis tillgripa hemlig 6vervakning av elektronisk kom-
munikation 1 stillet for hemlig avlyssning. Personlig frihet och integ-
ritet ska ocksd beaktas. Ingrepp i dessa intressen ir till sin art allvar-
ligare n ingrepp mot egendom eller andra ekonomiska intressen.’
Det ir sirskilt viktigt att proportionalitet 1akttas vid lingtgiende in-
trdng 1 den privata sfiren.

Nir begrinsningar gors 1 rittigheter som féljer av Europakon-
ventionen eller EU-stadgan ska alltid proportionalitetsprincipen be-
aktas. Endast om det finns ett rimligt forhillande mellan behovet av
det som ska tillgodoses och ingreppet i den enskildes ritt kan in-
greppet vara proportionerligt och dirmed nédvindigt 1 ett demokra-
tiskt samhille.”

5.3 Tillgangen till uppgifter om elektronisk
kommunikation

5.3.1 Tillgangen till uppgift om abonnemang, m.m.

Som nimnts i avsnitt 4.3 har den som tillhandahiller ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjinst som
inte ir en nummeroberoende interpersonell kommunikationstjinst
(Noik) en tystnadsplikt f6r bl.a. uppgifter om abonnemang (9 kap.
31 § forstastycket 1 nya LEK). Trots tystnadsplikten har Ekobrotts-
myndigheten, Polismyndigheten, Sikerhetspolisen, Tullverket, Aklagar-
myndigheten eller ndgon annan myndighet som ska ingripa mot brottet

?Se SOU 1979:6 5. 294 och SOU 1984:54 s. 78.
19 Se Hans Danelius, Minskliga rittigheter i europeisk praxis, 5:e uppl., 2015, s. 57 och 58.
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eller den brottsliga verksamheten ritt att {3 tillgdng till abonnemangs-
uppgifter frin dessa tillhandahillare, om uppgiften giller brottslig
verksamhet eller misstanke om brott som myndigheten ska ingripa
mot (9 kap. 33 § forstastycket 2 nya LEK). Regleringen innebir att de
brottsbekimpande myndigheterna i princip har ritt att himta in abon-
nemangsuppgifter for att beivra alla typer av brott utom sidana som
dtalas enbart av méilsiganden." Uppgifter om abonnemang far him-
tas in dven i underrittelseverksamhet.'” Det saknas nirmare regler om
vem inom de brottsbekimpande myndigheterna som har ritt att himta
in abonnemangsuppgifterna och formen fér hur uppgifterna ska
himtas in. Det kan noteras att Utredningen om utokade mojligheter
att anvinda hemliga tvingsmedel (Ju 2020:20) 1 sitt slutbetinkande
Bdittre majligheter att verkstélla fribetsberévanden (SOU 2022:50) bl.a.
har foreslagit en skyldighet f6r nimnda tillhandahéllare att p& begiran
limna ut uppgifter om abonnemang dels till Polismyndigheten om
myndigheten bedémer att uppgiften behdvs f6r att den ska kunna
lokalisera personer 1 syfte att mojliggora verkstillighet av frihets-
berdvande pifoljder, dels tll Sikerhetspolisen om myndigheten be-
démer att uppgiften behdvs f6r att myndigheten ska kunna lokali-
sera en utlinning som inte har fullgjort sin anmilningsskyldighet
enligt LSU.

Uppgifter om abonnemang anses typiskt sett vara mindre integ-
ritetskinsliga dn t.ex. trafik- och lokaliseringsuppgifter eftersom de
endast ger uppgift om att personen ir abonnent eller anvindare av
en viss tjinst eller av en ip-adress vid en viss tidpunkt. Som nimnts
ovan anses tillgingen till abonnemangsuppgifter inte heller utgora
ett hemligt tvingsmedel.

Bestimmelserna om uppgiftsskyldighet 1 gamla LEK indrades
den 1 juli 2012. Tidigare gillde att tystnadsplikten f6r uppgifter om
abonnemang bara bréts om fingelse var foreskrivet f6r brottet och
det enligt myndighetens bedémning kunde féranleda annan pifsljd
in boter. I forarbetena till 2012 &rs dndring 1 gamla LEK konstate-
rade regeringen att det skett en betydande teknisk utveckling och
forindring av i vilken omfattning enskilda anvinder bl.a. datorer och
mobiltelefoner.”® Trakasserier 6ver internet och vuxnas kontakter
med barn 1 sexuellt syfte bedémdes ha blivit ett allt vanligare feno-

1'Se SOU 2015:31 5. 198 f. och SOU 2017:75 s. 101.
12 Se prop. 2021/22 :183 5. 61.
'3 Se prop. 2011/12 :55's. 102.
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men. Regeringen fann att intresset av att limna ut abonnemangs-
uppgifter for att bekimpa brott vigde tyngre in det motstiende in-
tresset av att skydda enskildas integritet och féreslog dirfor att kravet
pa fingelse i straffskalan och det sirskilda kravet i friga om brottets
straffvirde togs bort."

Vidare finns det en skyldighet i 9 kap. 33 § forstastycket 5 nya
LEK fér den som tillhandahiller ett elektroniskt kommunikations-
nit eller en elektronisk kommunikationstjinst som inte ir en Noik
att limna ut uppgifter som angir ett sirskilt elektroniskt meddelande
om vilka 6vriga tillhandahillare av elektroniska kommunikationsnit
eller elektroniska kommunikationstjinster som har deltagit vid éver-
foringen av ett meddelande som omfattas av ett foreliggande enligt
27 kap. 16 §RB till den myndighet som meddelat féreliggandet.
Denna skyldighet och mojligheten i rittegdngsbalken att meddela ett
sidant s.k. bevarandeféreliggande infordes 1 maj 2021 1 samband med
att Sverige skulle tilltrida Europaridets konvention om it-relaterad
brottslighet (den s.k. Budapestkonventionen)."” Budapestkonventionen
stiller nimligen krav pd att lagrade datorbehandlingsbara uppgifter ska
kunna sikras oavsett om en eller flera tjinsteleverantdrer har deltagit
1 6verforingen. Konventionsstaterna ska dirfor garantera att en till-
ricklig mingd sddana trafikuppgifter ska kunna réjas for myndig-
heterna sd att tjinsteleverantdrerna, och den vig meddelandet éver-
forts, ska kunna identifieras (artikel 17). Det ir genom bestimmelsen
19 kap. 33 § forstastycket 5 nya LEK mojligt att ta reda pd frdn vilken
tillhandahillare som meddelandet sindes och, fér det fall det har
vidaresints, till vilken tillhandah&llare det vidaresindes. Det ankom-
mer pd tillhandah3llaren att ta fram de uppgifter som begirs. Om leve-
rantoren inte har ngon uppgift om vilka de 6vriga aktorerna ir kan
ndgon information inte limnas ut. Bestimmelsen innebir inte heller
nigot krav pi att spara eller lagra uppgifter.'®

Bestimmelserna 1 9 kap. 33 § forsta stycket nya LEK omfattar
iven skyldigheter for tillhandahillarna att limna ut uppgifter sdvil
till brottsbekimpande som till vissa andra myndigheter och till regio-
nala alarmeringscentraler i annat in brottsbekimpande syfte.

For att uppgifter om en fysisk person ska tas in 1 en allmint till-
ginglig abonnentférteckning krivs att personen har samtycke till det

'* Se a. prop. s. 103.
15 Se prop. 2020/21:72.
'®Se a. prop.s. 38 f.
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(se 9 kap. 17 och 18 §§ nya LEK). I den utstrickning uppgifter finns
tillgingliga i sidana allmint tillgingliga férteckningar omfattas de,
pd grund av abonnentens samtycke, 1 praktiken inte av tystnadsplik-
ten. Bestimmelserna om skyldighet att limna ut uppgifter om abon-
nenter fir dirfor betydelse 1 forsta hand 1 friga om uppgifter som ror
abonnenter som inte har limnat sitt samtycke till att uppgifterna
offentliggérs och nir det giller sddana uppgifter som normalt inte
offentliggérs, sdsom t.ex. ip-adresser."”

5.3.2 Tillgangen till trafik- och lokaliseringsuppgifter
inom en forundersokning

Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation (HAK) innebir
att meddelanden, som 1 ett elektroniskt kommunikationsnit dver-
fors eller har 6verforts till eller frin ett telefonnummer eller annan
adress, 1 hemlighet avlyssnas eller tas upp genom ett tekniskt hjilp-
medel {6r dtergivning av innehillet 1 meddelandet (27 kap. 18 § f6rsta
stycket RB). Definitionen omfattar alla former av kommunikation
genom elektroniska kommunikationsnit, sivil muntlig som skrift-
lig, och avser t.ex. telefontrafik, e-posttrafik och éverféring av data-
filer. Avlyssning kan, med vissa begrinsningar, ske dven utanfér all-
mint tillgingliga telenit, t.ex. inom stdrre foretagsnit.

HAK far anvindas vid férundersokning om brott for vilket det
inte ir foreskrivet lindrigare straff dn fingelse i tvd dr. Dirutover fir
HAK anvindas vid férundersékning om vissa samhillsfarliga brott
som bekimpas av Sikerhetspolisen, t.ex. sabotage, spioneri och vissa
brott enligt terroristbrottslagen (2022:666). HAK fir ocksd anvin-
das vid forundersdkning om forsok, forberedelse eller stimpling till
nu nimnd brottslighet i den man sidana forstadier till brott ir straff-
belagda. Tvingsmedlet fir ocksd anvindas vid férundersokning i
frdga om annat brott om det med hinsyn till omstindigheterna kan
antas att brottets straffvirde skulle 6verstiga fingelse 1 tvd &r. Ett
tillstdnd till HAK ger ocks8 ritt att vidta dtgirder som avses 127 kap.
19 § RB, dvs. att inhimta sddana uppgifter som omfattas av hemlig
overvakning av elektronisk kommunikation.

7 Se prop. 2018/19:86 5. 94.
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En forutsittning for att HAK ska f3 anvindas vid férundersok-
ning r att nigon ir skiligen misstiankt for brottet. Atgirden ska
vidare vara av synnerlig vikt for utredningen (27 kap. 20 § forsta
stycket RB). Avlyssning fir avse ett telefonnummer eller annan adress
eller en viss elektronisk kommunikationsutrustning som under den
tid som tillstdndet avser innehas eller har innehafts av den misstinkte
eller annars kan antas ha anvints eller komma att anvindas av den
misstinkte. Avlyssningen far ocksd avse ett telefonnummer eller annan
adress eller en viss elektronisk kommunikationsutrustning som det
finns synnerlig anledning att anta att den misstinkte under den tid
som tillstindet avser har kontaktat eller kommer att kontakta.

Hemlig 6vervakning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation (HOK) innebir
att uppgifter 1 hemlighet himtas in om meddelanden (bdde samtal
och skriftliga meddelanden) som 1 ett elektroniskt kommunikations-
nit overfors eller har 6verforts till eller frin ett telefonnummer eller
annan adress. Aven uppgifter om vilka elektroniska kommunika-
tionsutrustningar som har funnits inom ett visst geografiskt omrade
(s.k. basstationstdmning) eller 1 vilket geografiskt omridde en viss
elektronisk kommunikationsutrustning finns eller har funnits kan
himtas in med st6d av hemlig 6vervakning av elektronisk kommu-
nikation (27 kap. 19 § férsta stycket RB). Tvingsmedlet kan dven
anvindas for att hindra meddelanden som éverférs i ett elektroniskt
kommunikationsnit frn att nd fram (27 kap. 19 § andra stycket RB).

Tvingsmedlet ger inte tillging till innehillet i utvixlade meddelan-
den. Det som kan himtas in ir trafikuppgifter och lokaliseringsupp-
gifter. HOK omfattar sivil inhimtning av uppgifter frin teleoperatérer
som inhdmtning genom egna tekniska medel som de brottsbekim-
pande myndigheterna férfogar over.

HOK fir anvindas vid forundersskning om brott for vilket det
inte ir foreskrivet lindrigare straff in fingelse 1 sex manader, vid f6r-
undersékning som avser dataintring, barnpornografibrott som inte
ir att anse som ringa eller narkotikabrott och narkotikasmuggling av
normalgraden. Dirutdver fir tvingsmedlet anvindas vid férunder-
sokning om vissa samhillsfarliga brott som bekimpas av Sikerhets-
polisen, t.ex. sabotage, spioneri och brott enligt terroristbrottslagen.
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HOK fir ocksi anvindas vid férundersékning om forsok, forbere-
delse eller stimpling till nu nimnd brottslighet 1 den man sidana
forstadier till brott ir straffbelagda (27 kap. 19 § andra stycket RB).
HOK fir anvindas nir nigon ir skiligen misstinkt for brottet eller,
med vissa begrinsningar, fér att utreda vem som skiligen kan miss-
tinkas for brottet (27 kap. 20 § andra stycket RB).

Utredningen om utikade mdajligheter att anvinda
hemliga tvdngsmedel

Utredningen om utdkade mojligheter att anvinda hemliga tvings-
medel (Ju 2020:20) har 1 delbetinkandet Utdkade majligheter att an-
vinda hemliga tvingsmedel (SOU 2022:19) foreslagit vissa dndringar 1
reglerna om hemliga tvingsmedel. Bla. foreslds att straffvirde-
ventiler ska inféras som gor det mojligt att 1 vissa situationer beakta
en flerfaldig brottslighets samlade straffvirde vid bedémningen av om
hemliga tvdngsmedel ska {3 anvindas. Vidare foreslds att bl.a. HAK
och HOK ska fi anvindas vid férundersskningar om grovt data-
intring, sexualbrott mot barn och barnpornografibrott, utpressning
och grov utpressning, mened, dvergrepp 1 rittssak, grovt jaktbrott
och grovt insiderbrott. Dessutom foreslds att HAK 1 vissa fall ska 3
anvindas f6r att utreda vem som skiligen kan misstinkas fér brottet.

I slutbetinkandet Bittre majligheter att verkstilla fribetsbervanden
(SOU 2022:50) har utredningen bl.a. férslagit att det ska inféras en
mojlighet att anvinda HOK i syfte att eftersoka en person som ir
anhillen eller hiktad men inte frihetsberdvad. Vidare foreslds att det
ska inféras en ny lag med tillhérande f6rordning med bestimmelser
som mojliggdr anvindning av bl.a. HOK i syfte att lokalisera per-
soner som héller sig undan frin en frihetsberévande pafoljd.

5.3.3 Tillgangen till trafik- och lokaliseringsuppgifter
utanfor en forundersokning

Lagen om dtgéirder for att forbindra vissa sdrskilt allvarliga brott

Lagen om 3tgirder for att forhindra vissa sirskilt allvarliga brott
(preventivlagen) ger myndigheterna en mojlighet att anvinda hem-

liga tv8ngsmedel {6r att forhindra brott. Tillstind till bl.a. HAK och
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HOK fir meddelas om det med hinsyn till omstindigheterna finns
en pataglig risk for att en person kommer att utdva brottslig verk-
samhet som innefattar bl.a. sabotage, spioneri och terroristbrott (1 §
forsta stycket). Tillstind far ocksd meddelas om det finns en pétaglig
risk for att det inom en organisation eller grupp kommer att utévas
sidan brottslig verksamhet och det kan befaras att en person som
tillhor eller verkar for organisationen eller gruppen medvetet kom-
mer att frimja denna verksamhet. HAK och HOK fir enligt lagen
enbart avse

o ctt telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid tillstindet avser
innehas eller har innehafts av den f6r tvingsmedlet aktuella per-
sonen, eller som annars kan antas ha anvints eller komma att an-
vindas av honom eller henne, eller

o ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att
anta att personen under den tid tillstindet avser har kontaktat
eller kommer att kontakta.

Aven om lagen frimst rér brottslig verksamhet inom Sikerhetspolisens
omrdde kan ocksd Polismyndigheten anvinda lagen. Frigan om ull-
stdnd till tvingsmedel enligt lagen provas av Stockholms tingsritt efter
ansokan av 3klagare. Tillstdnd fir meddelas endast om &tgirden ir
proportionerlig och av synnerlig vikt for att férhindra brottslig verk-
samhet.

Den 2 november 2021 tillsatte regeringen en utredning om preven-
tiva tvingsmedel {6r att férhindra allvarlig brottslighet (dir. 2021:102).
Utredningen om preventiva tvingsmedel (Ju 2021:15) har i delbetin-
kandet Utdkande mdjligheter att anvinda preventiva tvdngsmedel
(SOU 2022:52) svervigt i vilken utstrickning det ska inféras utokade
mojligheter att anvinda preventiva tvingsmedel {6r att forhindra all-
varlig brottslighet som férekommer inom ramen {6r kriminella nit-
verk. Utredningen har foreslagit ett utékat tillimpningsomride som
avgrinsas till brottslig verksamhet som utévas inom en organisation
eller grupp och att tvingsmedelsanvindningen endast far riktas mot
en person som tillhér eller verkar for organisationen eller gruppen
och kan befaras medvetet frimja den brottsliga verksamheten. Det
utdkade tillimpningsomridet foreslds omfatta brottslig verksamhet
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innefattande bl.a. mord, minniskorov, narkotikabrott, vapenbrott,
springningsbrott och olovlig hantering av explosiva varor.

Genom tilliggsdirektiv den 7 juli 2022 (dir. 2022:104) ska utred-
ningen iven ta stillning till om, och i s3 fall vilka, ytterligare tvings-
medel och verkstillighetsdtgirder som bor {4 anvindas av de brotts-
bekimpande myndigheterna f6r att férhindra allvarlig brottslighet,
till exempel hemlig rumsavlyssning, hemlig dataavlisning avseende
rumsavlyssningsuppgifter, genomsdkning pa distans, biometrisk auten-
tisering och kopiering. Utredaren ska dessutom ta stillning till om
tillstdnd till hemlig kameradvervakning och hemlig dataavlisning av-
seende kameragvervakningsuppgifter utanfér en férundersékning boér
kunna knytas till en person. Uppdraget ska 1 denna del redovisas senast
den 31 maj 2023.

Lagen om sdrskild kontroll av vissa utlinningar

Den 1 juli 2022 tridde lagen (2022:700) om sirskild kontroll av vissa
utlinningar (LSU) 1 kraft."”® Enligt 2 kap. 1 § LSU fir en utlinning

utvisas ur Sverige om utlinningen

1. med hinsyn till vad som ir kint om hans eller hennes tidigare
verksamhet och 6vriga omstindigheter kan antas komma att begd
eller pd annat sitt medverka till ett brott enligt terroristbrotts-
lagen (2022:666), eller

2. kan utgéra ett allvarligt hot mot Sveriges sikerhet.

Vissa tvingsmedel fir anvindas om ett beslut om sidan utvisning
tills vidare inte ska verkstillas pd grund av ett beslut om inhibition
eller ett tidsbegrinsat uppehillstillstind. Detsamma giller om ett
beslut om utvisning enligt 8 eller 8 a kap. utlinningslagen (2005:716)
inte kan verkstillas och utlinningen skulle kunna utvisas enligt 2 kap.
1§ LSU (5 kap. 1 § LSU).

Om det finns sirskilda skal far tillstdnd till vissa hemliga tvings-
medel meddelas om det ir av betydelse f6r att klarligga om

'® Genom lagen upphivdes lagen (1991:572) om sirskild utlinningskontroll.
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1. utlinningen tillhor eller verkar fér en organisation eller grupp
som planligger eller férbereder brott enligt terroristbrottslagen
(2022:666) eller om det finns en risk for att utlinningen kan komma
att engagera sig 1 en sidan organisation eller grupp,

2. det finns risk f6r att utlinningen sjilv planligger eller férbereder
brott som avses i 1, eller

3. det finns risk fér att utlinningen sjilv eller tillsammans med andra
medverkar i eller pd annat sitt frimjar ett allvarligt brott som rér
Sveriges sikerhet.

Sikerhetspolisen fir hos Migrationsverket anséka om godkinnande
att ansdka om tillstdind de hemliga tvingsmedlen (5 kap. 8 § andra-
stycket 2 LSU). I samband med att regeringen beslutar om inhibition
eller tidsbegrinsat uppehdllstillstdnd fir regeringen godkinna att
Sikerhetspolisen fir anséka om tillstdnd till de hemliga tvingsmed-
len (5 kap. 9 § forstastycket 2 LSU).

Sikerhetspolisen far, efter godkinnande enligt ovan, hos Stockholms
tingsritt ansoka om ett tillstind till HAK, HOK, hemlig kameragver-
vakning eller postkontroll (5 kap. 11 § LSU).

Det kan slutligen nimnas att det i slutbetinkandet Bdttre majlig-
heter att verkstilla fribetsberovanden (SOU 2022:50) har forslagits att
det ska inforas en mojlighet att anvinda HOK i syfte att kunna loka-
lisera en utlinning som inte har fullgjort sin anmilningsskyldighet.

Inhiminingslagen

Enligt lagen om inhimtning av uppgifter om elektronisk kommuni-
kation i de brottsbekimpande myndigheternas underrittelseverk-
samhet (inhimtningslagen) f&r Polismyndigheten, Sikerhetspolisen
eller Tullverket i sin underrittelseverksamhet i hemlighet himta in
uppgifter om meddelanden som i ett elektroniskt kommunikations-
nit har 6verforts till eller frin ett telefonnummer eller annan adress,
om vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omrdde eller uppgifter om inom vilket
geografiskt omrdde en viss elektronisk kommunikationsutrustning
finns eller har funnits (1 §). Lagen reglerar enbart inhimtning frin
den som enligt lagen om elektronisk kommunikation tillhandah3ller
ett elektroniskt kommunikationsnit eller en elektronisk kommuni-
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kationstjinst som inte ir en nummeroberoende interpersonell kom-
munikationstjinst. Lagen ger alltsd inte std for de brottsbekimpande
myndigheterna att himta in uppgifter med hjilp av egna tekniska
hjilpmedel.

Uppgifter far enligt lagen himtas in om omstindigheterna ir sd-
dana att &tgirden ir av sirskild vikt for att férebygga, férhindra eller
uppticka brottslig verksamhet som innefattar brott som har minst tv
ars fingelse 1 straffskalan. Inhimtning av uppgifter ir ocksi mojlig
vid brottslig verksamhet som innefattar vissa sirskilt angivna sam-
hillsfarliga brott inom Sikerhetspolisens ansvarsomride med ligre
straffminimum, t.ex. sabotage och spioneri (2 §). Genom rekvisitet
“brottslig verksamhet” framgdr att det inte stills krav pd att det ska
finnas en misstanke om ett specifikt brott."”

Beslut om inhimtning av uppgifter fattas av 3klagare vid Aklagar-
myndigheten efter ansdkan av Polismyndigheten, Sikerhetspolisen
eller Tullverket.

Enligt tilliggsdirektiv den 28 april 2022 (dir. 2022:32) ska Utred-
ningen om preventiva tvingsmedel ta stillning till om, och 1 s3 fall
pa vilket sitt, tillimpningsomrddet f6r inhimtningslagen bor utvid-
gas och till hur beslutsordningen bor se ut vid en eventuell utvidg-
ning av inhimtningslagens tillimpningsomrdde. Uppdraget 1 denna
del ska redovisas senast den 31 maj 2023.

5.3.4 Hemlig dataavldsning

Hemlig dataavlisning (HDA) ir ett relativt nytt tvingsmedel som
innebir att uppgifter, som ir avsedda f6r automatiserad behandling,
1 hemlighet och med ett tekniskt hjilpmedel lises av eller tas upp i
ett avlisningsbart informationssystem (1 § lagen om hemlig dataav-
lisning). Tvingsmedlet ger Polismyndigheten, Sikerhetspolisen, Tull-
verket och Ekobrottsmyndigheten méjligheter att avlyssna och éver-
vaka personer som ir misstinkta for eller férvintas begd allvarliga
brott.

HDA kan anvindas s&vil under en férundersékning som utanfor.
Med stéd av tvingsmedlet kan myndigheterna i hemlighet installera
mjuk- eller hirdvara i en teknisk utrustning (till exempel en dator,
mobiltelefon eller lisplatta) och med hjilp av mjuk- eller hirdvaran

1% Se prop. 2011/12:55 s. 121.
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lisa av uppgifter som finns i utrustningen. Det kan till exempel handla
om att installera en trojan for att lisa av meddelanden och avlyssna
samtal 1 krypterade program och appar eller skaffa sig tillgdng till ett
konto 1 sociala medier. Det kan ocks3 handla om att aktivera mikro-
fonen eller kameran i en utrustning och pa si sitt himta in tal och
rorliga bilder. Det kan ocksd handla om att myndigheterna, med till-
ging till inloggningsuppgifter, kan logga in frin sina egna datorer pd
ett anvindarkonto for att t.ex. ta del av e-postmeddelanden.

Om hérdvara behover installeras 1 t.ex. nigons dator, kan myn-
digheterna {3 tillstdnd att 1 hemlighet ta sig in i utrymmet dir utrust-
ningen finns {6r att installera hdrdvaran.

Frigor om hemlig dataavlisning prévas av domstol. Lagen om
hemlig dataavlisning ir tidsbegrinsad och upphér att gilla vid utgdngen
av mars 2025. En sirskild utredare har fitt i uppdrag att utvirdera
lagen infor ett stillningstagande till om den bér permanentas och om
den 1 sd fall bor dndras 1 ndgot avseende (dir. 2022:82). Uppdraget
ska redovisas senast den 1 december 2023.

I delbetinkandet Utdkade majligheter att anvinda hemliga tvings-
medel (SOU 2022:19) foreslds vissa dndringar i lagen om hemlig data-
avlisning. Bl.a. foreslds en straffvirdeventil som gor det mojligt att 1
vissa situationer beakta en flerfaldig brottslighets samlade straffvirde
vid beddmning av om hemlig dataavlisning ska {8 anvindas.

Som nimnts ovan ska Utredningen om preventiva tvingsmedel
ta stillning till om hemlig dataavlisning avseende rumsavlyssnings-
uppgifter bor f8 anvindas av de brottsbekimpande myndigheterna
for att forhindra allvarlig brottslighet.

5.3.5 Genomso6kning pa distans

Den 1 juni 2022 inférdes tvingsmedlet genomsokning pd distans.
Tvingsmedlet innebir en mojlighet for de brottsbekimpande myn-
digheterna att s6ka efter handlingar som finns lagrade i ett avldsnings-
bart informationssystem utanfér den elektroniska kommunikations-
utrustning som anvinds for att utféra genomsokningen (28 kap.
10 a2 § RB). Genomsokning pd distans far ske endast 1 syfte att soka
efter handlingar som kan ha betydelse for utredning av brott eller om
forverkande av utbyte av brottslig verksamhet enligt 36 kap. 1b §
brottsbalken. For att genomsdkning pd distans ska {3 utforas krivs
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att det finns anledning att anta att brott har begdtts pd vilket fingelse
kan f6lja. Vidare krivs att det informationssystem som genomsdk-
ningen ska utféras 1 kan ha anvints av den som skiligen kan miss-
tinkas for brottet eller, 1 annat fall, om det finns synnerlig anledning
att anta att det gér att ptriffa handlingar som kan vara av betydelse
for utredning av brottet eller om férverkande av utbyte av brottslig
verksamhet. Till skillnad mot HDA fir genomsékningen endast ut-
féras genom autentisering 1 det informationssystem som 3tgirden
avser (28 kap. 10 b § RB).

Om det finns anledning att anta att nigon har méjlighet att 6ppna
informationssystemet genom biometrisk autentisering, ir han eller
hon skyldig att pd tillsigelse av en polisman medverka till detta under
foérutsittning att genomsdkningen annars férsvdras. Vid vigran att
medverka vid sidan autentisering f&r en polisman genomféra auten-
tiseringen (27 kap. 17 f § RB). Vad som nu sagts giller dven for tjinste-
min vid Tullverket och kustbevakningstjinstemin i friga om vissa
brott (se 26 och 29 a §§ lagen [2000:1225] om straff f6r smuggling).

Genomsokning pd distans far beslutas av undersokningsledaren,
3klagaren eller ritten. En polisman fir dock vidta dtgirden utan ett
sddant beslut om det ir fara 1 drojsmil och genomsokningen inte kan
antas bli av stor omfattning eller medféra synnerlig oligenhet f6r den
som drabbas av 8tgirden (28 kap. 10 d § RB). Den misstinktes sam-
tycke far inte 8beropas som stéd f6r genomsdkningen, om inte den
misstinkte sjilv har begirt att dtgirden ska utféras (28 kap. 1 § tredje
stycket RB). Genomsokning pd distans far beslutas endast om skilen
for dtgirden uppviger det intrng eller men 1 6vrigt som atgirden
innebir f6r den misstinkte eller ndgot annat motstdende intresse

(28 kap. 3 a och 101 §§ RB).

5.4 Svensk jurisdiktion och internationell
rattslig hjalp

5.4.1  Svensk jurisdiktion

Ordet jurisdiktion anvinds frimst fér att hinvisa till en stats makt-
utdvning éver personer och egendom inom dess eget territorium. En
stats jurisdiktion kan utévas genom ritten att stifta lagar och andra
regler (legislativ jurisdiktion), ritten att tillimpa lagstiftningen eller
skipa ritt (judiciell jurisdiktion) och ritten att verkstilla dtgirder
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eller férverkliga beslut som fattats inom ramen for lagstiftning och
rittskipning (exekutiv jurisdiktion).

I det s.k. Lotus-mélet frdn &r 1927 (som avgjordes av den Fasta
mellanfolkliga domstolen, Permanent Court of International Justice,
PCIJ, Ser. A, no. 10) slog domstolen fast att den viktigaste inskrink-
ningen som folkritten 8ligger en stat ir att inte utdva makt inom en
annan stats territorium. Samtidigt konstaterade domstolen att det inte
finns ndgot hinder f6r en stat att utdva jurisdiktion inom sitt eget
territorium dver nigot som har intriffat utomlands om det inte finns
ett uttryckligt folkrittsligt férbud mot det. Domstolen menade att en
stat kan utéva lagstiftande och démande makt 6ver personer och egen-
dom som befinner sig utomlands och ¢ver hindelser som dger rum
utanfor statens territorium, s linge det handlar om egna medbor-
gare eller egendom som har en link till staten och férutsatt att det
inte rider ndgot folkrittsligt férbud mot ett sddant utdvande av juris-
diktion. Verkstilligheten av nationella lagar och domar (t.ex. gripande
eller beslag) kan dock dga rum endast inom det egna territoriet.

Domstolens avgorande i Lotus-mélet har gett upphov till den s.k.
Lotus-principen, som innebir att det som inte uttryckligen ir for-
bjudet i folkritten ir tillitet. Principen handlar bide om ritten att
stifta nationella lagar och om ritten att verkstilla nationella lagar.

En stats maktmonopol inom det egna territoriet vad giller verk-
stillande dtgirder har ett undantag. Sidana &tgirder fir inte tillimpas
pa andra linders diplomatiska eller politiska foretridare, vilka 3t-
njuter immunitet.

Nir det giller utévande av lagstiftande eller ddmande straffritts-
lig jurisdiktion har en stat ritt att lagfora brott inom sitt eget terri-
torium samt dver egna medborgare, dven om brottet 1 friga begdtts i
en annan stat. Nir det giller utévningen av en stats straffrittsliga
jurisdiktion mot en annan stats medborgare ir folkrittsliga regler
om jurisdiktion relevanta. Nationella domstolars behérighet att till-
limpa sina egna strafflagar bygger pa ett antal principer som har stod
1 statspraxis och 1 folkrittsdoktrinen, och som kan hinféras till ett
antal anknytningspunkter, t.ex. om territoriet, nationalitet, skyddet
av statens vitala intressen samt det universella intresset.”

I avsnitt 11 avhandlas vissa frigor om exekutiv jurisdiktion.

0 Se Bring m.fl.,, Sverige och folkritten, JUNO, version 6, s. 107 ff.
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5.4.2 Internationell rattslig hjalp

Eftersom svenska brottsbekimpande myndigheter saknar exekutiv
jurisdiktion for att verkstilla beslut om utredningsdtgirder i en annan
stat, fir de i stillet begira hjilp frin den aktuella staten fér att f3 3t-
girden utford. Svenska brottsbekimpande myndigheters mojlighet
till riteslig hjilp nir det giller straffprocessuella tvingsmedel regle-
ras frimst 1 lagen (2000:562) om internationell rittslig hjilp i brott-
mal och i lagen (2017:1000) om en europeisk utredningsorder. Nedan
redogors for dessa lagar (se dven avsnitt 11.4).

Lagen om internationell rittslig hjilp i brottmadl

Lagen om internationell rittslig hjilp 1 brottmal (LIRB) ir tillimplig
pd samarbete som tar sikte pd rittsliga férfaranden som giller utred-
ning om och lagféring foér brott. Lagen giller inte om lagen om en
europeisk utredningsorder ir tillimplig (se nedan). Enligt 1 kap.
2 § LIRB kan rittslig hjilp omfatta bl.a. HAK, HOK och hemlig data-
avldsning (HDA).

Tillstdnd till nimnda tvingsmedel limnas under samma férutsitt-
ningar som giller f6r motsvarande 3tgirder under en svensk for-
undersdkning, enligt rittegdngsbalken eller annan lag eller forfatt-
ning, med beaktande av de sirskilda bestimmelser som finns 1 LIRB
(2 kap. 1§). Vid provningen om 4tgirden kan vidtas i Sverige ska
girningen beddmas enligt svensk ritt och de svenska strafftrosklarna
giller. Det foreligger ett krav pd dubbel straffbarhet (2 kap. 2 § LIRB).

Det finns vissa allminna regler som giller f6r samtliga prévningar
av ansokningar frin andra linder. En ansékan ska enligt dessa be-
stimmelser avslis om ett bifall till ansékan skulle krinka Sveriges
suverinitet, medfora fara for rikets sikerhet eller strida mot svenska
allminna rittsprinciper eller andra visentliga intressen. Ansokan far
vidare avslds bl.a. om girningen har karaktir av ett politiskt eller
militirt brott, eller omstindigheterna annars ir sidana att ansékan
inte bor bifallas. Om 3klagaren eller domstolen finner att ansékan
bor avslds pd ndgon av de nu angivna grunderna ska ansokan dver-
limnas till regeringen som beslutar i frigan (2 kap. 14 och 15 §§ LIRB).

Svenska dklagares mojligheter att begira rittslig hjilp utomlands
ir 1 huvudsak oreglerad, eftersom mojligheterna att {3 riteslig hjilp
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av andra stater frimst styrs av dessa staters internationella dtaganden
och nationella lagstiftning.

Lagen om en europeisk utredningsorder

Med en europeisk utredningsorder avses antingen

1. ett beslut1Sverige som innebir att en utredningsdtgird ska vidtas
1 en annan medlemsstat 1 syfte att inhimta bevisning och som har
meddelats av en 3klagare eller domstol under en férundersékning
eller rittegdng 1 brottmal, eller

2. ett beslut i en annan medlemsstat som innebir att en utrednings-
dtgird ska vidtas 1 Sverige 1 syfte att inhimta bevisning och som
har meddelats eller godkints av en domare, domstol, undersok-
ningsdomare eller allmin 8klagare 1 ett straffrittsligt forfarande
eller 1 ett annat férfarande avseende straffbara girningar som in-
leds vid en administrativ eller rittslig myndighet, nir ett beslut i
ett sidant annat férfarande kan leda till ett férfarande infér en
domstol som ir behérig att handligga brottmal (1 kap. 3 § lagen
om en europeisk utredningsorder).

I 1 kap. 4 § lagen om en europeisk utredningsorder anges vad en ut-
redningsdtgird enligt lagen ska avse eller motsvara. Dir framgir att
bl.a. HAK, HOK och HDA ir utredningsitgirder som avses i lagen.

En europeisk utredningsorder fir utfirdas i1 Sverige av dklagare
om de forutsittningar som giller for att vidta utredningsdtgirden
under en svensk foérundersékning ir uppfyllda och tgirden ir n6d-
vindig och proportionerlig. Dessutom krivs, nir det dr frdga om hem-
liga tvingsmedel, att domstol har limnat tillstind till att utfirda ordern
(se 2 kap. samma lag).

Nir det giller erkinnande och verkstillighet i Sverige av en euro-
peisk utredningsorder giller att en utredningsorder som sinds 6ver
fr&n en annan medlemsstat ska erkinnas och verkstillas i Sverige om
vissa sirskilda forutsittningar enligt lagen dr uppfyllda och inte annat
foljer av lagen (3 kap. 1 § lagen om en europeisk utredningsorder).
For hemliga tvingsmedel stills som en sirskild forutsittning upp att
en utredningsorder fir erkinnas och verkstillas endast om den girning
som avses 1 utredningsordern motsvarar ett brott enligt svensk lag
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och om &vriga férutsittningar som giller for en motsvarande &tgird
1 en svensk férundersdkning dr uppfyllda (3 kap. 4 § samma lag).

Bland de obligatoriska vigransgrunderna nimns att utrednings-
ordern skulle medféra fara for Sveriges sikerhet. Aven att utrednings-
3tgirden inte motsvarar en dtgird som anges i 1 kap. 4 § lagen om en
europeisk utredningsorder utgdr en obligatorisk vigransgrund, dock
inte om en annan utredningsdtgird kan vidtas som ger motsvarande
resultat som den 3tgird som utredningsordern avser (3 kap. 5§
samma lag).

5.5 Nyttan och behovet av uppgifter
om elektronisk kommunikation

For att de brottsbekimpande myndigheterna ska kunna fullgéra sina
uppgifter att férebygga, férhindra, uppticka, utreda och lagféra brott
har myndigheterna behov av information. Detta behov kan vara olika
stort beroende pa vilken brottslighet och vilken sorts aktorer det dr
friga om. Myndigheterna kan anvinda olika metoder fér att skaffa
relevant information, t.ex. spaning, férhér och kontakter med an-
milare och tipsare. Behovet av information 1 sdvil utrednings- som
underrittelseverksamhet innefattar ocks3 ett behov av uppgifter om
elektronisk kommunikation.

I utredningar om allvarlig brottslighet ir tillgdngen ull uppgifter
om elektronisk kommunikation ofta avgérande for att utredningarna
ska kunna foras framdt. Trafik- och lokaliseringsuppgifter har med
tiden blivit ett allt viktigare verktyg 1 brottsbekimpningen och an-
vinds 1 princip 1 varje utredning rérande grova brott. Uppgifterna ir
ofta den férsta och enda ingdngen 1 drenden som rér grov brotts-
lighet. I manga fall ir uppgifterna ockss helt avgorande f6r att utred-
ningarna ska nd det stadium dir andra insatser kan sittas in.”! Upp-
gifter om elektronisk kommunikation kan svara pd frigor bl.a. om
vilka nummer som har haft kontakt med varandra, nir kommuni-
kationen skett, hur intensiv kommunikationen har varit och var an-
vindare av t.ex. mobiltelefoner har befunnit sig. Inhimtade uppgifter
kan 1 minga fall ocks4 4 till {6]jd att personer aviérs frén en utred-
ning, eftersom misstankarna mot dem visar sig sakna substans.

21 Se t.ex. SOU 2017:75 5. 120 f.
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Genom tillgdngen till historiska trafik- och lokaliseringsuppgifter
kan de brottsbekimpande myndigheterna kartligga hindelser som
anknyter s&vil till sjilva brottstillfillet som till planliggning och flykt.
Det ir inte mojligt att ersitta sidan inhimtning med t.ex. fysisk spa-
ning, eftersom inhimtningen avser historiska uppgifter. Uppgifter
om anvindning av kommunikationstjinster gir inte heller att in-
himta pd annat sitt d3 det sker 1 en miljo som de brottsbekimpande
myndigheterna inte har tillging till. De brottsbekimpande myndig-
heterna ir dirfor beroende av att tillhandah8llaren lagrar uppgifter
och att dessa uppgifter kan himtas in nir sddana behov uppstér i den
brottsbekimpande verksamheten. Vid utredning av internetrelaterad
brottslighet ir uppgifter om elektronisk kommunikation ofta helt
avgorande for att identifiera en misstinkt girningsman och for att 1
ovrigt driva utredningen framdt. Trafikuppgifternas betydelse 1 brotts-
utredningar hiinger ocksi samman med att den information som kom-
mer fram vid HOK och HAK ofta bedéms ha ett betydande bevis-
virde i rittegdngar som rdr grov och organiserad brottslighet.”

Uppgifter om elektronisk kommunikation kan dven vara av storsta
vikt for att 1 underrittelseverksamhet férebygga, férhindra och upp-
ticka brottslig verksamhet. Tillgdngen till uppgifter om elektronisk
kommunikation pd underrittelsestadiet kan vara avgérande for att
aktorer, platser och tidpunkter ska kunna kopplas samman och ge
ett tillrickligt underlag f6r att inleda férundersékning. Uppgifterna
ir ocksd visentliga for en effektiv planering av fysisk spaning, som
ir resurskrivande och dirfér viktig att anvinda pd ritt plats och vid
ritt tillfille.”

Lagringsskyldigheten 1 9 kap. 19 § nya LEK syftar till att siker-
stilla tillgdngen till vissa uppgifter om elektronisk kommunikation fér
brottsbekimpande indama4l.

2Sea.a.s. 1211,
2 Se skr. 2020/21:59 s. 39.
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6 Lagring och tillgang till uppgifter
| syfte att bekdmpa brott

6.1 Inledning

Den 1 oktober 2019 tridde nya regler om datalagring for brotts-
bekimpande indamil i Sverige i kraft. Andringarna var féranledda av
den s.k. Tele2-domen. Andringarna innebir bl.a. att lagringens om-
fattning har begrinsats och att lagringstiderna har differentierats 1
jimforelse med hur det var tidigare. I férarbetena uttalade regeringen
att det senast inom fyra 3r efter ikrafttridandet kunde finnas anled-
ning att se dver regleringen, bl.a. mot bakgrund av den tekniska ut-
vecklingen, indrade kommunikationsvanor och nya mil om datalag-
ring 1 EU-domstolen.' Den tekniska utvecklingen har fortsatt i snabb
takt och kommunikationsvanorna har férindrats. Det finns ocksa ny
praxis pd omridet.

I samband med att de nya reglerna antogs tillkinnagav Riksdagen
for regeringen att den skyndsamt ska dterkomma med férslag som
dels innebir en mer omfattande skyldighet att lagra uppgifter med
koppling till nationell sikerhet, dels innebir en mer omfattande lag-
ringsskyldighet generellt.” Vidare har riksdagen i ett tillkinnagivande
den 31 mars 2022 understrukit vikten av att denna utrednings arbete
bedrivs skyndsamt och att regeringen s snart som mojligt direfter
dterkommer till riksdagen med ett f6rslag i enlighet med det tidigare
tillkinnagivandet.’

Enligt vdra direktiv ska vi analysera hur dagens regler om lagring
och tllgdng till uppgifter om elektronisk kommunikation férhéller
sig till ny praxis, 6verviga och ta stillning till vilka mojligheter som
finns till férindringar av reglerna om lagring och tillgdng till uppgifter

' Se prop. 2018/19:86 s. 38 och 108.
% Se bet. 2018/19: JuU27 punkt 6, rskr. 2018/19:296.
? Se bet. 2021/22:JuU24 punkt 5, rskr. 2021/22:216.
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om elektronisk kommunikation i syfte att tillgodose de brottsbekim-
pande myndigheternas méjligheter att uppritthilla och stirka sin f6r-
maga, samtidigt som skyddet f6r de minskliga rittigheterna siker-
stills, och limna férslag pd de forfattningsindringar och andra dtgirder
som bedéms nédvindiga.

6.2 Bakgrunden till nuvarande reglering

Den nu gillande lagringsskyldigheten regleras 1 9 kap. 19 och 22 §§
nya LEK och19 kap. 7 och 8 §§ nya FEK. Bestimmelserna motsvarar
fullt ut vad som tidigare reglerades 1 6 kap. 16 a och 16 d §§ gamla
LEK och 39 och 40 §§ gamla FEK. Eftersom de dndringar som tridde
1 kraft den 1 oktober 2019 var féranledda av den s.k. Tele2-domen
finns det anledning att hir sammanfatta den domen och de évervigan-
den som regeringen gjorde med anledning av den.

6.2.1 Tele2-domen

I Tele2-domen den 21 december 2016 (férenade malen C-203/15
och C-698/15) besvarade EU-domstolen bl.a. en begiran om férhands-
avgérande frin Kammarritten 1 Stockholm avseende tolkningen av
artikel 15.1 1 e-dataskyddsdirektivet jimférd med artiklarna 7, 8 och
52.1 i rittighetsstadgan. EU-domstolen uttalade att direktivet om-
fattade bade lagstiftning som reglerar lagringen av uppgifter och lag-
stiftning som reglerar tillgdngen till dessa uppgifter (p. 75 och 76 i
domen). Artikel 15.1 1 direktivet, som i viss utstrickning tilliter data-
lagring, ska enligt domstolen tolkas strikt och mot bakgrund av rittig-
hetsstadgan (p. 91 1 domen). Att proportionalitetsprincipen ska iakt-
tas framgdr av domstolens fasta praxis, enligt vilken skyddet av den
grundliggande ritten till respekt for privatlivet pd unionsnivd kriver
att undantag frén och begrinsningar av skyddet fér personuppgifter
ska inskrinkas till vad som ir stringt nddvindigt (p. 96 1 domen). De
svenska reglerna om datalagring bedémdes utgora inskrinkningar 1
rittigheterna enligt stadgans artiklar 7 (ritten till respekt for privat-
livet), 8 (skyddet for personuppgifter) och 11 (yttrandefriheten).
Inskrinkningar i rittigheterna far enligt EU-domstolen endast géras
under vissa forutsittningar, diribland att de dr proportionella och
stringt nédvindiga. EU-domstolen uttalade vidare att en generell och
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odifferentierad lagring aldrig kan vara stringt nédvindig, inte ens for
att bekimpa grov brottslighet. EU-domstolen konkluderade att den
svenska lagstiftningen 6verskred grinserna fér vad som ir stringt
nodvindigt och att den inte kan anses motiverad i ett demokratiskt
samhille, sdsom krivs enligt artikel 15.1 1 e-dataskyddsdirektivet
jimford med artiklarna 7, 8, 11 och 52.1 i stadgan (p. 107 i domen).

Nir det giller tillgdng till uppgifterna fastslog EU-domstolen att
precisa krav méiste foreskrivas, att tillging endast far ges for att be-
kdmpa grov brottslighet och att tillgdngen 1 princip bara far avse per-
soner som pd nigot sitt ir inblandade 1 grov brottslighet. I sirskilda
fall, som nir vitala intressen fér nationell sikerhet, férsvar eller all-
min sikerhet hotas av terrorism, skulle dock tillgdng kunna ges dven
till uppgifter om andra personer nir det finns objektiva omstindig-
heter som ger skil att anta att de uppgifterna i ett konkret fall effek-
tivt skulle kunna bidra till att bekimpa terrorism (p. 115-119 i domen).
Tillging ska enligt EU-domstolen som huvudregel ges forst efter for-
handskontroll av domstol eller annan oberoende myndighet och be-
rorda ska informeras, s snart det inte lingre skadar myndighetens
utredningar (p. 120 och 121 i domen). Dirutdver uttalade domstolen
att leverantdrerna av elektroniska kommunikationstjinster méste
garantera en sirskilt hog skydds- och sikerhetsnivd genom limpliga
tekniska och organisatoriska dtgirder, att uppgifterna miste for-
storas nir lagringstiden gdtt ut och att lagringen méste ske inom unionen
(p. 122 1 domen).

EU-domstolens slutsatser 1 Tele2-domen var att EU-ritten utgor
hinder f6r (1) en nationell lagstiftning som 1 brottsbekimpande syfte
foreskriver en generell och odifferentierad lagring av samtliga trafik-
uppgifter och lokaliseringsuppgifter avseende samtliga abonnenter
och registrerade anvindare och samtliga elektroniska kommunika-
tionsmedel och f6r (2) en nationell lagstiftning som inte begrinsar
tillgdngen till trafik- och lokaliseringsuppgifter till enbart dtgirder
som syftar till att bekimpa grov brottslighet, inte féreskriver att till-
gdngen ska vara underkastad férhandskontroll av en domstol eller en
oberoende myndighet och inte kriver att uppgifterna ska lagras inom
unionen.
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EU-domstolens uttalanden om riktad lagring

Domstolen anférde att det inte finns ndgot hinder mot att en med-
lemsstat antar lagstiftning som i férebyggande syfte tilliter en riktad
lagring av trafikuppgifter och lokaliseringsuppgifter, i syfte att be-
kimpa grov brottslighet. Forutsittningen for detta ir att lagringen
av uppgifterna, vad giller vilka slags uppgifter som ska lagras, vilka
kommunikationsmedel som avses, vilka personer som berérs och
hur linge lagringen ska ske, begrinsas till vad som ir stringt nod-
viandigt (p. 108 i domen). Fér att en riktad lagring ska vara férenlig
med EU-ritten miste den nationella lagstiftningen, enligt EU-dom-
stolen, féreskriva tydliga och precisa bestimmelser som reglerar om-
fattningen och tillimpligheten av en sidan lagringsdtgird och som
slar fast minimikrav. De personer vars uppgifter har lagrats ska ha till-
rickliga garantier som mojliggor ett effektivt skydd av deras person-
uppgifter mot riskerna for missbruk. Lagstiftningen méste sirskilt
precisera under vilka omstindigheter och villkor en sddan lagrings-
tgird far vidtas i forebyggande syfte, vilket sikerstiller att lagringen
begrinsas till vad som ir stringt nédvindigt (p. 109 i domen). Dom-
stolen pdpekade att dven om villkoren kan variera utifrin vilka &t-
girder som vidtas for att férebygga, undersoka, avsloja och vicka dtal
for grov brottslighet, miste lagringen av uppgifterna alltid uppfylla
objektiva kriterier, som faststiller ett samband mellan de uppgifter
som ska lagras och det efterstrivade syftet. I synnerhet méste vill-
koren vara sddana att de klart avgrinsar omfattning och foljaktligen
den berérda personkretsen (p. 1101 domen). Vad giller avgrinsningen
av den personkrets och de situationer som kan komma att beroras
av riktad lagring gjorde EU-domstolen foljande bedémning. Den
nationella lagstiftningen ska grunda sig pa objektiva omstindigheter
som gor det mojligt att ta sikte pd en personkrets vars uppgifter kan
avsldja en, dtminstone indirekt, koppling till grov brottslighet och
pi ett eller annat sitt kan bidra till att bekimpa grov brottslighet eller
forhindra en allvarlig risk f6r den allminna sikerheten. En sddan av-
grinsning kan sikerstillas genom en bedémning att det 1 ett eller
flera geografiska omriden finns en f6rho;d risk for forberedelse eller
genomférande av sidana handlingar (p. 111 1 domen).
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6.2.2 Tolkningen av Tele2-domen i Sverige
Regeringens uttalanden om riktad lagring

I forarbetena till de dndringar i datalagringsregleringen som gjordes
efter Tele2-domen uttalade regeringen bl.a. f6ljande.*

Mot bakgrund av EU-domstolens slutsatser 1 Tele2-domen be-
héver svensk ritt anpassas for att vara forenlig med EU-ritten. Att
upphiva de bestimmelser som foreskriver att operatdrerna ska lagra
uppgifter om elektronisk kommunikation ir uteslutet av bide brotts-
bekimpande och folkrittsliga skil. Uppgifter om elektronisk kom-
munikation och andra elektroniska spdr ir 1 dag helt nédvindiga for
brottsbekimpningen. Om de brottsbekimpande myndigheterna inte
skulle ha tillgdng till adekvata utredningsverktyg i1 den elektroniska
miljon, skulle brotten 1 vissa fall vara oméjliga att klara upp och
brottsoffer i motsvarande omfattning vara rittsldsa. Vissa brott skulle
1 praktiken kunna bli straffria. Utéver detta miste hinsyn tas till
Sveriges internationella dtaganden enligt t.ex. Europakonventionen.
Staten har en skyldighet att skydda enskildas privatliv och personliga
integritet mot intrdng som begds av andra enskilda och, om intring
gors, se till att brotten utreds. En forutsittning f6r att staten ska kunna
leva upp till kraven pd att uppritthilla rittstryggheten for enskilda
ir att staten har en vilfungerande och effektiv brottsbekimpning
vilket t.ex. innebir att myndigheterna ska ha tillgdng ull effektiva
utredningsverktyg — dven i den elektroniska miljén.

Nir det giller nyttan och behovet av en riktad lagring ir det kom-
plicerat att 1 forvig ringa in vissa personer eller vissa omriden som
lagringen skulle riktas in mot, eftersom det inte pd forhand gir att
veta av vem, var eller nir ett brott kommer att begds. Europadom-
stolen har i ett mil om bl.a. avlyssning av mingddata (eng. bulk
interception) 1 underrittelseverksamhet uttalat att det vore fel att
automatiskt forutsitta att avlyssning av mingddata skulle innebira
ett stérre intrdng 1 privatlivet dn en riktad avlyssning mot misstinkta
personer, eftersom den senare till sin natur mer sannolikt skulle resul-
tera i inhimtning och undersékning av stora mingder data gillande
den ifrdgavarande personens kommunikationer.’

*Se prop. 2018/19:86 s. 26-36.

> Se Big Brother Watch m.fl. mot Férenade Kungariket, 13 september 2018, mil nr 58170/13,
62322/14 och 24960/15, punkterna 316-317. Malet har direfter provats i stor ssmmansittning
i en dom den 25 maj 2021.
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Nir det giller en riktad lagring som begrinsar sig till vissa geo-
grafiska omrdden skulle det innebira att férutsittningarna for att
16sa allvarlig brottslighet blir olika fér olika delar av landet, vilket
skulle vara mycket problematiskt. Att infora ett regelverk som fir
till f6ljd att allvarliga brott skulle bli visentligt svirare, och i vissa
fall kanske omdjliga, att klara upp beroende pd var sjilva brottet
begicks eller planerades ir enligt regeringens mening oacceptabelt.
Det skulle ocksd kunna innebira att viss brottslighet anpassar sig till
detta och forliggs pd en plats dir lagring inte sker, 1 syfte att for-
hindra eller férsvira upptickt. En geografisk avgrinsning ir ocksd
problematisk vid sddan brottslighet som inte kan sigas vara kopplad
till geografiska forhillanden 6ver huvud taget, t.ex. internetrelaterad
brottslighet. I vissa fall kan brottsrisken ¢ka 1 ett visst omride vid
speciella hindelser, varfor en riktad lagring kring den platsen skulle
vara tinkbar. Virdet av en sddan lagring skulle dock inte vara sirskilt
stort eftersom planering och kontakter mellan girningsmin med
storsta sikerhet inte dger rum enbart p sjilva brottsplatsen och inte
sillan under en lingre tid. En lagring som bara riktar sig mot per-
soner som anvinder vissa specifika tekniker, t.ex. vissa mjukvaror
fér anonymisering, skulle bara finga in en férsvinnande liten del av
de uppgifter som ir nédvindiga for brottsbekimpningen. Dessutom
skulle integritetsintringet for den enskilde 6ka eftersom man skulle
behova ta del av vilken mjukvara som personen anvinder fér kom-
munikationen.

Regeringen kunde mot bakgrund av det anférda inte se nigon
storre praktisk nytta eller ndgot stérre behov av riktad lagring. Dess-
utom menade regeringen att det inte ir sikert att en riktad lagring
skulle innebira integritetsvinster. Att rikta lagringen mot en viss
person eller krets av personer (exempelvis i ett visst omride), utan
att det finns ndgon konkret misstanke mot dessa personer, innebir
rimligen en in storre rittighetskrinkning mot dessa minniskor och
skulle riskera att vara diskriminerande mot vissa grupper. Det ir svirt
att se hur en sddan urvalsprocess 1 praktiken ska kunna ske pd objek-
tiva grunder. Tvirtom torde risken for diskriminering eller 1 évrigt
stotande effekter vara stor.

Dessutom ir riktad lagring férknippad med problem, eftersom
ett stort antal operatorer skulle behva underrittas om lagringsbeslutet.
Det skulle bli en praktlskt utmanande uppgift, samtldlgt som upp-
giften om att ett visst omrdde eller vissa personer ir av intresse for
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den brottsbekimpande verksamheten skulle spridas till en alltfor stor
krets. Sammantaget ansig regeringen att en riktad lagring till en viss
personkrets, ett visst geografiskt omrade eller till personer som an-
vinder vissa specifika tekniker varken ir en dndamélsenlig, propor-
tionerlig eller limplig 16sning. Regeringen ansdg inte heller att lag-
ring i form av bevarandeféreliggande, kryptering eller lagring av senaste
abonnemangsaktivitet skulle vara en framkomlig vig i detta samman-
hang. Den enda rimliga kvarvarande modellen var enligt regeringen en
lagringsskyldighet som inte omfattar alla kommunikationssitt, som
ir mindre omfattande in i dag och som ir anpassad efter vad som ir
stringt nédvindigt f6r att bekimpa grov brottslighet.

Andringarna i lagringsskyldigheten

Den lagstiftning som inférdes 2019 innebir att vissa typer av uppgifter
inte lingre omfattas av lagringsskyldigheten och att lagringstiden har
differentierats. Nir det giller telefonitjinster och meddelandehan-
tering giller lagringsskyldigheten 1 dag enbart kommunikation via
mobil nitanslutningspunkt. Tidigare omfattades uppgifter frin sdvil
fast telefoni som fast ip-telefoni av lagringsskyldigheten. Lagrings-
skyldigheten omfattade tidigare ocksa flera slags uppgifter vid kom-
munikation via mobil nitanslutningspunkt dn vad som i dag ir fallet.
Nir det giller internetdtkomst omfattades tidigare uppgifter om den
typ av kapacitet f6r 6verforing som hade anvints. Dessa uppgifter om-
fattas inte av dagens lagringsskyldighet (se jimférelsetabell 1 bilaga 3
for en oversiktlig beskrivning av lagringsskyldigheten).

Vidare inférdes en differentierad lagringstid beroende pa vilken
typ av uppgift det ir friga om. Uppgifter som giller telefonitjinst
och meddelandehantering via mobil nitanslutningspunkt ska lagras
1 sex minader medan lokaliseringsuppgifter ska lagras endast i tvd
mdnader. Uppgifter om internetdtkomst ska lagas i tio manader, men
om uppgifterna identifierar den utrustning dir kommunikationen
slutligt avskiljs frin den lagringsskyldige till den enskilde abonnen-
ten, ska de dock lagras endast i sex ménader.
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6.3 EU-domstolens praxis efter Tele2-domen

EU-domstolen har, efter Tele2-domen, meddelat ett antal domar som
ror lagring och dtkomst till uppgifter om elektronisk kommunikation.
De mest relevanta domarna redovisas nedan i1 kronologisk ordning.

6.3.1 Ministerio Fiscal-domen

Den 2 oktober 2018 meddelade EU-domstolen den s.k. Ministerio
Fiscal-domen (mil C-207/16) angiende en begiran om férhands-
avgorande frin Provinsdomstolen 1 Tarragona 1 Spanien.

EU-domstolen prévade huruvida artikel 15.1 1 e-dataskyddsdirek-
tivet jimférd med artiklarna 7 och 8 i stadgan, ska tolkas pd sd sitt
att myndigheters tillgdng till identitetsuppgifter fér innehavare av
sim-kort som aktiverats med en stulen mobiltelefon, sisom fér- och
efternamn och eventuellt adress, utgor ett ingrepp 1 dessa personers
grundliggande rittigheter enligt stadgan. Vidare provades frigan om
de eventuella ingreppen var av en sddan betydelse att denna tillgdng
1 samband med forebyggande, utredning, upptickt och lagforing av
brott bor begrinsas till kampen mot allvarlig brottslighet.

Domstolen konstaterade inledningsvis att den nationella lagstift-
ningsitgirden omfattas av tillimpningsomradet {6r e-dataskyddsdirek-
tivet. Artikel 15.1 1 direktivet férutsitter nimligen med nédvindig-
het att de dir avsedda nationella dtgirderna omfattas av direktivets
tillimpningsomrade, eftersom direktivet uttryckligen tilliter med-
lemsstaterna att vidta sidana dtgirder endast under forutsittning att
de ddri angivna villkoren ir uppfyllda. De lagstiftningsdtgirder som
avses 1artikel 15.1 1 direktiv 2002/58 reglerar dessutom — f6r de syften
som anges 1 bestimmelsen — verksamheten {6r leverantérer av elek-
troniska kommunikationstjinster (p. 34 1 domen). Lagstiftning som
dligger leverantorer av elektronisk kommunikation att lagra person-
uppgifter eller ge de behoriga nationella myndigheterna tillgdng till
dessa uppgifter medfér med nodvindighet behandling av person-
uppgifter frin leverantdrernas sida (p. 37 1 domen). Identitetsupp-
gifter f6r innehavare av sim-kort ingdr bland trafikuppgifter sdsom
de definieras i artikel 2 andra stycket b e-dataskyddsdirektivet och upp-
gifterna omfattas f6ljaktligen av tillimpningsomridet for direktivet
(p. 42 1 domen).
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Domstolen konstaterade vidare att begiran i det aktuella fallet
syftade enbart till att identifiera innehavarna av de sim-kort som
aktiverats med den stulna mobiltelefonens IMEI-kod. Begiran avsig
enbart tillging till de telefonnummer som svarar mot sim-korten
samt identitetsuppgifter f6r innehavarna av dessa kort. Dessa upp-
gifter ror inte den kommunikation som dgt rum med den stulna
mobiltelefonen eller telefonens geografiska position. Dessa uppgifter
gor det inte mojligt att dra ndgra mer precisa slutsatser om privatlivet
for de personer vars uppgifter berdrs. Tillgdng till endast de upp-
gifter som avses med begiran kan inte anses som ett "allvarligt” in-
grepp 1 de grundliggande rittigheterna f6r de personer som uppgif-
terna avser. Det ingrepp som tillgdng till sdana uppgifter innebir
kan sdledes vara motiverat av syftet att férebygga, utreda, uppticka
och lagféra brott i allminhet, sisom nimns 1 artikel 15.1 férsta meningen
1 direktiv 2002/58, utan att dessa brott behéver kvalificeras som ”all-
varliga” (p. 59-62 1 domen).

6.3.2 La Quadrature du Net-domen

I den s.k. La Quadrature du Net-domen den 6 oktober 2020 (de for-
enade milen C-511/18, C-512/18 och C-520/18) besvarade EU-dom-
stolen en begiran om férhandsavgéranden frin Hogsta férvaltnings-
domstolen i Frankrike och Forfattningsdomstolen i Belgien. Milen
rorde tolkningen dels av artikel 15.1 1 e-dataskyddsdirektivet, dels av
artiklarna 12-15 1 Europaparlamentets och ridets direktiv 2000/31/EG
av den 8 juni 2000 om vissa rittsliga aspekter pd informationssam-
hillets tjinster, sirskilt elektronisk handel, pd den inre marknaden
(e-handelsdirektivet), jimforda med artiklarna 4, 6-8, 11 och 52.1 1
stadgan och artikel 4.2 FEU.

I domen konstaterade domstolen att e-dataskyddsdirektivet dr
tillimpligt ocksa nir det giller lagring av eller tillgdng till uppgifter i
elektroniska kommunikationer som syftar till att skydda den natio-
nella sikerheten (p. 104 1 domen). Domstolen uttalade bl.a. att en
annan tolkning av direktivet skulle innebira att artikel 15.1 i direk-
tivet helt frintogs sin indamélsenliga verkan (p. 97 i domen) och att
enligt domstolens fasta praxis kan den omstindigheten att en tgird
har vidtagits for att skydda nationell sikerhet inte kan befria med-
lemsstaterna frin skyldigheterna att iaktta unionsritten (p. 99).
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Domstolen uttalade att betydelsen av mélet att skydda nationell
sikerhet ir mer lingtgdende dn betydelsen av de 6vriga mil som
anges i artikel 15.1. Under f6rutsittning att 6vriga krav 1 artikel 51.2
1 stadgan iakttas, kan mélet att skydda nationell sikerhet motivera
dtgirder som innebir mer lingtgiende ingrepp i de grundliggande
rittigheterna in dem som dessa 6vriga mél skulle kunna motivera
(p. 136 1 domen). Under sddana forutsittningar utgér EU-ritten 1
princip inte hinder fér en lagstiftning som ger behériga myndigheter
ritt att 3ligga tjinsteleverantorer en generell och odifferentierad lag-
ringsskyldighet avseende trafik- och lokaliseringsuppgifter under en
begrinsad tid. Detta giller under férutsittning att det féreligger till-
rickligt konkreta omstindigheter f6r att anse att den berérda med-
lemsstaten stdr infér ett allvarligt hot mot nationell sikerhet som
visat sig vara verkligt, aktuellt eller forutsigbart (p. 137 1domen). En
sidan lagring kan tillitas under férutsittning att beslutet kan bli f6ére-
mal for en effektiv kontroll av en domstol eller av en oberoende
myndighet och att den sker under en period som ir tidsmissigt be-
grinsad till vad som ir stringt nédvindigt, men som kan férlingas
om hotet bestdr (p. 138 och 139 i domen).

Nir det giller datalagring f6r bekimpning av grov brottslighet
och for att férebygga allvarliga hot mot den allminna sikerheten
stod domstolen fast vid sina uttalanden i Tele2-domen om att en gene-
rell och odifferentierad lagring av samtliga trafikuppgifter och loka-
liseringsuppgifter om samtliga abonnenter och registrerade anvindare
och samtliga elektroniska kommunikationsmedel inte ir forenlig
med EU-ritten (p. 1411 domen). Inte ens medlemsstaternas positiva
skyldigheter att infora bestimmelser som mojliggor en effektiv bekimp-
ning av brott kan motivera si allvarliga ingrepp 1 de grundliggande
rittigheterna som en lagstiftning om lagring av praktiskt taget hela
befolkningens trafik- och lokaliseringsuppgifter innebir, utan att det
finns ett, tminstone indirekt, samband mellan de berérda personerna
och det efterstrivade mélet (p. 145 i domen). Diremot kan mélen att
t.ex. bekimpa grov brottslighet motivera det synnerligen allvarliga
ingrepp som en riktad lagring av trafik- och lokaliseringsuppgifter
innebir (p. 146 1 domen). Domstolen stod vidare fast vid sina tidigare
uttalanden om att medlemsstaterna ir oférhindrade att foreskriva
om en tidsbegrinsad riktad lagring vilken, pd grundval av objektiva
och icke-diskriminerande faktorer, ir avgrinsad genom de kategorier
av personer som berdrs eller genom ett geografiskt kriterium.
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Samtidigt uttalade domstolen att en generell och odifferentierad
lagring av uppgifter om den fysiska identiteten (eng. civil identity)
for anvindare av elektroniska kommunikationsmedel ir tilliten utan
ndgon specifik tidsbegrinsning, i syfte att férebygga, underséka, av-
sloja och tala fér brott 1 allminhet samt att skydda allmin sikerhet
(p. 159 1 domen).

Betriffande ip-adresser anférde domstolen att dessa genereras
utan anknytning till en viss kommunikation och huvudsakligen har
till syfte att, via leverantdrer av elektroniska kommunikationstjinster,
identifiera den fysiska personen som iger den terminalutrustning
frdn vilken en kommunikation sker via internet. Ip-adresser har
enligt domstolen en ligre grad av kinslighet dn andra trafikuppgifter
(p. 152 1 domen). I frdga om brott som begds pd internet kan ip-
adressen utgora det enda som gor det méjligt att identifiera den per-
son, till vilken denna adress var tilldelad vid den tidpunkt d4 brottet
begicks. Det kan dessutom bli oméjligt att uppticka brott som har
begdtts pd internet utan en lagstiftning enligt artikel 15.1 i e-data-
skyddsdirektivet (p. 154 1 domen). Domstolen konstaterade att EU-
ritten i princip inte utgdr ett hinder mot lagstiftning som foéreskriver
en generell och odifferentierad lagring av ip-adresser som har till-
delats killan for en internetanslutning, om det sker 1 syfte att skydda
den nationella sikerheten, bekimpa grov brottslighet och fér att fére-
bygga allvarliga hot mot den allminna sikerheten, och om lagringen
ir tidsmissigt begrinsad till vad som ir stringt nédvindigt (p. 155
och 156 1 domen).

Domstolen uttalade sig ocksd om mojligheterna att genom beslut
frdn en behorig myndighet, vilket kan vara foremal for en effektiv
domstolsprévning, dligga tjinsteleverantorer att skyndsamt sikra de
trafik- och lokaliseringsuppgifter som de har tillgdng till (p. 161-163
1 domen). Domstolen noterade att det 1 Europarddets konvention
om it-relaterad brottlighet (Budapestkonventionen) foreskrivs att
varje part, fér utrednings- och lagforingsindamal, ska vidta vissa t-
girder betriffande redan sparade uppgifter, sisom skyndsamt sikrande
av dessa uppgifter. Domstolen uttalade bl.a. att medlemsstaterna i
sin lagstiftning méste precisera det indamal for vilket det fir foretas
ett skyndsamt sikrande av uppgifter och att det endast ir bekimp-
ning av grov brottslighet och, 1 innu hégre grad, skyddet av nationell
sikerhet som kan motivera detta ingrepp 1 de grundliggande rittig-
heterna. Atgirderna ska vidare begrinsas till uppgifter som kan bidra
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ull att klarligga det aktuella grova brottet eller den aktuella hand-
lingen till men for nationell sikerhet. Aven lagringstiden fér upp-
gifterna miste begrinsas till vad som ir stringt nédvindigt (p. 164 1
domen). Sikrandet av uppgifter behdver inte vara begrinsat till upp-
gifter om personer som misstinks ha begdtt ett brott utan kan dven
t.ex. avse uppgifter om offret, offrets sociala bekantskapskrets eller
om geografiska omriden.

6.3.3  Privacy International-domen

I den s.k. Privacy International-domen den 6 oktober 2020 (mal
C 623/17) besvarade EU-domstolen en begiran om férhandsavgorande
frin Domstolen for utredningsbefogenheter i Férenade kungariket.
Milet rorde lagenligheten av en lagstiftning som tilldter att siker-
hets- och underrittelsetjinsterna inhimtar och anvinder s.k. mingd-
data (bulk communications data). Domstolen konstaterade, med
liknande resonemang som 1 La Quadrature du Net-domen, att artik-
larna 1.3, 3 och 15.1 i e-dataskyddsdirektivet, jimforda med artikel 4.2
FEU, ska tolkas pd si sitt att direktivets tillimpningsomrdde om-
fattar en nationell lagstiftning som ger en statlig myndighet ritt att
dligga leverantorer av elektroniska kommunikationstjinster att ver-
fora trafikuppgifter och lokaliseringsuppgifter till sikerhets- och
underrittelsetjinsterna i syfte att skydda nationell sikerhet (p. 491
domen). Med hinvisning till den nyss nimnda domen uttalade dom-
stolen att under férutsittning att dvriga krav 1 artikel 52.1 1 rittig-
hetsstadgan iakttas, kan mélet att skydda nationell sikerhet motivera
tgirder som innebir mer lingtgdende ingrepp 1 de grundliggande
rittigheterna in dem som dessa 6vriga mél skulle kunna motivera.
For att uppfylla kravet pd proportionalitet m3ste en nationell lagstift-
ning som innebir ett ingrepp 1 de grundliggande rittigheterna upp-
fylla de krav som foljer av domstolens praxis.

Betriffande en myndighets dtkomst till personuppgifter fann dom-
stolen att en lagstiftning inte kan vara begrinsad till att kriva att
myndigheternas dtkomst till uppgifterna svarar mot det indamaél som
efterstrivas med lagstiftningen, utan den mdste dven faststilla de
materiella och formella villkor som giller fér sddan anvindning (p. 76
och 77 1domen). En heltickande tillging till samtliga lagrade uppgifter,
oberoende av om det finns ndgon koppling, ens indirekt, till det efter-

146



SOU 2023:22 Lagring och tillgang till uppgifter i syfte att bekimpa brott

strivade syftet, kan inte anses vara begrinsad till vad som ir stringt
nddvindigt. En nationell lagstiftning som reglerar tillgdng till trafik-
och lokaliseringsuppgifter mdste vara grundad p objektiva kriterier
som avgor under vilka omstindigheter och pé vilka villkor behériga
nationella myndigheter ska ges tillgdng till de aktuella uppgifterna
(p. 78 1 domen). Domstolen menade att kraven i dnnu hogre grad
giller f6r en lagstiftningsdtgird, som den som var aktuell i det natio-
nella mélet, enligt vilken den behériga nationella myndigheten far
dligga leverantorer av elektroniska kommunikationstjinster att genom
generell och odifferentierad dverféring limna ut trafik- och lokaliser-
ingsuppgifter till sikerhets- och underrittelsetjansterna. Sidan over-
foring ir sdledes dven tillimplig pd personer betriffande vilka det inte
finns ndgot indicium som ger anledning att tro att deras beteende
skulle kunna ha ett samband, inte ens indirekt eller avligset, med
mélet att skydda den nationella sikerheten och, 1 synnerhet, utan att
det har visats att det finns ett samband mellan de uppgifter som ska
dverforas och ett hot mot den nationella sikerheten. Med hinsyn till
att dverforing av trafik- och lokaliseringsuppgifter till statliga myn-
digheter motsvarar dtkomst till uppgifterna, fann domstolen att en
lagstiftning som tillter en generell och odifferentierad éverfoéring av
uppgifter till statliga myndigheter innebir en allmin dtkomst till upp-
gifterna. En nationell lagstiftning som 8ligger leverantdrer av elek-
troniska kommunikationstjinster att genom generell och odiffere-
ntierad 6verforing limna ut trafik- och lokaliseringsuppgifter till
sikerhets- och underrittelsetjinsterna gir utéver vad som ir stringt
nodvindigt och kan inte anses vara motiverad i ett demokratiskt sam-
hille, sdsom krivs enligt artikel 15.1 i e-dataskyddsdirektivet, jaim-
ford med artikel 4.2 FEU samt artiklarna 7, 8, 11 och 52.1 i stadgan
(p. 79-81 1 domen).

6.3.4 Prokuratuur-domen

Den 2 mars 2021 meddelande EU-domstolen dom 1 mal C-746/18,
(den s.k. Prokuratuur-domen) angdende en begiran om férhands-
avgdrande frin Hogsta domstolen 1 Estland. Begiran framstilldes i
ett brottm3l mot H.K. dir hon 3talats for stélder, anvindning av tredje
mans bankkort samt 6vergrepp 1 rittssak.
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Domstolen erinrade om sin praxis nir det giller brottsbekim-
pande myndigheters tillgdng till trafik- och lokaliseringsuppgifter som
leverantérer av elektroniska kommunikationstjinster har lagrat.

Domstolen uttalade bl.a. att endast mélen att bekdmpa grov brotts-
lighet eller forebygga allvarliga hot mot den allminna sikerheten kan
motivera att offentliga myndigheter fir tillgdng till ett stort antal
trafik- eller lokaliseringsuppgifter, sdvida det inte finns andra fakto-
rer for att beddma huruvida ansékan om tillgdng ir proportionerlig
for milet att bekimpa brott i allminhet. Sddana faktorer kan vara
t.ex. under hur ldng tid en myndighet fr tillging till de begirda upp-
gifterna. En offentlig myndighets tillgdng till ett stort antal trafik-
eller lokaliseringsuppgifter ir dock, enligt domstolen, alltid av allvar-
lig art om de samlade uppgifterna gér det mojligt att dra specifika
slutsatser om den berérda personens privatliv, sisom var fallet 1 det
nationella méilet (p. 35-39 1 domen). Eftersom det tillstdnd ull till-
gdng, som beviljas av domstol eller av en oberoende behorig myndig-
het, meddelas innan det ir méjligt att ta del av uppgifterna och den
information som féljer dirav miste bedémningen av ingreppets all-
varlighet goras utifrin den risk for den berérda personens privatliv
som normalt sett dr knuten till den kategori av uppgifter som begirs
utlimnade.

Den hinskjutande domstolen frigade bl.a. om artikel 15.1 1 e-data-
skyddsdirektivet, jimférd med artiklarna 7, 8, 11 och 52.1 i rittighets-
stadgan, ska tolkas s, att den utgér hinder mot nationell lagstiftning
som ger en 3klagarmyndighet, vars uppdrag ir att leda férundersok-
ningar och, 1 férekommande fall, vicka 8tal i samband med ett senare
forfarande, behorighet att ge offentliga myndigheter tillging till trafik-
och lokaliseringsuppgifter inom ramen fér en brottsutredning. Dom-
stolen besvarade denna friga jakande och uttalade f6ljande. En all-
min tillgdng till samtliga lagrade uppgifter, oberoende av om det
finns ndgon koppling till det efterstrivade indamélet, kan inte anses
vara begrinsad till vad som ir stringt nddvindigt. Den nationella
lagstiftningen mdste vara grundad pd objektiva kriterier som avgor
under vilka omstindigheter och pd vilka villkor behoriga nationella
myndigheter ska ges tillging till de aktuella uppgifterna. For att siker-
stilla att dessa villkor uppfylls 1 praktiken, ir det visentligt att till-
gdngen till de lagrade uppgifterna ir underkastad férhandskontroll
av en domstol eller en oberoende myndighet som meddelar sina be-
slut efter motiverade framstillningar frdn myndigheterna. En sidan
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forhandskontroll innebir bl.a. att den domstol eller det organ som
ska utféra kontrollen har alla befogenheter och limnar alla nédvin-
diga garantier for att kunna géra en vederbérlig avvigning mellan de
olika intressen och rittigheter som ir i frga.

Vad sirskilt giller en brottsutredning kriver en sddan kontroll att
denna domstol eller detta organ kan sikerstilla en korrekt balans
mellan de intressen som gor sig gillande fér att svara mot utred-
ningens behov, 4 ena sidan, och de grundliggande rittigheterna avse-
ende respekt for privatlivet och skydd av personuppgifter, & den andra
sidan. Nir denna kontroll inte utférs av en domstol utan av en obero-
ende forvaltningsmyndighet miste denna myndighet ha en stillning
som innebir att den kan fullgéra sitt uppdrag pa ett objektivt och
opartiskt sitt, och den miste dirfor vara fri frén all yttre paverkan
(p. 50-53 1 domen). P4 det straffrittsliga omrddet innebir kravet pd
oberoende att den myndighet som ska utféra férhandskontrollen
dels inte fr vara involverad 1 den aktuella brottsutredningen, dels
ska ha en neutral stillning i férhllande till parterna 1 det straffritts-
liga forfarandet. S3 ir inte fallet med en 8klagarmyndighet som leder
utredningsforfarandet och, 1 férekommande fall, vicker dtal for det
allminnas rikning. Aklagarmyndigheten har nimligen inte till upp-
gift att helt oavhingigt avgora en tvist utan att, 1 férekommande fall,
hinskjuta tvisten till behorig domstol, i egenskap av part i mélet. Den
omstindigheten att en 8klagarmyndighet idr skyldig att kontrollera
bide sddana omstindigheter som ir till den misstinktes nackdel och
sddana som ir till dennes fordel, sikerstilla att utredningen ir lag-
enlig och endast agera i enlighet med lagen och sin egen 6vertygelse,
ir inte tillricklig f6r att denna myndighet ska anses vara fristdende i
forhallande till de intressen som ir 1 frdga (p. 54-56 1 domen).

Domstolen erinrade ocksd om att den oberoende kontrollen ska
ske innan tillgdng till uppgifterna beviljas, férutom i vederborligen
motiverade fall d4 denna kontroll ska ske utan dréjsmil. En sddan
senare kontroll kan nimligen inte uppnd det mil som efterstrivas med
en férhandskontroll, det vill siga att férhindra att det beviljas tillging
till de aktuella uppgifterna utéver vad som ir stringt nédvindigt.
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6.3.5 Garda Siochana-domen

Den 5 april 2022 meddelande EU-domstolen dom 1 mil C-140/20,
(den s.k. Garda Siochana-domen) angdende en begiran om férhands-
avgorande frin Hogsta domstolen i Irland. Begiran framstilldes 1 ett
mél mellan & ena sidan G.D. och & andra sidan Commissioner of An
Garda Siochana (Irlands rikspolischef) angdende giltigheten av Com-
munications (Retention of Data) Act 2011.

Domstolen hinvisade i stora delar till den praxis som finns nir
det giller lagring av och tillgdng till trafik- och lokaliseringsuppgifter.
Domstolen erinrade siledes om att artikel 15.1 1 e-dataskyddsdirek-
tivet, jimford med artiklarna 7, 8 och 11 samt 52.1 1 stadgan, inte
utgdr hinder for en lagstiftningsdtgird som, for att skydda nationell
sikerhet, tilliter att leverantorer av elektroniska kommunikations-
yinster 3liggs att pd ett generellt och odifferentierat sitt lagra trafik-
och lokaliseringsuppgifter 1 situationer dir den berérda medlems-
staten stdr infor ett allvarligt hot mot nationell sikerhet betriffande
vilket det ir visat att hotet ir verkligt och aktuellt eller férutsebart.
Beslut om sddant dliggande méiste vara tidsmissigt begrinsat till vad
som ir stringt nddvindigt, men som kan forlingas om hotet fort-
farande kvarstdr och miste kunna bli foremadl for effektiv kontroll
antingen av en domstol eller av en oberoende myndighet (p.58 i
domen). Domstolen fértydligade, efter ett pdstiende frin Europeiska
kommissionen, att sirskilt allvarlig brottslighet inte kan likstillas
med ett hot mot den nationella sikerheten och att det alltsd inte finns
ndgon mellanliggande kategori mellan nationell sikerhet och allmin
sikerhet (p. 62 och 63 1 domen).

Domstolen erinrade ocksi om att artikel 15.1 1 e-dataskydds-
direktivet, jimford med artiklarna 7, 8 och 11 samt 52.1 i stadgan,
diremot inte utgdr hinder for lagstiftningsdtgirder som, 1 syfte att
bekimpa grov brottslighet och férhindra allvarliga hot mot allmin
sikerhet, foreskriver

e en riktad lagring av trafik- och lokaliseringsuppgifter vilken, pd
grundval av objektiva och icke-diskriminerande faktorer, ir av-
grinsad genom de kategorier av personer som berérs eller genom
ett geografiskt kriterium, for en period som ir tidsmissigt begrinsad
till vad som ir stringt nddvindigt men som kan forlingas,
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e en generell och odifferentierad lagring av ip-adresser som har till-
delats killan f6r en internetanslutning, for en period som ir tids-
missigt begrinsad till vad som ir stringt nédvindigt,

o en generell och odifferentierad lagring av uppgifter om den fysiska
identiteten fér anvindare av elektroniska kommunikationsmedel,

och

e som tilldter att leverantérer av elektroniska kommunikationstjins-
ter genom ett beslut frin behérig myndighet, vilket ir féremal fér
effektiv domstolskontroll, dliggs att, under en begrinsad tids-
period, skyndsamt sikra (quick freeze) de trafik- och lokaliserings-
uppgifter som dessa tjinsteleverantorer har tillgdng till,

forutsatt att denna lagstiftning, genom klara och precisa regler, siker-
stiller att lagringen av uppgifterna 1 friga iaketar tillimpliga mate-
riella och formella villkor, och att de berérda personerna férfogar
over effektiva garantier mot riskerna for missbruk (p. 67 i domen).

Domstolen bemétte den hinskjutande domstolens uppfattning
att endast en allmin lagring av trafik- och lokaliseringsuppgifter gor
det mojligt att, pd ett effektivt sitt, bekimpa grov brottslighet och
erinrade bl.a. om att e-dataskyddsdirektivet inte utgor hinder for en
generell lagring av identitetsuppgifter om personer 1 syfte att be-
kimpa brottslighet 1 allminhet. Domstolen uttalade ocksd bl.a. att det
inte finns ndgot hinder {6r en nationell lagstiftning som syftar till att
bekimpa grov brottslighet, enligt vilken f6rvirv av elektroniska kom-
munikationsmedel, sisom ett forbetalt sim-kort, forutsitter kontroll
av officiella handlingar som visar kdparens identitet och att siljaren
registrerar den information som féljer dirav, varvid siljaren 1 fore-
kommande fall ir skyldig att ge behoriga nationella myndigheter till-
ging till dessa uppgifter (p. 72 1 domen).

Domstolen pétalade vidare nir det giller riktad lagring att med-
lemsstaterna bl.a. kan vidta lagringsitgirder avseende personer som
ir foremdl for utredning eller andra aktuella 6vervakningsitgirder
eller som férekommer 1 det nationella kriminalregistret pd grund av
en tidigare fillande dom fér allvarliga brott som kan vara en indika-
tion pd att det foreligger en hog dterfallsrisk (p. 78 1 domen). En rik-
tad lagringsdtgird kan dven grundas pd ett geografiskt kriterium,
ssom bland annat den genomsnittliga graden av brottslighet i ett geo-
grafiskt omrdde, utan att det nédvindigtvis finns ndgra konkreta in-

151



Lagring och tillgang till uppgifter i syfte att bekimpa brott SOU 2023:22

dikationer pd att allvarliga brott ska forberedas eller begds 1 de be-
rorda omrddena. En riktad lagring som grundar sig pd ett geografiskt
kriterium ir i princip inte av sidan art att den kan ge upphov till dis-
kriminering, eftersom kriteriet avseende den genomsnittliga graden
av allvarlig brottslighet i sig inte har nigot samband med potentiellt
diskriminerande omstindigheter (p. 80 i domen).

Domstolen uttalade att det inte kan uteslutas att andra objektiva
och icke-diskriminerande kriterier in ett personligt eller geografiskt
kriterium kan beaktas for att genomfora en riktad lagring av trafik-
och lokaliseringsuppgifter. Det ankommer pd medlemsstaterna och
inte pd EU-domstolen att identifiera sddana kriterier. Eventuella své-
righeter att exakt faststilla i vilka situationer och under vilka villkor
en riktad lagring kan utféras kan 1 vilket fall som helst inte motivera
att medlemsstaterna gor ett undantag till huvudregel genom att fore-
skriva en generell och odifferentierad lagring av trafik- och lokaliser-
ingsuppgifter (p. 83 och 84 1 domen).

Vad giller skyndsam lagring av trafik- och lokaliseringsuppgifter
kan endast bekimpningen av grov brottslighet, och i dnnu hégre
grad, skyddet av den nationella sikerheten, motivera detta allvarliga
ingrepp (p. 87 1 domen). En sidan lagringstgird kan utstrickas till
uppgifter om andra personer in dem som t.ex. misstinks ha begitt
ett grovt brott, bl.a. personer som ett offer har haft kontakt med
genom sina elektroniska kommunikationsmedel, innan en handling
som utgdr ett allvarligt hot mot den allminna sikerheten eller ett
allvarligt brott har begdtts. Ett skyndsamt sikrande kan ocksd ut-
strickas till att avse geografiska omriden (p. 88-90 i domen). Ett
skyndsamt sikrande av uppgifter kan férordnas redan i forsta skedet
av en utredning av ett allvarligt hot mot den allminna sikerheten eller
av ett eventuellt grovt brott (p. 91 1 domen).

Inte ens de positiva skyldigheter f6r medlemsstaterna som avser
inférande av bestimmelser som mojliggor en effektiv bekimpning
av brott, kan medfora att det anses motiverat med en lagstiftning om
lagring av praktiskt taget hela befolkningens trafik- och lokaliserings-
uppgifter, utan att det finns ett, §tminstone indirekt, samband mellan
de berodrda personerna och det efterstrivade mélet (p. 95 1 domen).

Domstolen klargjorde, efter ett pdstiende frén den danska reger-
ingen, att de nationella brottsbekimpande myndigheterna inom ramen
for straffrittsliga férfaranden, inte kan f3 tillgdng till trafik- och loka-
liseringsuppgifter som har lagrats i syfte att skydda den nationella
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sikerheten mot ett verkligt och aktuellt eller férutsebart hot. Annars
skulle férbudet mot en generell och odifferentierad lagring av upp-
gifter 1 syfte att bekimpa allvarlig brottslighet férlora sin indamals-
enliga verkan (p. 100 1 domen).

6.3.6 SpaceNet-domen

Den 20 september 2022 meddelade EU-domstolen dom i de férenade
mélen C-793/19 och C-794/19 (SpaceNet-domen) angdende en be-
giran om férhandsavgérande frin Federala hogsta férvaltningsdom-
stolen i Tyskland.

SpaceNet AG och Telekom Deutschland GmbH ir tillhandah&llare
av bl.a. allmint tillgingliga internetanslutningstjinster 1 Tyskland.
Bolagen vickte var for sig talan och bestred skyldigheten i tysk lag-
stiftning att lagra uppgifter om sina kunders telekommunikations-
trafik fr.o.m. den 1 juli 2017.

Forvaltningsdomstolen 1 Kéln biféll de bida bolagens talan.
Domarna 6verklagades till den Federala hogsta forvaltningsdomstolen
1 Tyskland, som beslutade att hinskjuta frigan till EU-domstolen.

Lagringsskyldighetens omfatining i Tyskland
Tyskland har anpassat sin lagstiftning om datalagring till EU-dom-

stolens tidigare praxis och har en reglering som pidminner om den
svenska. Lagringstiderna dr 10 veckor for trafikuppgifter och 4 veckor
for lokaliseringsuppgifter. Den tyska lagringsskyldigheten féreskriver
foljande:

1. 1 samband med tillhandahllandet av allmdnt tillgingliga telefoni-
tdnster, inklusive kommunikation via sms, multimediameddelande
eller liknande meddelande samt samtal som inte besvaras eller nir
fram ska foljande uppgifter lagras:

a) telefonnumret eller nigot annat identifikationsnummer fér det
uppringande abonnemanget, det uppringda abonnemanget samt
fér om- och vidarekopplingar,
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b) datum och klockslag dd kommunikationen inleddes och avslu-
tades eller — om det ror sig om kommunikation via sms, multi-
mediameddelande eller liknande meddelande — tidpunkter fér
sindande och mottagande av meddelandet, med uppgift om tids-
zon,

c) uppgifter om vilken tjinst som anvints, i de fall d3 det ir moj-
ligt att anvinda olika tjinster inom ramen for telefonitjinsten,

d) om det ror sig om mobiltelefonitjinster dessutom

e) det internationella identifikationsnumret f6r mobilabonnenter
till det uppringande och det uppringda abonnemanget,

f) det internationella identifikationsnumret for den uppringande
och den uppringda terminalutrustningen,

g) datum och klockslag for tjinstens forsta aktivering, med upp-
gift om tidszon, nir tjinsten har betalats pd férhand,

h) beteckningar pa de celler som anviindes via det uppringande och
det uppringda abonnemanget 1 bérjan av kommunikationen,

1) om det ror sig om internettelefonitjinster dessutom ip-adres-
serna till det uppringande och det uppringda abonnemanget
samt tilldelade identifieringsnummer, och

j) 1samband med tillhandahillandet av allmdnt tillgingliga inter-
netanslutningstjanster ska foljande uppgifter lagras:

k) den ip-adress som tilldelats abonnenten {ér internetanvindning,

1) en tydligidentifiering av den f6érbindelse som mojliggdr inter-
netanslutning, samt det tilldelade identifieringsnumret,

m) datum och klockslag d& internetanvindningen p4 den tilldelade
ip-adressen inleddes och avslutades, med uppgift om tidszon,

n) vid mobilanvindning, beteckningen pd de celler som anvindes
1 bérjan av internetanslutningen.

Lagringsskyldigheten omfattar inte kommunikationens inneh3ll, upp-
gifter om besokta webbplatser, uppgifter om e-posttjinster eller upp-
gifter som avser kommunikation till eller frdn vissa abonnemang som
tillhor personer, myndigheter och organisationer inom den sociala eller
kyrkliga sfiren.
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Tolkningsfrigan

Ska artikel 15 1 e-dataskyddsdirektivet, jimférd med dels artiklarna 7, 8
och 11 och artikel 52.1 1 stadgan, dels artikel 6 1 stadgan och artikel 4
1 férdraget om Europeiska unionen, tolkas s, att den utgor hinder
for en nationell lagstiftning som 3ligger operatorer av allmint till-
gingliga elektroniska kommunikationstjinster att lagra trafik- och
lokaliseringsuppgifter avseende slutanvindare av nimnda tjinster,
nir denna skyldighet inte villkoras av sirskilda skil i friga om geo-
grafiska, tidsmissiga eller territoriella aspekter och med det innehill
som den tyska regleringen har (p. 39 1 domen).

Domstolens bedomning

Domstolen hinvisade 1 stora delar till den praxis som finns nir det
giller lagring av och tillgdng till trafik- och lokaliseringsuppgifter.
Domstolen erinrade om att lagring av trafik- och lokaliseringsupp-
gifter 1 sig utgdr ett ingrepp 1 de grundliggande rittigheterna till
respekt for privatlivet och skydd av personuppgifter, oberoende av
om de uppgifter som avser privatlivet ir av kinslig art eller ej eller
om de berorda har fitt utstd eventuella oligenheter pd grund av in-
greppet samt oberoende av om de lagrade uppgifterna senare kom-
mer eller inte kommer att anvindas (p. 60 1 domen). Trafik- och loka-
liseringsuppgifter kan avsléja information om ett stort antal aspekter
av de berorda personernas privatliv som gor det mojligt att uppritta
en profil f6r de berérda personerna, och denna information ir lika
kinslig ur integritetssynpunkt som sjilva innehéllet 1 kommunika-
tionerna (p. 61 i domen). Vad giller den effektiva bekimpningen av
brott ska det beaktas att det av artikel 7 1 stadgan kan folja positiva
skyldigheter f6r statsmakten att vidta rittsliga dtgirder for att skydda
bl.a. privatlivet och familjelivet. Det dr dirfor, enligt domstolen, néd-
vindigt att gora en avvigning mellan de olika legitima intressen och
rittigheter som ir i frdga och att inritta en rittslig ram som mojlig-
gor denna avvigning (p. 65 1 domen).

Domstolen uttalade att dven om den tyska lagstiftningen undan-
tar innehillet 1 kommunikationerna och uppgifter om de webbplat-
ser som besokts frén lagringsskyldigheten och endast féreskriver
lagring av den cellidentifikationskod som anvints i bérjan av kom-
munikationen, si ir lagringsskyldigheten 1 princip densamma som
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gillde de nationella bestimmelser som var i friga i de mél som av-
gjordes La Quadrature du Net-domen (p. 78 1 domen).

Domstolen konstaterade att iven om den tyska lagstiftning inte
omfattar information om vilka webbplatser som besokts, féreskriver
den icke desto mindre att ip-adresserna ska lagras. Eftersom ip-
adresser kan anvindas for att bl.a. pd ett uttémmande sitt kartligga
en internetanvindares hela klickstrém, och dirmed dennes online-
aktivitet, ir det emellertid mojligt att med anvindning av dessa upp-
gifter uppritta en detaljerad profil fér internetanvindaren. Den lagring
och analys av dessa ip-adresser som krivs f6r en sddan kartliggning
utgor sdledes allvarliga ingrepp 1 internetanvindarens grundliggande
rittigheter enligt artiklarna 7 och 8 1 stadgan (p. 79 1 domen).

Domstolen konstaterade vidare att endast 1 300 enheter fanns
upptagna 1 den férteckning éver personer, myndigheter eller organi-
sationer av social eller kyrklig karaktir vilkas uppgifter om elektro-
nisk kommunikation inte lagras samt att det dr uppenbart att detta
motsvarar en begrinsad andel av de anvindare i Tyskland vilkas upp-
gifter omfattas av den tyska lagringsskyldigheten. Silunda lagras upp-
gifter om anvindare som omfattas av tystnadsplikt, sésom advokater,
likare och journalister (p. 82 i domen).

Domstolen uttalade vidare att den tyska lagringsskyldigheten
berér nistan alla personer som ingdr i befolkningen, dven om dessa
inte, ens indirekt, befinner sig 1 en situation som kan leda till straft-
rittsliga pafoljder. Lagringsskyldigheten innebir att merparten av alla
trafik- och lokaliseringsuppgifter ska lagras, generellt och utan diffe-
rentiering 1 friga om person, tidpunkt eller geografisk plats, utan krav
pa skil. En sdan lagringsskyldighet kan inte anses utgéra en riktad
lagring av uppgifterna, 1 motsats till vad den tyska regeringen har hivdat
(p. 83 och 84 i domen).

Domstolen angav att lagringstiden for uppgifterna férvisso ir en
bland andra relevanta faktorer f6r att avgéra om unionsritten utgor
hinder mot en generell och odifferentierad lagring samt att den tyska
lagstiftningen foreskriver en betydligt kortare lagringstid in de natio-
nella lagstiftningar som prévats 1 Tele2-domen, La Quadrature du
Net-domen och An Garda Siochidna-domen (p. 85 och 86 1 domen).
Enligt domstolen ir en lagring av trafik- eller lokaliseringsuppgifter
dock alltid av allvarlig art, oberoende av lagringstidens lingd och ming-
den eller arten av de uppgifter som lagras, fér det fall att dessa sam-
lade uppgifter gor det mojligt att dra mycket specifika slutsatser om
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den eller de berérda personernas privatliv (p. 88 i domen). Enligt den
tyska lagstiftningen kan den mingd trafik- och lokaliseringsupp-
gifter som lagrats under tio respektive fyra veckor géra det mojligt
att dra mycket precisa slutsatser om privatlivet f6r de personer vilkas
uppgifter lagrats, sdsom deras vanor i vardagslivet, deras stadigvarande
och tillfilliga uppehillsorter, deras dagliga forflyttningar och forflytt-
ningar i 6vrigt, de aktiviteter de utdvar, deras sociala relationer och de
umgingeskretsar de ror sig 1, och i synnerhet gora det mojligt att
uppritta en profil f6r dessa personer (p. 90 1 domen).

Den hinskjutande domstolen framholl att det, pd grund av den
bristande 6verensstimmelsen mellan punkterna 155 och 168 1 La
Quadrature du Net-domen, rdder osikerhet om vad som ir férenligt
med unionsritten nir det giller lagring av ip-adresser. Oklarheten
bestir enligt den hinskjutande domstolen i huruvida det fér sddan
lagring krivs att skilet f6r lagringen ska vara kopplat till mélet att
skydda den nationella sikerheten, bekimpa allvarlig brottslighet eller
att forhindra allvarliga hot mot den allminna sikerheten, eller om
sddan lagring ir tilldten dven utan konkret skil och att kraven avse-
ende nimnda mél endast begrinsar anvindningen av de lagrade upp-
gifterna. EU-domstolen menade dock att nigra sddana motsittningar
inte finns 1 La Quadrature du Net-domen eftersom det av denna
klart framgar att det endast dr bekimpning av grov brottslighet och
forebyggande av allvarliga hot mot allmin sikerhet som, 1 likhet med
skyddet av den nationella sikerheten, kan motivera en generell lagring
av ip-adresser som tilldelats killan till en internetanslutning, obero-
ende av om de berérda personerna har en, tminstone indirekt, kopp-
ling till de efterstrivade mélen.

EU-domstolen pdpekade ocksd att domarna frdn Europadom-
stolen av den 25 maj 2021, Big Brother Watch m.fl. mot Férenade-
kungariket och Centrum fér Rittvisa mot Sverige, som vissa reger-
ingar vid forhandlingen dberopade till stod f6r att Europakonventionen
inte utgor hinder f6r nationella bestimmelser som 1 huvudsak fore-
skriver en generell och odifferentierad lagring av trafik- och loka-
liseringsuppgifter, inte paverkar den tolkning av artikel 15.1 i e-data-
skyddsdirektivet som foljer av resonemanget i den nu aktuella domen.
I dessa domar var det nimligen friga om massavlisning av uppgifter
avseende internationell kommunikation. Europadomstolen uttalade
sig 1 nimnda domar sdledes inte om huruvida det var forenligt med
Europakonventionen att generellt och odifferentierat lagra trafik-
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och lokaliseringsuppgifter pd det nationella territoriet eller att gora
en omfattande avlisning av dessa uppgifter 1 syfte att forebygga,
uppticka och utreda allvarliga brott. Under alla omstindigheter syftar
artikel 52.3 i stadgan till att sikerstilla att rittigheterna i stadgan och
motsvarande rittigheter enligt Europakonventionen stimmer &verens
med varandra, enligt vad som idr pakallat, utan att undergriva unions-
rittens och EU-domstolens autonomi. Detta innebir, enligt EU-
domstolen, att det endast dr i egenskap av en ligsta skyddsnivd som
de motsvarande rittigheterna i Europakonventionen ska beaktas vid
tolkningen av stadgan.

Domslut

Domstolen beslutade féljande:
Artikel 15.1 1 e-dataskyddsdirektivet, jimférd med artiklarna 7,
8, 11 och 52.1 1 stadgan, ska tolkas pa s3 sitt

att den utgor hinder {6r nationella lagstiftningsdtgirder som i fore-
byggande syfte, for att bekimpa grov brottslighet och férhindra all-
varliga hot mot allmin sikerhet, féreskriver att det ska ske en gene-
rell och odifferentierad lagring av trafik- och lokaliseringsuppgifter,

att den inte utgdr hinder for lagstiftning

— som, f6r att skydda nationell sikerhet, tilliter att leverantérer av
elektroniska kommunikationstjinster 8liggs att pd ett generellt
och odifferentierat sitt lagra trafik- och lokaliseringsuppgifter i
situationer dir den berérda medlemsstaten stir infor ett allvarligt
hot mot nationell sikerhet som har visat sig vara verkligt och
aktuellt eller férutsebart, varvid beslutet om liggande av nimnda
lagringsskyldighet médste kunna bli féremail {6r effektiv kontroll
antingen av en domstol eller av en oberoende myndighet, vars
avgdrande har bindande verkan, 1 syfte att kontrollera om nigon
av dessa situationer foreligger och att de villkor och garantier som
méste stillas upp ir uppfyllda, och varvid dliggandet endast far
meddelas f6r en period som mdste vara tidsmissigt begrinsad till
vad som ir stringt nédvindigt, men som kan forlingas om hotet
fortfarande kvarstir,
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— som, for att skydda nationell sikerhet, bekimpa grov brottslighet
och férhindra allvarliga hot mot allmin sikerhet, foreskriver en
riktad lagring av trafik- och lokaliseringsuppgifter vilken, pd grund-
val av objektiva och icke-diskriminerande faktorer, ir avgrinsad
genom de kategorier av personer som berérs eller genom ett geo-
grafiskt kriterium, for en period som ir tidsmissigt begrinsad till
vad som ir stringt nédvindigt men som kan forlingas,

— som, for att skydda nationell sikerhet, bekimpa grov brottslighet
och férhindra allvarliga hot mot allmin sikerhet, foreskriver en
generell och odifferentierad lagring av ip-adresser som har tilldelats
killan till en internetanslutning, f6r en period som ir tidsmissigt
begrinsad till vad som ir stringt nodvindigt,

— som, for att skydda nationell sikerhet, bekimpa brottslighet och
skydda allmin sikerhet, féreskriver en generell och odifferentie-
rad lagring av uppgifter om identiteten betriffande anvindare av
elektroniska kommunikationsmedel, och

— som, for att bekimpa grov brottslighet eller, 1 innu hogre grad,
skydda nationell sikerhet, tilliter att leverantorer av elektroniska
kommunikationstjinster genom ett beslut frdn behoérig myndig-
het, vilket ska kunna bli férema3l fér en effektivdomstolskontroll,
3liggs att, under en begrinsad tidsperiod, skyndsamt sikra de trafik-
och lokaliseringsuppgifter som dessa tjinsteleverantorer har till-
ging till,

forutsatt att denna lagstiftning, genom klara och precisa regler, siker-
stiller att lagringen av uppgifterna i frdga iakttar tillimpliga materiella
och formella villkor, och att de berérda personerna férfogar dver
effektiva garantier mot riskerna f6r missbruk.

6.4 Europadomstolens praxis

Europadomstolen har i maj 2021 meddelat tvd domar som giller av-
lyssning av mingddata (eng. bulk interception) i underrittelseverk-
samhet. Domarna redovisas i korthet nedan.
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6.4.1 Domen (2021-05-25) i malet Big Brother Watch
m.fl. mot Storbritannien

I Storbritannien regleras avlyssning av mingddata 1 underrittelse-
verksamhet 1 RIPA-regleringen frén dr 2020. I det aktuella mélet
limnade sokandena in ett klagom3l mot bl.a. omfattningen och ut-
bredningen av de 6vervakningsprogram som drivs av den brittiska
regeringen enligt tidigare gillande RIPA och att informationen dela-
des med andra stater. Domstolen &vervigde om detta system och
bestimmelserna 1 RIPA var forenliga med Europakonventionen. De
tre huvudsakliga frigorna som domstolen behandlade var a) inhimt-
ning av mingddata, b) inhimtning av uppgifter frin leverantdrer av
kommunikationstjinster och ¢) delning av underrittelseinformation
med utlindska stater.

Domstolen, 1 stor sammansittning (eng. Grand Chamber), ansig
att inhimtning av mingddata 1 stor utstrickning kan motiveras av
medlemsstaterna utifrin att de méste kunna skydda sig mot poten-
tiella hot mot den nationella sikerheten. Om en stat implementerar
en strategi for inhimtning av miangddata, s8 miste den dock se till
att systemet innehdller fullstindiga skyddsitgirder (eng. end-to-end
safeguards) mot den potentiella risken f6r missbruk. Domstolen
bedémde att skyddsitgirderna var otillrickliga och den brittiska
regleringen ansdgs dirfor utgdra en krinkning av artikel 8 i Europa-
konventionen.

Bristerna kan sammanfattas som frdnvaro av fristdende organ foér
beviljande av dtgirderna, avsaknad av kategorier av sokord 1 tillstdn-
det och avsaknad av sékord kopplade till enskilda personer 1 till-
stdndet. Bristerna gillde inte bara inhimtning av innehillsuppgifter
utan iven metadata. Bristerna kunde inte vigas upp av att det fanns
en oberoende och effektiv tillsyn och ett robust rittsmedel.

Domstolen fann vidare att ingrepp i skyddet av journalistiska
killor inte kan vara f6renligt med artikel 10 1 konventionen om det
inte ir motiverat av ett dvergripande krav i allminhetens intresse.
Och nir det ir motiverat med sidant ingrepp s& miste limpliga
forfaranden och skyddsétgirder inforas. Sddana skyddsitgirder bor
inkludera kravet pd att soka tillstdnd frin en domstol eller annat
oberoende organ nir en begiran inneh8ller specifika soktermer kopp-
lade till en journalist eller till journalistiskt material. Domstolen an-
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sdg att det saknades limpliga skyddsdtgirder och att det siledes hade
skett ett 8sidosittande av yttrandefriheten enligt artikel 10.

I milet behandlades ocksd bl.a. frigan om inhimtning av upp-
gifter frin leverantdrer av kommunikationstjinster och huruvida ull-
ging till sddana uppgifter utgjorde ett brott mot artiklarna 8 och 10
1 Europakonventionen. Domstolen ansdg att tillgdngen till sidan in-
formation bor begrinsas till att bekimpa ”allvarlig brottslighet” och
betonade behovet av att vidta limpliga skyddsitgirder vid dtkomst
och behandling av sddana uppgifter. Domstolen fann att det hade
skett ett intring i ritten till privatliv enligt artikel 8 och ritten till
yttrandefrihet enligt artikel 10.

6.4.2 Domen (2021-05-25) i malet Centrum
for Rattvisa mot Sverige

Den huvudsakliga frigan i milet var om den svenska lagstiftningen
om signalspaning 1 férsvarsunderrittelseverksamhet strider mot ritten
till skydd for privatliv enligt artikel 8 och ritten till ett effektivt ricts-
medel enligt artikel 13 1 Europakonventionen.

Europadomstolen i stor ssmmansittning fann att den svenska lag-
stiftningen om signalspaning i forsvarsunderrittelseverksamhet i vissa
delar var 1 strid med artikel 8 i Europakonventionen. Europadom-
stolen uttalade att signalspaning i syfte att virna den nationella siker-
heten inte 1 sig stdr i strid med artikel 8 1 Europakonvention. Dir-
emot begrinsas staternas bedémningsmarginal d3 det vid anvindandet
av signalspaning stills krav pd nationella rittssikerhetsgarantier till
skydd for den personliga integriteten.

Europadomstolen framhéll att lagstiftningen innehiller tydliga
regler avseende vilka syften som kan rittfirdiga signalspaning och
hur férfarandet gir till. Diremot identifierade domstolen féljande
tre brister i det svenska systemet: avsaknad av en tydlig reglering om
nir inhimtat material som inte innehéller personuppgifter ska fér-
storas, avsaknad av tydliga riktlinjer i signalspaningslagstiftningen eller
annan relevant lagstiftning som anger att den personliga integriteten
ska beaktas nir beslut fattats om att dela insamlat material med andra
stater samt avsaknad av en effektiv efterhandskontroll som ska utféras
pd begiran av en enskild. Europadomstolen fann dirfér att Sverige
agerat utanfor sin beddmningsmarginal och att det sdledes skett en
krinkning av artikel 8.
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6.5 Internationell utblick

S&vitt vi har kunnat utréna har endast ett fital stater inom EU infért
regler om generell och odifferentierad lagring 1 syfte att skydda den
nationella sikerheten och om riktad lagring 1 syfte att bekimpa grov
brottslighet. Nedan redovisas vad som giller 1 Danmark, Frankrike
och Belgien.

6.5.1 Danmark

I Danmark indrades reglerna om datalagring som en foljd av La
Quadrature du Net-domen. Med de nya reglerna giller en tviddelad
ordning for datalagring, en riktad lagring samt en generell och odiffe-
rentierad lagring. Lagindringarna tridde 1 kraft den 30 mars 2022.

For det forsta inférdes en ordning med personbestimd och geo-
grafiskt riktad lagring fér att bekimpa grov brottslighet. Med grov
brottslighet avses bl.a. lagévertridelser som kan straffas med fing-
else 1 tre ar eller mer och vissa andra uppriknade brott.

For det andra infordes en ordning med generell och odifferentie-
rad lagring i syfte att skydda den nationella sikerheten.

Riktad lagring

Polismyndigheten (Rigspolitiet) fir foreligga tillhandah&llare av elek-
troniska kommunikationsnit- och tjinster (nedan tillhandahillare)
att foreta riktad lagring betriffande personer och geografiska platser
(mélrettet registrering og opbevaring).

Den riktade personbestimda lagringen kan gilla personer som
démts f6r grova brott. Skyldigheten att lagra uppgifter om personen
ska gilla i tre, fem eller tio &r beroende pd strafflatituden pé det be-
gdngna brottet. Lagringstiden riknas i regel frin frigivning. Efter en
bedémning kan dock lagring ske redan under avtjinande av straff.
Uppgifterna ska lagras i ett ir frdn kommunikationen/insamlingen.
Dessutom kan lagringen avse personer som varit féremal f6r hemlig
overvakning eller avlyssning av elektronisk kommunikation (tele-
oplysning og telefonaflytning). Lagringsskyldigheten ska gilla 1 ett

&r frdn det att tvingsmedelsanvindningen avslutats och uppgifterna
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ska lagras i ett &r frin kommunikationen/insamlingen (786 b § rets-
plejeloven).

Den geografiskt riktade lagringen fir avse uppgifter frin de delar
av tillhandah&llarens nit som ir nédvindigt for att ticka omrdden pd
3 gdnger 3 kilometer. Sidan lagring fir ske antingen om antalet
anmilningar om grova brott begdngna 1 omrddet uppgar till minst
1,5 gdnger genomsnittet for landet under de senaste tre dren eller om
antalet medborgare démda fér grova brott i omradet uppgar till minst
1,5 gdnger genomsnittet f6r landet under de senaste tre dren. Upp-
gifter om vilka omrdden som omfattas av sddan lagring ska inte vara
offentliga.

Polismyndigheten fir dirutéver {4 foreligga tillhandahéllare en
geografiskt riktad lagring som avser sirskilt sikerhetskinsliga platser,
t.ex. kungahusets residens, statsministerbostaden, ambassader, polisens
fastigheter, kriminalvirdsanstalter, trafikknytpunkter, militira om-
rdden och offentligt godkinda flygplatser. Uppgifterna ska lagras i
ett ir frin kommunikationen/insamlingen (786 c § retsplejeloven).

Slutligen fir riktad lagring anvindas betriffande kommunika-
tionsutrustningar, personer eller bestimda omriden om det finns
anledning att anta att det finns en anknytning till grov brottslighet
(riktad lagring pd konkreta grunder). Ett sddant foreliggande om rik-
tad lagring kriver domstolsbeslut. Vid geografiskt riktad lagring ir
storleken pd omridet beroende av hur konkret anknytningen till
grov brottslighet 4r. Ar det friga om en forestiende gingkonflikt eller
ett terrorbrott kan det vara friga om mycket stora omriden, sisom
en landsdel. Domstolen ska ta stillning till under vilken tid lagrings-
skyldigheten ska gilla. Den tiden ska vara s kort som méjligt och
hogt sex manader 8t gingen. Uppgifterna ska lagras i ett &r frin kom-
munikationen/insamlingen (786 d § retsplejeloven). Uppgifter om vilka
personer, enheter eller omridden som omfattas av sddan lagring ska
inte vara offentliga.

Generell och odifferentierad lagring

I de fall det foreligger tillrickligt konkreta omstindigheter som ger
anledning att anta att Danmark stdr infor ett allvarligt hot mot den
nationella sikerheten som kan antas vara reellt, aktuellt eller férut-
sebart f3r en generell och odifferentierad lagring ske. Justitieministern
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har bemyndigats att, efter férhandling med handels- och industri-
ministern (erhvervsministern), besluta om sidan lagring (genom be-
kendtgorelse). Beslutet ska grundas pd en helhetsbedéomning, dir
bl.a. Center for Terroranalyses rliga "Vurderingen af Terrortruslen
mod Danmark” ska beaktas. Lagringsskyldigheten ska faststillas for
en period om ett ir 4t gdngen. Uppgifterna ska lagras i ett &r frin
kommunikationen/insamlingen (786 e § retsplejeloven).

Ip-adresser och nummerupplysningsuppgifter m.m.

Lagring ska ske av ip-adresser, portnummer och tidpunkt for tilldel-
ningen. Uppgifterna ska limnas ut inte enbart 1 syfte att bekimpa
grov brottslighet. Lagringen ska ske 1 ett &r frén inhdmtningen. Justitie-
ministern fir, efter samrdd med klimat-, energi- och forsérjnings-
ministern, besluta regler om lagring och verifiering av nummerupplys-
ningsuppgifter. Nummerupplysningsdatabasen ska innehélla uppgifter
om unikt ID och eventuella uppgifter om anvindaren, i syfte att stodja
polisens mojligheter att identifiera en anvindare av ett visst kom-
munikationsmedel (se 786 f, 786 g, 786 h §§ retsplejeloven).

6.5.2 Frankrike

Den 21 april 2021 fattade Hégsta forvaltningsdomstolen 1 Frankrike
(Conseil d’Etat), efter La Quadrature Du Net-domen, beslut om
huruvida de franska reglerna om datalagring var 1 éverensstimmelse
med EU-ritten.

Domstolen beslutade att det befintliga hotet mot den nationella
sikerheten f6r nirvarande motiverar en generell lagring av metadata.
Domstolen konstaterade vidare att mojligheten att 3 tillgdng till
sidana uppgifter for att bekimpa grov brottslighet {6r nirvarande
gor det mojligt att sikerstilla de konstitutionella kraven fér att for-
hindra brott mot lag och ordning och spdrning av girningsmin. Dom-
stolen beordrade dock regeringen att regelbundet ompréva hotnivin
1 Frankrike och som kan motivera en generell lagring av uppgifter
och att se till att underrittelsetjinsternas tillgdng till dessa uppgifter
provas av en oberoende myndighet.
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Enligt fransk lag ska teleoperatorer lagra uppgifter om sina an-
vindares metadata i syfte att bekimpa brottslighet och terrorism.
Uppgifterna kan indelas 1 féljande tre kategorier:

1. Identitetsuppgifter, som gor det mojligt att identifiera anvinda-
ren av ett elektroniskt kommunikationssystem (t.ex. fér- och
efternamn kopplade till ett telefonnummer eller den ip-adress
genom vilken en anvindare ir ansluten till internet).

2. Trafikuppgifter, som spirar datum, tid och mottagare av elek-
tronisk kommunikation, eller en férteckning 6ver besdkta webb-
platser.

3. Platsdata som gor det mojligt att “mirka” en enhet med den bas-
station som den ir ansluten till.

Vid sin kontroll av att genomférandet av EU-ritten inte dventyrar
de franska konstitutionella kraven undersokte Hogsta forfattnings-
domstolen det franska regelverkets éverensstimmelse med EU-ritten.
Domstolen klargjorde inledningsvis omfattningen av sin undersékning.
A ena sidan vigrade domstolen att beddma om EU:s myndigheter,
sirskilt EU-domstolen, hade verskridit sina befogenheter. A andra
sidan erinrade domstolen om att den franska konstitutionen fortfa-
rande ir den hogsta normen inom det franska nationella rittssyste-
met. Foljaktligen var domstolen tvungen att se till att tillimpningen
av EU-ritten, sdsom den har faststillts av EU-domstolen, 1 praktiken
inte dventyrar franska konstitutionella krav som inte garanteras pd ett
likvirdigt sitt av EU-ritten.

Hogsta forfattningsdomstolen konstaterade att de konstitutionella
kraven pd att skydda nationens grundliggande intressen, férhindra
brott mot lag och ordning, bekimpa terrorism och séka efter brotts-
forovare inte dtnjuter ett skydd 1 EU-ritten som motsvarar det som
garanteras 1 den franska konstitutionen. Hogsta forfattningsdom-
stolen var dirfor tvungen att se till att de begrinsningar som EU-
domstolen har infort inte dventyrar dessa konstitutionella krav. Dom-
stolen konstaterade att den generella lagringen av uppgifter, som fér
nirvarande 3liggs aktdrerna enligt fransk lag, faktiskt ir motiverad
av ett hot mot den nationella sikerheten, 1 enlighet med EU-dom-
stolens krav. EU-domstolen kriver att férekomsten av ett sidant hot
prévas om med jimna mellanrum. Domstolen beslutade att den gene-
rella skyldigheten att lagra uppgifter f6r andra indam4l in den natio-
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nella sikerheten, sirskilt lagforing av brott, ir olaglig (med undantag
for mindre kinsliga uppgifter, sisom civilstdnd, ip-adress, konton
och betalningar). Domstolen konstaterade att den av EU-domstolen
foreslagna l6sningen med en riktad lagring for indamailet lagféring
av brott varken ir méjlig 1 praktiken eller operativt effektiv. Den metod
for ”skyndsamt sikrande” som tillts enligt EU-ritten kan dock grundas
pd de uppgifter som generellt lagras for nationella sikerhetsindamal
och dirmed anviindas fér lagforing av brott. Nir det giller EU-dom-
stolens &tskillnad mellan grov brottslighet och vanlig brottslighet
erinrade Hogsta forfattningsdomstolen om att proportionalitetsprin-
cipen medfor att anvindningen av metadata dr begrinsad till lagfor-
ing av brott av tillrickligt allvarlig karaktir.

Nir det slutligen giller tillgingen till lagrade uppgifter 1 underrit-
telsesyfte konstaterade Hogsta forfattningsdomstolen att det franska
regelverket inte ir tillrickligt eftersom yttranden frdn den nationella
kommissionen for kontroll av underrittelseteknik (CNCTR), som
mdste yttra sig innan ett godkinnande ges, inte ir bindande. Den
franska lagstiftningen bor dirfér dndras pd denna punkt.

Hogsta forfattningsdomstolen beordrade premiirministern att
inom sex ménader indra regelverket for att uppfylla dessa krav.

6.5.3 Belgien

I Belgien har ny lagstiftning om datalagring inforts. Reglerna giller
sdvil riktad lagring f6r bekimpning av allvarlig brottslighet som gene-
rell och odifferentierad lagring 1 syfte att skydda den nationella
sikerheten.

Enligt regleringen fir riktad lagring ske baserat pa tvd olika geo-
grafiska kriterier. Det forsta kriteriet dr baserat pd kriminalstatistik
per rittsligt distrikt respektive poliszoner (det finns 12 sddana ritts-
liga distrikt 1 Belgien.) For att trafik- och lokaliseringsuppgifter ska
f3 lagras 1 ett sddant distrikt méste i genomsnitt tre allvarliga brott
ha begdtts per 1 000 invdnare och 4r baserat pd genomsnittet f6r de
tre féregdende kalenderdren. Om ett sddant antal allvarliga brott bara
forekommer 1 en del av distriktet (i en poliszon) fir uppgifter lagras
inom den zonen. Lagringstiden varierar mellan sex manader och ett
&r beroende pd "brottslighetens nivd”, dvs. hur ménga allvarliga brott
som begtts inom distriktet eller zonen. Det finns inget hinder mot
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att hela Belgiens territorium omfattas av en sddan lagringsskyldighet,
om kriterierna 1 varje distrikt dr uppfyllda. Den riktade lagringen i
Belgien omfattar for nirvarande hela landet.

Det andra geografiska kriteriet avser strategiska platser, sdsom
hamnar, flygplatser, tdgstationer, polisstationer, fingelser, kraftverk,
parlamentet och det kungliga slottet. Ett beslut om riktad lagring
giller 1 ett ar.

En generell och odifferentierad lagringsskyldighet trider i kraft
nir hotnivin ir pd nivd 3 pd en 4-gradig skala. Uppgifterna ska lagras
s& linge hotnivan ir pd ligst niva 3.

Lagringsskyldigheten giller dven for s.k. OTT-leverantérer (om
sddana leverantérer, se avsnitt 9).

Lagindringarna tridde 1 kraft den 18 augusti 2022. Lagringsskyl-
digheten avseende strategiska platser trider dock i kraft férst den
1 januari 2027, om inte annat bestims.

Det pdgdr for nirvarande en rittsprocess om giltigheten av den
belgiska datalagringsregleringen vid landets konstitutionsdomstol.

6.6 Overviaganden och forslag

6.6.1 Lagring av uppgifter om abonnemang
for att bekampa brottslighet

Utredningens bedomning: Begreppet uppgift om abonnemang
bér finnas kvar 1 forfattning och ha samma innebérd som 1 dag.

Utredningens forslag: Uppgifter om abonnemang som genereras
och behandlas 1 tillhandahillarnas verksamhet som behovs for att
identifiera en abonnent och registrerad anvindare ska lagras.

Regeringen eller den myndighet som regeringen bestimmer
fir meddela foreskrifter om vilka uppgifter som ska lagras.

Lagringstiden ska pagd fram till ett &r efter det att abonnemanget
upphorde att gilla. T friga om tillfilliga identifierare bor lagrings-
tiden riknas frin det att tilldelningen av identifieraren upphérde
hos anvindaren.

Uppgifter som omfattas av lagringsskyldigheten ska {8 be-

handlas dven {6r andra syften dn brottsbekimpning.
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Begreppet uppgift om abonnemang

Som framgdr av avsnitt 4 finns det inte nigon definition av begreppet
uppgift om abonnemang varken i EU-ritten eller i svensk ritt. Reger-
ingen har, som ocksi nimnts 1 avsnitt 4, uttalat att uppgifter om
abonnemang som utgingspunkt ir uppgifter som identifierar abon-
nenten eller den registrerade anvindaren bakom ett visst nummer
eller en viss adress, i motsats till uppgifter som redogér fér hur num-
ret eller adressen har anvints.®

I Sverige anses begreppet uppgifter om abonnemang innefatta
uppgifter om abonnentens nummer, namn, titel och adress samt
uppgifter om exempelvis avtal och fakturering. Vidare anses fasta,
dynamiska eller ip-adresser styrda genom NAT-teknik’, IMSI-num-
mer och IMEI-nummer vara uppgifter om abonnemang nir syftet
med uppgiften ir att identifiera ett abonnemang eller en abonnent.

EU-domstolen har, bl.a. i SpaceNet-domen, uttalat att EU-ritten
inte utgdr ett hinder mot lagstiftning som, f6r att skydda nationell
sikerhet, bekimpa brottslighet och skydda allmin sikerhet, fore-
skriver en generell och odifferentierad lagring av uppgifter om iden-
titeten betriffande anvindare av elektroniska kommunikationsmedel.
EU-domstolen har dock en annan héllning nir det giller ip-adresser.
Ip-adresser som tilldelats killan till en internetanslutning far endast
lagras generellt och odifferentierat, for syftet att skydda nationell
sikerhet, bekimpa grov brottslighet och férhindra allvarliga hot mot
allmin sikerhet, f6r en tid som ir tidsmissigt begrinsad till vad som
ir stringt nddvindigt. Domstolen angav bl.a. féljande. Eftersom ip-
adresser kan anvindas for att bl.a. pd ett uttdmmande sitt kartligga
en internetanvindares hela klickstrom?, och dirmed dennes online-
aktivitet, dr det emellertid méjligt att med anvindning av dessa upp-
gifter uppritta en detaljerad profil f6r internetanvindaren. Den lagring
och analys av dessa ip-adresser som krivs {or en sddan kartliggning
utgor sledes allvarliga ingrepp 1 internetanvindarens grundliggande
rittigheter enligt artiklarna 7 och 8 i stadgan.’

¢ Se prop. 2018/19:86 s. 93. Jfr med prop. 2011/12:55 s. 101-102.

7NAT (Network Address Translation) en adressoversittningsteknik som tilliter flera an-
vindare att dela pd samma ip-adress. Se dven PTSFS 2019:2 — Foreskrifter om vilka andra upp-
gifter som ska lagras for att identifiera abonnent och registrerad anvindare vid anvindning av
NAT-teknik.

¥ Detta ord anvinds i den svenska 6versittning av punkt 79 i SpaceNet-domen.

? Se SpaceNet-domen p. 79.
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Med anledning av EU-domstolens uttalanden finns det skl att
dverviga om vi 1 Sverige bor revidera vir uppfattning om vad som
innefattas 1 begreppet abonnemangsuppgift och om ip-adresser kan
innefattas i begreppet. Man kan vidare 6verviga om man 1 stillet bor
anvinda begreppet uppgift om fysisk identitet.

Ip-adresser kan férenklat beskrivas som en link mellan § ena sidan
en anvindares enhet (exempelvis en dator eller mobiltelefon) och &
andra sidan den som vill kommunicera med enheten. Ip-adressen fyller
tvd huvudsakliga funktioner. Den férsta funktionen ir att identifiera
en enhet inom ett nitverk, vilket ir férutsittning f6r att kunna till-
handahilla tjinsten och ta betalt for den frdn den som dger enheten
eller later andra bruka den. Den andra funktionen ir att dterge en-
hetens placering inom ett nitverk for att enheten ska kunna kom-
municera med andra enheter, vilket ir en forutsittning for internet-
trafik.”” En internetleverantdr utgor i praktiken en link mellan en
anvindares privata nitverk och interna ip-adresser (ofta i form av en
router som genererar ip-adresser for enheterna i ett hem) och inter-
net. Extern kommunikation blir méjligt genom att anvindaren fir
en extern ip-adress av sin internetleverantér. I de flesta fall dndras
ip-adressen fran ging till annan nir enheten kopplar upp sig mot inter-
netleverantérens infrastruktur (dynamiska ip-adresser) och 1 andra fall,
1 regel mot extra avgift, kan enheten {3 en fast ip-adress.

En nirmare analys av hur en ip-adress ska kategoriseras bor dir-
for goras med utgdngspunkt frin att en ip-adress har olika funk-
tioner. Det bor dirfor goras en skillnad mellan 1) frigan om vem
som vid viss tidpunkt innehaft en ip-adress, dvs. uppgift om en per-
son, och 2) situationer nir en myndighet begir uppgifter om kom-
munikation kopplad till en viss ip-adress och dirigenom bl.a. f&r kun-
skap om vilken ip-adress som vid en viss tidpunkt kommunicerat
med en annan ip-adress.

Isolerat siger en ip-adress, exempelvis 193.11.1.15, inte mer in de
uppgifter som kopplas samman med numret (se avsnitt 9.3 {6r en
mer utforligare beskrivning av ip-adress). Det visentliga ir sdledes
vad som kopplas till ip-adressen. Om en ip-adress kompletteras med
bl.a. information om datapaket, spirbar tid, sindande och motta-
gande ip-adress, portnummer'', éverforingsprotokoll m.m. kan det ge

% Internet Protocol, Darpa Internet Program, Protocol Specification, september 1981, upp-
daterad februari 2013, https://www.rfc-editor.org/info/rfc791. Himtat den 4 april 2023.

" Portnummer ir ett nummer som tilldelas fér att identifiera en slutpunkt fér anslutning och
for att styra data till en specifik tjinst.
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information om kommunikationen, exempelvis att en enhet har varit
1 forbindelse med en annan enhet. Vem som vid en viss tidpunkt
innehaft en ip-adress siger diremot inte nigot om kommunikationen.
Enligt den nuvarande svenska lagringsskyldigheten ska anvindares
ip-adress och andra uppgifter som ir nédvindiga for att identifiera
abonnent och registrerad anviindare lagras. Diremot ska uppgifter om
kommunikation kopplade till en ip-adress inte lagras. Sidana upp-
gifter far alltsd inte lagras av tjinsteleverantorerna for syftet att be-
kimpa brottslighet.

De tyska datalagringsbestimmelserna som var féremal fér EU-
domstolens provning 1 SpaceNet-domen, innehéll ett uttryckligt for-
bud mot lagring av uppgifter som avsldjar trafik till och frin webb-
platser.

Mot denna bakgrund synes EU-domstolen mena att det med hjilp
av externa kdllor gir att kartligga en internetanvindares hela klick-
strom, dvs hos andra in tillhandahillarna eftersom dessa inte fick
lagra uppgifter som avslgjar trafik till och frin webbplatser. Uttalan-
det vore annars oférenlig med vad domstolen gav uttryck f6r 1 mél
C-597/19 M.I.C.M (punkt 121). I denna dom uttalar domstolen att
kinnedom om en innehavare av en ip-adress normalt inte gor det
mojligt att £ kinnedom om datum, tid, geografisk plats, varaktighet
eller mottagare av den kommunikation som gt rum. Domstolen
klargjorde 1 M.I.C.M. iven att ip-adresser inte ger ndgon informa-
tion om kommunikationen och dirmed inte heller om anvindarnas
privatliv.

Vi anser att det dr svdrt att utlisa vad EU-domstolen syftar pd i
SpaceNet-domen nir den gor gillande att en ip-adress, trots avsak-
nad av andra uppgifter om trafik, kan anvindas for att kartligga en
internetanvindares klickstrom.

Hur ip-adresser ska bedomas har aktualiserats i ett pigiende mal
vid EU-domstolen, mil C-470/21, begiran om férhandsavgorande
den 30 juli 2021 frdn den Hogsta forvaltningsdomstolen 1 Frankrike.
Den svenska regeringen har i ett yttrande 1 detta mél anfért som sin
instillning att en uppgift om innehavare av en ip-adress i férsta hand
ir att betrakta som en uppgift om fysisk identitet. Regeringen an-
forde ocksd i yttrandet bl.a. f6ljande.

Det ir i domstolens praxis inte klarlagt huruvida uppgift om fysisk
identitet utgor en egen kategori av uppgifter, skild frdn trafik- och
lokaliseringsuppgifter, eller om den ingdr som en underkategori i

170



SOU 2023:22 Lagring och tillgang till uppgifter i syfte att bekimpa brott

begreppet trafikuppgift. Det kan ifrdgasittas om uppgifter om fysisk
identitet dver huvud taget kan anses utgora trafikuppgifter. Om upp-
gifter om innehavare av ip-adresser anses utgora trafikuppgifter, far
de anses ha en betydligt ligre kinslighetsgrad dn andra trafikuppgifter.
Eftersom uppgifterna inte ir sirskilt integritetskinsliga, bor de inte
heller vara underkastade krav pd férhandskontroll av domstol eller
annan oberoende myndighet och vara méjliga att tillgd ocksd for be-
kimpande av brottslighet i allminhet, inte enbart grov brottslighet.

Foérhandling 1 m8l C-470/21 ir planerad den 15-16 maj 2023.

Vir slutsats ir att en ip-adress miste kategoriseras utifrdn vilka
uppgifter som kopplas till ip-adressen, inte bara utifrin numret som
sddant. Om frgan avser vem som har, eller hade, en ip-adress, utan
koppling till trafik- och lokaliseringsuppgift bér numret kategori-
seras som en uppgift om abonnemang. Uppgift om den fysiska inne-
havarens identitet avseende en viss ip-adress ir siledes en uppgift om
abonnemang.

Aven andra uppgifter kan vara uppgifter om abonnemang, exem-
pelvis uppgift om kopplingen mellan permanenta och tillfilliga iden-
tifierare 1 5G-nitet. Som framgr av vdra dverviganden angdende ut-
formningen av anpassningsskyldigheten (se avsnitt 10.4.2) kommer
mojligheten for de brottsbekimpande myndigheterna att kunna iden-
tifiera kommunikationsutrustningar férsvinna nir permanenta iden-
tifierare omvandlas till temporira identifierare 1 den luftburna delen
av 5G-nitet. De permanenta identifierarna i 5G-nitet ir motsvarig-
heten till IMSI-nummer i 4G-nitet. Endast teleoperatdren kan koppla
thop de temporira identifierarna med de permanenta. Uppgift om
kopplingen mellan dessa identifierare dr alltsd en uppgift om abonne-
mang nir syftet med uppgiften ir att identifiera abonnenten eller den
registrerade anvindaren.

Av véra direktiv framgar att det kan finnas behov av att klarligga
hur vissa EU-rittsliga termer f6rhiller sig till nationella termer, exem-
pelvis den nirmare omfattningen av begreppet abonnemangsupp-
gifter 1 forhdllande tll s.k. NAT-teknik. Som vi redogjort fér om-
fattas i dag NAT-styrda ip-adresser av begreppet abonnemangsuppgift.
Vi har inte funnit att EU-ritten ger oss skil att gora nigon annan
bedémning in vad som tidigare gjorts. Det visentliga f6r beddmningen
ir inte valet av teknisk 16sning. Det saknar f6r bedémningen bety-
delse hur en ip-adress tilldelas (fast, dynamiskt eller genom NAT-

teknik). Det visentliga f6r bedomningen om huruvida en uppgift ir
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en uppgift om abonnemang ir i stillet om det med ledning av upp-
gifterna gir att identifiera anvindaren.

Med denna utgingspunkt ser vi inget behov av att revidera vare
sig den svenska inneborden av uppgifter om abonnemang eller be-
greppet som sidant.

Lagringsskyldighet och lagringstid for abonnemangsuppgifter

Mot bakgrund av vira slutsatser i féregdende avsnitt féresldr vi en
reglering som anger att den lagringsskyldige ska lagra de uppgifter
om abonnemang som genereras eller behandlas 1 deras verksamhet 1
syfte att skydda nationell sikerhet, bekimpa grov brottslighet och
annan brottslighet samt skydda allmin sikerhet.

Vi menar att lagringstiden for dessa uppgifter rimligen bér stricka
sig till ett dr efter det att abonnemanget upphorde att gilla. Nir det
giller uppgift om innehavare av en dynamisk ip-adress bér dock lag-
ringstiden riknas frin att den tilldelade ip-adressen upphér att vara
knuten till den aktuella anvindaren. P4 samma sitt bor det forhélla
sig med lagringstiden f6r uppgift om kopplingen mellan permanenta
och tillfilliga identifierare 1 5G-nitet. Det ir 1 bdda dessa fall friga
om tillfilliga identifieringsuppgifter.

Vi foresldr att denna lagringsskyldighet ska regleras i en ny para-
graf, 9 kap. 19 a § nya LEK. Nigon nirmare reglering av lagrings-
skyldigheten bor dock inte finnas i lag. S8dana foreskrifter bor finnas
pa ligre normniva. Paragrafen bor dirfér innehlla ett bemyndigande
for regeringen, eller den myndighet som regeringen bestimmer, att
{3 meddela foreskrifter om vilka uppgifter som ska lagras enligt para-
grafen. I férordning bér det finnas dels bestimmelser om vilka abon-
nemangsuppgifter som ska lagras, dels en subdelegation fér PTS att
meddela ytterligare foreskrifter om vilka uppgifter som ska lagras.
Det ir limpligt med en subdelegation till PTS att meddela ytterligare
foreskrifter 1 imnet. Behovet av ytterligare foreskrifter kan nimligen
uppkomma inte minst med hinsyn till den snabba tekniska utveck-
lingen och dndringar i kommunikationsvanor. P4 sitt kan PTS bidra
till att undanréja eventuella framtida oklarheter om lagringsskyldig-
hetens omfattning.

Lagringstiden bor liksom 1 dag regleras 1 9 kap. 22 § nya LEK.
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Tidnsteleverantorernas behandling av abonnemangsuppgifter

Den lagringsskyldighet avseende uppgifter om abonnemang som vi
foreslar ovan vicker frigan om det krivs nigon sirskild reglering av-
seende tjinsteleverantdrernas behandling av dessa uppgifter.

Enligt 9 kap. 21 § nya LEK fir uppgifter som har lagrats enligt
9 kap. 19 § nya LEK behandlas endast for att limnas ut enligt

1. 9 kap. 33 § forsta stycket 2 och 5 nya LEK,
2. 27 kap. 19 § RB, eller

3. inhimtningslagen.

Utlimnande av abonnemangsuppgifter 1 brottsbekimpande syfte
gors med stdd av 9 kap. 33 § forsta stycket 2 och 5 nya LEK. Frigan
ir om uppgifter som har lagrats med st6d av den av oss foreslagna
9 kap. 19 a § nya LEK ska 3 behandlas endast fér att limnas ut enligt
9 kap. 33 § forsta stycket 2 och 5. Vi anser att s3 inte bér vara fallet.
Som framgar av 6vriga delar av 9 kap. 33 § forsta stycket nya LEK
ska uppgifter om abonnemang, trots den tystnadsplikt som giller for
dessa uppgifter enligt 9 kap. 31 § nya LEK, limnas ut ull ett flertal
olika myndigheter. Utlimnandet av uppgifter om abonnemang enligt
dessa senare bestimmelser har ingenting att géra med lagringsskyl-
digheten i 9 kap 19 § nya LEK. Uppgifterna kan 1 dessa fall limnas
ut eftersom de lagras for tjinsteleverantdrernas egna syften. Om det
foreskrivs att uppgifter om abonnemang som lagras enligt 9 kap.
19 a§ nya LEK fir behandlas endast f6r att limnas ut fér brotts-
bekimpande syften skulle tjinsteleverantérerna behéva lagra sina abon-
nemangsuppgifter i olika uppgiftssamlingar, en {or sina egna syften
och en f6r brottsbekimpande syften. Vianser att en sidan dubbel lag-
ring av abonnemangsuppgifter ir obefogad med hinsyn till att upp-
gifterna, 1 jimfoérelse med trafikuppgifter och lokaliseringsuppgifter,
inte ir lika integritetskinsliga.
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6.6.2  Sarskilt om begreppet trafikuppgift

Utredningens {6rslag: Begreppet annan uppgift som angdr ett sir-
skilt elektroniskt meddelande 1 nya LEK ska ersittas med begreppet
trafikuppgift. Motsvarande indring ska goras 1 offentlighets- och
sekretesslagen.

Enligt vara direktiv kan det behova klargéras hur vissa EU-rittsliga
termer forhéller sig till nationella termer, exempelvis hur det EU-
rittsliga begreppet trafikuppgift forhiller sig till begreppet annan upp-
gift som angdr ett sdrskilt elektroniskr meddelande.

Innan forhillandet mellan ovanstiende begrepp klargérs bor den
nirmare definitionen av ett elektroniskt meddelande klargoras. Begreppet
elektronisk meddelande ir himtat frdn artikel 2 d 1 e-dataskydds-
direktivet. I e-dataskyddsdirektivet anvinds begreppet kommunika-
tion, men regeringen valde att anvinda begreppet elektroniskt med-
delande av f6ljande skil.

Direktivet om integritet och elektronisk kommunikation innehiller en
rad definitioner i artikel 2. Av sirskilt intresse dr definitionen av kom-
munikation, som i direktivet lyder ”all information som utbyts eller
dverfors mellan ett begrinsat antal parter genom en allmint tillginglig
elektronisk kommunikationstjinst. Detta inbegriper inte information
som 6verférs som del av en sindningstjinst f6r rundradio eller TV till
allminheten via ett elektroniskt kommunikationsnit, utom i den mén
informationen kan sittas 1 samband med den enskilde abonnenten eller
anvindaren av informationen”. I ingresspunkt 16 1 direktivet forklaras
att information som ingir i en sindningstjinst f6r rundradio eller TV
som tillhandahills via ett allmint kommunikationsnit ir avsedd for en
potentiellt obegrinsad publik och utgér inte en kommunikation enligt
direktivet. I sidana fall dir den enskilde abonnenten eller anvindaren
som fir sddan information kan identifieras, till exempel nir det giller
bestill-TV-tjinster, omfattas emellertid den &verférda informationen av
vad som 1 direktivet avses med kommunikation.

Begreppen anvindare och kommunikation ir sirpriglade f6r de be-
stimmelser som finns 1 direktivet om integritet och elektronisk kom-
munikation. Betriffande kommunikation finns risk fér begreppsférvirr-
ing med hinsyn till termen elektronisk kommunikation. Det foreslds
dirfor det som i direktivet benimns “kommunikation” i den nya lagen
kallas ”elektroniskt meddelande”.
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I 1 kap. 7 § nya LEK har ett elektroniskt meddelande dirfor fitct f6l-
jande definition.

elektroniskt meddelande: all information som utbyts eller 6verférs mellan
ett begrinsat antal parter genom en allmint tillginglig elektronisk kom-
munikationstjinst, utom information som 6verfors som del av sind-
ningar av ljudradio- och tv-program som ir riktade till allmidnheten via
ett elektroniskt kommunikationsnit om inte denna information kan
sittas 1 samband med den enskilda abonnenten eller anvindaren av in-
formationen.

Aven begreppet trafikuppgift ir himtat frin e-dataskyddsdirektivet.
I artikel 2 1 direktivet definieras trafikuppgifter som alla uppgifter
som behandlas 1 syfte att dverféra en kommunikation via ett elek-
troniskt kommunikationsnit eller for att fakturera den. T skil 15 1
e-dataskyddsdirektivet sigs féljande:
(15) En kommunikation kan innehilla alla slags uppgifter om namn,
nummer eller adress {rin sindaren av en kommunikation eller anvin-
daren av en forbindelse for att genomféra kommunikationen. Trafik-
uppgifter kan innefatta varje omvandling av denna information via det
nit genom vilket kommunikationen éverfors 1 syfte att utféra dverfor-
ingen. Trafikuppgifter kan bland annat utgéras av uppgifter om en kom-
munikations sindningsvig, varaktighet, tid eller volym, vilket protokoll
som anvinds, terminalutrustningens, sindarens eller mottagarens pla-
cering, det nit dir kommunikationen bérjar eller slutar samt en férbin-
delses bérjan, slut eller varaktighet. De kan ocks3 bestd av det format i
vilket kommunikationen éverfors via nitet.

Definitionen finns i 1 kap. 7 § nya LEK. Enligt definitionen ir en
trafikuppgift en uppgift som behandlas 1 syfte att befordra ett elek-
troniskt meddelande via ett elektroniskt kommunikationsnit eller
for att fakturera detta meddelande. Den motsvarar alltsd definitio-
nen i direktivet trots anvindningen av begreppet elektronisk med-
delande 1 lagen. Vid bedémningen av innebérden av begreppet trafik-
uppgift bor det dirfor dven beaktas definitionen av elektroniskt
meddelande i nya LEK.

Frigan ir dd om det finns ndgon skillnad mellan begreppet trafik-
uppgift och annan uppgift som angdr ett sirskilt elektroniskt med-
delande.

Begreppet annan uppgift som angdr ett sirskilt elektroniskt medde-
lande finns 19 kap. 31 § nya LEK. I bestimmelsen regleras en tystnads-
plikt for den som 1 samband med tillhandahéillande av ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjinst som
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inte ir en Noik har fitt del av eller tillgdng till vissa nirmare angivna
uppgifter. Tystnadsplikten giller fér

1. uppgift om abonnemang,
2. innehillet 1 ett elektroniskt meddelande, och

3. annan uppgift som angdr ett sirskilt elektroniskt meddelande.

Denna tystnadsplikt inférdes redan i telelagen (1993:597) 1 samband
med bolagiseringen av Televerket. I den ursprungliga lydelsen var
formuleringen annan uppgift som angdr ett telemeddelande. Med det
avsdgs bl.a. uppgift om mellan vilka abonnemang som ett telefon-
samtal har férmedlats."” I samband med anpassningar till gemenskaps-
ritten ersattes begreppet telemeddelande med begreppet elektroniskt
meddelande 1 6 kap. 20 § gamla LEK, men ndgon férindring i sak av-
sigs inte."” Regeringen uttalade i samma lagstiftningsirende att be-
greppet trafikuppgift i princip torde avse ha samma innebérd som
uppgifter som angdr ett sirskilt telemeddelande."

Med utgingspunkt frin den breda definitionen av begreppet trafik-
uppgift, sirskilt med beaktande av vad som framgdr av skilen i e-data-
skyddsdirektivet och vad vi har redovisat ovan, gér vi bedémningen
att begreppet trafikuppgift har samma innebord som begreppet annan
uppgift som angir ett sirskilt elektroniskt meddelande. Begreppet
trafikuppgift innefattar dven lokaliseringsuppgifter som ir trafik-
uppgifter. Visserligen finns det nu fler typer av trafikuppgifter in vid
telelagens tillkomst, men det beror pd utvecklingen av den teknik som
anvinds for elektronisk kommunikation.

Det framstir som otillfredsstillande att det 1 nya LEK finns tvd
begrepp med samma innebérd. Begreppet trafikuppgift anvinds exem-
pelvis 19 kap. 1 och 4 §§ nya LEK angdende behandlingen av sidana
uppgifter. I den nuvarande regleringen om vilka uppgifter som tjinste-
leverantorerna ska lagra anvinds emellertid begreppet annan uppgift
som angdr ett sirskilt elektroniskt meddelande, genom hinvisning
till 9 kap. 31 § forsta stycket 3 nya LEK.

Sammantaget kan férekomsten av de bdda begreppen 1 nya LEK
ge upphov till tolkningssvarigheter i1 friga om omfattningen av tyst-
nadsplikten och dirmed om vad som omfattas av lagringsskyldigheten.

12 Se prop. 1992/93:200 s. 162 . och 310.
13 Se prop. 2002/03:110 s. 269 och 397.
' Se prop. 2021/22:136 s. 411 och prop. 2002/03:110 s. 389 och 390.
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Mot denna bakgrund féresldr vi att begreppet trafikuppgift ska
ersitta begreppet annan uppgift som angdr ett sirskilt elektroniskt med-
delande. Begreppet trafikuppgift i den bestimmelsen blir ocksd mer
konsekvent 1 férhdllande till vira kommande 6verviganden 1 av-
snitt 7.3.9. om tystnadsplikt for lokaliseringsuppgifter som inte ir
trafikuppgifter. I sak avses inte nigon dndring i friga tystnadsplik-
ten. Den tystnadsplikt som hittills gillt f6r annan uppgift som angar
ett sirskilt elektroniskt meddelande ska sledes alljimt gilla.

Det bér avslutningsvis nimnas att begreppet annan uppgift som
angdr ett sirskilt elektroniskt meddelande ocksd férekommer 1 offent-
lighets- och sekretesslagen bl. a. 1 anledning av den verksamhet som
bedrevs av Televerket. Nir begreppet telemeddelande utménstrades
i lagstiftningen indrades dven bestimmelsen i 29 kap. 2 § OSL.”
Televerket finns inte lingre kvar men pd grund av bl.a. bestimmel-
serna om 6verforing av sekretess 1 11 kap. 6 § kan exempelvis Riks-
arkivet ha att tillimpa 29 kap. 2 § OSL p3 ildre uppgifter.'® Som en
konsekvens av vira forslag bor begreppet annan uppgift som angir
ett sirskilt elektroniskt meddelande ersittas av begreppet trafikupp-
gift dven 1 offentlighets- och sekretesslagen.

6.6.3  Behov av anpassningar till EU-rdtten
och teknikutvecklingen

Utredningens bedomning: EU-domstolens praxis innebir att
forslag bor limnas om lagring av trafikuppgifter och lokaliser-
ingsuppgifter for att skydda den nationella sikerheten. Det finns
dven anledning att limna f6rslag om riktad lagring for att bekimpa
grov brottslighet.

Nigot undantag frén lagring avseende personer med tystnads-
plikt bér inte inféras.

Nationell sikerbet

Som framgdr av avsnitt 6.3.2 tilliter EU-ritten en mer omfattande
lagringsskyldighet med koppling till nationell sikerhet. Nir det giller
nationell sikerhet kan behériga myndigheter alltsd ges ritt att dligga

' Se prop. 2011/12:55 s. 58 och 59.
!¢ Lenberg Eva, Tansjé Anna och Geijer Ulrika, kommentaren till 29 kap. 2 § offentlighets-
och sekretesslagen (2 december 2022, version 26, JUNO).
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yjinsteleverantorer en generell och odifferentierad lagringsskyldig-
het under en begrinsad tid avseende trafik- och lokaliseringsupp-
gifter, om maélet ir att skydda nationell sikerhet. Enligt nu gillande
bestimmelser sker ingen datalagring for det uttalade syftet att skydda
den nationella sikerheten. Vi bedémer att det finns ett behov av att
inféra en sirskild mojlighet till lagring av trafik- och lokaliserings-
uppgifter 1 syfte att skydda Sveriges sikerhet. Det ingdr ocksd 1 vért
uppdrag att se dver regleringen och dterkomma med forslag hur en
sidan reglering kan utformas. Vi dterkommer 1 avsnitt 7 till frigor
om lagring och tillgdng till trafik- och lokaliseringsuppgifter i syfte
att skydda den nationella sikerheten.

Det blir allt vanligare att kommunikation sker genom tjinster
som inte omfattas av ndgon rittslig skyldighet att lagra och tillhanda-
hilla uppgifter, nimligen via tjinster som tillhandahills av andra in
de traditionella teleoperatorerna. Sddana tjinster kallas OTT-tjinster
(over the top) eller nummeroberoende interpersonella kommunika-
tionstjinster. Exempel pd OTT-tjinster ir Apple Imessage och Face-
time, Messenger from Meta (tidigare Facebook Messenger) och Whats-
app. Det ingdr i virt uppdrag att analysera om OTT-tjinster ska
omfattas av samma skyldigheter som giller for de traditionella tele-
operatdrerna. Vi dterkommer till denna och nira anslutande frigor 1
avsnitt 9.

Riktad lagring

Den nu gillande lagringsskyldigheten ir, som vi beskrivit 1 av-
snitt 6.2, ett resultat av de anpassningar till EU-ritten som gjordes
efter Tele2-domen. EU-domstolen har dock 1 flera avgoranden efter
Tele2-domen entydigt underkint nationella bestimmelser som 8ligger
tjinsteleverantdrer att lagra trafik- och lokaliseringsuppgifter i en
omfattning som berdr alla eller nistan alla personer som ingr 1 be-
folkningen, om syftet med lagringen ir att bekidmpa grov brottslig-
het. EU-domstolen férordar i stillet riktad lagring som modell for
att bekidmpa grov brottslighet.

Som framgdr av avsnitt 6.2.2 har regeringen tidigare haft starka
betinkligheter mot att inféra riktad lagring 1 Sverige. En riktad lag-
ringen ansdgs varken vara en indamalsenlig, proportionerlig eller limp-
lig 16sning. Vi delar i allt visentligt denna syn p8 riktad lagring. Detta

178



SOU 2023:22 Lagring och tillgang till uppgifter i syfte att bekimpa brott

talar mot riktad lagring som en modell f6r datalagring i Sverige. Frigan
blir d om vi 6ver huvud taget bor limna forslag om riktad lagring.

Aven om den svenska regleringen inte har prévats av EU-dom-
stolen kan vi konstatera att den har likheter med de tyska reglerna
om datalagring som prévades av EU-domstolen 1 SpaceNet-mélet
och som underkindes av domstolen. Det finns en risk f6r att EU-
domstolen skulle kunna géra motsvarande bedémning betriffande
den svenska regleringen, om den blev féremédl for EU-domstolens
provning. Om datalagringen for att bekimpa grov brottslighet upp-
hér, skulle férutsittningarna f6r det brottsbekimpande arbetet for-
simras avsevirt. Under sddana forhllanden anser vi att det finns skl
att limna ett forslag om riktad lagring, som ir férenligt med EU-dom-
stolens krav. Vi gor sammanfattningsvis bedémningen att det finns
ett behov av 6verviganden kring riktad lagring som vi redovisar i av-
snitt 8. I avsnitt 9 dverviger vi om OTT-tjinster ska omfattas av regler
om riktad lagring.

Inget undantag fran lagring for personer med tystnadsplikt

I Utredningen om datalagring och EU-ritten diskuterades om det
borde inféras ndgot undantag frin lagringen f6r personer med tyst-
nadsplikt. Utredningen limnade dock inget f6rslag pd ett sédant undan-
tag."” Frigan har aktualiserats dven i vr utredning. Vi delar den be-
démning som gjordes av Utredningen om datalagring och EU-ritten.
Inte heller vi limnar dirfor ndgot f6rslag pé ett sddant undantag.

6.6.4  Sanktionsavgifter

I avsnitt 10.5 tar vi upp frigan om sanktionsavgifter for den som inte
lagrar uppgifter i enlighet med vért f6rslag ovan angdende abonne-
mangsuppgifter och vira férslag 1 avsnitt 7, 8 och 9.

17Se SOU 2017:75, s. 248-250.
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7 Sérskilt om lagring och tillgang
till uppgifter | syfte att skydda
nationell sakerhet

7.1 Inledning

Vi har 1 avsnitt 6 konstaterat att de svenska reglerna om lagring av
uppgifter om elektronisk kommunikation fér att bekimpa den grova
brottsligheten kan behéva reformeras och att det finns behov av att
inféra en sirskild mojlighet till lagring av trafik- och lokaliserings-
uppgifter 1 syfte att skydda Sveriges sikerhet.

EU-ritten tilldter, en lagstiftning som ger behériga myndigheter
ritt att, med iakttagande kravet p proportionalitet, 8ligga tillhanda-
héllare av allmint tillgingliga elektroniska kommunikationstjinster,
hirefter tillhandahillare, generell och odifferentierad lagringsskyldig-
het under en begrinsad tid avseende trafik- och lokaliseringsuppgifter,
om médlet ir att skydda nationell sikerhet.

For en sddan lagringsskyldighet krivs

o att det foreligger tillrickligt konkreta omstindigheter f6r att anse
att staten stdr infor ett allvarligt hot mot nationell sikerhet som
visat sig vara verkligt och aktuellt eller férutsebart,

e att den kan bli forema3l f6r en effektiv kontroll av en domstol eller
en oberoende myndighet, och

e att den dr tidsmissigt begrinsad till vad som ir stringt nédvin-
digt (men kan férlingas om hotet bestar).

I detta avsnitt 6verviger vi hur en sddan lagringsskyldighet skulle kunna
utformas och hur tillgdngen till de lagrade uppgifterna bor regleras.
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7.2 Vad menas med nationell sakerhet?

I vira overviganden om en lagringsskyldighet och tillgdng till upp-
gifter i syfte att skydda nationell sikerhet finns det anledning att be-
lysa vad som avses med uttrycket nationell sikerhet. Det kan redan
hir konstateras att det inte finns nigon tydlig definition av uttrycket
nationell sikerhet 1 vare sig svensk eller internationell ritt.

7.2.1 Uttrycket nationell sdkerhet i EU-ratten
och Europaratten

Utgdngpunkten i fordraget om Europeiska unionen ir att varje be-
fogenhet som inte har tilldelats unionen i férdragen tillhor medlems-
staterna, se artikel 5. Av artikel. 4.2 samma fordrag framgr att unionen
ska respektera medlemsstaternas likhet infér fordragen samt deras
nationella identitet, som kommer till uttryck i deras politiska och
konstitutionella grundstrukturer, inbegripet det lokala och regionala
sjilvstyret. Unionen ska respektera medlemsstaternas visentliga stat-
liga funktioner, sirskilt funktioner vars syfte dr att hivda staternas
territoriella integritet, uppritthélla lag och ordning och skydda den
nationella sikerheten. I synnerhet ska den nationella sikerheten ocksi
1 fortsittningen vara varje medlemsstats eget ansvar.

I artikel 72 1 f6rdraget om Europeiska unionens funktionssitt an-
ges att fordragets avdelning om ett omrdde med frihet, sikerhet och
rittvisa inte ska piverka medlemsstaternas ansvar for att uppritthilla
lag och ordning och skydda den inre sikerheten.

Nigon definition av begreppet nationell sikerhet finns dock inte
indgot av dessa férdrag. EU-domstolen har inte heller faststillt nigon
tydlig definition av begreppet nationell sikerhet.

I artikel 1.3 i e-dataskyddsdirektivet anges att direktivet inte 1
ndgot fall ska tillimpas pd verksamheter som avser allmin sikerhet,
forsvar, statens sikerhet (inbegripet statens ekonomiska vilstind nir
verksamheten ror statens sikerhet) och statens verksamhet pd straff-
rittens omrdde. EU-domstolen har uttalat att de verksamheter som
nimns som exempel 1 denna artikel i samtliga fall ir verksamheter
som endast kan bedrivas av staten eller statliga myndigheter och som
inte kan bedrivas av enskilda.'

' Se La Quadrature du Net-domen p. 92 med hinvisningar till rittspraxis.
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EU-domstolen har vidare slagit fast att mélet att skydda den natio-
nella sikerheten motsvarar det grundliggande intresset av att skydda
statens visentliga funktioner och samhillets grundliggande intres-
sen och inbegriper férebyggande och beivrande av verksamhet som
allvarligt kan stora de grundliggande konstitutionella, politiska, eko-
nomiska eller sociala strukturerna i ett land och 1 synnerhet direkt
hota samhillet, befolkningen eller staten som sidan, sdsom bland annat
terrorverksamhet.?

Uttrycket nationell sikerhet anvinds ocks3 i artiklarna 8, 10 och 11
1 Europakonventionen som ett av de legitima mdl som kan motivera
en begrinsning av rittigheter. Nigon definition av begreppet nationell
sikerhet finns dock inte heller i denna konvention. Europadomstolen
har inte heller utvecklat vad begreppet innebir men har dock klar-
gjort under vilka omstindigheter som ingrepp 1 de grundliggande
rittigheterna kan ske med hinsyn till nationell sikerhet. Europadom-
stolen har bl.a. uttalat att de hot som finns mot nationell sikerhet kan
variera och vara svira att 1 forvig definiera.

Rédet for de europeiska advokatsamfunden (Council of Bars and
Law Societies of Europe, CCBE)® har 2019 tagit fram rekommenda-
tioner nir det giller skyddet av grundliggande rittigheter inom ramen
for nationell sikerhet. I rekommendationerna konstaterar CCBE att
det saknas en definition av begreppet nationell sikerhet och att med-
lemsstaterna ger begreppet olika innebérd. CCBE rekommenderar
fsljande definition av nationell sikerhet.*

Nationell sikerhet f6rstds som statens inre och yttre sikerhet, som
bestdr av ett eller flera av f6ljande element:

e statens suverinitet,

e integriteten hos dess territorium, dess institutioner och dess kritiska
infrastruktur,

o skyddet av statens demokratiska ordning,

? Se Garda Siochdna-domen p. 61.

> CCBE ir en internationell, icke-vinstdrivande organisation bestiende av medlemmar frin
mer 4n 40 linder. Organisationen féretrider advokater andra jurister infor europeiska och inter-
nationella institutioner i frigor om regleringen av professionen samt férsvaret av legalitets-
principen, minskliga rittigheter och demokratiska virden m.m.

* https://www.ccbe.eu/fileadmin/speciality_distribution/public/documents/SURVEILLAN
CE/SVL_Guides_recommendations/EN_SVL_20190329_CCBE-Recommendations-on-the-
protection-of-fundamental-rights-in-the-context-of-national-security.pdf. Himtat den 20 april
2023.
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o skydd av dess medborgare och invdnare mot allvarliga hot mot liv,
hilsa och minskliga rittigheter och

e uppfoérande och frimjande av dess utrikesférbindelser och engage-
mang for fredlig samexistens mellan nationer.

7.2.2  Uttrycket nationell sikerhet i Sverige

I svensk forfattning anvinds uttrycken rikets sikerhet, Sveriges siker-
het och nationell sikerhet synonymt. Uttrycken férekommer bl.a. 1
offentlighets- och sekretesslagen (2009:400), sikerhetsskyddslagen
(2018:585), lagen (2019:1182) om Sikerhetspolisens behandling av
personuppgifter och lagen (2022:700) om sirskild kontroll av vissa
utlinningar. I forarbetena till den sistnimnda lagen uttalade reger-
ingen att det inte dr limpligt att inom ramen f6r det lagstiftnings-
drendet infora en legaldefinition av uttrycket Sveriges sikerhet, bl.a.
eftersom det ocksd férekommer i annan lagstiftning.’

I januari 2017 antog regeringen en svensk nationell sikerhets-
strategi.’ I strategin anges bl.a. foljande. Milen f6r vr sikerhet ir att
virna befolkningens liv och hilsa, liksom samhillets funktionalitet,
samt férmdgan att uppritthdlla grundliggande virden som demo-
krati, rittssikerhet och minskliga fri- och rittigheter. En forutsitt-
ning fér att kunna uppnd dessa mal ir att vart lands politiska obero-
ende och sjilvstindighet sikras samt att vér territoriella integritet kan
uppritthillas. Utmaningarna mot vér sikerhet ir komplexa och kan
snabbt vixla. Samtidigt har férutsittningarna for att skydda befolk-
ningen och uppritthélla de viktigaste samhillsfunktionerna férind-
rats i grunden. De aktdrer som har betydelse f6r samhillets sikerhet
ir inte bara fler dn tidigare, utan dessutom mer diversifierade. Infly-
tande 6ver centrala omrdden och samhillsfunktioner, som tidigare 1
hogre grad 1g hos staten, kan i dag delas av minga. Som en {6ljd av
globaliseringen dr sambandet mellan inre och yttre sikerhet mer direkt
in tidigare.

> Se prop. 2021/22:131 5. 79.
¢ Nationell sikerhetsstrategi, publicerad januari 2017, Regeringskansliet, Statsridsberedningen.
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7.3 Overviaganden och forslag

I fortsittningen dverviger vi hur en lagringsskyldighet i syfte att
skydda Sveriges sikerhet kan utformas som ger en behérig myndig-
het ritt att dligga tillhandahillare en generell och odifferentierad lag-
ring av trafik- och lokaliseringsuppgifter och hur tillgdngen till dessa
uppgifter bor ordnas.

7.3.1 Den behdriga myndigheten och bedémningen
av hotet mot Sveriges sdkerhet

Utredningens forslag: Sikerhetspolisen ska bedéma hotet mot
den nationella sikerheten och fir besluta om generell och odiffe-
rentierad lagringsskyldighet. En sidan lagringsskyldighet ir till-
l&ten om den bedéms vara stringt nodvindig for att bekimpa
brottslighet som kan utgora ett allvarligt hot mot nationell siker-
het som ir verkligt och aktuellt eller férutsebart. Sikerhetspoli-
sen ska i friga om hotbilden samrida med Forsvarsmakten.

Utredningens beddmning: Sikerhetspolisen fir inhimta relevant
information frdn andra myndigheter och organ. Myndigheter som
har information om hot mot den nationella sikerheten kan p3 eget
initiativ uppmirksamma Sikerhetspolisen pa dessa férhillanden.

EU-ritten tilldter, som redovisats ovan, under vissa férutsittningar
en lagstiftning som ger behdriga myndigheter ritt att dligga tillhanda-
hillare en generell och odifferentierad lagringsskyldighet under en
begrinsad tid i syfte att skydda nationell sikerhet.

Den behoriga myndighetens beslut om att dligga tillhandah3llare
en sidan lagringsskyldighet ska vidare kunna bli férema3l {6r en effek-
tiv kontroll av en domstol eller en oberoende myndighet, vars av-
gorande har bindande verkan, i syfte att kontrollera om forutsitt-
ningarna fér en sidan lagringsskyldighet ir uppfyllda. Hur denna
kontroll bér utformas beror bl.a. pd vilket eller vilka organ som ska
vara behérig myndighet att besluta om lagringsskyldigheten och om
den behériga myndigheten dven ska prova huruvida det foreligger ett
allvarligt hot mot den nationella sikerheten. Vi dterkommer till fri-
gan om hur den effektiva kontrollen bér utformas i avsnitt 7.3.4.
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Den behoriga myndigheten ska bedoma hotet mot Sveriges sikerbet

Den behoriga myndighetens beslut att 8ligga tillhandahillare en gene-
rell och odifferentierad lagringsskyldighet ska grunda sig p& bedom-
ningen att det féreligger ett allvarligt hot mot den nationella siker-
heten. I nigon mening handlar det alltsi om tvd olika beslut, som 1
och for sig nog kan fattas av olika organ.

Ett alternativ ir alltsd att den behoriga myndigheten beslutar bdde
1 frdgan om det foreligger ett allvarligt hot mot den nationella siker-
heten och om lagringsskyldigheten. Det andra alternativet ir att ett
organ beslutar 1 frigan om det foreligger ett allvarligt hot mot den
nationella sikerheten och att ett annat organ beslutar om lagrings-
skyldigheten.

Det nira sambandet mellan dessa bdda frigor talar for att samma
myndighet bor prova bida frigorna. Om det dr en myndighet som
beddmer sikerhetsliget och en annan som beslutar om datalagring,
forutsitter det att den sistnimnda myndigheten har full insyn i den
forstnimnda myndighetens beddmning av sikerhetsliget for att kunna
besluta om limplig lagringsskyldighet. Det ir inte givet att férutsitt-
ningar for detta alltid kommer att finnas. Vidare ska den domstol
eller det oberoende organ som ska utgora en effektiv kontroll nir
det giller den beslutade lagringsskyldigheten kunna préva om férut-
sittningarna for lagringsskyldigheten dr uppfyllda, vilket innefattar
frdgan om hotet mot den nationella sikerheten ir sddant att lagrings-
skyldigheten ir pdkallad. En sidan prévning kan bli svirare att gora
om det ir olika organ som har beslutat om sikerhetsliget och lag-
ringsskyldigheten. Vi menar dirfér att det dr mest limpligt att samma
myndighet provar bida frigorna.

Det bir inte foreskrivas kriterier for bedomningen av sikerbetsliget

EU-domstolen har pdpekat att det, f6r att kravet pd proportionalitet
ska vara uppfyllt, i lagstiftning miste foreskrivas klara och precisa
bestimmelser som reglerar rickvidden och tillimpningen av dtgirder
som inskrinker ritten till respekt for privatlivet och skyddet for per-
sonuppgifter. Det miste anges minimikrav, s att de personer vars
personuppgifter berdrs har tillrickliga garantier for att uppgifterna
pd ett effektivt sitt ir skyddade mot riskerna fér missbruk. Lagstift-
ningen ska vara rittsligt bindande enligt nationell ritt och i synner-
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het ange under vilka omstindigheter och pa vilka villkor en tgird
avseende behandling av sidana uppgifter fir vidtas, vilket sikerstiller
att ingreppet begrinsas till vad som ir stringt nédvindigt.”

Nir det giller tvingsmedelsanvindning och andra évervaknings-
tgirder framgar det, bl.a. av Europadomstolens praxis, att det miste
finnas klara och detaljerade regler som beskriver 1 vilka situationer
och under vilka férutsittningar som sidana fir anvindas. Det krivs
enligt Europadomstolen inte en lista med namngivna brott som kan
foranleda tvingsmedelsitgirden men det dr normalt inte tillrickligt
att hinvisa till si generella begrepp som nationell sikerhet eller all-
min ordning. Domstolen har samtidigt tydliggjort att de hot som
finns mot nationell sikerhet kan variera och vara svira att 1 f6rvig
definiera.’

De krav pd férutsebarhet och tydlighet som stills pd en reglering
som giller under vilka omstindigheter som hemliga tvingsmedel far
anvindas gor sig inte pd samma sitt gillande vid en reglering av nir
en generell och odifferentierad lagringsskyldighet ir tilliten. Det gir
nimligen inte med ndgon storre sikerhet att forutse vilka foreteelser
som kan komma att innebira ett hot mot den nationella sikerheten.
Vi anser att det skulle vara f6r onyanserat att féreskriva att en gene-
rell och odifferentierad lagringsskyldighet kan beslutas exempelvis
nir terrorhotsnivin i Sverige dr pd en viss nivd. En sidan reglering
skulle kunna innebira att en generell och odifferentierad lagring blir
huvudregeln. Vi bedémer det inte limpligt att i férfattning precisera
vilka omstindigheter som ska foreligga for att hotet mot den natio-
nella sikerheten dr sddant att en generell och odifferentierad lag-
ringsskyldighet ir pdkallad. Det méste rimligen vara den behériga
myndigheten som, pd ett s& komplett underlag som méjligt, avgor
om det finns tillrickligt konkreta omstindigheter for att anse att det
finns ett allvarligt och verkligt hot mot Sveriges som ir aktuellt eller
forutsebart. Omstindigheter som kan vara av betydelse vid bedom-
ningen av hotet mot den nationella sikerheten ir t.ex. om terror-
hotsnivén 1 Sverige ir f6rh6jd, om det finns ett hot om ett vipnat
angrepp mot Sverige eller om det finns andra allvarliga hot mot den
inre eller yttre sikerheten. Vid bedémningen av sidana hot kan exem-
pelvis underrittelseinformation som ror brottslig verksamhet som
innefattar terroristbrott och andra systemhotande brott beaktas.

7 Se SpaceNet-domen p. 69.
$Se SOU 2018:61 s. 78 och 79.
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Forutsittningarna {6r ndr en generell och odifferentierad lagrings-
skyldighet ska vara tilliten bor allts inte vara mer konkretiserade 1
forfattning 4n att lagringen bedéms vara stringt nédvindig nir det
foreligger ett allvarligt hot mot nationell sikerhet som ir verkligt
och aktuellt eller forutsebart.

I det hir sammanhanget vill vi uppmirksamma att vi 1 betinkan-
det genomgiende anvinder uttrycket stringt nédvindigt eftersom
uttrycket anvinds av EU-domstolen. Uttrycket ir emellertid inte
etablerat 1 svensk lagstiftning. Vi kommer dirfér i vira forfattnings-
forslag att anvinda uttrycket absolut nédvindigt. Var avsikt ir att ut-
trycken ska ha samma inneboérd. Med stringt eller absolut nédvindigt
avser vi att beddmningen ska foregds av noggranna dverviganden kring
behov och att tillimpning ska ske restriktivt.

Valet av behorig myndighet

Det kan konstateras att uppgiften att bedéma om Sverige stdr infor
ett allvarligt hot mot den nationella sikerheten kriver tillgdng till
den mest skyddsvirda information som finns 1 landet och att upp-
gifterna ofta lir vara kvalificerat hemliga. Fér bedémningen miste
den behoriga myndigheten och kontrollorganet {2 tillging till om-
fattande mingder uppgifter s att frigan fir en allsidig belysning.
Detta stiller krav p4 att sdvil den behériga myndigheten som kon-
trollorganet pd ett sikert sitt kan hantera den synnerligen skydds-
virda informationen. En annan viktig aspekt ir att den synnerligen
kinsliga informationen bér hillas inom en s sniv krets som mojligt
inom den behériga myndigheten och kontrollorganet.

Det finns, enligt vr uppfattning, en del som talar f6r att det bor
vara regeringen som bedémer hotet mot den nationella sikerheten.
Det ir regeringen som styr riket (1 kap. 6 § RF). Frigor om landets
sikerhetslige fir anses ligga inom den styrande uppgiften. Regeringen
har mojlighet att {8 relevant information frn alla myndigheter och
torde alltsd kunna fi den mest kompletta bilden av hotet mot Sveriges
sikerhet.

Det finns emellertid skil som talar mot att regeringen ska besluta
om hotet mot den nationella sikerheten. En omstindighet som talar
mot regeringen som beslutsfattare ir att vi ovan gjort bedémningen
att det bor vara samma myndighet som beslutar om sikerhetshotet
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och om lagringsskyldigheten. Om regeringen prévar den nationella
sikerheten, skulle regeringen 1 s3 fall iven besluta om datalagringen.
Det ir emellertid inte en typisk uppgift for regeringen att foreligga
tillhandahillare en lagringsskyldighet. Vidare ir det férenat med svérig-
heter att vilja ett limpligt och oberoende organ som skulle kunna
utgora ett effektivt kontrollorgan 1 férhillande till regeringens beslut.
Mot denna bakgrund gér vi bedémningen att ndgot annat organ in
regeringen bor vara behorig myndighet.

Den behériga myndigheten bor vara sddan att den har god kom-
petens nir det giller att bedéma frdgor om hotet mot rikets sikerhet.
Myndigheten bér ocksd ha en gedigen erfarenhet av behandling av
personuppgifter i sin kirnverksamhet, sirskilt nir det giller behand-
ling av personuppgifter 1 brottsbekimpande verksamhet. En fordel
ir forstds om myndigheten ocksd har erfarenhet av behandling av
personuppgifter som rér nationell sikerhet.

De tvd myndigheter som mot denna bakgrund har stérst mojlig-
het att beddma hotet mot Sveriges sikerhet dr Sikerhetspolisen och
Forsvarsmakten. Sikerhetspolisens uppdrag ir just att férebygga, for-
hindra och uppticka brottslig verksamhet som innefattar brott mot
Sveriges sikerhet och terrorbrott, dvs. inre hot mot Sverige. Forsvars-
maktens uppdrag omfattar bl.a. att uppticka och identifiera yttre hot
mot Sverige och svenska intressen.

Det finns emellertid andra myndigheter som inom sitt verksam-
hetsomrade har kunskap om omstindigheter som har betydelse f6r
bedémningen av hotet mot Sveriges sikerhet, t.ex. Polismyndigheten,
Forsvarets radioanstalt (FRA), Forsvarets materielverk (FMV), Total-
forsvarets forskningsinstitut (FOI), Myndigheten for psykologiskt
férsvar, Myndigheten f6ér samhillsskydd och beredskap (MSB) och
Post- och telestyrelsen (PTS). Vidare finns det myndighetsgemen-
samma samverkansgrupper inom olika omrdden med god kinnedom
om den nationella sikerheten som Nationellt centrum {ér terrorhots-
bedémning och Nationellt cybersikerhetscenter.

Man kan éverviga om exempelvis PTS, som ir reglerings- och
tillsynsmyndighet enligt nya LEK, skulle kunna vara behérig myn-
dighet 1 nu aktuellt avseende. PTS har stor kompetens nir det giller
frdgor om elektronisk kommunikation och lagring av uppgifter frén
sddan. Myndigheten har dven viss kompetens nir det giller bedom-
ningar av hotet mot Sveriges sikerhet. PTS ir exempelvis besluts-
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myndighet nir det giller tillstdnd att anvinda radiosindare.” Bland
de frigor som PTS d& ska bedéma ir om radioanvindningen kommer
att orsaka skada for Sveriges sikerhet.” I drenden om tillstind att
anvinda radiosindare ska PTS samrida med Forsvarsmakten och Siker-
hetspolisen i syfte att klarligga om radioanvindningen kan antas
orsaka skada for Sveriges sikerhet och om behovet av att forena ett
tillst&nd med villkor om krav som ir av betydelse f6r Sveriges siker-
het." Sikerhetspolisen och Forsvarsmakten kan 6verklaga beslut av
PTS i tillstindsfrdgor som beror Sveriges sikerhet.' I férarbetena till
reglerna om skydd av Sveriges sikerhet vid radioanvindning anférde
regeringen att det bara ir Sikerhetspolisen och Férsvarsmakten som
tillsammans har en helhetsbild nir det giller sikerhetsliget och hot-
bilden mot Sverige samt tillgdng till de uppgifter som behdvs for att
bedéma om radioanvindning kan antas orsaka skada for Sveriges
sikerhet."

Frigan ir om det dr limpligt att utse PTS till beslutsorgan i detta
sammanhang. Beddmningen av om det foreligger ett allvarligt hot
mot Sveriges sikerhet dr betydligt vidare in frigan om tillstdnd till
radiosindare och ror frigor som ligger utanfér PTS kompetensomride.
Savil Sikerhetspolisen som Forsvarsmakten och eventuellt andra
myndigheter eller organ skulle behéva till PTS limna ett utférligt
underlag i friga om hotbilden mot Sverige. Vir bedémning ir dirfér
att ingen annan myndighet in Sikerhetspolisen eller Férsvarsmakten
bér komma i friga som behorig myndighet.

I valet mellan Sikerhetspolisen och Férsvarsmakten som behorig
myndighet gor vi f6ljande bedémning. S&vil Sikerhetspolisen som
Forsvarsmakten torde ha kompetensen att bedéma hotet mot den
nationella sikerheten. For att underlaget till bedémningen av detta
hot ska bli s komplett och allsidigt som mojligt bér bedémningen
grundas pd bida myndigheternas men vid behov dven andra organs
kunskap 1 frigan. Oavsett vilken av myndigheterna som ska vara be-
hérig myndighet bor de alltsd samrida med varandra och ha mojlig-
het att inhimta information frn alla organ som kan antas ha relevant
information i frigan.

?Se 3 kap. nya LEK.

19Se 3 kap. 6 § forsta stycket 7 nya LEK.
'"'Se 3 kap. 13 § nya FEK.

12Se 15 kap. 2 § andra stycket nya LEK.
'3 Se prop. 2019/20:15 s. 35.
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Frigan ir dock om det ir limpligt att Forsvarsmakten ska kunna
8ligga tillhandahillare att lagra uppgifter frn kommunikation inom
landet. De uppgifter som kan omfattas av lagringsskyldigheten torde
i férsta hand inte avse utlindska férhillanden. Med hinsyn till att de
uppgifter som kan komma att lagras 1 syfte att skydda den nationella
sikerheten sannolikt i foérsta hand kommer kunna inhidmtas av Siker-
hetspolisen (se avsnitt 7.3.7 nedan) framstar det som dndamé&lsenligt
att det dr Sikerhetspolisen som gér bedémningen av vad som ska
omfattas av lagringsskyldigheten. Vi bedémer att Sikerhetspolisen
har stoérst kompetens 1 dessa frigor.

Vi foresldr dirfor att Sikerhetspolisen ska vara den myndighet
som ska kunna besluta om en generell och odifferentierad lagrings-
skyldighet (nationell sikerhetslagring) nir liget dr sddant att Sverige
star infor ett allvarligt hot mot den nationella sikerheten. For att
Sikerhetspolisen ska ha ett s fullgott underlag som mojligt infér sitt
beslutsfattande bor det féreskrivas att Sikerhetspolisen ska samrida
med Forsvarsmakten infor sin beddmning vad giller hotet mot den
nationella sikerheten.

Sikerhetspolisen kan ocks8 inhdmta information frin andra myn-
digheter och organ som kan antas ha relevant kunskap om omstin-
digheter som har betydelse fér bedémningen av hotet mot Sveriges
sikerhet. Det bor ocksd pdtalas att det inte féreligger ndgot hinder
mot att myndigheter som har information om hot mot den nationella
sikerheten, exempelvis Férsvarsmakten, Polismyndigheten, Tullverket
eller Ekobrottsmyndigheten, pd eget initiativ uppmirksammar Siker-
hetspolisen pd dessa forhillanden si linge detta sker med 1akttagande
av tillimpliga sekretessregler. En sddan inhimtning av information
eller kontakt kan ske utan sirskilda formkrav och inom ramen for
det befintliga samarbete som myndigheterna har.

7.3.2  Foérvaltningslagens tillamplighet

Utredningens bedomning: De 4tgirder som Sikerhetspolisen vid-
tar inom ramen fér drenden om nationell sikerhetslagring utgér
brottsbekimpande verksamhet. Forvaltningslagen ir dirfor till-
limplig endast i vissa delar.
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Sikerhetspolisen ska enligt vart forslag beddma hotet mot den natio-
nella sikerheten och fir besluta om nationell sikerhetslagring. Fr3-
gan dr om arbetsuppgifterna motsvarar de dtgirder som vidtas inom
ramen for myndighetens brottsbekimpande verksamhet.

I forvaltningslagen (2017:900) gors undantag frin flertalet av
lagens bestimmelser 1 den brottsbekimpande verksamheten. Enligt
3 § férvaltningslagen tillimpas inte 9 § andra stycket och 10-49 §§ 1
brottsbekimpande verksamhet hos bl.a. Sikerhetspolisen. Det inne-
bir att de sirskilda férfarandereglerna om partsinsyn, underrittelse-
skyldighet fore beslut, omréstning, motivering av beslut och rittelse
m.m. inte giller 1 denna verksamhet. Vidare ir inte heller de allminna
bestimmelserna om tolk, ombud och bitride, bestimmelserna om
jav eller bestimmelsen om nir en handling ska anses inkommen tll-
limpliga i den brottsbekimpande verksamheten. Paragrafen innebir
att det enbart dr bestimmelserna i férvaltningslagens 5-8 §§ om lega-
litet, objektivitet, proportionalitet, service, tillginglighet 1 férhllande
till allminheten och samverkan med andra myndigheter samt be-
stimmelsen 19 § forsta stycket om krav pd enkel, snabb och kostnads-
effektiv handliggning som ska tillimpas vid drendehandliggning i den
brottsbekimpande verksamheten hos Sikerhetspolisen.™

Det innebir naturligtvis inte att Sikerhetspolisens verksamhet dr
undantagen frin grundliggande rittssikerhetskrav. Regleringen finns
i stillet 1 andra forfattningar som ir anpassade efter den brottsbekim-
pande verksamheten, exempelvis rittegdngsbalken och polislagen
(1984:387).

Skilet till att undantag gjordes for brottsbekimpande verksamhet
vid genomférandet av forvaltningsrittsreformen 1971 var att lagstif-
taren fran lagens tillimpningsomrdde ville undanta handliggningen
av drenden som nira anknét till rittegdngen 1 allmin domstol. For
att uppnd detta ansdgs det ndédvindigt att undanta inte bara dom-
stolarnas rittskipande verksamhet utan ocksd handliggningen av ren-
den i forfaranden som kunde mynna ut i, vara en f6ljd av eller pd annat
sitt anknyta till rittegdngen.” Denna begrinsning beholls i 1986 &rs
och 2017 &rs f6rvaltningslagar. Regeringen angav i de senaste lagmoti-
ven att den nira koppling som finns mellan férfarandet hos myndig-
heter i den brottsbekimpande verksamheten och rittegingen i all-

'*Se prop. 2016/17:180 s. 288.
5 Se prop. 1971:30 del 2 s. 306 och 323.
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min domstol medfér att skilen for begrinsningen av férvaltnings-
lagens tillimpningsomréide i detta avseende alltjimt ir relevanta.'

Vi kan konstatera att nationell sikerhetslagring syftar till att skapa
forutsittningar f6r anvindning av hemliga tvingsmedel. De tgirder
som ska vidtas inom ramen foér irenden om nationell sikerhetslag-
ring innefattas enligt vdr beddmning i sin helhet i den brottsbekim-
pande verksamheten, som beskrivits i avsnitt 5.2. Atgirderna mynnar
ytterst ut 1 att férhindra eller lagféra brott som innebir ett hot mot
den nationella sikerheten. Forfarandet utgdér med andra ord brotts-
bekimpande verksamhet och ir undantaget frén férvaltningslagens
tillimpningsomrade 1 de delar som vi beskrivit ovan.

Nationell sikerhetslagring tillhér sidan verksamhet som madste
tillgodose hogt stillda krav pd rittssikerhet. Delar av férfarandet regle-
ras som nimnts 1 de forfattningar som giller for de brottsbekimpande
myndigheternas verksamhet. Exempelvis blir bestimmelsen om jiv
enligt 7 § polislagen (1984:387) dven uillimplig vid arbete med frigor
om nationell sikerhetslagring. I andra delar, sirskilt vad giller frigor
om beslutsformer och méjligheterna till 6verklagande behovs sirskilda
overviganden for vira frslag. Vi dterkommer till dessa frigor i kom-
mande avsnitt.

7.3.3  Sékerhetspolisens beslut om lagring

Utredningens f6rslag: Sikerhetspolisen ska, inom ramen {6r vad
som anges 1 forfattning, besluta vilka tillhandahillare som ska
omfattas av ett féreliggande om nationell sikerhetslagring och om
lagringsskyldighetens nirmare omfattning.

Ett sidant beslut ska begrinsas till vad som ir absolut néd-
vindigt f6r syftet med lagringen.

Ett foreliggande om lagring ska gilla s& linge behovet kan f6r-
vintas foreligga och lingst under ett ars tid. Lagringsskyldigheten
ska direfter kunna f6rlingas om Sikerhetspolisen gér beddmningen
att hotet mot den nationella sikerheten kvarstdr. Sikerhetspoli-
sen ska I6pande ompréva om hotet bestdr och upphiva lagrings-
skyldigheten om férhillandena dndras.

' Se prop. 2016/17:180 s. 33.
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Sikerhetspolisens uppgifter som behorig myndighet ska regleras
1enny lag benimnd lagen om lagring av och dtkomst till uppgifter
om elektronisk kommunikation i syfte att skydda Sveriges sikerhet.

Nir Sikerhetspolisen goér bedémningen att den nationella siker-
heten pakallar ett beslut om datalagring ska Sikerhetspolisen alltsd
kunna fatta ett sddant beslut. Frigan ir vilken ordning som d& bér
gilla. Det finns nirmast tv3 alternativ att vilja mellan. Det ena ir att
Sikerhetspolisen beslutar att en redan p forhand fastslagen forfatt-
ningsreglering om datalagring ska trida i kraft. Det andra alterna-
tivet dr att Sikerhetspolisen fir besluta om lagringsskyldighetens
nirmare omfattning. Det forsta alternativet har fordelen att det dr
transparent och férutsebart. En annan visentlig férdel med det alter-
nativet dr att det dr enklare for tillhandahéllarna att forhalla sig till.
Att lagringsskyldighetens omfattning bestims med kort varsel och
kanske ocksd varierar frin tid tll annan stiller stora krav pd ull-
handahéllarna, vilket undviks om lagringsskyldighetens omfattning
ir faststilld 1 forfattning. En nackdel med det férsta alternativet ir
emellertid att det 1 det sirskilda fallet inte medger ndgon proportio-
nalitetsbedémning av lagringsskyldigheten. Risken ir exempelvis att
fler uppgiftstyper dn vad som ir stringt nédvindigt kan omfattas av
lagringen och att regleringen inte lever upp till EU-rittens krav. Som
vi beskrivit i avsnitt 7.3.1 innebir proportionalitetsprincipen bl.a. att
det genom forfattning ska sikerstillas att ett ingrepp 1 enskildas grund-
liggande rittigheter begrinsas till vad som ir absolut nédvindigt.

Vi foreslar dirfor att Sikerhetspolisen ska kunna fatta ett efter
omstindigheterna differentierat beslut inom ramen fér vad som
foreskrivs i forfattning. Sikerhetspolisen bor alltid kunna besluta om
vilka tillhandah&llare som ska lagra uppgifter. Omstindigheterna kan
vara sddana att det inte ir stringt nddvindigt att alla tillhandahéllare
omfattas av lagringsskyldigheten. Sikerhetspolisen bor ocksd kunna
besluta om den nirmare omfattningen av lagringsskyldigheten, nir
det giller vilka typer av uppgifter som ska lagras. Nir det giller frigan
hur linge uppgifterna ska lagras gor vi dock bedémningen att detta
ska regleras direkt 1 férfattning.

Vi har i avsnitt 7.3.1 beskrivit att Sikerhetspolisen ska samrdda med
Forsvarsmakten, och i férekommande, dven med andra myndigheter
1fr8ga om hotet mot den nationella sikerheten. Motsvarande samrad
bor dga rum dven i friga om lagringsskyldighetens omfattning. Infér
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ett beslut om lagring bér Sikerhetspolisen kunna samrida med andra
myndigheter 1 frigan om lagringsskyldighetens omfattning, i férsta
hand med Polismyndigheten, PTS och Tullverket. Det kan inte heller
uteslutas att Sikerhetspolisen behéver ta kontakt med berérda till-
handahillare infér ett beslut om lagring. Vi ser inget behov av att
forfattningsreglera dessa samrdd och kontakter. Normalt bér det inte
bli aktuellt fér Sikerhetspolisen att 1 dessa situationer roja sekre-
tessbelagda uppgifter. Om s ind3 skulle bli fallet, bér uppgifterna
kunna limnas ut med stéd av 10 kap. 2 § OSL (nédvindigt utlim-
nande). En sekretessbelagd uppgift far ocksd limnas till en myndig-
het, om det dr uppenbart att intresset av att uppgiften limnas har
foretride framfér det intresse som sekretessen ska skydda (10 kap.
27 § OSL). Vi dterkommer nedan till frigan om tillhandah&llarnas
tystnadsplikt 1 avsnitt 7.3.9.

Ett foreliggande om nationell sikerhetslagring ska gilla under en
viss tid. Som framgdr av EU-domstolens praxis fir denna tid inte
vara lingre dn vad som ir stringt nédvindigt. Det bor dirfor fore-
skrivas en lingsta tid som ett foreliggande fir gilla. Med hinsyn till
att en generell lagringsskyldighet bara kan beslutas nir det féreligger
ett allvarligt hot mot den nationella sikerheten bor denna tid inte
vara alltfor kort. Det idr sannolikt ofta s3 att de férhillanden som
lagts till grund f6r beddmningen att Sverige stir infér ett allvarligt
hot mot den nationella sikerheten inte dndras sirskilt snabbt. Vi
foreslar dirfor att den generella lagringsskyldigheten ska {3 gilla i
hogst ett &r. Om Sikerhetspolisen gor bedomningen att det allvarliga
hotet mot den nationella sikerheten direfter kvarstdr, ska den genom
ett nytt foreliggande kunna f6rlinga lagringsskyldigheten. Sikerhets-
polisen bér emellertid ha en skyldighet dels att lopande ompréva om
hotet bestdr, dels att upphiva lagringsskyldigheten om férhéllandena
idndras. Vi dterkommer 1 avsnitt 7.3.6. till frigor om vilka uppgifter som
ska kunna lagras och sjilva lagringstiden for uppgifterna.

Vi foreslar att Sikerhetspolisens uppgifter som behorig myndig-
het regleras i en ny lag som limpligen kan benimnas lagen om lagring
av och dtkomst till uppgifter om elektronisk kommunikation i syfte
att skydda Sveriges sikerhet. Som redovisas nedan kommer i lagen
dven forfarandet, lagringen och dtkomsten till uppgifterna att regleras.
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7.3.4  En effektiv kontroll av lagringsskyldigheten

Utredningens forslag: Ett beslut om nationell sikerhetslagring
ska kunna bli féremal {6r en effektiv kontroll.

Ett offentligt ombud ska bevaka enskildas intressen och kunna
dverklaga Sikerhetspolisens beslut.

I huvudsak motsvarande regler som giller f6r offentliga om-
bud enligt rittegdngsbalken ska tillimpas nir det giller kraven pd
samt nomineringen och férordnanden av ombuden, liksom be-
triffande ersittning till och tystnadsplikt f6r ombuden.

Sikerhetspolisen ska besluta om ersittning till det offentliga
ombudet. For det fall Sikerhetspolisens beslut éverklagas, ska kon-
trollorganet besluta om ersittning till det offentliga ombudet.

Kontrollorganet ska préva om férutsittningarna f6r lagrings-
skyldigheten ir uppfyllda och om lagringsskyldigheten ir propor-
tionell. Kontrollorganet ska bara kunna faststilla eller upphiva
Sikerhetspolisens beslut om lagring. Kontrollorganet ska dven
kunna préva Sikerhetspolisens beslut om ersittning. Ett offent-
ligt ombud bér 3 6verklaga Sikerhetspolisens beslut om ersitt-
ning dven 1 situationer nir beslutet om nationell sikerhetslagring
inte 6verklagas. Ett sddant beslut fir overklagas utan inskrink-
ning i tid.

En av forutsittningarna f6r en lagstiftning som ger behdriga myn-
digheter ritt att 8ligga tillhandahillare en generell och odifferen-
tierad lagringsskyldighet i syfte att skydda den nationella sikerheten
ir, som nimnts ovan, att lagringsskyldigheten kan bli féremal f6r en
effektiv kontroll. Kontrollen ska utféras av en domstol eller ett obero-
ende organ, vars avgorande har bindande verkan, i syfte att kontrol-
lera om forutsittningarna f6r en sddan lagringsskyldighet ir uppfyllda.

Vi har ovan féreslagit att Sikerhetspolisen ska vara den behoriga
myndigheten som bide ska bedéma om det féreligger ett allvarligt
hot mot den nationella sikerheten och kunna féreligga tillhanda-
hillarna en generell lagringsskyldighet. Frigan ir hur denna kontroll
ska utovas.
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Vad menas med effektiv kontroll?

Enligt EU-domstolen ska den effektiva kontrollen syfta till en gransk-
ning av att férutsittningarna for lagringsskyldigheten ir uppfyllda.
Eftersom den grundliggande forutsittningen for lagringsskyldig-
heten ir att det foreligger ett allvarligt hot mot den nationella siker-
heten miste kontrollorganet ha mojlighet att gora en egen beddmning
av denna friga. Vidare ska kontrollorganets avgéranden ha bindande
verkan. Kontrollorganet miste siledes ha méjlighet att upphiva en
lagringsskyldighet 1 de fall férutsittningarna inte ir uppfyllda. Frigan
ir om kravet pd en effektiv kontroll innefattar nigot annat in en moj-
lighet till s3dan 6verprévning av lagringsskyldigheten, exempelvis ett
krav pd ndgon form av fortlépande tillsyn. Enligt EU-domstolen ska
en generell och odifferentierad lagringsskyldighet vara féremal for
begrinsningar och &tfoljas av strikta garantier f6r att pd ett effektivt
sitt skydda de berordas personuppgifter frin riskerna for miss-
bruk."” Den effektiva kontrollen ska, férutom att sikerstilla att lag-
ringen de facto ir begrinsad till situationer dir det féreligger ett
allvarligt hot mot nationell sikerhet, omfatta att de villkor och garan-
tier som krivs ir uppfyllda.” Detta skulle visserligen kunna tala fér
att den effektiva kontrollen dven ska innefatta nigon form av fort-
l6pande tillsyn av sjilva lagringsskyldigheten. A andra sidan ir det
enligt EU-domstolen sjilva beslutet om lagring som ska bli féremadl
for en effektiv kontroll och inte den efterféljande lagringen. Detta
innebir, enligt vir uppfattning, att den effektiva kontrollen maste
avse att de férutsittningar f6r lagringsskyldigheten som foreskrivs 1
nationell ritt ir uppfyllda.

EU-domstolen har ocks8 1 andra sammanhang stillt krav pd kon-
troll av domstol eller annan oberoende myndighet. Exempelvis ut-
talade sig EU-domstolen om detta 1 den s.k. Prokuratuur-domen,
dir frigan gillde tillgdngen till lagrade trafik- och lokaliseringsupp-
gifter for att bekimpa grov brottslighet.”” EU-domstolen konstate-
rade att den nationella lagstiftningen maste vara grundad pd objektiva
kriterier som avgdr under vilka omstindigheter och pd vilka villkor
behoriga nationella myndigheter ska ges tillgdng till de aktuella upp-
gifterna. For att sikerstilla att dessa villkor uppfylls i praktiken, ir
det visentligt att tillgingen till de lagrade uppgifterna ir underkastad

7 Se La Quadrature du Net-domen p. 138.
'8 Se a. dom p. 139.
1 EU-domstolens dom den 2 mars 2021 i ml C-746/18.
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forhandskontroll av en domstol eller en oberoende myndighet. En
sidan forhandskontroll ska innebira att den domstol eller det organ
som ska utfoéra kontrollen har alla befogenheter och limnar alla néd-
vindiga garantier for att kunna gora en vederborlig avvigning mellan
de olika intressen och rittigheter som ir i friga (se p. 50-52 i domen).
Inte heller 1 detta sammanhang synes en kontroll av en domstol eller
ett annat oberoende organ stilla krav pd nigon form av fortlépande
tillsyn. Vir slutsats ir dirfor att EU-ritten inte kriver att kontroll-
organet ska bedriva nigon form av fortlopande tillsyn sdvitt giller
sjilva lagringsskyldigheten.

Hur ska beslutet understillas kontrollorganet?

En central friga i sammanhanget ir pd vilket sitt Sikerhetspolisens
beslut om lagring ska kunna understillas kontrollorganet. Ett alter-
nativ ir att Sikerhetspolisens beslut alltid ska ¢verprévas av kon-
trollorganet. Vad som talar f6r denna l3sning ir frimst arten och
vikten av de frigor som ska provas. Det kan dirfér anses limpligt att
kontrollorganet alltid kontrollerar om férutsittningarna f6r lagrings-
skyldigheten ir uppfyllda. Ett annat alternativ ir att ett offentligt
ombud ska kunna 6verklaga Sikerhetspolisens beslut nir ombudet
finner det pdkallat. Det offentliga ombudet skulle kunna ges 1 upp-
drag att bevaka enskildas intressen i allminhet, dvs. utan att foretrida
ndgon sirskild fysisk eller juridisk person. Ett offentligt ombud skulle
ocksd kunna bevaka att lagringsskyldigheten inte blir alltfér betungande
tor tillhandahillarna, liksom eventuella andra motstiende intressen.

En liknande ordning finns nir det giller beslut om vissa hemliga
tvingsmedel, di ett offentligt ombud ska bevaka enskildas integri-
tetsintressen 1 de aktuella drendena.”® Vidare ska, vid Forsvarsunder-
rittelsedomstolens prévning av tillstind till signalspaning, ett integ-
ritetsskyddsombud bevaka enskildas integritetsintressen.”!

Det kan konstateras att EU-ritten kriver att den behériga myn-
dighetens beslut kan bli féremal for en effektiv kontroll. Det kan
dirfor framstd som 6vertlodigt att besluten alltid ska bli foremal for
kontroll. Om besluten per automatik blir f6remal f6r kontrollorga-
nets provning, kan det dessutom ifrdgasittas om det ir kontroll-

2 Se 27 kap. 26-30 §§ RB.
21 Se 5-8 §§ lagen (2009:966) om Férsvarsunderrittelsedomstol.
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organet som blir den faktiska beslutsfattaren och att Sikerhetspolisen
snarast ir att betrakta som ansékande i1 férfarandet. Denna farhga
blir sirskilt tydlig om Sikerhetspolisens beslut om lagring inte skulle
fa verkstillas innan kontrollorganet gjort sin prévning. En férdel med
att ett offentligt ombud ges mojlighet att 6verklaga Sikerhetspolisens
beslut ir att forfarandet blir mer kontradiktoriskt, vilket frimjar fri-
gornas allsidiga belysning.

En nackdel med att involvera offentliga ombud i férfarandet ir
att kretsen som fir tillgdng till den synnerligen skyddsvirda infor-
mationen utdkas. Denna nackdel ska dock inte éverdrivas. Det torde
nimligen inte krivas att nigot stort antal personer férordnas till
offentliga ombud i dessa sammanhang. Vi dterkommer till denna friga
nedan.

Av de skil som nu anférts forordar vi en ordning med ett offent-
ligt ombud som bevakar enskildas intressen och som har mojlighet
att begira overprévning av Sikerhetspolisens beslut om nationell
sikerhetslagring. Med enskilda &syftas hir inte bara enskilda fysiska
personer utan iven tillhandah8llarnas intressen och andra motsté-
ende intressen.

Man kan naturligtvis 6verviga om de ombud som ir aktuella i
detta sammanhang ska kallas just offentliga ombud. Det kan finnas
en risk f6r sammanblandning med sddana offentliga ombud som ska
bevaka enskildas intressen 1 irenden om vissa hemliga tvingsmedel.
Vi anser att ombuden inte bor kallas f6r integritetsskyddsombud,
eftersom vart forslag innebir att ombuden ska bevaka annat dn bara
integritetsskyddsintressen. Ombuden skulle 1 stillet kunna kallas
exempelvis allminna ombud eller dataskyddsombud, men dven dessa
begrepp anvinds i andra sasmmanhang. Vi anser att risken for forvix-
ling nir det giller olika uppdrag som offentligt ombud ir s8 liten att
detta begrepp kan anvindas dven 1 detta sammanhang.

Motsvarande regler som giller for offentliga ombud enligt ritte-
gingsbalken bér i huvudsak finnas nir det giller kraven pd samt
nomineringen och férordnanden av ombuden, liksom betriffande
ersittning till och tystnadsplikt f6r ombuden. Sikerhetspolisen bér
besluta om ersittning till det offentliga ombudet. For det fall Siker-
hetspolisens beslut verklagas, ska kontrollorganet besluta om ersitt-
ning till det offentliga ombudet.

Nir det giller kraven pd de offentliga ombuden kan det dvervigas
om inte bara den som har varit ordinarie domare utan ocksd den som
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ir ordinarie domare skulle kunna vara offentligt ombud 1 drenden
om nationell sikerhetslagring. Risken for att ordinarie domare ham-
nar i ndgon intressekonflikt torde vara mindre i denna typ av drenden
in 1drenden om hemliga tvingsmedel. Vi anser dock att det inte finns
nigot behov av ordinarie domare som offentliga ombud, om iven
advokater och andra med motsvarande juridisk erfarenhet kan komma
1 friga som offentligt ombud.

Till skillnad mot vad som giller fér offentliga ombud enligt ritte-
gingsbalken foresldr vi dock att regeringen férordnar endast ett
ordinarie offentligt ombud f6ér denna typ av drenden. Det offentliga
ombudet ska alltsd inte férordnas 1 ett specifikt drende om nationell
sikerhetslagring. Av sdrbarhetsskil miste det dock finnas ersittare
for det offentliga ombudet. Vi foreslar dirfor att regeringen dven for-
ordnar ett forsta och ett andra stillféretridande offentligt ombud.
Om det ordinarie offentliga ombudet har férhinder, trider det forsta
stillforetridande ombudet in 1 dennes stille. Om dven den forste
stillforetridaren har férhinder, trider den andre stillféretridaren in.
Avsikten med en sddan ordning ir dels att minimera kretsen av de
personer som far tillgdng till den kinsliga informationen, dels att det
inte ska gd att vilja vilket ombud som férordnas i ett drende om natio-
nell sikerhetslagring.

Med hinsyn till den synnerligen kinsliga information som ska
ligga till grund for Sikerhetspolisens bedéomning av hotet mot den
nationella sikerheten anser vi att de offentliga ombuden alltid ska
vara sikerhetsprévade och placerade i1 sikerhetsklass. Detta féljer
dock redan av 3 kap. 1§ sikerhetsskyddslagen. Vi dterkommer till
frigorna om tystnadsplikt och meddelarfrihet f6r offentliga ombud
1avsnitt 7.3.9.

Vibeddmer att féljande kan vara en limplig ordning f6r férfaran-
det. Om Sikerhetspolisen efter beredning av ett irende om nationell
sikerhetslagring gér beddmningen att ett beslut om nationell siker-
hetslagring ska fattas, ska den kalla det offentliga ombudet till ett
sirskilt sammantride. Foretridare for Sikerhetspolisen ska vid sam-
mantridet redogdra for myndighetens éverviganden och for det till-
tinkta beslutet. Det offentliga ombudet ska ha méjlighet att yttra sig
och stilla frigor. Ombudet ska vid sammantridet ocksd {3 ta del av
de omstindigheter som ligger till grund fér stillningstagandet och
det tilltinkta beslutet. Med hinsyn till den kinsliga informationen
om hotet mot den nationella sikerheten bor ett sammantride inte
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kunna ersittas av ett enbart skriftligt férfarande. Efter att det offent-
liga ombudet fitt mojlighet att framféra sina synpunkter kan Siker-
hetspolisen besluta om nationell sikerhetslagring. Sikerhetspolisen
har siledes mojlighet att beakta de synpunkter som framférts av det
offentliga ombudet och att géra justeringar i férhillande till det till-
tinkta beslutet som presenterats {6r ombudet, exempelvis nir det giller
under vilken tid beslutet ska gilla eller vilka uppgifter som ska om-
fattas av lagringsskyldigheten.

Inom viss tid efter att beslutet har meddelats ska det offentliga
ombudet ha mojlighet att dverklaga Sikerhetspolisens beslut. Vianser
att 6verklagandetiden inte bor vara lingre dn en vecka. Anledningen
till att vi foresldr en sd kort verklagandetid ir att det ofta torde vara
angeliget att den nationella sikerhetslagringen kan pabérjas s& snart
som mojligt efter det att hotet mot den nationella sikerheten har
konstaterats. Vidare bér ett dverklagande inte ta ndgon lingre tid 1
ansprak for det offentliga ombudet, eftersom vi menar att det ir
olimpligt att ombudet 1 skrift utvecklar skilen for dverklagandet.
Om beslutet inte 6verklagas inom denna tid, fir Sikerhetspolisen
foreligga aktuella tillhandah8llare att verkstilla lagringsbeslutet. Siker-
hetspolisens beslut bor alltsd inte 3 verkstillas dessforinnan. Det
offentliga ombudets 6verklagande ska limnas till Sikerhetspolisen
som 1 sin tur ska underritta kontrollorganet att ett beslut om natio-
nell sikerhetslagring har 6verklagats. Det offentliga ombudet kan
ocksd meddela att han eller hon inte kommer att 6verklaga beslutet.
Efter ett sidant meddelande fir beslutet verkstillas omedelbart. Efter-
som ett sddant meddelande ir bindande, bor det avges skriftligen.

Ett offentligt ombud bér {4 dverklaga Sikerhetspolisens beslut
om ersittning dven i situationer nir beslutet om nationell sikerhets-
lagring inte 6verklagas. Det finns i sddana situationer inget skynd-
samhetskrav. Det bor dirfor inte foreskrivas nigon 6verklagande-
frist ndr enbart ett ersittningsbeslut 6verprovas.

201



Sarskilt om lagring och tillgang till uppgifter i syfte att skydda nationell sikerhet SOU 2023:22

Kontrollorganets beslut

For att kontrollorganet ska kunna utgéra en effektiv kontroll bor
det som nimnts ovan kunna préva om forutsittningarna for lag-
ringsskyldigheten ir uppfyllda, dvs. om hotet mot den nationella
sikerheten ir sidant att det kan motivera nationell sikerhetslagring
och att andra villkor f6r lagringsskyldigheten dr uppfyllda. Om kon-
trollorganet inte anser att ett sddant hot foreligger, ska det upphiva
Sikerhetspolisens beslut. Om kontrollorganet finner att det finns
forutsittningar for nationell sikerhetslagring, bér det kunna préva
om lagringsskyldigheten ir forfattningsenlig, exempelvis att den
endast omfattar sidana uppgifter som fir omfattas av lagringsskyl-
digheten. Prévningen bér ocksd omfatta lagringsskyldighetens pro-
portionalitet 1 forhillande till det bedémda hotet. Kontrollorganet
bér d& kunna antingen faststilla eller upphiva lagringsbeslutet. Om
kontrollorganet bedémer att lagringsskyldigheten visserligen ir for-
fattningsenlig men inte proportionell, ska Sikerhetspolisens beslut
alltsd upphivas. Vi anser att en sidan ordning, dir kontrollorganet
kan antingen faststilla eller upphiva Sikerhetspolisens beslut om
nationell sikerhetslagring, ir att foredra framfér att kontrollorganet
ska kunna géra dndringar i beslutet. Kontrollorganet blir pd detta sitt
en mer renodlad kontrollinstans, vilket torde utesluta risken for att
kontrollorganet anses vara den egentliga beslutsfattaren, vars beslut
mdste kunna bli féremdl for en effektiv kontroll. Sikerhetspolisen
bor alltid ha mojlighet att fatta ett nytt beslut om lagring, som dir-
efter kan bli féremal f6r kontrollorganets prévning.

Kontrollorganets prévning bér ske vid ett sammantride vid vilket
sdvil foretridare for Sikerhetspolisen som det offentliga ombudet
nirvarar. Inte heller vid kontrollorganets prévning bér ett samman-
tride kunna ersittas av en enbart skriftlig handliggning med hinsyn
till den synnerligen kinsliga information som ska behandlas. Det bor
inte stillas krav pi sammantride nir endast ombudets ersittning provas.

Kontrollorganet bér vid sammantridet {4 del av Sikerhetspolisens
beslut liksom ett underlag som redovisar de omstindigheter som ligger
till grund f6r beslutet. Foretridare for Sikerhetspolisen bor dven vid
detta sammantride redogéra for myndighetens éverviganden. Bide
kontrollorganet och det offentliga ombudet bér {3 stilla frigor vid
sammantridet.
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Kontrollorganets beslut bor inte i 6verklagas. Overklagandefor-
budet bér dven omfatta ersittning till det offentliga ombudet.” Om
kontrollorganet faststiller beslutet, fir Sikerhetspolisen foreligga
aktuella tillhandah&llare att verkstilla lagringsbeslutet.

Bestimmelser om offentliga ombud och férfarandet vid drenden
om nationell sikerhetslagring bér finnas i den av oss féreslagna lagen
om lagring av och dtkomst till uppgifter om elektronisk kommuni-
kation 1 syfte att skydda Sveriges sikerhet.

7.3.5 Kontrollorganet

Utredningens forslag: Ett nytt sirskilt beslutsorgan inom Siker-
hets- och integritetsskyddsnimnden, Datalagringsdelegationen,
ska vara kontrollorgan.

Som konstaterats ovan miste kontrollorganet kunna géra en egen
bedémning av hotet mot den nationella sikerheten. Kontrollorganet
bor dirfor ha kompetens att bedéma sidana frgor. For att utgora
en effektiv kontroll bér kontrollorganet vidare ha kompetens bl.a.
nir det giller frigor om elektronisk kommunikation och om integ-
ritetsskyddsfrigor.

Nedan 6verviger vi for- och nackdelar med domstolar och vissa
andra myndigheter och organ i rollen som kontrollorgan.

Domstolar

Ett alternativ ir att den effektiva kontrollen ska utféras av domstol.
En fordel med detta alternativ ir att oberoendet vid en domstols-
provning ir svart att ifrdgasitta. Domstolar ir ocksd vana att bedéma
frigor av mycket varierande slag. Man kan éverviga om kontrollen i
s fall ska ske vid allmin domstol, férvaltningsdomstol eller en spe-
cialdomstol, t.ex. Forsvarsunderrittelsedomstolen. Ett alternativ ar
ocks3 att skapa en f6r indamélet sirskild specialdomstol.

Nir det giller allminna domstolar och férvaltningsdomstolar kan
det dock ifrigasittas om det dr limpligt att dessa domstolar ska han-
tera s& omfattande och synnerligen kinslig information. Frigor om

22 Jfr 16 § lagen (2009:966) om forsvarsunderrittelsedomstol och prop. 2008/09:201 s. 121.
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nationell sikerhet hanteras inte av dessa domstolar dven om det finns
nigot enstaka undantag. Om dessa domstolar skulle {8 uppdraget att
utgdra kontrollorgan, méste det dvervigas hur kompetensbehovet
hos dem bist ska tillgodoses. Dessutom har vi ovan féreslagit en
sirskild ordning fér prévningen som passar mindre bra hos allminna
domstolar och férvaltningsdomstolar.

Forsvarsunderrittelsedomstolen eller en f6r indamalet tillskapad
specialdomstol framstir mot den bakgrunden som bittre alternativ
in en allmin domstol eller en férvaltningsdomstol.

Att skapa en ny specialdomstol har naturligtvis den stora férdelen
att den skulle kunna helt anpassas for det aktuella indamédlet. Hir
kan erinras om Polismetodutredningens férslag om att inritta en
sirskild nimnd for beslut om tillstdnd ll sirskilt ingripande &tgir-
der i underrittelseverksamhet.” Det finns dock starka skil mot att
skapa en ny domstol eller nimnd, sirskilt de hoga kostnader som ir
férknippade med att bilda en sidan. En domstol med en s& begrinsad
uppgift som att vara kontrollorgan i férhéllande till Sikerhetspolisens
beslut om nationell sikerhetslagring ir svir att administrera pd ett
effektivt och indamélsenligt sitt. Det ir knappast mojligt att pa f6r-
hand med nigon sikerhet bedéma hur stor arbetsbérdan kan bli.
Vidare kan det ifrigasittas om en sidan domstol, med enda uppgift
att §verprova Sikerhetspolisens beslut, verkligen kan betraktas som
en domstol 1 formell mening. Domstolar ska dgna sig &t rittskipning.
Det ir tveksamt om kontroll av hir aktuellt slag kan anses utgora
rittskipning.

Av befintliga domstolar framstdr Forsvarsunderrittelsedomstolen
som mest limpad.

Forsvarsunderrittelsedomstolen ir en specialdomstol som prévar
ansékningar om tillstdnd till signalspaning i férsvarsunderrittelse-
verksamheten. Signalspaningen ska bedrivas till stod for svensk ut-
rikes-, sikerhets- och forsvarspolitik samt 1 vrigt for att kartligga
yttre hot mot landet. De organ som har ritt att inrikta signalspaning
ir regeringen, Regeringskansliet, Férsvarsmakten, Sikerhetspolisen
och Nationella operativa avdelningen 1 Polismyndigheten. Verksam-
heten far bara avse utlindska forhillanden. Domstolen bestdr av en
ordférande, en eller hogst tvd vice ordférande, samt minst tvd och

»Se SOU 2010:103 5. 311-313. Se dven Utredningen om datalagring och EU-rittens 6ver-
viganden i detta avseende i delbetinkandet Datalagring — brottsbekimpning och integritet,
SOU 2017:755. 272.
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hogst sex sirskilda ledaméter. Ordféranden och vice ordférandena
ska vara lagfarna med erfarenhet av tjinstgoring som domare. De
sirskilda ledaméterna ska tillgodose domstolens behov av kompe-
tens rorande bl.a. underrittelseverksamhet och integritetsskydd. Vid
tillstdndsprévningen deltar ett integritetsskyddsombud som bevakar
enskildas intressen i allminhet. Vid domstolen finns ett kansli. Dom-
stolens verksamhet bedrivs i lokaler som hyrs av FOL*

Det kan siledes konstateras att Forsvarsunderrittelsedomstolen
har kompetens nir det giller frigor om hot mot Sveriges sikerhet,
dven om domstolens prévningar endast avser utlindska férhillan-
den. Vidare ir Forsvarsunderrittelsedomstolen van vid att hantera
uppgifter som omgirdas av string sekretess och antalet personer
knutna till domstolen ir begrinsat. Férsvarsunderrittelsedomstolens
verksamhet skulle kunna utvidgas till att vara kontrollorgan 1 f6r-
hillande till den beslutade lagringsskyldigheten. En variant pa detta
skulle kunna vara att skapa ett nytt beslutsorgan som administrativt
samordnas med Forsvarsunderrittelsedomstolen.

Mot Férsvarsunderrittelsedomstolen som kontrollorgan talar
dock att det 1 Sverige finns en relativt skarp grins mellan organ pd
den militira respektive civila sidan och att limpligheten av att dom-
stolen prévar frigor som inte enbart avser utlindska forhillanden
kan ifrigasittas.

Ett nytt beslutsorgan inom Forsvarsunderrittelsedomstolen skulle
enligt vir bedémning kunna vara ett limpligt kontrollorgan. Frigan
ir dock om det finns ndgot bittre alternativ. Vi dterkommer till detta
nedan.

Post- och telestyrelsen

Ett annat alternativ ir att kontrollfunktionen skulle utféras av PTS.
Som konstaterats ovan har PTS stor kompetens vad giller frigor om
elektronisk kommunikation och i viss man nir det giller frigor om
hot mot Sveriges sikerhet. Som konstaterats ovan nir det gillde PTS
som behérig myndighet har PTS troligen inte den sirskilda kom-
petens som krivs for att bedéma hotet mot Sveriges sikerhet. Det
kan ocks ifrigasittas om PTS kan jimstillas med en domstol eller

24 Betriffande Forsvarsunderrittelsedomstolen, se lagen (2009:966) om Férsvarsunderrittelse-
domstol. Mer information om domstolen finns p4 https://www.undom.se. Himtat den 20 april
2023.
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annat oberoende organ, vilket krivs enligt EU-domstolens praxis. Vi
anser dirfor inte att PTS bor vara kontrollorgan.

Sikerbets- och integritetsskyddsnimnden

Yetterligare ett alternativ dr att Sikerhets- och integritetsskydds-
nimnden (SIN) skulle vara kontrollorgan 1 férhéllande till Siker-
hetspolisens beslut.

SIN leds av en nimnd. Nimnden inom SIN har tillsyn 6ver viss
brottsbekimpande verksamhet, bl.a. brottsbekimpande myndigheters
anvindning av hemliga tvingsmedel och kvalificerade skyddsidenti-
teter samt Sikerhetspolisens anvindning av tvingsmedel vid sirskild
kontroll av vissa utlinningar. Nimnden utévar ocksa tillsyn éver viss
personuppgiftsbehandling som utférs av Polismyndigheten, Siker-
hetspolisen och Ekobrottsmyndigheten samt 6ver Polismyndighetens
och Sikerhetspolisens tillimpning av lagen (2019:547) om férbud
mot anvindning av vissa uppgifter for att utreda brott. Tillsynen ska
sirskilt syfta till att sikerstilla att verksamheten bedrivs 1 enlighet
med lag eller annan foérfattning. Nimnden far uttala sig om konsta-
terade forhillanden och sin uppfattning om behov av férindringar i
verksamheten och ska verka for att brister i lag eller annan forfatt-
ning avhjilps. Nimnden ska ha hogst tio ledaméter. Ledaméterna
ska med hinsyn till omdémesférmaga, sjilvstindighet, laglydnad
och 6vriga omstindigheter vara limpliga for uppdraget. Ordféran-
den och vice ordféranden ska vara eller ha varit ordinarie domare eller
ha annan motsvarande juridisk erfarenhet. Ovriga ledaméter ska ut-
ses bland sidana personer som har foreslagits av partigrupperna 1
riksdagen.

Vid SIN finns ytterligare tv8 beslutsorgan, Registerkontrolldele-
gationen och Skyddsregistreringsdelegationen, samt ett kansli. Regi-
sterkontrolldelegationen har till uppgift att besluta om huruvida
uppgifter som kommit fram vid registerkontroll och sirskild per-
sonutredning enligt 3 kap. 19 § sikerhetsskyddslagen ska limnas ut
till en presumtiv eller befintlig arbetsgivare for dennes sikerhets-
provning. Delegationen ska dven préva frigor om utlimnande av vissa
andra uppgifter. Skyddsregistreringsdelegationen har till uppgift att
besluta om kvalificerade skyddsidentiteter inom den brottsbekim-
pande verksamheten och prévar andra frigor som hér till drenden
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om kvalificerade skyddsidentiteter. Ordféranden och vice ordféran-
den i de bdda delegationerna ska vara eller ha varit ordinarie domare
eller ha annan motsvarande juridisk erfarenhet.”

Det kan konstateras att nimnden inom SIN visserligen utdvar
tillsyn 6ver delar av Sikerhetspolisens och Polismyndighetens verk-
samhet men att nimnden inte torde ha den sirskilda kompetens som
kommer att krivas av kontrollorganet. Vad som ytterligare kan tala
mot nimnden som kontrollorgan ir att flertalet ledaméter 1 nimn-
den ir tillsatta for att representera allminheten och garantera en
medborglig insyn 1 verksamheten och att det inte stills ndgot krav
pd att ledamoterna ska ha sakkunskap 1 de frigor som prévas. Det ir
naturligtvis 1 och for sig méjligt att i framtiden stilla andra kom-
petenskrav, om man vill gora SIN till kontrollorgan, sirskilt om man
som nedan sigs knyter kontrollverksamheten till en ny delegation.

En férdel med SIN som kontrollorgan ir att myndigheten dr van
att hantera uppgifter som omgirdas av string sekretess och att
antalet personer knutna till SIN ir begrinsat.

Man kan visserligen 6verviga om det dr limpligt att SIN — som
bl.a. utévar tillsyn 6ver viss verksamhet vid Sikerhetspolisen — ska
dverprova Sikerhetspolisens lagringsbeslut. En tinkbar l6sning, f6r
att undvika att dverprévningen gors av sjilva tillsynsorganet inom
SIN men ocks3 for att stirka kompetensen, skulle kunna vara att det
till SIN knyts ytterligare ett beslutsorgan som har till uppgift att just
utgdra kontrollorgan 1 férhillande till Sikerhetspolisens beslut om
nationell sikerhetslagring. Det skulle kunna féreskrivas att ordféran-
den och vice ordféranden 1 ett sidant beslutsorgan ska vara eller ha
varit ordinarie domare eller ha annan motsvarande juridisk erfaren-
het och att 6vriga ledamoter ska ha den sirskilda kompetens som
kommer att krivas for att utdva erforderlig kontroll. Det kan i detta
sammanhang noteras att nimnden och de tvd delegationerna inom
SIN inte bestdr av samma ledamoter. Regeringen har inte heller an-
sett det oférenligt att Skyddsregistreringsdelegationen beslutar 1 fré-
gor om kvalificerade skyddsidentiteter samtidigt som nimnden ut-
ovar tillsyn dver anvindningen av kvalificerade skyddsidentiteter. Vi
anser sammanfattningsvis att ett nytt beslutsorgan inom SIN, med
en sidan sammansittning som vi ovan nimnt, ir att betrakta som ett

3 Betriffande SIN, se lagen (2007:980) om tillsyn &ver viss brottsbekimpande verksamhet
och férordningen (2007:1141) med instruktion for Sikerhets- och integritetsskyddsnimnden.

207



Sarskilt om lagring och tillgang till uppgifter i syfte att skydda nationell sikerhet SOU 2023:22

oberoende organ i den bemirkelse som EU-ritten kriver och att det
framstdr som ett limpligt kontrollorgan i detta sammanhang.

Riksdagens ombudsmdin

Det finns ocksd anledning att éverviga om ndgon myndighet under
riksdagen skulle kunna vara kontrollorgan i nu aktuellt avseende.
Den myndighet som ligger nirmast till hands ir Riksdagens ombuds-
min (JO). JO granskar om myndigheter och enskilda tjinstemin
foljer lagar och férordningar. Ombudsminnen torde dock inte ha
den sirskilda kompetens som kan krivas av kontrollorganet. Vidare
ter sig uppgiften att dverpréva och kunna upphiva den behoriga myn-
dighetens beslut som frimmande och kanske dven foértroendeskad-
ligt for ett extraordinirt tillsynsorgan som JO. JO framstdr dirfor
inte som ett limpligt kontrollorgan i detta sammanhang.

Regeringen

Slutligen finns alternativet att regeringen ska utgéra kontrollorgan 1
forhallande till Sikerhetspolisens beslut. Som vi tidigare anfért gil-
lande valet av behorig myndighet (se avsnitt 7.3.1) forefaller upp-
giften att bedéma hotet mot den nationella sikerheten som en natur-
lig uppgift fér det organ som styr riket, dvs. regeringen. Regeringen
har som nimnts ovan méjlighet att { relevant information frin alla
myndigheter och torde alltsd kunna {4 den mest kompletta bilden av
hotet mot Sveriges sikerhet. Exempelvis anges 1 8 § forordningen
(2014:1103) med instruktion fér Sikerhetspolisen att underrittelser
som kan ha betydelse {6r Sveriges sikerhet eller som av annan anled-
ning boér komma till regeringens kinnedom utan dréjsmaél ska rappor-
teras till Regeringskansliet (Justitiedepartementet) pa det sitt som
regeringen nirmare bestimmer.

Den allminna trenden har under l&ng tid varit att flytta hanter-
ingen av enskilda drenden frin regeringen till i férsta hand nigon
forvaltningsmyndighet. Det har ansetts att regeringen inte bor dgna
sig 4t beslutsfattande i enskilda fall utan att detta limpar sig bittre
for en forvaltningsmyndighet. Syftet dr att regeringen ska avlastas
provningen av férvaltningsirenden.” Med hinsyn till arten och vik-

% Se betinkandet En ny rymdlag SOU 2021:91 s. 172.
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ten av det beslut som ska dverprévas kan man dock knappast pastd
att en sddan provning kan jimstillas med ett sedvanligt férvaltnings-
irende. Det kan ocksd konstateras att regeringen ir beslutsfattare i
vissa niraliggande frigor, exempelvis 1 vissa frigor enligt lagen om
sirskild kontroll av vissa utlinningar.

Vi menar dock att regeringen inte kan jimstillas med en domstol
eller annat oberoende organ, vilket krivs enligt EU-domstolens praxis.
Vianser dirfér sammanfattningsvis att regeringen inte bér vara kon-
trollorgan 1 nu aktuellt avseende.

Vir bedémning avseende limpligt kontrollorgan

Av de alternativ som vi ovan $vervigt anser vi att Férsvarsunder-
rittelsedomstolen och ett nytt beslutsorgan inom SIN framstir som
de mest limpliga myndigheterna att utgéra kontrollorgan. Férdelen
med Forsvarsunderrittelsedomstolen ir att den redan har kompetens
att bedéma hot mot den nationella sikerheten och att prova integ-
ritetskyddsaspekter. Det finns dessutom en ordning med integritets-
skyddsombud som skulle kunna fylla den av oss foreslagna funk-
tionen med offentliga ombud. Diremot skulle domstolen behova
tillforas kompetens nir det giller t.ex. behovet av uppgifter om elek-
tronisk kommunikation 1 brottsbekimpande verksamhet och om hur
tillhandah&llarnas verksamhet pdverkas av lagringsbesluten.

Ett nytt beslutsorgan inom SIN kan utformas si att det siker-
stills att ritt kompetens finns hos ledaméterna. Vi anser att ett nytt
beslutsorgan inom SIN framstdr som ett bittre alternativ in Fér-
svarsunderrittelsedomstolen, eftersom savil nimnden som besluts-
organen inom SIN hanterar frigor som ror brottsbekimpning och
att SIN redan har ett etablerat samarbete med Sikerhetspolisen vad
giller praktiska frigor kring hantering av kinslig information. Ett
nytt beslutsorgan inom SIN riskerar inte heller en sammanblandning
av uppgifter och myndigheter p& den militira respektive den civila
sidan.

Det kan i detta sammanhang nimnas att SIN ir en timligen liten
myndighet som successivt har fitt ett alltmer omfattande uppdrag.
SIN har pétalat att det finns ett behov av en éversyn av myndig-
hetens organisation innan fler beslutsorgan knyts till myndigheten,
bl.a. nir det giller frigan om myndighetens ledning 1 férhillande till
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de sirskilda beslutsorganen. Vi anser dock inte att denna omstin-
dighet 1 sig pdverkar limpligheten av att ytterligare ett beslutsorgan
knyts till SIN 1 avvaktan p8 en sidan dversyn.

Det sirskilda beslutsorganet kan limpligen kallas Datalagrings-
delegationen.

Regleringen avseende Sikerbets- och integritetsskyddsnimnden

Det bér i den av oss foreslagna lagen om lagring av och dtkomst till
uppgifter om elektronisk kommunikation i syfte att skydda Sveriges
sikerhet anges att Sikerhetspolisens beslut om nationell sikerhets-
lagring kan 6verklagas till SIN och, f6r tydlighetens skull, att SIN:s
beslut inte fir 6verklagas.

Det bor ocksd 1 férordningen (2007:1141) med instruktion fér
Sikerhets- och integritetsskyddsnimnden géras dndringar. Det bér
inforas en ny paragraf, 3 a §, som anger att myndigheten har till upp-
gift att dverprova beslut om nationell sikerhetslagring. Det innebir
att en f6ljdindring behévs 1 1 §, som anger vilka uppgifter myndig-
heten har. Vidare bor det 1 8 § anges att det inom myndigheten ska
finnas tre, 1 stillet for tvd sirskilda beslutsorgan, och att Datalag-
ringsdelegationen ska préva frigor som avser 13 a §. I 8 § andra stycket
anges att varje delegation bestar av en ordférande, en vice ordférande
samt hogst tre andra ledaméter. Detta bor kunna gilla dven f6r Data-
lagringsdelegationen. Nigon dndring av denna bestimmelse behovs
dirfor inte. SIN:s kansli bor ansvara for kallelser till och protokoll-
féring vid Datalagringsdelegationens sammantriden, expediering av
delegationens beslut samt for utbetalning av arvoden och reseersitt-
ning till delegationens ledaméter och det offentliga ombudet. Kans-
liet bor ocksd ansvara for Datalagringsdelegationens diarium och
arkiv. Sikerhetspolisens beslut och det underlag f6r beslutet som ska
finnas tillgingligt vid delegationens sammantride ska dock inte diarie-
foras och arkiveras hos SIN. S8dana handlingar ska &terlimnas till
Sikerhetspolisen efter delegationens beslut. For att understryka dele-
gationens sjilvstindighet 1 férhillande till Sikerhetspolisen, bor dele-
gationens sammantriden héllas i SIN:s lokaler. En annan ordning
kan dock vara nédvindig till dess SIN har ordnat f6r indamailet ade-
kvata sammantrideslokaler.
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I 13 § bor det anges att dven ledaméterna 1 Datalagringsdelega-
tionen ska utses av regeringen for en bestimd tid, att ordféranden
och vice ordféranden ska vara eller ha varit ordinarie domare eller ha
annan motsvarande juridisk erfarenhet och att det bland de &vriga
ledamoterna ska finnas sirskild erfarenhet av integritetsskyddsfra-
gor, av frigor som avser elektronisk kommunikation och av verk-
samhet som avser nationell sikerhet. Slutligen bor det i férordningen
inféras en ny rubrik om handliggningen av irenden i Datalagrings-
delegationen. Under denna rubrik bor det inféras tvd bestimmelser,
26 a och 26 b §§. T dessa paragrafer bor det anges att Datalagrings-
delegationen ska sammantrida s snart som mojligt efter det att ett
beslut om nationell sikerhetslagring har 6verklagats samt att delega-
tionen ir beslutsfor nir ordféranden och minst tv8 andra ledaméter
ir nirvarande samt att, for det fall bdde ordféranden och vice ord-
féranden i delegationen har férhinder, nimndens ordférande far trida
in som delegationens ordférande. Ndgon mojlighet f6r delegationens
ordférande eller vice ordférande att ensam éverpréva beslut om natio-
nell sikerhetslagring bor inte finnas, inte ens 1 brddskande fall.

7.3.6  Lagringsskyldighetens omfattning

Utredningens beddmning: Det finns forutsittningar f6r att natio-
nell sikerhetslagring kan innebira en mer omfattade lagrings-
skyldighet in den som giller i dag.

Utredningens forslag: Ramarna for vad lagringsskyldigheten far
omfatta ska framgd av lag och de mer detaljerade foreskrifterna
av férordning.

Lagringstiden ska vara tvd &r frin den dag kommunikationen
avslutades. Om tillhandah&llarna saknar uppgift om nir kommu-
nikationen avslutades, ska lagringstiden riknas frin den dag d&
uppgiften genererades.

Lagringsskyldigheten fir dven omfatta uppgifter som genere-
ras eller behandlas vid misslyckad uppringning.

Under vissa forutsittningar finns det, som nimnts ovan, en mojlig-
het att besluta om en generell och odifferentierad lagring av trafik-
och lokaliseringsuppgifter. Vi har ovan féreslagit att Sikerhetspolisen
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som behorig myndighet ska kunna féreligga tillhandahéllarna en
sidan lagringsskyldighet under en begrinsad tid. Bdde grinserna for
och det nirmare innehillet i ett sddant lagringsbeslut bér, som nimnts
ovan, regleras i forfattning.

Som dven nimnts tidigare bor den behériga myndigheten kunna
besluta vilka tillhandahillare som ska omfattas av lagringsskyldig-
heten. Den som ska anmiila sin verksamhet enligt 2 kap. 1 § nya LEK
bér kunna omfattas av ett sddant foreliggande. Vi dterkommer i av-
snitt 9 till frigan om tillhandahillare av nummeroberoende inter-
personella kommunikationstjinster ska kunna omfattas av lagrings-
skyldigheten.

Arbetet med att bekimpa brott mot Sveriges sikerbet

For att bedéma lagringsskyldighetens omfattning 1 stort bor ndgot
sigas om arbetet med att bekimpa brott mot Sveriges sikerhet. Det
ir framfor allt Sikerhetspolisens uppgift att bekimpa brottslighet
som ror Sveriges sikerhet. Men dven Polismyndighetens uppdrag
omfattar bekimpning av sddan brottslighet. En del av den brottslig-
het som Polismyndigheten har 1 uppdrag att bekimpa kan vara system-
hotande pd sidant sitt att den utgér ett hot mot den nationella siker-
heten. Polismyndigheten kan ocksd éverta en arbetsuppgift som ror
nationell sikerhet frin Sikerhetspolisen (se vidare avsnitt 7.3.7). Aven
andra myndigheter har brottsbekimpande uppgifter som ror hotet
mot den nationella sikerheten. Det kan exempelvis nimnas att Tull-
verket har befogenhet att férhindra och utreda terroristbrott enligt 4 §
terroristbrottslagen (2022:666) som begds genom vissa smugglings-
brott.”

Sikerhetspolisen fr sillan in anmilningar frén allminheten om
begingna brott. I stillet maste myndigheten sjilv 1 underrittelsearbetet
dels leta efter intressanta personer och grupperingar samt foreteelser,
skeenden och modus som ir eller som senare kan komma att ut-
vecklas till brottslighet kopplad till nationell sikerhet, dels ta still-
ning till bl.a. tips och information om hot som myndigheten far del
av. Underrittelseverksamheten dr dirfér tyngdpunkten i Sikerhets-
polisens bekimpning av t.ex. spioneri och terrorism.

77 Se 1 § lagen (2000:1225) om straff f6r smuggling.
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En mycket stor del av de utredningar eller annat arbete som Siker-
hetspolisen genomfor, sdvil 1 underrittelsearbetet som 1 férunder-
sokningar, har en koppling till kvalificerade aktdrer som ir trinade
och styrda av frimmande makt eller av storre organisationer, exem-
pelvis terroristorganisationer. Personerna har manga gdnger goda kun-
skaper om hur man doljer elektroniska spir. Grunden 1 Sikerhets-
polisens arbete i dessa fall ir att hitta de monster som aktdrerna har
1 sin kommunikation och de avvikelser som finns eller de misstag som
faktiskt gors, samt att analysera vilka slutsatser som kan dras av dessa.

Brott mot nationell sikerhet, som spioneri och terrorism, ir spe-
ciella till sin karaktir 1 den meningen att brottsligheten ofta pdgir
under mycket lng tid. For frimmande makt kan det ta flera ar att
virva en agent med tillgdng till skyddsvird information. Brottsligheten
ir utdragen i tiden och sker i flera steg med faser som karaktiriseras
av analys, malsékning, kartliggning, nirmande, vinskap, virvning och
inhimtning av information. Aven terrorism priglas av att brottslig-
heten manga ginger ir utdragen 1 tiden och att den sker i samverkan
mellan flera. En process dir en person utvecklas till en ideologiskt
motiverad aktdr med terroravsikt kan ta ldng tid. Dessutom maéste
personen skaffa sig formdga att planera och fullborda brott. Det ir
ofta inte mojligt att redan 1 ett inledningsskede av kartliggningsarbetet
forutse vilka trafik- och lokaliseringsuppgifter som bor inhimtas.

En mer omfattande lagringsskyldighet én i dag behovs
for att skydda Sveriges sikerbet

EU-ritten reglerar lagringen av trafik- och lokaliseringsuppgifter pd
en dvergripande nivd. Det ankommer pd medlemsstaterna att reglera
lagringens omfattning till vad som ir stringt nodvindigt. Bedom-
ningen nir det giller lagringen av, och i senare led dven tillgdngen till,
uppgifterna behdver géras med utgdngspunkt frin sedvanliga prin-
ciper som giller enligt svensk ritt.

De forfattningsindringar som gjordes i Sverige &r 2019, om en
begrinsning i lagringsskyldigheten f6r teleoperatorer, syftade till att
tillgodose det EU-rittsliga kravet pd att lagringsskyldigheten inte fir
vara generell och odifferentierad. Nigra sirskilda 6verviganden kring
vilka uppgifter som fir lagras for nationell sikerhet gjordes inte da.
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Det ansigs vid tidpunkten vara oklart om EU-ritten var ullimplig
pa omridet nationell sikerhet i friga om datalagring.”®

Nir det foreligger ett allvarligt hot mot den nationella sikerheten
far lagringsskyldigheten diremot vara generell och odifferentierad
och foljaktligen bér ramarna for en sddan lagringsskyldighet vara vidare
in vad som giller enligt dagens reglering, bdde nir det giller vilka
uppgifter som kan lagras och sjilva lagringstiden.

Den lagstiftning som inférdes 2019 innebir att vissa typer av upp-
gifter inte lingre omfattas av lagringsskyldigheten och att lagrings-
tiden har differentierats (se jimférelsetabell 1 bilaga 3 f6r en dversikt-
lig beskrivning av lagringsskyldigheten).

Nir det giller telefonitjinster och meddelandebantering giller lagrings-
skyldigheten 1 dag enbart kommunikation via mobil nitanslutnings-
punkt. Fére reformen 2019 omfattades uppgifter frin savil fast tele-
foni som fast ip-telefoni av lagringsskyldigheten. Lagringsskyldigheten
omfattade tidigare ocksa flera slags uppgifter vid kommunikation via
mobil nitanslutningspunkt in vad som i dag ir fallet.”

Nir det giller internetdtkomst omfattades fore reformen 2019
uppgifter om den typ av kapacitet for 6verféring som hade anvints
av lagringsskyldigheten, vilket inte ir fallet i dag. Med kapacitet for
overforing avses hur den enskilde fir internetitkomst t.ex. fast
fiberanslutning. Den nu gillande lagringsskyldigheten avseende inter-
netdtkomst dr ocksd mer teknikneutral dn tidigare. Anledningen till
denna férindring var att méjligheten att kunna koppla en anvindare
till en viss uppgift inte skulle vara beroende av vilken teknik en tjanste-
leverantor anvinder sig av. Till exempel har det blivit vanligare att
leverantorerna anvinder sig av s.k. NAT-teknik (se avsnitt 9.3). Till
skillnad frn tidigare omfattas dirfor t.ex. uppgifter om portnummer
och tidsangivelser av den nu gillande lagringsskyldigheten.

For att tillgodose myndigheternas behov av uppgifter for att be-
kimpa brott mot Sveriges sikerhet behéver, for det forsta, samtliga
uppgiftskategorier som togs bort genom 2019 &rs lagstiftning kunna
omfattas av ett féreliggande om lagring i syfte att skydda den natio-
nella sikerheten. For det andra har den tekniska utvecklingen i vart
samhille medfort att uppgiftskategorierna behdver uppdateras. I ménga
situationer leder anvindning av en viss teknik eller tjinst till att det

% Se prop. 2018/19:86 s. 19.
¥ Uppgifter om lokalisering vid meddelandehantering omfattas dock av den nu gillande lag-
ringsskyldigheten, vilket inte tidigare var fallet.
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1 efterhand kan vara svért att {3 tillgdng till uppgifter som ir av be-
tydelse for brottsbekimpningen, inte minst nir det giller brott som
ror nationell sikerhet.

Vi foreslir dock inte nigon lagring av trafikuppgifter for ip-adresser.
Vi hinvisar till avsnitt 6.6.1 f6r en nirmare redogérelse av skillnaden
mellan en abonnemangsuppgift kopplad till en ip-adress och trafik-
uppgifter kopplade till en ip-adress.

Trafikuppgifter koppade till en ip-adress kan anvindas for att kart-
ligga en internetanvindares online-aktivitet. Sidan aktivitet kan dven
indirekt avsloja innehillet 1 aktiviteten, exempelvis di en viss webb-
sida har besokts. Inte ens f6r syftet nationell sikerhet framstdr det
emellertid som férsvarligt att lagra sddana uppgifter. Hirutover skulle
den mingd trafikdata som behdover lagras bli stor.

Virt stillningstagande innebir alltsd att skyldigheten att lagra
trafik- och lokaliseringsuppgifter i syfte att skydda den nationella
sikerheten ska kunna omfatta fler uppgiftskategorier in i dag och
dven uppgifter som tidigare inte omfattades av den svenska lagrings-
skyldigheten. Nedan redogér vi 1 detalj for uppgifterna. I samman-
hanget ir det viktigt att pipeka att den uppgiftslagring som dgde rum
fére 2019 drs dndringar 1 huvudsak byggde pd dataskyddsdirektivet
som kom till &r 2006. Sdvil teknikutveckling och enskildas kommu-
nikationsménster som dndamaélet med lagringen, dvs. Sveriges natio-
nella sikerhet, motiverar att fler uppgifter in tidigare ska kunna lagras.

Principer for lagringsskyldighetens omfattning

Enligt vir bedémning bor fyra huvudprinciper styra hur lagrings-
skyldigheten ska utformas.

For det forsta ska lagringens omfattning inte vara mer lingtga-
ende dn vad som ir absolut nédvindigt f6r det angivna syftet. Vi har
1 avsnitt 7.3.1 beskrivit EU-réttens krav pd proportionalitet. Enligt
EU-domstolen innebir kravet bl.a. att det i nationell lagstiftning miste
foreskrivas klara och precisa bestimmelser som reglerar rickvidden
och tillimpningen av itgirder som inskrinker ritten till respekt for
privatlivet och skyddet for personuppgifter. Lagstiftningen ska en-
ligt EU-domstolen vara rittsligt bindande och i synnerhet ange under
vilka omstindigheter och pd vilka villkor en 8tgird avseende behand-
ling av sddana uppgifter far vidtas, vilket sikerstiller att ingreppet
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begrinsas till vad som ir stringt nédvindigt. Under senare ir har
EU-domstolen dterkommande tagit upp kravet pd proportionalitet 1
sina avgdranden om datalagring.*

Tolkningen av EU-ritten méste utgd frin EU-domstolens sam-
lade budskap om vilka férutsittningar som ska vara uppfyllda for att
lagring ska f4 ske. Enligt v8r mening kan inte EU-domstolens domar
tolkas pd annat sitt dn att kravet pd proportionalitet ocksd giller
frdgor om den nationella sikerheten. Vir utgdngspunkt ir vidare att
kravet pa proportionalitet giller alla aspekter av lagring som syftar
till att skydda den nationella sikerheten.

For det andra bor regleringen utarbetas pd en 6vergripande niva.
Vi vill dirigenom fringd detaljregleringen 1 férhdllande till hur en-
skilda kommunicerar med varandra och vilken specifik teknik eller
yinst de anvinder. I det hir perspektivet saknar det nimligen be-
tydelse om kommunikation sker genom fast telefoni, mobiltelefoni,
ip-telefoni, eller en nummeroberoende interpersonell kommunika-
tionstjinst. Det centrala ir att det sker ngon form av kommunika-
tion och att ndgon har tillhandahillit medel for kommunikationen.
Hirutéver foresldr vi nedan att dven lokaliseringsuppgifter som inte
ir trafikuppgifter ska kunna omfattas av ett féreliggande om natio-
nell sikerhetslagring. T dessa fall ir lagringsskyldigheten inte bero-
ende av att nigon kommunikation dger rum. Lagringsskyldighetens
utformning ska sdledes ske utifrin kommunikation och tillgdng till
infrastruktur f6r kommunikation.

For att ta stillning till vilka uppgifter som ska kunna omfattas av
ett foreliggande om nationell sikerhetslagring menar vi att urvalet
boér goras pd sd sitt att f6ljande frigor alltid kan besvaras i efterhand,
oavsett vilken typ av kommunikation det dr friga om.

1. Vem kommunicerade med vem?

2. Nir dgde kommunikationen rum?

3. Var fanns anvindarnas utrustning?

4. Vilken typ av kommunikation var det friga om?

Ovanstdende bor enligt vir mening utgéra ramen for vad lagrings-
skyldigheten kan omfatta och bor regleras 1 lag.

3% Se SpaceNet-domen p. 69, Garda Siochina-domen p. 54 och La Quadrature du Net-domen
p. 132.
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For det tredje bor regleringen vara sddan att lagringsskyldighetens
omfattning inte piverkas av anvindarens utrustning. P4 samma sitt
som tidigare menar vi att det visentliga ir att nigon har kommuni-
cerat med en annan. Om kommunikationen har skett genom t.ex. en
mobiltelefon, en dator eller en surfplatta ir av underordnad bety-
delse. I praktiken kommer emellertid den utrustning som anvinds
att generera olika typer av uppgifter. De uppgifter som genereras nir
en mobiltelefon anvinds kommer att skilja sig frin de uppgifter som
genereras vid anvindning av en dator. Utformningen bér dock vara
teknikneutral och omfatta de uppgifter som genereras och behandlas
1 tillhandahillarnas verksamhet.

For det fiirde ska regleringen av lagringsskyldighetens omfattning
utgd frin tillhandah8llarnas verksamhet. Dagens lagringsskyldighet
omfattar uppgifter som genereras eller behandlas 1 tillhandah3llarens
verksamhet. Det betyder att leverantdren inte har ndgon skyldighet
att inforskaffa uppgifter som denne annars inte genererar eller be-
handlar. Med behandling avses hir alla typer av dtgirder, inklusive
radering eller férstdring.’' Diremot ska en uppgift lagras si fort den
har funnits hos leverantéren, dven om det bara rér sig om en ytterst
kort tid.”> Var utgdngspunkt ir att dven ett féreliggande om nationell
sikerhetslagring ska omfatta endast s3dana uppgifter som behandlas
1 tillhandahllarnas verksamhet. Vi bedémer att det vore oproportio-
nerligt om tillhandahillarna skulle behéva inhimta och behandla si-
dana uppgifter som kan behovas for att bekimpa hot mot den natio-
nella sikerheten men som de sjilva inte fir del av 1 sin verksamhet.

Detta stillningstagande kan dock 1 framtiden behéva ompréovas,
om det visar sig att tillhandah3llare exempelvis bygger om sina tjins-
ter 1 syfte att undg lagringsskyldigheten.

En friga som bor uppmirksammas ir att tillhandah3llare i en-
lighet med artikel 25 1 EU:s dataskyddsférordning har en skyldighet
att implementera funktioner for dataskydd i sina tjinster, dvs. in-
byggt dataskydd (Privacy by design). Bestimmelserna om dataskydd
giller 1 tillhandahdllarnas verksamhet enligt 1 kap. 5 § nya LEK nir de
behandlar personuppgifter. Fér nummeroberoende kommunikations-
yanster har det tidigare inte funnits nigon lagringsskyldighet. En sddan
kommunikationstjinst kan dirfér vara utformad s8 att trafik- och

3! Jfr artikel 2 i e-dataskyddsdirektivet, 1 kap. 5 § nya LEK och artikel 4 i EU:s dataskyddsfér-
ordning.

32 Se prop. 2010/11:46 s. 77.
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lokaliseringsuppgifter raderas nir uppgifterna har behandlats for att
leverera tjinsten. Vira forslag innebir en férindring for tillhanda-
hillare av Noik, i den min de behandlar personuppgifter som ocks
ir trafik- och lokaliseringsuppgifter, och omfattas av vira forslag om
lagringsskyldighet. Se mer om lagringsskyldighet for tillhandahéllare
av Noik 1 avsnitt 9.

Regleringen 1 EU:s dataskyddsférordning frintar inte leverants-
rerna deras ansvar for lagring av trafik- och lokaliseringsuppgifter
enligt nya LEK. Funktionalitet for dataskydd ska utformas pd ett
sddant sitt att lagringsskyldigheten kan uppfyllas. Tillhandah&llarna
far dirfor inte radera uppgifter som vid nigot tillfille har behandlats
av dem, om det finns en lagringsskyldighet f6r uppgifterna. Det undan-
tar samtidigt inte deras skyldigheter 1 6vrigt att minimera férekoms-
ten av personuppgifter 1 tjdnster och it-stdd, 1 delar som inte ror lag-
ring av trafik- och lokaliseringsuppgifter.

Vi foresldr att detsamma ska gilla 1 de fall uppgifterna omfattas
av ett foreliggande om nationell sikerhetslagring. Det blir siledes
inte tilldtet f6r en tjinsteleverantdr att utforma sina tjinster pd ett
sddant sitt att trafik- och lokaliseringsuppgifter som triffas av en
lagringsskyldighet omedelbart {6rstors, raderas, eller avidentifieras.
Det spelar ingen roll om &tgirden sker p8 teknisk niv4, 1 ett inledande
skede, eller utan minsklig inblandning.

Det bor avslutningsvis pétalas att vad vi beskrivit ovan inte for-
indrar mojligheten f6r tillhandahdllarna att uppdra it nigon annan
att utfora lagringen enligt 9 kap. 19 § fjirde stycket nya LEK.

Uppgifter som omfattas av lagringsskyldigheten

Med utgingspunkt 1 de principer som vi redogjort f6r ovan bér féljande
uppgifter kunna omfattas av ett foreliggande om nationell sikerhets-
lagring. Vilka uppgifter som kan omfattas av lagringsskyldigheten
bor regleras i nya LEK och preciseras i férordning,.

1. Vem kommunicerade med vem?
— Telefonnummer, ip-adress eller annan meddelandeadress.

— Abonnemangs-, konto- eller utrustningsidentitet och kopp-
lingen mellan permanenta och tillfilliga identifierare.

— Uppgifter om abonnent och registrerad anvindare.
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— Uppgifter som krivs for att identifiera slutmilet f6r kommu-
nikationen 1 de situationer dir den som avskiljer kommuni-
kationen inte omfattas av lagringsskyldighet, exempelvis nir
kommunikationen 6vergdr frin tjinsteleverantdrens nit till ett
foretagsnitverk.

2. Nir dgde kommunikationen rum?

— Datum och spérbar tid fér dd samtalet pdborjades och avslu-
tades, d ett meddelande skickades och togs emot, eller d& viss
internettrafik dgde rum.

3. Var fanns anvindarnas utrustning?

— Lokaliseringsuppgifter vid kommunikation eller internetitkomst,
alltsd inte endast vid kommunikationens bérjan och slut.

— Opvriga lokaliseringsuppgifter som inte ir trafikuppgifter (t.ex.
satellitpositioneringsuppgifter som genererats 1 utrustningen).

4. Vilken typ av kommunikation var det friga om?
— Uppgifter om den eller de tjinster som anvints.

— Uppgift om kapacitet f6r dverforing (t.ex. fast bredband via
fiber).

Lagringsskyldigheten fir dven omfatta uppgifter som genereras eller
behandlas vid misslyckad uppringning, dvs. uppringning som kopp-
las fram utan att nd en mottagare.

Vira forslag innebir att brottsbekimpande myndigheter genom
straffprocessuella tvingsmedel 1 vissa fall kan 13 tillging tll lokali-
seringsuppgifter som inte ir trafikuppgifter. Sddana uppgifter gene-
reras 1 anvindarens utrustning och éverférs till tillhandahéllaren oav-
sett om utrustningen anvinds fér samtal och meddelandehantering.
Satellitpositioneringsuppgifter som genererats i utrustningen kan vara
en sddan. Med satellitpositioneringsuppgifter avses exempelvis gps-
positioner frén det amerikanska systemet eller det europeiska syste-
met Galileo (GNSS).

Lokaliseringsuppgifter som inte ir trafikuppgifter kan ocksa avse
olika typer av signaleringsuppgifter som genereras i en mobiltelefon
eller i ett mobiltelefoninit. Det kan exempelvis vara frdga om perio-
diska uppdateringar, registrering- och bortkoppling frin mobilnitet
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och andra uppgifter som genererats i syfte att initiera, uppritthilla
och avsluta sessioner och tjinster under pdgdende internetitkomst.

Lagring av sddana uppgifter kommer att underlitta kartliggning
av var enskilda har befunnit sig eftersom det 1 vissa fall ricker att
utrustningen ir paslagen och uppkopplad mot ett nitverk. Vira for-
slag innebir dock inte att samtliga sattelitpositioneringsuppgifter och
signaleringsuppgifter ska lagras. En sidan lagring skulle bli alltfér om-
fattande med hinsyn till antalet enheter och antalet uppgifter som
genereras. Manga lokaliseringsuppgifter skulle dessutom vara iden-
tiska nir kommunikationsutrustningen ir stillastdende, exempelvis
under nattetid d4 manga anvindare sover.

Det bér dirfér goras ett urval bland de lokaliseringsuppgifter
som ska lagras. Ett sidant urval kan dock behéva utvirderas och
omvirderas med hinsyn till den snabba tekniska utvecklingen och
den utrustning som fér tiden anvinds. Enligt vir bedémning ir det
dirfor inte limpligt att i férfattning nirmare precisera mingden upp-
gifter som ska lagras nir det giller lokaliseringsuppgifter som inte ir
trafikuppgifter. Det bor i stillet ankomma p& PTS att utforma en
nirmare reglering pi omradet. Limpligen bor en sddan reglering fore-
gds av samrdd med de brottsbekimpande myndigheterna och vid be-
hov uillhandah&llarna.

Lokaliseringsuppgifter som inte ir trafikuppgifter omfattas inte
av den lagringsskyldighet som giller 1 dag och omfattades inte heller
av den tidigare gillande lagringsskyldigheten. I praktiken innebir dock
véra forslag inte nigon storre skillnad dn dagens reglering f6r lagring
som sker av traditionella teleoperatérer. Det har sin grund 1 den tek-
nikutveckling som har dgt rum. En modern mobiltelefon limnar vid
samtal eller datatrafik kontinuerlig uppgift om plats nir den anvinds
1 ett traditionellt telenit. Det dr framfor allt tillhandah8llare av Noik
som paverkas. Vart forslag utjimnar skillnaden mellan anvindning
av Noik och traditionella kommunikationstjinster.

Lokaliseringsuppgifter kan vara av stor, 1 vissa fall rent av av-
gorande, betydelse for att bekimpa hot mot den nationella sikerheten.
Vi bedémer att det ir stringt nodvindigt att lagringsskyldigheten
ska kunna omfatta var anvindarnas utrustning fanns. En lagring av
lokaliseringsuppgifter som inte ir trafikuppgifter innebir ett ytter-
ligare intrdng 1 enskildas personliga integritet. Vi dterkommer till denna
frdga 1 vir konsekvensanalys, se avsnitt 13.
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Vi bedémer i 6vrigt att en lagringsskyldighet 1 enlighet med vira
forslag dr proportionerlig, eftersom lagringen pdborjas forst nir
Sverige stdr infor ett allvarligt hot mot den nationella sikerheten som
ir verkligt och aktuellt eller forutsebart. Som tidigare reglering bér
ramarna for vad lagringsskyldigheten kan omfatta framgg av lag och
de mer detaljerade foreskrifterna av férordning. I beslutet om natio-
nell sikerhetslagring framgdr slutligen vad som, inom de ramarna, ska
lagras.

Det bor pdpekas att de typer av uppgifter om elektronisk kom-
munikation som omfattas av lagringsskyldigheten 1 9 kap. 19 § nya
LEK regleras genom en hinvisning till tystnadsplikten 1 9 kap. 31 §
forsta stycket 1 och 3, dvs. uppgift om abonnemang och annan upp-
gift som angdr ett sirskilt elektroniskt meddelande. Vi har dock 1
avsnitt 6.6.2 foreslagit att uttrycket annan uppgift som angdr ett sir-
skilt elektroniskt meddelande ersitts av uttrycket trafikuppgift.

Tystnadsplikten 1 9 kap. 31 § nya LEK giller inte for lokaliser-
ingsuppgifter som inte ir trafikuppgifter. Det har sin grund 1 att
sddana uppgifter, om de ror anvindare som ir fysiska personer eller
abonnenter, fir behandlas endast sedan de har avidentifierats eller
anvindaren eller abonnenten har gett sitt samtycke till behandlingen
(se 9 kap. 7 § nya LEK). I avsnitt 7.3.9 foreslar vi bl.a. att lokaliser-
ingsuppgifter som inte ir trafikuppgifter och som rér anvindare som
ir fysiska personer eller abonnenter ska omfattas av tillhandah3llar-
nas tystnadsplikt. Vi dterkommer till frigan om tillhandahéllarnas
behandling av lokaliseringsuppgifter som inte ir trafikuppgifter 1 av-
snitt 7.3.8.

Upplysning om verkstillighetsforeskrifter

I 9 kap. 23 § nya LEK finns en upplysning om att regeringen eller
den myndighet som regeringen bestimmer fir meddela nirmare fore-
skrifter om vilka uppgifter som ska lagras enligt 19 § och om lag-
ringstiden enligt 22 § forsta stycket.

Upplysningsbestimmelser om verkstillighetstéreskrifter ir enligt
Lagradet inte nodvindiga. Regeringen har dock gjort beddmningen
att upplysningsbestimmelsen 1 9 kap. 23 § nya LEK kan bidra till att
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regleringen blir transparent och tydlig.”” Vi saknar skil att nu géra
en annan bedémning.

Vi foresldr att tillhandahillarnas lagringsskyldighet ska regleras 1
andra paragrafer in 9 kap. 19 § nya LEK. Bestimmelsen 19 kap. 23 §
bér dirfor anpassas till vira forslag.

Lagringstiden

Enligt den tidigare gillande lagringsskyldigheten, alltsd fore 2019 ars
lagstiftning, skulle alla slags uppgifter lagras 1 sex minader riknat
frin den dag kommunikationen avslutades. Enligt den nu gillande
lagringsskyldigheten giller olika lagringstider f6r olika slags uppgit-
ter, allt riknat frin den dag kommunikationen avslutades. Uppgifter
ska lagras enligt foljande.

o Uppgifter som genereras eller behandlas vid telefonitjinst och
meddelandehantering via mobil nitanslutningspunkt ska lagras i
sex minader. Lokaliseringsuppgifter ska dock lagras endast 1 tvd
ménader.

e Uppgifter som genereras eller behandlas vid internetitkomst ska
lagras i tio m&nader. Om uppgifterna identifierar den utrustning
dir kommunikationen slutligt avskiljs frin den lagringsskyldige
till den enskilde abonnenten ska de dock lagras i endast sex
ménader.

Vi har ovan féreslagit att ett foreliggande om nationell sikerhets-
lagring ska kunna gilla 1 hogst ett &r. Frigan dr d hur linge de upp-
gifter som omfattas av ett sddant foreliggande ska lagras hos den
lagringsskyldige. Ett alternativ ir att alla uppgifter som omfattas av
ett foreliggande om nationell sikerhetslagring ska lagras si linge
som foreliggandet giller och direfter omedelbart raderas. Uppgifter
lagrade kort tid efter beslutet skulle i sddant fall lagras under nistan
ett &r medan de uppgifter som lagras under foreliggandets sista dag
skulle raderas redan dagen dirpd. Om ett beslut om nationell siker-
hetslagring skulle férlingas, blir foljden att alla uppgifter fortsatt ska
lagras under den tid den nationella sikerhetslagringen giller. En regler-
ing som den hir beskrivna framstar inte som helt logisk.

»Se prop. 2021/22:136 s. 326.
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Vi anser att ett bittre alternativ ir att lagringstiden regleras sepa-
rat och att den liksom 1 dag riknas frin den dag kommunikationen
avslutades. Om tillhandahillaren saknar uppgift om nir kommuni-
kationen avslutades, ska lagringstiden i stillet utgd frin nir uppgifterna
genererades. I friga om lokaliseringsuppgifter som inte ir trafikupp-
gifter bor lagringstiden 1 stillet riknas frén d uppgifterna genererades.
Med en sddan ordning raderas uppgifterna I6pande nir lagringstiden
gdr ut. Det innebir visserligen att uppgifter kommer att lagras dven
efter det att ett féreliggande om nationell sikerhetslagring har upp-
hért att gilla, men vi ser inga principiella hinder mot detta.

Nir det giller frgan om hur ling lagringstiden ska vara har EU-
domstolen slagit fast att lagringstiden ska faststillas pd objektiva
grunder och begrinsas till vad som ir stringt nédvindigt. De brotts-
bekimpande myndigheterna har patalat vikten av att uppgifter lagras
under en lingre tid dn 1dag. Vi bedémer att lagringstiden vid ett
foreliggande om nationell sikerhetslagring bér, med hinsyn till arten
av den brottslighet som ska bekidmpas, vara betydligt lingre in vad
som 1 dag ir fallet. Nir det giller brottslighet som t.ex. spioneri, som
typiskt sett pdgdr under ldng tid, kan mycket gamla uppgifter vara
avgorande for att exempelvis kunna analysera monster 1 kommuni-
kationen. Men fér att lagringstiden inte ska riskera att bli lingre in
vad som ir stringt nddvindigt, maste den emellertid begrinsas. En
sddan begrinsning kan innebira att dldre uppgifter, som visserligen
ir avgorande for bekimpningen av brott mot Sveriges sikerhet, inte
blir tillgingliga f6r de brottsbekimpande myndigheterna nir behovet
av uppgifterna uppstir. Vid en proportionalitetsbeddmning anser vi
att lagringstiden bor vara tvd dr. Det bor fortydligas att uppgifter kan
vara lagrade dven efter det att ett foreliggande om nationell siker-
hetslagring har upphért. Det har sin grund 1 att uppgifterna gene-
reras l6pande under hela den tid foreliggandet giller.

For att syftet med lagringen ska kunna uppnds p4 bista sitt be-
hovs en helhetsbild. Olika typer av uppgifter bor dirfor inte ha olika
l&ng lagringstid iven om uppgifternas kinslighetsgrad kan variera.
Under sidana forhéllanden bér samma lagringstid gilla f6r alla typer
av uppgifter.

Vi anser att lagringstiden vid nationell sikerhetslagring bor fore-
skrivas 1 forfattning. Det dr nimligen knappast mojligt att 1 ett en-
skilt beslut om nationell sikerhetslagring ocksa besluta om lagrings-
tid, eftersom det normalt inte gdr att veta hur linge uppgifterna kan
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behovas. Det skulle ocks8 vara besvirligt for tillhandahéllarna att be-
héva anpassa sina system nir det giller gallring av uppgifter efter
varje enskilt beslut om lagring.

7.3.7 Tillgangen till lagrade uppgifter
Ndgra utgingspunkter

Som nimnts tilliter EU-ritten under vissa férutsittningar en lag-
stiftning som ger behoriga myndigheter rict att dligga tillhanda-
hillare en generell och odifferentierad lagringsskyldighet under en
begrinsad tid avseende trafik- och lokaliseringsuppgifter, om det
sker 1 syfte att skydda nationell sikerhet. Samtidigt har EU-dom-
stolen klargjort att uppgifter som har lagrats for att skydda den natio-
nella sikerheten inte kan anvindas inom ramen fér straffritesliga for-
faranden i syfte att bekimpa allvarlig brottslighet. I SpaceNet-domen
gor EU-domstolen foljande uttalande.

(130) Dessutom och framfér allt kan trafik- och lokaliseringsuppgifter,
1 enlighet med den rittspraxis som det erinrats om 1 punkt 74 1 fore-
varande dom, inte lagras pi ett generellt och odifferentierat sitt 1 syfte
att bekdmpa grov brottslighet, och tillgdng till dessa uppgifter kan si-
ledes inte motiveras av dessa syften. Nir dessa uppgifter undantagsvis
har lagrats pd ett generellt och odifferentierat sitt, 1 syfte att skydda den
nationella sikerheten mot ett verkligt och aktuellt eller férutsebart hot,
under de f6rutsittningar som anges i punkt 71 ovan, kan de nationella
brottsbekimpande myndigheterna inte ha ritt att fa tillgang till dessa
uppgifter inom ramen for straffrittsliga férfaranden, eftersom det skulle
betyda att férbudet mot en sddan lagring 1 syfte att bekidmpa allvarlig
brottslighet, som det erinras om i punkt 74 ovan, férlorade sin inda-
mélsenliga verkan (dom av den 5 april 2022, Commissioner of An Garda
Siochéna m.fl., C-140/20, EU:C:2022:258, punkt 100).

Mot bakgrund av den terminologi som 1 évrigt anvinds i domen upp-
kommer frigan vad som avses med straffrittsliga forfaranden 1 detta
sammanhang. Uttrycket férekommer inte 1 e-dataskyddsdirektivet
men anvinds i minga rittsakter inom det straffrittsliga samarbetet
inom EU. Det finns 1 dessa rittsakter inte ndgon definition av straff-
rittsliga forfaranden och uttrycket har heller inte harmoniserats i
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EU:s lagstiftning.” Innebérden fir dirfor tolkas med ledning av den
rittsakt dir uttrycket férekommer. Tolkningen av uttrycket straffritts-
ligt férfarande har 6vervigts 1 lagstiftningsirenden gillande genom-
férande av nimnda rittsakter. Vid genomférandet av Europaparla-
mentets och ridets direktiv 2010/64/EU av den 20 oktober 2010 om
ritt till tolkning och dversittning vid straffrittsliga férfaranden gjordes
bedémningen att direktivets krav omfattar de férfaranden som kan
mynna ut i en brottspdféljd och att det ska finnas bestimmelser i
svensk ritt som uppfyller direktivets krav vid handliggningen av brott-
mal, sivil vid rittegingen i domstol som under férundersékningen.”
Termen straffritesligt forfarande forekommer ocksd 1 Europa-
parlamentets och ridets direktiv 2014/41/EU av den 3 april 2014 om
en europeisk utredningsorder pd det straffrittsliga omradet. Direk-
tivet har 1 Sverige genomforts genom lagen (2017:1000) om en euro-
peisk utredningsorder. I forarbetena till denna lag gor regeringen
skillnad p3 underrittelsestadiet och det straffrittsliga férfarandet.”
Att de brottsbekimpande myndigheterna inte kan {3 tillging till
uppgifter inom ramen fér straffritesliga férfaranden, skulle kunna
uppfattas som att EU-domstolen inte har nigra invindningar mot
att uppgifter som har lagrats for nationell sikerhet fir anvindas i
underrittelseverksamhet f6r att bekdmpa brottslig verksamhet. EU-
domstolen har dock i sin tidigare praxis pd detta omride inte gjort
ndgon itskillnad mellan uppgifter som fir anvindas for straffricesliga
forfaranden och som fir anvindas f6r att forebygga, uppticka eller
foérhindra brottslig verksamhet. Som redan nimnts har EU-domstolen
slagit fast att uppgifter som har lagrats f6r nationell sikerhet inte far
limnas ut till de brottsbekimpande myndigheterna for att bekimpa
allvarlig brottslighet. Vr bedémning ir dirfér att EU-ritten inte till-
l3ter att uppgifter som har lagrats for att skydda den nationella siker-
heten limnas ut f6r annan brottsbekimpande underrittelseverksam-
het dn sddan som sker i syfte att skydda den nationella sikerheten.
Det kan i detta sammanhang noteras att det enligt bestimmel-
serna om s.k. bevarandeforeligganden finns en mojlighet foér brotts-
utredande myndigheter att skyndsamt sikra och bevara lagrade elek-

3* Uttrycket férekommer diremot i ett upphivt rambeslut av ridet den 15 mars 2001 om brotts-
offrets stillning i straffrittsliga férfaranden (2001/220/RIF). I rambeslutet definieras termen
pa foljande sitt iartikel 1 c: "straffrittsligt forfarande: straffrittsligt férfarande i dverensstim-
melse med tillimplig nationell ritt”.

> Ds 2017:53 s. 41. Se dven prop. 2012/13:132, s. 14 {. och prop. 2018/19:71 s. 14.

% Prop. 2016/17:218 s. 82.
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troniska uppgifter som kan antas ha betydelse {6r utredning om ett
brott (se 27 kap. 16 och 16 a §§ RB). Bestimmelserna har tillkommit
for att Sverige ska uppfylla sina forpliktelser enligt artikel 16.1 1
Budapestkonventionen om skyndsamt sikrande av datorbehandlings-
bara uppgifter, innefattande trafikuppgifter (se avsnitt 11.5.1). Ett
bevarandeforeliggande skulle kunna komma att riktas mot uppgifter
som lagras i syfte att skydda den nationella sikerheten. Den som be-
slutar om ett bevarandeforeliggande torde nimligen inte ha ndgon
kinnedom om i vilket syfte de aktuella uppgifterna lagras hos tjinste-
leverantéren. Inte heller torde den som i ett senare skede beslutar om
utlimnande av uppgifter som omfattas av ett sddant foéreliggande ha
ndgon kinnedom om fér vilka ursprungliga syften uppgifterna finns
lagrade hos tjinsteleverantéren.

EU-domstolen har ocksd uttalat att det 1 nationell lagstiftning
mdste finnas vissa krav nir det giller skyndsamt sikrande av trafik-
uppgifter, bl.a. att endast bekimpning av grov brottslighet och skyd-
det av den nationella sikerheten kan motivera ett sddant ingrepp.”
Nigra motsvarande begrinsningar finns inte 1 Budapestkonventionen.

Tillging till uppgifter i syfte att skydda nationell sikerbet

Utredningens f6rslag: Tillgdngen genom straffprocessuella tvings-
medel till uppgifter som har lagrats f6r att skydda den nationella
sikerheten ska begrinsas till bekimpning av brott och brottslig-
het som kan innebira ett hot mot Sveriges sikerhet. Sddana upp-
gifter ska ocksi kunna inhimtas genom HAK eller HOK som
meddelats enligt lagen om sirskild kontroll av vissa utlinningar.

Det ska i tillstdndsbeslutet framg3 att tillgdng ges till uppgifter
som lagrats for att skydda den nationella sikerheten.

Som framgdr av avsnitt 7.2. har lagstiftaren valt att inte inféra ndgon
legaldefinition av uttrycket nationell sikerhet, eftersom frdgor om
nationell sikerhet spinner 6ver manga omriden. Det innebir att hot
mot den nationella sikerheten kan anta olika former. I den ovan
nimnda nationella sikerhetsstrategin anges bl.a. féljande.”

37 Se Garda Siochana-domen, p. 87.
3% Se Nationell sikerhetsstrategi 2017 s. 21 och 22.
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Organiserad brottslighet ir ett hot mot det demokratiska samhillet.
I Sverige har denna brottslighet utvecklats till att omfatta grévre och
mer organiserade inslag, ibland med kopplingar till internationell kri-
minalitet av stor omfattning. Den kan omfatta handel med minniskor,
vapen eller droger. Hos vissa nitverk finns bdde avsikt och férméga att
skada och stéra grundliggande demokratiska processer. Det kan gilla
att hindra verkstillandet av politiska beslut eller att séka strypa den fria
debatten. Kriminella nitverks férméga till vild och otilliten piverkan,
liksom de stora penningsummor som kriminella personer tillskansar sig,
kan i f6rlingningen leda till maktforskjutningar som paverkar samhillet
och dess demokratiska strukturer. Att vapen i1 6kande omfattning an-
vinds pd offentliga platser och i kriminella konflikter leder till 6kad ridsla
och otrygghet bland personer som vistas eller bor pd platser dir sddana
valdsbrott dger rum. Upprepade valdsbrott dir skjutvapen eller explo-
siva varor anvinds riskerar att minska fértroendet {6r rittsvisendet och
dven tilltron till samhillet som helhet.

Hot mot Sveriges sikerhet behover inte heller alltid bestd av krimi-
nella girningar. Tillgdng till lagrade uppgifter f6r andra syften dn brotts-
bekimpning faller emellertid utanfér vira direktiv och behandlas
dirfér inte 1 detta sammanhang. Véra dverviganden i denna del avser
sdledes tillgdngen till uppgifter i syfte att férebygga, férhindra, upp-
ticka, utreda och beivra brott mot nationell sikerhet. Enligt nu-
varande regelverk finns inga sirskilda férfattningar som samlat regle-
rar eller begrinsar de brottsbekimpande myndigheternas tillging till
uppgifter som ror frigor om brott mot Sveriges sikerhet eller brotts-
lighet som ir systemhotande. Tillgdngen regleras i stillet, med undan-
tag av abonnemangsuppgifter, 1 regleringen av de tvingsmedel som
anvinds for att {3 tillgdng till uppgifterna.

Nir det infors regler om lagring 1 syfte att skydda den nationella
sikerheten mot ett verkligt och aktuellt eller forutsebart hot behovs,
med utgingspunkt frdin EU-domstolens resonemang, bestimmelser
som skiljer pd en tillgdng till uppgifter som har lagrats for att skydda
den nationella sikerheten frén uppgifter som har lagrats f6r bekimp-
ning av annan allvarlig brottslighet eller som lagrats fér tillhanda-
hillarnas egna syften. Uppgifter som lagrats for bekimpning av annan
allvarlig brottslighet eller for leverantdrernas egna syften bor {3 lim-
nas ut for syftet att bekimpa brott mot den nationella sikerheten
medan uppgifter som lagrats for att skydda den nationella siker-
heten inte fir limnas ut i syfte att bekimpa annan allvarlig brottslig-
het.”” Det behovs sdledes en brottskatalog eller motsvarande fér att

%% Se om detta resonemang La Quadrature du Net-domen p. 166.
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definiera vilka brott eller vilka typer av brottslighet som sett till fara
eller effekt f&r padverkan pd Sveriges sikerhet och for vilka de lagrade
uppgifterna fir limnas ut. Som tidigare anférts behdver en sidan
reglering vara forutsigbar och foreskriva tydliga rekvisit for till-
gdngen till uppgifterna. Det ligger i sakens natur att brottslighet 1
storsta allmidnhet, om in allvarlig sddan, inte per automatik utgér ett
hot mot Sveriges sikerhet. Utgdngspunkten bér 1 stillet vara brotts-
lighet som till sin karaktir eller omfattning idr sddan att den hotar den
nationella sikerheten. Grinsdragningen mellan allvarlig brottslighet
och sddan brottslighet som hotar den nationella sikerheten l3ter sig
inte goras endast utifrdn brottslighetens stratfvirde. Det finns syn-
nerligen allvarlig brottslighet som isolerat inte kan skada eller hota
den nationella sikerheten, liksom brottslighet som inte ir synner-
ligen allvarlig men 1 visst sammanhang eller viss omfattning kan inne-
bira ett hot mot Sveriges sikerhet. Vi anser att det dr limpligare att
utgd frn brotten eller brottslighetens karaktir for att ringa in sddan
brottslighet som har pdverkan pd den nationella sikerheten.

I Sverige ir det 1 huvudsak Sikerhetspolisen som har ansvar for
att bekimpa hot mot den nationella sikerheten dven om Polismyn-
digheten 1 vissa situationer bistdr Sikerhetspolisen. Enligt 3 § for-
ordningen (2014:1103) med instruktion fér Sikerhetspolisen an-
svarar Sikerhetspolisen for att forebygga, férhindra och uppticka
brottslig verksamhet samt utreda och beivra féljande brott:

1. brott mot 18 eller 19 kap. BrB eller annat brott mot Sveriges siker-
het, 1 frdga om brott mot medborgerlig frihet dock endast om det
finns sirskilda skl for det,

2. brott mot terroristbrottslagen (2022:666),

3. sidana brott mot 13 kap. BrB som har syftat till att framkalla fara
for Sveriges sikerhet eller att allvarligt hota eller skada centrala
samhillsfunktioner,

4. foretagsspioneri eller olovlig befattning med en foretagshemlig-
het, om det finns anledning att anta att girningen har begitts pd
uppdrag av eller har understotts av en frimmande makt eller av
ndgon som har agerat f6r en frimmande makts rikning,

5. brott dir vld, hot eller tvdng har anvints for politiska syften, om
brottet har riktat sig mot nigon vars personskydd Sikerhetspolisen
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ansvarar for eller om girningen har riktats mot ett sirskilt viktigt
samhillsintresse,

6. brott som ror sanktionslagstiftning, krigsmateriel eller produkter
med dubbla anvindningsomriden, dock endast brott som har an-
knytning till verksamhet som Sikerhetspolisen har till uppgift att
forebygga och foérhindra, och

7. brott mot lagen (2022:700) om sirskild kontroll av vissa utlin-
ningar.

Det kan konstateras att samtliga brott och brottslig verksamhet som
Sikerhetspolisen har att bekimpa har en koppling till nationell siker-
het. Vi menar dirfor att tillgdng till uppgifter som lagrats 1 syfte att
skydda den nationella sikerheten bor kunna ges avseende alla brott
som Sikerhetspolisen har att bekimpa och for vilka inhimtning av
uppgifter kan ske efter beslut enligt inhimtningslagen, eller efter till-
stind till HAK eller HOK enligt rittegingsbalken och preventiv-
lagen. Tillgdng bor ocksd kunna ges vid f6rsok, férberedelse eller
stimpling till ovan nimnda brott, om en sddan girning ir belagd med
straff. Dartill bor tillging till uppgifter som lagrats genom beslut om
nationell sikerhetslagring kunna ges vid beslut om HAK eller HOK
som meddelats med stéd av 5 kap. 5 § lagen om sirskild kontroll av
vissa utlinningar, dvs. exempelvis om en utlinning tillhor eller ver-
kar f6r en organisation eller grupp som planligger eller férbereder
brott enligt terroristbrottslagen.

Att enbart utgd frén ovan nimnda brott, som Sikerhetspolisen
har att bekdmpa, for att reglera tillgdngen till uppgifter som har lag-
rats for den nationella sikerheten dr dock, enligt vir mening, inte
tillrickligt. Aven andra brott in dessa kan p4 grund av sin omfattning
eller karaktir utgora ett allvarligt hot mot Sveriges sikerhet. Som
exempel pd sidan brottslighet kan nimnas grov brottslig verksamhet
som till slut blivit s8 allvarlig att den riskerar att sl ut eller forsvaga
viktiga funktioner i samhillet. Det kan bl.a. réra sig om s.k. system-
hotande brottslighet som syftar till att otillborligt pdverka rittskedjan
eller andra myndigheter som bir upp den offentliga férvaltningen.
Det kan handla om brottslighet som en eller flera girningsmin ut-
ovar for egen vinning men dir effekten av brottsligheten blivit s3 all-
varlig att den riskerar att sl ut eller forsvaga viktiga funktioner i
samhillet. Sidan brottslighet kan ge upphov till omfattande valds-
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brottslighet, som kan innebira risker f6r allminheten, och framvix-
ten av parallella samhillsstrukturer.

Vi foérordar alltsd att tillgdng till uppgifter som lagrats fér natio-
nell sikerhet ges dven for andra brott in de som Sikerhetspolisen har
att bekimpa. Detta under forutsittning att brottet eller brottslig-
heten pd grund av sin omfattning eller karaktir kan anses utgora ett
allvarligt hot mot Sveriges sikerhet. Vi vill understryka att detta inne-
bir att tillgdng till uppgifterna bara kan ges d& det ir friga om brotts-
lighet som hotar den nationella sikerheten. Enligt vir bedémning
bor det aktuella brottet 1 vart fall ha ett straffminimum om fingelse
1 tvd &r. Vi anser inte att ndgon straffvirdeventil bér inforas 1 detta
sammanhang. Vi menar att méjligheten till inhimtning bor vara be-
grinsad enbart till sidana brott som har ett hogt straffminimum. Nir
det giller inhimtning av uppgifter i underrittelseverksamheten ir
det dessutom svirt att gora ens en ndgorlunda rimlig bedémning av
straffvirdet. Regler om tillgdng till uppgifter som har lagrats for natio-
nell sikerhet bor inféras 1 den av oss féreslagna lagen om lagring av
och dtkomst till uppgifter om elektronisk kommunikation i syfte att
skydda Sveriges sikerhet.

En sirskild friga ir hur provningen av tillgdng till uppgifter som
lagrats for nationell sikerhet 1 praktiken ska gi till. Inom Sikerhets-
polisen finns kunskapen om huruvida uppgifter lagras for syftet att
skydda den nationella sikerheten. Vid andra brottsbekimpande myn-
digheter finns inte alltid den kunskapen. Aven om sidan kunskap
finns kinner myndigheterna sannolikt inte till den nirmare omfatt-
ningen av lagringsskyldigheten. Som nimnts ovan ir det sannolikt s3
att inte heller den domstol eller dklagare som ska préva tillstdndet
till det hemliga tvingsmedlet kinner till om det féreligger ndgon natio-
nell sikerhetslagring och dn mindre omfattningen av en sdan. Det
ir allts3 befattningshavare inom Sikerhetspolisen och hos de tillhanda-
hillare som omfattas av lagringsskyldigheten som med sikerhet kin-
ner till den nirmare omfattningen av lagringen.

Vid en ansokan om hemliga tvingsmedel for att {3 tllging till
historiska trafik- och lokaliseringsuppgifter (genom HAK eller HOK
enligt RB, preventivlagen eller LSU samt vid inhimtning enligt in-
himtningslagen) maste sokanden uttryckligen ange att tvingsmedlet
avser dven uppgifter som ir lagrade f6r nationell sikerhet. Nir dom-
stolen eller 3klagaren ger tillstind till tvingsmedlet méste den alltsd
ange om inhimtningen fir avse uppgifter som ir lagrade for detta
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syfte oavsett huruvida man kinner till att sidana uppgifter finns lag-
rade eller inte. Ges tillstdnd till sddan inhdmtning, f&r inhimtningen
avse alla uppgifter som finns hos leverantéren. Om ndgra uppgifter
inte ir lagrade for nationell sikerhet ska de eventuella andra upp-
gifter som leverantéren har limnas ut. Om domstolen visserligen
beviljar det hemliga tvingsmedlet, men inte anser att aktuellt brott
eller brottslighet innefattar ett hot mot den nationella sikerheten,
far eventuella uppgifter lagrade for nationell sikerhet inte limnas ut,
bara andra uppgifter som leverantéren behandlar.

De tillhandah&llare som lagrar uppgifter enligt ett foreliggande
om nationell sikerhetslagring miste siledes sirskilja de uppgifter som
lagras for detta indamél frin sddana uppgifter som lagras f6r andra
syften. Tillhandahéllarnas skyldighet att limna ut uppgifter lagrade
for nationell sikerhet bor endast gilla om det i tillstindsbeslutet sir-
skilt angetts att inhimtningen fir avse uppgifter som lagrats med stod
av lagen om lagring av och dtkomst till uppgifter om elektronisk kom-
munikation 1 syfte att skydda Sveriges sikerhet. En bestimmelse som
reglerar detta bor tas in 1 lagen.

7.3.8  Personuppgiftsbehandling vid lagring
for nationell sékerhet

I detta avsnitt diskuterar vi frigan om behovet av att reglera den per-
sonuppgiftsbehandling som tillhandah8llarna och de brottsbekim-
pande myndigheterna méste utféra nir det giller lagring f6r den natio-
nella sikerheten.

Tillbandahdllarnas bebandling av uppgifter

som lagras for nationell sikerbet

Utredningens forslag: Det ska finnas foérfattningsstéd for till-
handahillarnas behandling av personuppgifter nir det giller lag-
ring och utlimnande av uppgifter i syfte att skydda den nationella
sikerheten.
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Tillhandahllarnas behandling av fysiska personers trafik- och loka-
liseringsuppgifter ir reglerade i nya LEK med bl.a. begrinsningar kring
hur uppgifterna fir hanteras (se 9 kap. 1-3 och 9 kap. 7-9 §§ nya
LEK). Utgdngspunkten ir att uppgifterna ska utplénas eller aviden-
tifieras nir de inte lingre behovs for 6verforing av ett elektroniskt
meddelande. Det finns vissa undantag frin detta kravi9 kap. 1 § andra
stycket, 2, 4 och 10 §§ nya LEK.

Trafikuppgifter fir enligt 9 kap. 1 § andra stycket nya LEK be-
handlas f6r brottsbekimpande dndamal enligt 9 kap. 19 § nya LEK.
Vi foresldr att tillhandahillarnas lagringsskyldighet vid nationell
sikerhetslagring ska regleras 19 kap. 19 b § nya LEK. Det krivs dir-
for en motsvarande dndring 19 kap. 1 § andra stycket nya LEK.

Vi har ovan féreslagit att lokaliseringsuppgifter som inte ir trafik-
uppgifter ska kunna omfattas av ett féreliggande om nationell siker-
hetslagring. Vi foreslar dirfor att det19 kap. 10 § nya LEK foreskrivs
att lokaliseringsuppgifter som ska lagras enligt ett foreliggande om
nationell sikerhetslagring fir behandlas trots vad som féreskrivs 1
9 kap. 7-9 §8.

I 9 kap. 19 § nya LEK regleras lagringsskyldigheten f6r brotts-
bekimpande dndamil. Uppgifter som har lagrats med st6d av denna
bestimmelse fir behandlas endast for att limnas ut enligt 9 kap. 33 §
forsta stycket 2 eller 51nya LEK, 27 kap. 19 § rittegingsbalken, eller
inhimtningslagen (se 9 kap. 21 § nya LEK). For att tillhandahéllarna
ska kunna limna ut uppgifter som lagrats i syfte att skydda den natio-
nella sikerheten behovs forfattningsstdd for sddan behandling. Ett
sddant forfattningsstod kan regleras genom att ett nytt stycke liggs
till 1 9 kap. 21 § nya LEK, som anger att uppgifter som lagrats for
nationell sikerhet f&r behandlas for att limnas ut enligt den av oss
foreslagna lagen om lagring av och dtkomst till uppgifter om elek-
tronisk kommunikation 1 syfte att skydda Sveriges sikerhet.

De brottsbekimpande myndigheternas behandling av uppgifter
som lagras for nationell sikerhet

Utredningens bedomning: Vira férslag om lagring och tillging
till trafik- och lokaliseringsuppgifter i syfte att skydda den natio-
nella sikerheten féranleder inga indringar i de brottsbekimpande
myndigheternas registerforfattningar.
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Behoriga myndigheters behandling av personuppgifter i syfte att be-
kimpa brott regleras i1 brottsdatalagen (2018:1177) 1 férening med
de sirskilda registerfoérfattningar som giller fér verksamheten, exem-
pelvis polisens brottsdatalag (2018:1693).

Det giller inte Sikerhetspolisens och Polismyndighetens behand-
ling av uppgifter som ror brottsbekimpning och lagféring 1 frigor
om nationell sikerhet. Personuppgiftsbehandling rérande nationell
sikerhet sker 1 stillet med st6d av lagen (2019:1182) om Sikerhets-
polisens behandling av personuppgifter (SDL). Enligt 2 kap. 1 § SDL
far Sikerhetspolisen behandla personuppgifter om det dr nédvindigt
for att forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar bl.a. brott mot Sveriges sikerhet och terrorbrott samt fér
att utreda eller lagféra sddana brott. Bestimmelsen giller dven Polis-
myndigheten om Sikerhetspolisen limnar 6ver en arbetsuppgift som
ror nationell sikerhet.

Personuppgifter far behandlas bara fér sirskilda, uttryckligt an-
givna och berittigade indamal (2 kap. 3 § SDL). Att indamélet ska
vara sirskilt innebir att det miste vara tillrickligt preciserat for att
det ska kunna avgéras om de personuppgifter som behandlas ir ade-
kvata och relevanta f6r indamélet med behandlingen eller om for
minga personuppgifter behandlas.” Om Sikerhetspolisen avser att
behandla personuppgifter for ett nytt indamal, miste myndigheten
préva om det nya indamadlet ir férenligt med det dandamil som lig
till grund {6r den ursprungliga behandlingen.

Av 2 kap. 4 § forsta stycket 1 SDL framgir att Sikerhetspolisen
far utfora den behandling som behovs for att till andra brottsbekim-
pande myndigheter vidarebefordra uppgifter om brott eller brottslig
verksamhet. I samma paragraf finns ocksd beskrivet for vilka andra
indama3l uppgifter rérande bl.a. nationell sikerhet fir vidarebeford-
ras till andra aktorer.

Med hinsyn till Sikerhetspolisens, och 1 tillimpliga fall dven Polis-
myndighetens, redan befintliga uppdrag i frigor om nationell siker-
het samt de regelverk som giller 1 verksamheterna, kriver vira forslag
inga forfattningsindringar nir det giller myndigheternas personupp-
giftsbehandling. Sikerhetspolisen kan i dag behandla personuppgifter
betriffande frigor som rér nationell sikerhet och vid behov kan
Sikerhetspolisen vidarebefordra sddana uppgifter till Polismyndigheten.

Vira férslag foriandrar inte de rittsliga grunderna eller indama3len for

“ Prop. 2018/19:163 s. 68 och 220.
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Sikerhetspolisens eller Polismyndighetens behandling av uppgifter i
frdga om brottsbekimpning som rér nationell sikerhet. Om Polis-
myndigheten genom hemliga tvingsmedel far tillgdng till uppgifter
som lagrats i syfte att skydda den nationella sikerheten fér sddana
arbetsuppgifter som inte 6verlimnats frén Sikerhetspolisen, ska poli-
sens brottsdatalag tillimpas vid behandlingen av uppgifterna. Om upp-
gifterna i stillet inhimtas f6r en arbetsuppgift som dverlimnats frin
Sikerhetspolisen blir lagen om Sikerhetspolisens behandling av per-
sonuppgifter tillimplig.

Vira forslag forindrar inte heller de rittsliga grunderna eller inda-
mélen f6r exempelvis Tullverket eller andra brottsbekimpande myn-
digheter som eventuellt kan fi del av uppgifter som lagrats f6r natio-
nell sikerhet 1 brottsbekimpning som ror nationell sikerhet. I likhet
med vad som giller f6r Sikerhetspolisen och Polismyndigheten méste
personuppgiftsbehandlingen ha stod 1 det regelverk som giller f6r verk-
samheten. Vira f6rslag innebir ingen férindring 1 detta hinseende.

7.3.9  Sekretess och tystnadsplikt m.m.

Sekretess i angeligenheter om nationell sikerbetslagring

Utredningens bedomning: Nuvarande sekretessregler till skydd
for intresset av att férebygga eller beivra brott ger ett tillrickligt
sekretesskydd for uppgifter i angeligenheter om nationell siker-
hetslagring. Diremot finns 1 befintliga regler inte motsvarande
skydd for enskilda intressen och det bér dirfor inféras en kom-
pletterande bestimmelse.

Utredningens forslag: Sekretess ska gilla for uppgifter om en
enskilds personliga och ekonomiska férhéllanden i angeligen-
heter om nationell sikerhetslagring, om det inte str klart att upp-
giften kan rojas utan att den enskilde eller nigon nirstiende till
honom eller henne lider skada eller men.

Nir det giller lagring av uppgifter 1 syfte att skydda nationell siker-
het kommer, enligt vira férslag, flera aktorer vara involverade. Siker-
hetspolisen ska, som behorig myndighet, bedéma om det foreligger
ett allvarligt hot mot den nationella sikerheten och fir, om s be-

234



SOU 2023:22 Sarskilt om lagring och tillgang till uppgifter i syfte att skydda nationell sikerhet

déms vara fallet, féreligga tillhandahllare att lagra trafik- och lokali-
seringsuppgifter. Under beredningen ska Sikerhetspolisen samrida
med Forsvarsmakten och fir vid behov dven samrdda med och in-
himta information frin andra myndigheter. Ett offentligt ombud ska
ta del av Sikerhetspolisens beslut och underlaget f6r detta. Ett beslut
om lagring for den nationella sikerheten kan 6verklagas av det offentliga
ombudet till Datalagringsdelegationen inom Sikerhets- och integri-
tetsskyddnimnden. Vid verkstillighet av beslut om lagring involve-
ras tillhandah3llare och vid tillsyn dven PTS. Om PTS beslut 6ver-
klagas, involveras ocksd de allminna férvaltningsdomstolarna.

Sikerhetspolisens handliggning, dvs. bdde beredning och beslut,
av ett drende om nationell sikerhetslagring sker, som vi har kon-
staterat 1 avsnitt 7.3.2, som ett led 1 Sikerhetspolisens brottsbekim-
pande verksamhet. Beslut om nationell sikerhetslagring mojliggor 1
senare led anvindning av hemliga tvingsmedel s&vil inom som utom
férundersékningar. Enligt vr bedémning sker dtgirderna vid bered-
ning och beslut i ett irende om nationell sikerhetslagring uteslutande
inom ramen for Sikerhetspolisens underrittelseverksamhet. Hand-
liggningen medfér hantering av en mingd uppgifter som behéver £
ett adekvat sekretesskydd. Skyddsintressena i Sikerhetspolisens verk-
samhet gor det angeliget att allminhetens insyn begrinsas. Vir ut-
gingspunkt ir att det ska finnas ett fullgott sekretesskydd for sdvil
det allminna som for enskilda 1 drenden om nationell sikerhetslag-
ring. Vi dterkommer till frigor om meddelarfrihet i kommande avsnitt.

I 18 kap. 1-3 och 17-17 a §§ och 35 kap. 1 § OSL finns bestim-
melser om sekretess 1 underrittelseverksamheten. Utredningssekre-
tessen och underrittelsesekretessen enligt 18 kap. 1 och 2 §§ OSL ir
1 viss min dverlappande.

Av 18 kap. 1 § forsta stycket OSL foljer att sekretess giller for
uppgift som hinfér sig till férundersokning 1 brottmél eller till ange-
ligenhet som avser anvindning av tvingsmedel 1 sddant mal eller i
annan verksamhet for att férebygga brott, om det kan antas att syftet
med beslutade eller forutsedda dtgirder motverkas eller den framtida
verksamheten skadas om uppgiften rojs. Sekretess giller, under mot-
svarande forutsittningar som anges 1 forsta stycket, for uppgift som
hinfér sig till annan verksamhet dn sddan som avses i bl.a. forsta
stycket och som syftar till att férebygga, uppdaga, utreda eller beivra
brott och som bedrivs av de brottsbekimpande myndigheterna
(18 kap. 1§ andra stycket 2 OSL). Med annan verksambet 3syftas
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bide brottsférebyggande och brottsbeivrande verksamhet 1 allmin-
het utan anknytning till nigot konkret fall. Uppgifter hinforliga till
sddan verksamhet kan gilla resurs- och organisationsfrigor av vital
betydelse, arbetsrutiner, spaningsmetoder, personskydd, personupp-
gifter rorande personal och tjinstgoringslistor. Aven uppgifter om
namn pad personer som bitrider polisen vid spaningsarbete, med tolk-
ning eller genom att limna fértrolig information (dvs. killor) kan
falla under bestimmelsen.* Uppgifter av nu nimnt slag kan ibland
ocksd omfattas av sekretess till skydd for rikets sikerhet enligt
15 kap. 2 § OSL, vilket vi dterkommer till nedan.

Enligt 18 kap. 2 § OSL giller sekretess f6r underrittelseuppgifter
om det inte stdr klart att uppgiften kan rojas utan att syftet med be-
slutade eller férutsedda dtgirder motverkas eller den framtida verk-
samheten skadas.

Sekretess enligt 18 kap. 1 och 2 §§ giller dven hos myndigheter som
bitrider de brottsbekimpande myndigheterna 1 bl.a. underrittelse-
verksamheten (18 kap. 3 § OSL). Vidare finns sirskilda bestimmel-
ser om sekretess 1 verksamhet som avser rittsligt eller polisidrt sam-
arbete i internationella férhillanden (se 18 kap. 17 och 17 a §§ OSL).

I underrittelseverksamheten finns ocks3 sekretessregler till skydd
for enskilda. Enligt 35 kap. 1 § forsta stycket 4 OSL giller sekretess
for uppgift om en enskilds personliga och ekonomiska férhillanden,
om det inte stdr klart att uppgiften kan réjas utan att den enskilde
eller ndgon nirstdende till honom eller henne lider skada eller men,
och uppgiften forekommer i verksamhet som syftar till att forebygga,
uppdaga, utreda eller beivra brott eller verkstilla uppbérd om verk-
samheten bedrivs av en 8klagarmyndighet, Polismyndigheten, Siker-
hetspolisen, Skatteverket, Tullverket eller Kustbevakningen.

Sekretessregleringen 1 18 kap. 1 och 2 §§ OSL ir utformad s att
sekretess giller uppgift som hinfor sig till brottsférebyggande eller
brottsbeivrande verksamhet. Det betyder att sekretessen foljer med
uppgiften nir den limnas till en annan myndighet. Regleringen inne-
bir ocksd att uppgifterna inte maste komma direkt frn den brotts-
bekimpande myndigheten fér att omfattas av sekretessen.” Det be-
tyder att en uppgift som exempelvis PTS limnar till Sikerhetspolisen

HAa.
2 Se Lenberg, Tansjd och Geijer (5 juli. 2022, Version 25, JUNO), kommentaren till 18 kap.
1§OSL.
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1 ett drende om nationell sikerhetslagring kommer att omfattas av
sekretessregleringen 1 18 kap. 2 §.

Arenden om nationell sikerhetslagring aktualiserar dven hanter-
ing av uppgifter som regleras av annan sekretess. Ndgra exempel ir
uppgifter som omfattas av utrikes- och férsvarssekretess, sekretess
for uppgifter i annat internationellt samarbete samt sekretess for
uppgifter om sikerhets- eller bevakningsitgird enligt 15 kap. 1, 1 a
och 2 §§ och 18 kap. 8 § OSL. Bestimmelserna ir tillimpliga i all offent-
lig verksamhet, dvs. utgér en primir sekretessregel f6r den myndig-
het som fir tillgdng till uppgifterna.

De sekretessregler som vi beskrivit hittills ger enligt vir bedém-
ning ett tillrickligt sekretesskydd for allminna intressen i drenden
om nationell sikerhetslagring, men dven enskilda, vars uppgifter fore-
kommer i ett drende om nationell sikerhetslagring, behéver ett full-
gott sekretesskydd. Det kan rora sig om personer som bide direkt
och indirekt har koppling till det nationella sikerhetshotet. Det kan
dven omfatta tillhandah8llarnas ekonomiska férhillanden. I motsats
till vad som foreskrivs i 18 kap. 1 och 2 §§ OSL giller inte sekretess
enligt 35 kap. 1 § férsta stycket 4 OSL, utanfor de brottsbekimpande
myndigheternas verksamhet. Det innebir att uppgifter som ror en-
skildas personliga och ekonomiska férhdllanden, med nuvarande regler-
ing, inte skulle {3 ett tillrickligt sekretesskydd hos vissa av de aktorer
som kan involveras i ett irende om nationell sikerhetslagring. Upp-
gifterna skulle exempelvis ha ett adekvat sekretessskydd nir de dver-
férs mellan Polismyndigheten och Sikerhetspolisen men inte nir en
uppgift 6verfors frin Sikerhetspolisen till Férsvarsmakten eller SIN
eftersom de senare inte omfattas av 35 kap. 1 § forsta stycket 4 OSL.

Vi foresldr dirfor att en ny punkt fors in 135 kap. 1 § OSL enligt
vilken sekretess ska gilla for uppgift om en enskilds personliga och
ekonomiska foérhéllanden i angeligenhet om nationell sikerhetslag-
ring. En sidan bestimmelse motsvarar det skydd som enskilda 3t-
njuter 1 bl.a. Sikerhetspolisens brottsbekimpande verksamhet vad
giller hemliga tvingsmedel enligt 35 kap. 1 § férsta stycket 2 OSL.

Sekretessen ska alltsd gilla oavsett vilken myndighet eller dom-
stol som involveras i handliggningen. Nir det giller sekretessens
styrka foresldr vi ett omvint skaderekvisit motsvarande det som finns
enligt 35 kap. 1 § forsta stycket OSL, dvs. att ett utlimnande foérut-
satter att det ska st klart att uppgiften kan réjas utan att den enskilde
eller ndgon nirstdende till honom eller henne lider skada eller men.
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Det bér uppmarksammas att den foreslagna bestimmelsen med-
for att sekretessen 1 vissa situationer blir 6verlappande med sekretess
enligt andra bestimmelser. Under sidana forhllanden tillimpas
7 kap. 3 § OSL. Som huvudregel f6ljer av 7 kap. 3 § OSL att det vid
konkurrens mellan flera sekretessbestimmelser dr den eller de be-
stimmelser som ger sekretesskydd i det enskilda fallet som ska till-
limpas, oavsett vilka sekretessbestimmelser som konkurrerar. Frin
huvudregeln finns vissa undantag som inte ir relevanta i detta sam-
manhang.

Ett beslut om nationell sikerbetslagring ska omfattas av sekretess

Utredningens bedomning: Sekretessen ska dven omfatta ett be-
slut om nationell sikerhetslagring.

En friga som bér uppmirksammas sirskilt ir om sjilva beslutet om
nationell sikerhetslagring ska omfattas av sekretess. Ett beslut om
att tillhandah&llarna ska pabérja en generell och odifferentierad lag-
ring av uppgifter dr i och fér sig ett beslut som innebir en rittig-
hetsinskrinkning. S8dana beslut bér som huvudregel vara tllging-
liga f6r allminhetens insyn. Det finns skil att dverviga mojligheten
att foreskriva att ett beslut om lagring delvis ska vara offentligt. Det
skulle 1 s3dana fall handla om uppgiften att Sverige stdr infor ett
nationellt sikerhetshot. Ovriga delar av beslutet, dvs. vilka uppgifter
som ligger till grund f6r Sikerhetspolisens bedémning, vilka tillhanda-
hillare som ska omfattas, hur ling tid lagringen ska ske m.m. bér kunna
hemlighallas.

Var bedémning ir emellertid att offentlighet dven for uppgiften
att Sverige stdr infor ett nationellt sikerhetshot kan begrinsa hand-
lingsutrymmet for Sikerhetspolisen. Exempelvis skulle det kunna réja
Sikerhetspolisens metoder om ett beslut om nationell sikerhets-
lagring meddelas 1 anslutning till dtgirder som Sikerhetspolisen har
vidtagit. Vir beddmning ir att det ir limpligare att beslut om lagring
for nationell sikerhet, 1 likhet med beslut om vissa straffprocessuella
tvingsmedel, 1 sin helhet omfattas av sekretess. Genom att beslutet
kan 6verklagas av ett offentligt ombud tll Sikerhets- och integri-
tetsskyddsnimnden, och genom att tillgdngen till uppgifterna i senare
led forutsitter tillstdnd till anvindning av hemliga tvingsmedel, till-
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forsikras enskilda enligt vir bedémning tillrickliga rittssikerhets-
garantier.

Vi pdminner 1 sammanhanget om att sekretessen enligt de av oss
redovisade bestimmelserna inte ir absolut. Om det efter skadeprov-
ning kan konstateras att ett utlimnande av en uppgift, exempelvis
uppgiften om att Sverige stir infor ett nationellt sikerhetshot, inte
innebir ndgra risker for de allminna eller enskilda intressen som
sekretessregleringen avser att skydda, kan uppgiften limnas ut. En
sddan uppgift avslojar ensamt inte nigonting om lagringsskyldig-
hetens omfattning eller Sikerhetspolisens metoder. Det bor dock
ankomma pd Sikerhetspolisen att 1 det enskilda fallet géra en sidan
provning.

Vibedémer sammanfattningsvis att det inte ska foreskrivas ngot
undantag for sekretessen betriffande beslut om nationell sikerhets-
lagring. Det innebir att sekretessen dven omfattar beslut av SIN i
samband med 6verprévning av Sikerhetspolisens beslut.

Tystnadsplikt for tillbandabdllare i ett drende
om nationell sikerbetslagring

Utredningens f6rslag: Tillhandahillarnas tystnadsplikt ska gilla
1 angeligenheter om nationell sikerhetslagring. Tillhandah&llar-
nas tystnadsplikt ska dven omfatta lokaliseringsuppgifter som inte
ir trafikuppgifter och som rér anvindare som ir fysiska personer
eller abonnenter.

Sikerhetspolisen kan, sivil under handliggning som vid verkstillig-
het av beslut om nationell sikerhetslagring, behéva komma i kontakt
med tillhandahillarna. En forutsittning {6r en sidan kontakt ir att
skyddet for eventuella uppgifter som limnas kan bibehillas hos till-
handahéllarna. Tillhandahéllarna triffas inte av regleringen 1 offentlig-
hets- och sekretesslagen. Tystnadsplikt f6r tillhandahillarna regleras
istillet 1 9 kap. 31 och 32 §§ nya LEK. I 9 kap. 32 § nya LEK finns
en straffsanktionerad tystnadsplikt f6r uppgifter som hinfor sig till
vissa angeligenheter bl.a. avseende anvindning av hemliga tvingsmedel.

Vi bedémer att en motsvarande reglering bor inféras for hand-
liggning och beslut om nationell sikerhetslagring genom ett tilligg
19 kap. 32 § nya LEK. Tystnadsplikten ska omfatta drendet i dess
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helhet. Det innefattar exempelvis informationen om att Sikerhets-
polisen har varit 1 kontakt med tjinsteleverantoéren, vad som har
kommunicerats, féreliggande om lagring och att lagring har pdbérjats
eller avslutats. Vi dterkommer 1 avsnitt 9.6.2 till frigan om tystnads-
plikt for tillhandah&llare av nummeroberoende interpersonella kom-
munikationstjinster (Noik).

En bestimmelse om tystnadsplikt innebir en begrinsning av ytt-
randefriheten enligt 2 kap. 1 § RF och artikel 10.1 Europakonventio-
nen. Enligt 2 kap. 20-21 och 23 §§ RF och artikel 10.2 Europakon-
ventionen fir begrinsningar i yttrandefriheten endast goras i lag under
vissa forutsittningar och for vissa sirskilt angivna indamal. En be-
grinsning far bl.a. aldrig g8 utdver vad som ir nédvindigt med hin-
syn till det indamal som har féranlett den och inte heller stricka sig
sd l&ngt att den utgor ett hot mot den fria siktsbildningen. Yttrande-
friheten fir begrinsas med bl.a. hinsyn till allmin ordning och siker-
het, forebyggandet och beivrandet av brott eller om sirskilt viktiga
skil foranleder det.

Som redan nimnts vid ett flertal tillfillen 1 féregiende avsnitt ir
det av stor betydelse att uppgifter som rér angeligenheter om nationell
sikerhetslagring fir ett indamalsenligt skydd. Att som tjinsteleveran-
tor inte {4 yttra sig fritt 1 angeligenheter om nationell sikerhetslag-
ring innebir i realiteten ingen pataglig inskrinkning 1 yttrandefriheten.
Vi bedomer dirfor att behovet av tystnadsplikt for tillhandahéllare i1
angeligenheter som ror nationell sikerhetslagring viger tyngre in
intresset av yttrandefrihet. Vidare anser vi att tystnadsplikt 1 detta
sammanhang ir proportionerligt och att en sidan tystnadsplikt dven
1 6vrigt uppfyller de krav som giller f6r begrinsningar 1 yttrandefri-
heten enligt regeringsformen och Europakonventionen. Vi terkom-
mer till frigor om meddelarfrihet i kommande avsnitt.

En annan friga som aktualiseras med anledning av att vi ovan
foreslr att lagringsskyldigheten 1 detta avseende ska kunna omfatta
lokaliseringsuppgifter som inte ir trafikuppgifter dr huruvida dessa
uppgifter ska omfattas av tystnadsplikt hos tillhandah&llarna.

Det kan konstateras att uppgift om var en elektronisk utrustning
finns nir det inte sker ndgon kommunikationen kan vara en {6r den
enskilde anvindaren lika kinslig uppgift som var utrustningen finns
under kommunikation. Vi anser dirfor att lokaliseringsuppgifter
som inte ir trafikuppgifter bor omfattas av tystnadsplikten. Tystnads-
plikten bor gilla endast for sidana lokaliseringsuppgifter som rér
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anvindare som ir fysiska personer eller abonnenter, eftersom det ir
1 dessa fall som integritetsskyddsintresset gor sig sirskilt gillande
(jfr 9 kap. 7 § nya LEK). Vi f6resldr att denna tystnadsplikt regleras
i en ny fjirde punkt i 9 kap. 31 § forsta stycket nya LEK. P4 samma
sitt som for uppgift om abonnemang och annan uppgift som angir
ett sirskilt elektroniskt meddelande (trafikuppgift) bor tystnads-
plikten for lokaliseringsuppgifter som inte ir trafikuppgifter dock
inte gilla i férhdllande till innehavaren av abonnemanget. Vi féreslar
att ett sidant tilligg gors 19 kap. 31 § tredje stycket nya LEK. Detta
stycke bor ocksd dndras pa det sittet att formuleringen som har an-
vdnts for ett elektroniskt meddelande tas bort. Lokaliseringsuppgifter
som inte ir trafikuppgifter ir nimligen inte kopplande till ett elek-
troniskt meddelande. Vi bedémer att innebdrden av detta stycke i
forhéllande till abonnemangsuppgifter och trafikuppgifter inte f6r-
indras genom den foérindring som vi foreslar.

Tystnadsplikt och sekretessbrytande bestimmelse for offentligt
ombud i ett drende om nationell sikerbetslagring

Utredningens forslag: Den som férordnats som offentligt om-
bud i ett irende om nationell sikerhetslagring far inte obehérigen
roja vad han eller hon 1 drendet fitt kinnedom om.

I offentlighets- och sekretesslagen (2009:400) inférs en bestim-
melse som innebir att ett offentligt ombud utan hinder av sekre-
tess far ta del av uppgifter i irenden om nationell sikerhetslagring
hos Sikerhetspolisen och Datalagringsdelegationen.

Det offentliga ombudets uppdrag innebir att han eller hon far del av
en mingd uppgifter som omfattas av sekretess. Med hinsyn till gra-
den av kinslighet hos de uppgifter som kan forvintas férekomma i
ett irende om nationell sikerhetslagring dr det av yttersta vikt att det
offentliga ombudet inte limnar ut uppgifter som han eller hon har
fatt del av genom sitt uppdrag. Det bor dven ligga i det enskilda om-
budets intresse att det finns ett férbud att hinvisa till, om han eller
hon fr@n utomstdende fir forfrigningar om uppdraget. Det offent-
liga ombudet foretrider endast enskildas intressen och ir inte knuten
till det allminnas verksamhet. Han eller hon omfattas dirfér inte av
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offentlighets- och sekretesslagens bestimmelser om tystnadsplikt
enligt 2 kap. 1 § OSL.*

For att dven det offentliga ombudet ska vara skyldigt att inte obe-
hérigen roja vad han eller hon erfar under sitt uppdrag bor det in-
foras en sirskild regel om tystnadsplikt 1 likhet med vad som giller
for offentliga ombud enligt rittegdngsbalken. Uttrycket obehirigen
réja hindrar inte att ombudet limnar uppgifter till Datalagrings-
delegationen.* Vad giller begrinsningar i yttrandefriheten gor vi
samma bedémning som i féregiende avsnitt om tillhandah&llarna.

Enligt 10 kap. 10 § andra stycket OSL hindrar inte sekretess att
uppgift i ett irende hos domstol eller 1 ett beslut 1 ett sidant drende
limnas till ett offentligt ombud enligt rittegdngsbalken eller till ett
integritetsskyddsombud enligt lagen (2009:966) om Férsvarsunder-
rittelsedomstol. Att denna bestimmelse finns beror pa regleringen 1
8 kap. 1 § OSL, enligt vilken en sekretessbelagd uppgift inte fir réjas
for en enskild eller f6r andra myndigheter 1 annat fall in nir det
sirskilt anges 1 offentlighets- och sekretesslagen, eller 1 en annan lag
eller forordning till vilken offentlighets- och sekretesslagen hinvisar.

I likhet med vad som giller for ett offentligt ombud eller integ-
ritetsskyddsombud enligt 10 kap. 10 § andra stycket OSL kommer
ett offentligt ombud 1 drenden om nationell sikerhetslagring inte
anses vara part.” Som vi tidigare har konstaterat ir det offentliga om-
budet inte knuten till det allminnas verksamhet. Utan en sekretess-
brytande regel saknas det sdledes lagliga mojligheter att limna ut upp-
gifter som omfattas av sekretess till ett offentligt ombud. Vi féreslar
dirfor ett nytt tredje stycke 110 kap. 10 § OSL av vilket det ska framga
att sekretess inte hindrar att uppgift 1 ett drende om nationell siker-
hetslagring limnas till ett offentligt ombud.

Meddelarfribet

Utredningens forslag: I ett irende om nationell sikerhetslagring
ska tystnadsplikten inskrinka ritten att meddela och offentlig-
gora uppgifter enligt tryckfrihetsférordningen och yttrandefri-
hetsgrundlagen.

 Jfr prop 1979/80:2 Del A s. 127.
“ Jfr prop. 2002/03:74 s. 29 och 30.
* Jfr prop. 2008/09:201 s. 71 och prop. 2002/03:74 s. 29 och 30.

242



SOU 2023:22 Sarskilt om lagring och tillgang till uppgifter i syfte att skydda nationell sikerhet

Gillande ritt innebir 1 huvudsak att den tystnadsplikt som foljer av
18 kap. 1-3 §§ OSL inskrinker ritten att meddela och offentliggéra
uppgifter i viss utstrickning medan s8 inte ir fallet med den tyst-
nadsplikt som féljer av 35 kap. 1 § OSL. Frigan ir di om ritten att
meddela och offentliggdra uppgifter bor inskrinkas av den tystnad-
splikt som foljer av 18 kap. 1-3 §§ OSL, som kommer att vara till-
limplig pd angeligenheter om nationell sikerhetslagring, och den
tystnadsplikt som foljer av den av oss ovan foreslagna nya punkten i
35 kap. 1 § OSL om sekretess f6r uppgift om en enskilds personliga
och ekonomiska férhillanden i angeligenhet om nationell sikerhets-
lagring.

Med meddelarfrihet avses ritten att meddela och offentliggora
uppgifter i vilket imne som helst f6r publicering 1 de medier som
grundlagarna omfattar.*® Meddelarfriheten har sin grund i att sekre-
tessbestimmelserna ger uttryck for ganska allminna avvigningar
mellan insyns- och sekretessintressena pd de berérda omridena. Detta
innebir att dnskemalet om insyn 1 ett sirskilt fall kan vara starkare
in det sekretessintresse som har foranlett den aktuella sekretess-
regeln. Det kan vidare foérhilla sig s3 att en regel om skydd t.ex. for
ett enskilt intresse ibland pd ett olimpligt sitt hindrar insyn i en
myndighets sitt att fullgéra sina uppgifter. Offentlighetsprincipen
skulle inte forverkligas till fullo om de offentliga funktionirerna i
sddana situationer skulle vara férhindrade att bidra med uppgifter till
den allminna debatten. Reglerna om meddelarfrihet dr avsedda att
motverka sidana icke nskade resultat av sekretessregleringen.” Med-
delarfriheten ir emellertid inte oinskrinkt. I vissa fall ges tystnads-
plikten féretride framfor meddelarfriheten. En sidan tystnadsplike
brukar kallas kvalificerad tystnadsplikt.

Nationell sikerhetslagring syftar till att skapa férutsittningar fér
att Sikerhetspolisen och andra brottsbekimpande myndigheter som
ska bekimpa brottslighet som kan utgéra ett hot mot den nationella
sikerheten 1 framtiden ska kunna anvinda sig av hemliga tvingsmedel.
De uppgifter som dessa myndigheter kommer att ha tillging till kom-
mer ofta att vara av mycket kinslig natur. Frdgan ir alltsd hur av-
vigningen mellan meddelarfrihet och sekretess ska goras i dessa fall.

*Se 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap. 1 och 10 §§ yttrandefrihetsgrund-
lagen.
¥ Se prop. 1979/80:2 del A s. 104-105.
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Naigon helt entydig praxis om nir en tystnadsplikt ska inskrinka
ritten att meddela och offentliggéra uppgifter finns knappast. I for-
arbetena till sekretesslagen (1980:100) redovisas dock nigra grund-
liggande utgingspunkter f6r nir meddelarfriheten bor begrinsas.
Som exempel nimns att meddelarfrihet bor vara utesluten nir det
giller uppgifter som har limnats av enskilda i en fértroendesituation.
Ror det sig diremot om uppgifter som hinfér sig till ett irende om
myndighetsutévning bor meddelarfrihet oftast féreligga.*

I betinkandet en Ny sekretesslag (2003:99) illustreras omstindig-
heter som talar for respektive mot meddelarfrihet genom foljande

tabell.”

Tabell 7.1 Omstédndigheter som talar for respektive mot meddelarfrihet

For meddelarfrihet Mot meddelarfrihet
Myndighetsutdvning mot enskild Frivillig kontakt

Meddelarfrihet har géllt tidigare Inget skaderekvisit
Efterforskningsforbudet och Omvént skaderekvisit (i viss méan)
anonymitetsskyddet bor vara sa omfattande

som mojligt

Fortroendesituation

Sparr for uppgiftslamnande mellan
myndigheter

Rikets sdkerhet eller annan allvarlig skada
for landet

Viktiga samhallsfunktioners effektivitet
(t.ex. tvangsatgarder i brottmal)

Insynen kan tillgodoses pa annat satt
(t.ex. offentlighet i domstol)

Det betonas att tabellen inte ska uppfattas som en checklista utan
det avgorande dr utfallet av en avvigning mellan behovet av insyn
och behovet av skydd for uppgifterna. En uppgift skulle alltsd kunna
triffas av de flesta omstindigheter mot meddelarfrihet men dnd4 inte
vara limplig att undanta frin meddelarfriheten, t.ex. fér att insyns-
intresset dr mycket starkt.®® Om syftet med &tgirden skulle kunna
gd forlorat fir meddelarfriheten dock ge vika.” Det giller bl.a. nir

®Sea. a.s. 110-112.

*Se SOU 2003:99 s. 397.

0 Se a.a.s. 397.

>! Se t.ex. prop. 2005/06:178 s. 81.
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det dr friga om uppgifter som giller anvindning av hemliga tvings-
medel (18 kap. 19 § OSL).

Nigot meddelarférbud giller emellertid inte for uppgifter om
enskildas personliga och ekonomiska férhillanden enligt 35 kap. 1 §
forsta stycket 2 OSL. For dessa uppgifter har alltsd ritten att med-
dela och offentliggora uppgifter foretride framfor tystnadsplikten
trots att det ror sig om anvindning av hemliga tvingsmedel. Anvind-
ning av sddana tvingsmedel kan typiskt sett roja fortroliga samtal
eller andra kinsliga uppgifter om privatlivet. Det kan tyckas oklart
varfér behovet av skydd for de enskildas integritet 1 sammanhanget
inte skulle viga lika tungt och pd samma sitt motivera ett avsteg frén
huvudregeln om meddelarfrihet. I ssmmanhanget bor det erinras om
att enskilda som ir foremal for tvingsmedelsanvindningen endast dr
misstinkta for brott och att drendena minga ginger innehéller for
utredningen ovidkommande information om nirstdende eller andra
personer. Det ir med andra ord sidana uppgifter som typiskt sitt
motiverar en inskrinkning 1 meddelarfriheten.

I ovan nimnda betinkande fors allmidnna resonemang om vikten
av insyn i den polisira verksamheten under férundersékningar. Nigot
motsvarande resonemang finns inte betriffande tvingsmedel och
underrittelseverksamhet.”® Frigan berérdes heller inte i samband med
inférandet av lagen (2020:62) om hemlig dataavlisning.

En mojlig forklaring till detta kan vara att det dr svart att 1 prak-
tiken utnyttja meddelarfrihet f6r uppgifter som omfattas av sekre-
tess enligt 35 kap. 1 § OSL utan att samtidigt bryta mot meddelar-
forbudet 1 18 kap. 19 § OSL.

Uppgifter som ror Sikerhetspolisens handliggning av irenden
om nationell sikerhet kommer, som har sagts, att vara bland de kins-
ligare delarna av underrittelseverksamheten, bl.a. med hinsyn till att
de ror hot mot Sveriges sikerhet. Ett rojande av sidana uppgifter
skulle kunna leda till allvarlig skada for Sveriges nationella sikerhet.
Vi anser dirfor att den tystnadsplikt som féljer av 18 kap. 1-3 §§ OSL
1 angeligenheter om nationell sikerhetslagring ska ha foretride fram-
for meddelarfriheten. Enligt vir bedomning fir sekretessintresset i
dessa fall anses vara starkare dn det allminna intresset av insyn 1 den
verksamhet som bedrivs av de berérda myndigheterna. Vi gor samma
bedémning nir det giller insynen 1 enskildas personliga och ekono-
miska forhillanden i angeligenheter om nationell sikerhetslagring.

2 Se SOU 2003:99 s. 404—405.
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Vi foreslir dirfor att den tystnadsplikt som féljer av sekretess for
nationell sikerhetslagring ska inskrinka ritten att meddela och offent-
liggora uppgifter enligt tryckfrihetsférordningen och yttrandefrihets-
grundlagen oberoende av vilket intresse sekretessen avser att skydda.

I och for sig finns det argument f6r inskrinkningar 1 meddelar-
friheten f6r uppgifter som omfattas av sekretess enligt 35 kap.
1 § OSL idven betriffande tvingsmedelsanvindning. Lagstiftaren har
dock inte inskrinkt meddelarfriheten i sddana situationer. Med hin-
syn till vdrt uppdrag och direktiven f6r detta avstdr vi dock frén att
foresld en generell inskrinkning 1 meddelarfriheten f6r uppgifter som
ror anvindning av tvdngsmedel.

Enligt 18 kap. 19 § andra stycket OSL inskrinker den tystnads-
plikt som féljer av 18 kap. 1-3 §§ ritten att meddela och offentlig-
gora uppgifter hinforliga till hemliga tvingsmedel. Vi foreslar att det
1 paragrafen ska goras ett tilligg s& att meddelarférbudet omfattar
dven drenden om nationell sikerhetslagring.

Meddelarférbud foér uppgifter i 35 kap. OSL regleras i 35 kap.
24 § OSL. Fér att inféra motsvarande inskrinkning avseende dren-
den om nationell sikerhetslagring foreslar vi att ett tilligg om detta
gors 135 kap. 24 § OSL.

Vira éverviganden hittills har berért inskrinkningar 1 meddelar-
friheten for medarbetare i de berérda myndigheterna. Vi évergir nu
till behovet av motsvarande inskrinkningar vad giller tillhandahéllare
och det offentliga ombudet.

I 44 kap. OSL finns bestimmelser som reglerar situationer dir
tystnadsplikt som féljer av andra f6rfattningar dn offentlighets- och
sekretesslagen ska ha féretride framfor ritten att meddela och offent-
liggéra uppgifter. Enligt 44 kap. 4 § 3 OSL inskrinks meddelarfriheten
for tillhandahllare i friga om straffprocessuella tvingsmedel. En mot-
svarande inskrinkning bér 1 samma paragraf finnas dven 1 angeligen-
heter om nationell sikerhetslagring.

Hir bor uppmirksammas att meddelarforbud behover regleras
dven for ett offentligt ombud i ett irende om nationell sikerhets-
lagring. Nir det giller ett offentligt ombud enligt rittegingsbalken
finns mojligheten f6r ritten att férordna att en uppgift som lagts fram
inom stingda dérrar inte f8r uppenbaras enligt 5 kap. 4 § RB. Bestim-
melsen ger domstol méjlighet att 8ligga de nirvarande personerna
tystnadsplikt. Den som omfattas av ett sddant férordnande har inte
meddelarfrihet 1 friga om de uppgifter som férordnandet avser. Det
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foljer av 44 kap. 2 § OSL. Bryter ett offentligt ombud mot ett sidant
forordnande kan han eller hon démas till ansvar enligt en sirskild
bestimmelse 1 9 kap. 6 § RB.”

Eftersom ett offentligt ombud i drenden om nationell sikerhets-
lagring inte omfattas av rittegdngsbalkens regler behévs en sirskild
reglering f6r denna situation. Mot den bakgrunden féreslar vi att med-
delarférbud for offentliga ombud 1 irenden om nationell sikerhets-
lagring regleras genom att en ny punkt férs in 1 44 kap. 5 § OSL.

>3 Se prop. 2002/03:74 s. 30.
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8  Sarskilt om lagring och tillgang
till uppgifter | syfte att bekdmpa
grov brottslighet

8.1 Inledning

Vi har 1 avsnitt 6.6.3 konstaterat att det finns skil f6r oss att limna
forslag om riktad lagring f6r att bekimpa grov brottslighet. I detta
avsnitt dverviger vi hur en sddan lagring av trafik- och lokaliserings-
uppgifter skulle kunna utformas.

EU-domstolen har, som redovisats ovan, i flera domar pekat pd
just mojligheten till riktad lagring. Med begreppet riktad lagring av-
ses normalt lagring av uppgifter som ir avgrinsad, antingen till ett
visst geografiskt omrade, till en viss personkrets eller med hyilp av
ndgot annat sirskiljande kriterium, exempelvis tekniska kriterier.

EU-domstolen éverlater 4t medlemslinderna att utforma den modell
for datalagring som bist passar landets egna forhillanden, s linge
lagringen till sin omfattning inte beror alla, eller nistan alla personer,
som ingdr 1 befolkningen. Detta giller ocksd under férutsittning att
lagringen sker fér att bekimpa grov brottslighet samt att den ir propor-
tionerlig och baserad p8 objektiva och icke-diskriminerande faktorer.

Vi limnar dirfor 1 fortsittningen forslag pd hur riktad lagring
skulle kunna se ut. Utgdngspunkten f6r dessa forslag r att de ska
frimja en effektiv brottsbekimpning samtidigt som de ska vara pro-
portionerliga och rimliga. Ytterligare en utgingspunkt ir att lagringen
méste vara praktiskt hanterbar. I detta ligger bl.a. att reglerna for lag-
ringen helst inte bor bli féremal f6r tita indringar 6ver tid. Lagringen
och omfattningen av denna fir alltsd inte krinka enskildas personliga
integritet pd ett sitt som inte dr acceptabelt i en rittsstat. Detta giller
ocks3 tillgdngen till lagrade uppgifter. Vid den nirmare utformningen

249



Sarskilt om lagring och tillgang till uppgifter i syfte att bekdmpa grov brottslighet SOU 2023:22

av regleringen méste man allts3 ha denna helhetssyn f6r 6gonen och
1 alla enskildheter géra proportionerliga och rimliga avvigningar.

8.2 Vad menas med grova brott och grov brottslighet?

Utredningens bedomning: Brott och brottslighet som i dag ger
ritt att anvinda hemliga tv8ngsmedel dr att betrakta som grova
brott och grov brottslighet.

Tillging till lagrade uppgifter kan enligt EU-domstolen bara beviljas
for uppgifter om personer som misstinks planera, begd eller ha be-
gdtt ett grovt brott, eller som har en annan inblandning i ett sidant
brott. I vra éverviganden om en lagringsskyldighet och tillgdng till
uppgifter 1 syfte att bekimpa grova brott och brottslig verksamhet
som innefattar grova brott finns det dirfér anledning att nirmare
belysa vad som avses med begreppen. EU-domstolen har inte uttalat
sig om vad som avses med begreppet grov eller allvarlig brottslighet
nir det ror sig om datalagring. Det finns inte heller ndgon generell
definition av grov eller allvarlig brottslighet i EU-ritten eller enligt
svensk ritt. Regeringen har i férarbetena till den nu gillande datalag-
ringsregleringen gjort beddmningen att de brott som ger ritt att an-
vinda hemliga tvingsmedel enligt rittegdngsbalken, inhimtningslagen,
preventivlagen och lagen om sirskild utlinningskontroll' 4r att be-
trakta som sddan grov brottslighet som enligt EU-domstolen kan
motivera att brottsbekimpande myndigheter ges tillgng till lagrade
uppgifter.” Vi gér ingen annan beddmning nir det giller begreppets
innebérd i detta sammanhang,.

Efter regeringens uttalanden har lagen om hemlig dataavlisning
tillkommit men den lagen omfattar endast sddan brottslighet som
andra hemliga tvingsmedel kan anvindas for och péverkar inte be-
démningen.

Det bér dven nimnas att vi inte gér nigon skillnad mellan be-
greppen allvarlig brottslighet, som ir ett begrepp som ibland ocksé
forekommer 1 dessa sammanhang, och grov brottslighet 1 datalagrings-
hinseende.

! Lagen (1991:572) om sirskild utlinningskontroll upphivdes genom lagen (2022:700) om sir-
skild kontroll av vissa utlinningar.
% Se prop. 2018/19:86 s. 64—65.
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8.3 Overviaganden och forslag
8.3.1 Geografiskt riktad lagring

Som vi skrivit ovan bér vi limna ett férslag om hur riktad lagring
skulle kunna utformas i Sverige. Riktad lagring pa grundval av geo-
grafiska kriterier forekommer 1 Belgien och Danmark. Vi resonerar
nedan kring hur riktad lagring skulle kunna genomforas i Sverige.

Vilken inriktning bor en geografiskt riktad lagring has

Utredningens bedomning: Geografiskt riktad lagring bor ske 1
omrdden dir det utifrdn objektiva kriterier gir att konstatera att
det finns en jimforelsevis stérre sannolikhet fér férekomst av
grov brottslighet in 1 andra omraden.

Vi har i avsnitt 6.5.1 och 6.5.3 beskrivit hur riktad geografisk lagring
ir reglerad 1 Danmark och Belgien. Mot bakgrund av EU-domstolens
krav gor vi beddmningen att geografisk riktad lagring dr ett alternativ
som bor dvervigas for att kunna lagra trafik- och lokaliseringsupp-
gifter for brottsbekimpning. Som vi redogjort f6r ovan finns det
dock principiell krittk mot geografiskt riktad lagring. Ett argument
mot sddan lagring ir att den inte alltid ir effektiv, eftersom det pa
forhand inte gir att avgdra var brott kommer att begds. Ytterligare
ett argument mot geografiskt riktad lagring ir att en sddan skulle
innebira olika méjligheter att bekimpa brottslighet i olika delar av
landet. En viss méjlighet till anpassning genom vad vi kallar utdokad
riktad lagring skulle emellertid delvis kunna lika denna brist. Vi dter-
kommer till frigan om utdkad riktad lagring i avsnitt 8.3.2. Vi vill hir
sammanfattningsvis beskriva hur en reglering med geografiskt riktad
lagring som syftar till att bekimpa grov brottslighet kan utformas.
En riktad lagringsdtgird avseende trafik- och lokaliseringsuppgifter
kan med strikt iakttagande av proportionalitetsprincipen grundas pa
ett geografiskt kriterium. Det fir ske nir behoriga myndigheter pd
grundval av objektiva och icke-diskriminerande faktorer bedémer
att det i ett eller flera geografiska omriden finns en f6rhjd risk for
forberedelse eller genomférande av grov brottslighet.” EU-domstolen

3 Se SpaceNet-domen p. 108.
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understryker att behoriga nationella myndigheter kan vidta en riktad
lagringsdtgird som grundar sig pd bl.a. den genomsnittliga graden av
brottslighet inom ett geografiskt omrdde, utan att de nédvindigtvis
har nigra konkreta indikationer pd att allvarliga brott héller pd att
forberedas eller begds 1 de berérda omrddena. En riktad lagring som
grundar sig pa ett sddant kriterium, kan avse bade platser som kinne-
tecknas av ett stort antal allvarliga brott och platser som ir sirskilt
utsatta frin brottssynpunkt, beroende pd den grova brottslighet som
avses och situationen 1 respektive medlemsstat. Det innebir, enligt
EU-domstolen, att den 1 princip inte heller ir av sddan art att den
kan ge upphov till diskriminering, eftersom kriteriet avseende den
genomsnittliga graden av allvarlig brottslighet 1 sig inte har nigot
samband med potentiellt diskriminerande omstindigheter.* Samman-
taget tilliter EU-ritten att geografiskt riktad lagring fir ske 1 omra-
den dir det gir att konstatera att det finns stérre sannolikhet f6r att
det begis allvarliga brott.

Hur ska risken for grov brottslighet pd en viss
geografisk plats bedomas?

Utredningens forslag: Geografiskt riktad lagring ska grunda sig
pa den officiella statistiken &ver anmilda brott som redovisas av
Brd och med kommunerna som geografiska enheter. Sannolik-
heten for att en viss kommun dr mer brottsutsatt in en annan ska
bedémas utifrdn ett genomsnitt av anmilda brott delat med be-
folkningsmingden under en tredrsperiod som foregdr lagrings-
skyldigheten.

Enligt EU-domstolens praxis kan, som nimnts, den genomsnittliga
graden av brottslighet inom ett geografiskt omrdde utgédra ett krite-
rium f6r riktad lagring. EU-domstolen anser under sidana férhillan-
den att det kriterium lagringen utgdr ifrén ir objektivt och icke-
diskriminerande. Vi ir medvetna om att det kan anliggas ett annat
perspektiv pd denna frdga. Som regeringen redogjorde for i forarbetena
till den nu gillande datalagringsregleringen finns en timligen stor
risk f6r diskriminering eller 1 6vrigt stétande effekter nir lagringen

*Se SpaceNet-domen p. 109.
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riktas mot bl.a. ett visst utpekat omride.’ Det finns sdledes olika syn
pa frigan om geografiskt riktad lagring som modell fér datalagring.
Eftersom véra forslag 1 denna del utgdr frin EU-domstolens praxis
ligger vi, trots regeringens tidigare uttalanden, fram férslag om geo-
grafiskt riktad lagring. Vi strivar dock efter att utforma férslagen pd
ett sddant sitt att de negativa effekterna av lagringen blir s§ smd som
mojligt.

Beslutsunderlaget for den geografiskt riktade lagringen

Vi hariavsnitt 6.5 redogjort f6r olika modeller f6r geografiskt riktad
lagring 1 andra linder. Enligt den danska lagstiftningen far riktad
geografisk lagring ske baserat pd kriminalstatistik avseende anmilda
brott som sitts 1 relation till landet som helhet. Den danska model-
len har férdelen att kriterierna for den geografiskt riktade lagringen
utgdr frin sannolikheten att en plats dr mer brottsutsatt dn en annan
plats. Jimfort med den belgiska modellen, dir den genomsnittliga
brottsligheten inom en region forst miste uppga till 1 genomsnitt
minst tre allvarliga brott per 1 000 invinare, framstir den danska model-
len enligt vir mening av flera skil som mer vilgrundad in den belgiska.

Viser, nir det giller den belgiska modellen, problem med en regler-
ing som bygger pd att man ska utgd frdn att det férekommer ett visst
antal grova brott i ett omride innan datalagring fir ske. En sidan
modell kriver att man tar stillning till antalet grova brott som skulle
utldsa en datalagring. Ett sddant stillningstagande riskerar att bli god-
tyckligt. Vidare ir det ocksd problematiskt ur det perspektivet att om
den nedre grinsen sitts for 1agt blir f6ljden att den geografiskt rik-
tade lagringen kan komma att omfatta hela landet. Om den & andra
sidan sitts for hogt, gir sjilva syftet med datalagringen att bekimpa
grov brottslighet, forlorat.

Den riktade lagringen 1 Belgien omfattar fér nirvarande hela lan-
det och det pagér dven en rittsprocess om giltigheten av den belgiska
datalagringsregleringen vid landets konstitutionsdomstol. En modell
av riktad lagring som i praktiken resulterar i generell lagring kan ge
upphov till nya tolkningsfrigor som kan komma att prévas av EU-
domstolen. Mot den bakgrunden stiller vi oss tveksamma till utform-
ningen av en sidan modell.

> Se prop. 2018/19:86. s. 34.
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Den danska modellen f6r lagring baserad pa kriminalstatistik av-
seende anmilda brott 1 relation till landet som helhet 4r dock inte
utan nackdelar. En nackdel med den danska modellen ir att den till-
liter lagring dven om brottsligheten skulle upphéra i hela eller stora
delar av landet. En sidan utveckling verkar dock tyvirr inte sirskilt
sannolik 1 dag. Motsatsvis skulle lagringen inte 6ka om brottsligheten
tilltog kraftigt men jimnt férdelat 6ver hela landet. Om den utveck-
lingen har sin grund i ett akut hot mot den nationella sikerheten,
finns 1 och f6r sig mojligheten att besluta om nationell sikerhets-
lagring. T annat fall behéver lagringen kompletteras med ytterligare
mojligheter till datalagring.

En variant fér geografiskt riktad lagring som vi vervigt ir en
modell som bygger pd att lagringen ska ske med utgdngspunkt fran
ett beriknat nationellt medelvirde av brottsanmilningar f6r de senaste
tio dren. Medelvirdet skulle sedan sittas i relation till férekomsten
av brottsanmilningar 1 geografiskt avgrinsade omriden. Lagringen
ska sedan ske 1 de omrdden dir antalet brottsanmilningar ir hogre
in medelvirdet. Nackdelen med en sidan modell ir dock att det kom-
mer att ta vildigt 1dng tid {6r aktuell brottslighet att {3 genomslag 1
statistiken. Det finns en alltfor stor tréghet inbyggd 1 modellen. Ett
nationellt medelvirde kommer ocksa att leda till att 8 omriden kom-
mer att omfattas av lagring, se mer om berikning av medelvirdet nedan.
Det blir sdledes inte frdga om nigon bred lagring. Det ir alltsd sam-
mantaget ingen riktigt bra modell {6r brottsbekimpningen.

Vi kan konstatera att de ovan berérda modellerna inte dr utan
nackdelar. Den danska modellen framstir dock enligt vir bedém-
ning som ett bittre alternativ jimférd med de andra f6rslagen.

Vi menar att utgdngspunkten for riktad geografisk lagring bor
vara att sannolikheten for allvarlig brottslighet 1 ett visst omride sitts
i relation till sannolikheten for allvarlig brottslighet 1 andra omrdden
1 likhet med vad som giller i Danmark.

En sidan modell {6r lagring behéver dock anpassas till svenska
forhdllanden. Ett sitt att skapa en motsvarande reglering 1 Sverige ir
att utgd frin den officiella statistiken som regleras i lagen (2001:99)
om den officiella statistiken och den kompletterande férordningen
(2001:100) om den officiella statistiken. Brd ansvarar enligt bilagan
till férordningen f6r statistik 6ver brott, personer lagférda fér brott,
kriminalvird och 4terfall i brott. Myndighetens rapporter som utgor
officiell statistik dr {6r nirvarande:
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¢ Anmilda brott.

¢ Konstaterade fall av dodligt vald.
e Handlagda brott.

e Misstinka personer.

e Handlagda brottsmisstankar.

e DPersoner lagférda for brott.

e Aterfall i brott.

e Kriminalvérd.

e Nationella trygghetsundersékningen (NTU).
e Skolundersékningen om brott (SUB).

e DPolitikernas trygghetsundersékning (PTU).

De tv8 sistnimnda rapporterna (SUB och PTU) omfattar begrinsade
delar av brottsligheten. Den tredje sista rapporten 1 listan (NTU)
avser en urvalsbaserad frigeundersékning till befolkningen om deras
utsatthet for brott, som dels inte fingar minga av de grova brotten i
samhillet dels normalt sett inte redovisas ned till kommunnivi varje
&r. Dirfor bedéms den vara mindre limplig for den anvindning det
nu handlar om. Nir det giller flera av de 4tta f6rst listade rapporterna,
som alla bygger pd registerbaserade uppgifter, knyter de an till senare
skeden 1 rittsprocessen och omfattar dirfér bara den mindre andel
av de registrerade brotten som gir igenom hela rittskedjan och ut-
mynnar 1 lagféringar och domar och si vidare. Den av de register-
baserade rapporterna som s att siga ligger nirmast sjilva brottslig-
heten och som dirfor ocksd innehdller hégst antal ir statistiken 6ver
anmilda brott. Den statistiken har ocksd en annan viktig egenskap
och det ir att den arligen redovisas ned till kommunniva, vilket inte
de 6vriga av de 3tta registerbaserade rapporterna gor.

Bré redovisar de anmilda brotten sammanlagt och indelat efter
typ av brott. Uppgifterna ges per kalenderdr, kvartal och méinad.
Statistiken redovisas for hela landet, efter det omride dir det anmilda
brottet har handlagts och efter kommun respektive den stadsdel i
storstadskommunerna dir brottet har begdtts. Sedan 2015 indelas sta-
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tistiken efter Polismyndighetens sju regioner, som har ersatt den tidi-
gare indelningen efter lin.

For vissa brott saknas uppgift om kommun eller stadsdel dir brottet
begdtts och di redovisas brotten endast pd regionnivd (efter var
brottet har handlagts). Statistiken éver anmilda brott omfattar samt-
liga hindelser som har anmilts och registrerats som ett brott 1
Sverige under ett kalenderdr. I statistiken ingdr dven anmilda hin-
delser som efter utredning inte visar sig vara brott eller dir brott inte
kan styrkas. Av samtliga anmilda brott i statistiken utgér endast ndgra
procent varje r sidana “icke brottsliga” hindelser. For vissa enstaka
brottstyper, t.ex. mord och drip, kan denna andel dock vara betyd-
ligt stérre. Det kan dven 1 viss mdn gilla anmailda brott pd mer detal-
jerad geografisk nivd. I statistiken redovisas antalet anmilda brott
totalt och per 100 000 invinare. Aven antalet anmilda fall av en viss
brottstyp redovisas.

Statistiken ¢ver anmilda brott grundar sig pd de uppgifter som
polis och 8klagare med flera registrerar i sina drendehanteringssystem.
Nir ett brott exempelvis kommer till Polismyndighetens kinnedom
upprittas en brottsanmilan som liggs in 1 drendehanteringssystemet
DurTvi. Uppgifterna i anmilningarna levereras sedan i férbestimda
utbyten digitalt till Bri. Aven uppgifter frin andra myndigheters
rendesystem levereras pd likande sitt digitalt till Bra. Hos Brd granskas
och bearbetas uppgifterna innan de sammanstills till statistik.

Brottsredovisningen omfattar brott mot brottsbalken, lagen
(1951:649) om straff for vissa trafikbrott, narkotikastrafflagen (1968:64)
och brott mot andra specialstraffrittsliga forfattningar f6r vilka fing-
else ingdr i straffskalan. Forsok, forberedelse och stimpling till brott
redovisas 1 statistiken som regel tillsammans med fullbordade brott.
Forsoksbrotten redovisas separat enbart f6r mord och drdp, valdtike,
tillgrepp av motorfordon och bostadsinbrott. I samband med att ett
brott registreras hos Polismyndigheten klassificeras brottet med hjilp
av en brottskod 1 enlighet med anvisningar som utfirdas av Brd i sam-
rad med Polismyndigheten, Aklagarmyndigheten, Ekobrottsmyn-
digheten och Tullverket.®

Med ledning av den brottsstatistik som férs av Brd finns ett an-
vindbart underlag f6r att bedéma om det finns en f6rhojd risk for
grov brottslighet 1 ett avgrinsat geografiskt omrdde. En fordel med

¢ https://bra.se/statistik/kriminalstatistik/anmalda-brott/om-statistiken.html. Himtat den 20 april
2023.

256



SOU 2023:22 Sarskilt om lagring och tillgang till uppgifter i syfte att bekdmpa grov brottslighet

att inhimta underlag frn Bri:s officiella statistik ir att den just ir
officiell och dirmed kvalitetssikrad pd hég nivd. En annan fordel ar
att myndigheten har en oberoende stillning i férhillande till de brotts-
bekimpande myndigheterna. Den brottsstatistik som Brd presenterar
lever enligt vdr bedémning upp till EU-domstolens krav pd bedém-
ningsunderlag som ir objektivt och icke-diskriminerande. Vi anser
dirfor att den officiella statistiken som redovisas av Brd ska utgora
grunden f6r den geografiskt riktade lagringen. Fragan blir nirmast hur
den geografiska avgrinsningen ska ske.

Den geografiska avgrinsningen vid riktad lagring

Nista friga ir hur den geografiska avgrinsningen bor goras. Det gir
1 och for sig att 1 likhet med den belgiska lagstiftningen utgd frin
polisomradesregioner. Nackdelen med det dr emellertid, f6r svenska
forhillanden, att det endast finns sju polisregioner varav polisregion
Norr ticker en stor del av Sveriges yta. S3 {8 och stora regioner ris-
kerar att leda till att den riktade lagringen i praktiken kan jimstillas
med en generell lagring, vilket str 1 strid med EU-ritten enligt den
praxis som vi har redogjort f6r i avsnitt 6.3. Den danska modellen
med omrdden pd 3 ginger 3 kilometer stimmer inte med hur brotts-
statistiken redovisas 1 Sverige och bor av det skilet inte heller vara
en forebild {6r vira forslag.

En modell skulle kunna vara att utgd frin en administrativ indel-
ning av Sverige som styr annan statlig och regional verksamhet, nim-
ligen linen. En férdel med linen ir att de dr 21 tll antalet, alltsd tre
ginger fler dn polisregionerna, och att Polismyndighetens regioner
ocksd ir baserad pd linsindelning. Sedan den nya regionindelningen
inom Polismyndigheten tillkom redovisar Brd emellertid inte stati-
stiken 6ver anmilda brott uppdelat pd lin, eftersom det saknas data
for det. Det finns 1 och fér sig inget som hindrar att uppgifter om
anmilda brott skulle kunna himtas direkt frin Polismyndigheten,
men vi bedémer att dven linen ir f6r {3 ull antalet om omriden ska
kunna sittas i relation till varandra.

Ytterligare en geografisk avgrinsning som bor dvervigas ir kom-
munerna. I Sverige finns det 1 dag 290 kommuner med stor variation
1 storlek och antalet invinare. Kommunerna ir tydligt avgrinsade
och har som geografisk enhet férdelen att Bré:s statisk redovisas per
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kommun, respektive stadsdel 1 storstadskommunerna Stockholm,
Goteborg och Malmé. En annan fordel dr att antalet kommuner med
varierande storlek och antal invdnare skapar en relativ tillforlitlig bild
av om det finns stdrre sannolikhet for att en viss kommun utgér en
plats f6r grova brott jimfért med en annan kommun. En méjlig in-
vindning mot kommunerna som geografiska enheter ir att dven dessa
utgor relativt stora omriden och att mindre geografiska enheter bor
overvigas. Vi gor dock bedomningen att f6r smé geografiska enheter
innebir en alltfér inskrinkt lagring for en effektiv brottsbekimpning.
Dessutom innebir normalt den omstindigheten att ett visst omride
ir brottsutsatt att dven niromrédet blir férhillandevis brottsutsatt.
Den som begér grova brott eller dgnar sig dt grov brottslig verksam-
het stannar sillan kvar pa ett och samma stille. Aven av det skilet ir
den kommunikation som sker i anslutning till ett brottsutsatt om-
ride av betydelse for de brottsbekimpande myndigheterna.

Vianser mot den bakgrunden att kommunerna ir den mest limp-
liga geografiska avgrinsningen. Vi har kommit till denna slutsats trots
att brott som saknar uppgift om plats redovisas pd regionnivd eller
beroende av var brottet har handlagts.

Urval av brott

Nista friga ir om samtliga brottsanmilningar eller endast ett urval
av dessa ska ingd 1 det statistiska underlaget. Enbart sett tll inne-
héllet i statistiken 6ver anmilda brott innehéller den till 6vervigande
del lindriga brott, eftersom det hor till brottslighetens karaktir att
den lindriga delen av brottsligheten ir mer omfattande dn den all-
varliga. Om berikningen ska avgrinsas till att enbart utgd frin grova
brott, behéver det goras bearbetningar av statistiken sd att beslut om
lagring i storre utstrickning bygger pd uppgifter om férhillandevis
grov brottslighet och 1 mindre utstrickning pd lindriga brott.

Ur tydlighetshinseende finns det férdelar med en avgrinsning som
knyter an till straffskalorna, exempelvis brott f6r vilket det inte ir
foreskrivet lindrigare straff in fingelse exempelvis sex m&nader. Brotts-
indelningen i statistiken éver anmilda brott foljer visserligen kapitel-
indelningen 1 brottsbalken och vissa specialstraffrittsligt reglerade
brott. Men den tar inte fasta pd straffskalornas utformning. I stillet
ror det sig om uppdelningar genom lista med ett 30-tal 6vergripande
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kategorier (motsvarande 22 kapitel 1 brottsbalken och ett drygt tio-
tal specialstraffrittsliga férordningar), samt éver 800 rader med olika
brottstyper som baseras pd brottskoder som registreras hos myndig-
heterna. Brottskoderna baseras 1 grunden alltid pa enskilda brott eller
grupper av brott med egna bestimmelser i lagstiftningen, men de ir
inte s detaljerade att det gér att utlisa de anmailda brottens exakta
straffvirde. Som nimndes inledningsvis redovisas till exempel full-
bordade brott sammantaget med férséksbrott. Statistikens grundlig-
gande uppbyggnad s&som den ser ut 1 dag leder sledes till att det inte
kan bli friga om statistik som endast omfattar grov brottslighet.

Syftet med geografiskt riktad lagring ir att identifiera omriden
dir det finns behov av lagring, eftersom det i dessa omriden finns en
jimforelsevis storre sannolikhet att det kommer att begds grova
brott. Det ir inte sjilvklart hur urvalet bor se ut f6r att bist {3 fram
vilka kommuner dir lagring bér férekomma. Det kan ligga nira till
hands att anta att urvalet bér grunda sig endast pd mer allvarlig brotts-
lighet. Men det dr svrt att dra nigra sikra slutsatser om detta.

Vi har 6vervigt om Brd ska ges 1 uppdrag att ta fram statistik som
tydligare ringar in den grova brottsligheten, men vi bedémer inte att
fordelarna med ett sddant underlag ir tillrickliga for att viga upp det
merarbete som uppdraget skulle innebira. Nigon exakthet gir det
heller aldrig att uppnd med utgdngspunkt 1 ett statistiskt underlag
som utgdr frin anmilningar om brott. Ett hogt antal brottsanmiil-
ningar éver lag torde i sig ofta vara en indikator pd dven grov brotts-
lighet. Vi bedémer dirfor att denna uppgift utgor en ullrickligt god
indikator pd behovet av lagring.

Vir slutsats ir att det ar tillrickligt att berdkningen sker utifrn
samtliga brottsanmilningar.

Berikning av sannolikheten

Utgdngspunkten ir att de kommuner som har genomsnittligt hogre
sannolikhet for grova brott in andra kommuner ska lagra uppgifter.
For det krivs en berikning av sannolikheten.

Virt forslag idr att berikningarna ska grunda sig p8 &rsvisa stati-
stiska uppgifter. Vidare ir det viktigt att inte tillfilliga avvikelser i
underlaget fr for stor inverkan pd utfallet. Dirfor foresldr vi att
genomsnittet beriknas genom att det tas fram aritmetiska medel-
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virden av antalet anmilda brott 6ver tre pd varandra féljande ar i
kommunerna.

For att undvika en allt for stor efterslipning mellan anmilningar
om brott och beslut om geografiskt riktad lagring, bor beslut fattas
s& snart som Brd redovisat den officiella statistiken. Med dagens perio-
disering av statistiken skulle det iven behévas ett mellankommande
ar fore det ir som beslutet avser, dvs. att 2023 4rs beslut skulle utgd
frdn 2019-2021 &rs statistik. Det beror pd att statistiken for r 2022
inte dr firdigstilld vid inledningen av &r 2023.

Ett alternativ, som vi bedémer ir mer limpligt, ir att anvinda sig
av s.k. brutna ir, eftersom foregdende &rs statistik kan anvindas
tidigare. Medelvirdet bor sdledes beriknas genom att summan av de
tre drens anmilda brott divideras med tre (jfr den danska modellen 1
avsnitt 6.5). Brd publicerar i regel sin slutliga statistik under tidig vir.”
Ett beslut om geografiskt riktad lagring bér dirfér kunna fattas den
1 juni.

Dirutover rdder det mycket stora variationer i kommunernas in-
vénarantal, och dirmed hur omfattande den anmilda brottsligheten
av den anledningen dr. Om inte hinsyn tas till antalet invénare kom-
mer nigra {4 kommuner, med hdgt antal invinare och dirmed hog
andel brottsanmailningar, att driva upp medelvirdet pd totalen. Folj-
den skulle bli att den geografiskt riktade lagringen endast skulle om-
fatta cirka 20 procent av landets samtliga 290 kommuner.

For att komma fram till jimfoérbara sannolikheter foreslr vi dir-
tor att det framriknade antalet anmilda brott 1 kommunerna, dvs.
medelvirdet éver tre dr, relateras till befolkningsstorleken, genom
en berikning av antalet anmilda brott per 1 000 invinare.

Nigon exakthet dr dock svdr att uppnd dven 1 det hir avseendet.
Exempelvis férekommer fler brottsanmilningar i stora stider pd grund
av att fler mianniskor vistas dir dn de som ir folkbokforda.

Vi har 6vervigt om det drligen sammantagna geografiska omridet
for riktad lagring som var foreslagna modell kommer att generera
kan anses bli for stort, inte minst med tanke pa vira kompletterande
forslag om utdkad riktad lagring, se avsnitt 8.3.3. Som framgir av
dgonblicksbilden 1 nista avsnitt omfattar det geografiska omradet for
riktad lagring mindre dn halva landets yta. Vi bedémer dirfér att s3
inte ir fallet.

7 Se Bris Publiceringsplan 2023, https://bra.se/statistik/publiceringsplan.html. Himtat den
20 april 2023.
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Viir medvetna om att grinsvirdet kan utformas pd annat sitt och
d& f en annan triffyta. Vi gér dock bedémningen att den beskrivna
modellen 1 férening med méjligheten att fatta beslut om utékad rik-
tad lagring, se avsnitt 8.3.2 ger ett proportionerligt och rimligt resul-
tat 1 avvigningen mellan brottsbekimpningen och skyddet fér den
personliga integriteten. Den féreslagna modellen kan férstds modi-
fieras, exempelvis genom att bara kommuner med innu hégre eller
ligre nivd av brottsanmilningar ska ha riktad lagring, exempelvis bara
kommuner vars antal anmilningar ligger inom den 6versta kvartilen
respektive den nedersta kvartilen.

Ogonblicksbild

Enligt vira berikningar motsvarar grinsvirdet for geografiske riktad
lagring 92,1 anmailda brott per 1 000 invinare, riknat utifrdn brotts-
anmilningar per kommun {6r dren 2020-2022. Ett sddant resultat mot-
svarar geografiskt riktad lagring 1 132 av landets alla 290 kommuner.
Invénarna i de kommuner som omfattas av lagringen enligt vira be-
rikningar motsvarar cirka 7,3 miljoner av Sveriges 10,4 miljoner in-
vinare. For att tydligt illustrera utfallet av geografiskt riktad lagring
redovisar vi i det féljande sdvil karta som tabeller.
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Figur 8.1 Kommuner som baserat pa statistik for ar 2020-2022 skulle
omfattats av lagring enligt utredningens berakningar

ké//a for karta: SCB.
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De tre kolumnerna med 3rtal motsvarar antalet brottsanmilningar 1
respektive kommun vid varje angivet ir. Kolumnen med medelvirde
motsvarar det genomsnittliga virdet av brottsanmilningar fér dren
2020-2022 delat med antalet invinare och multiplicerat med 1 000.

Tabell 8.1 Kommuner vars medelvarden understiger gransen for geografiskt
riktad lagring

Kommuner Ar2020 Ar2021 Ar2022 Invanare Medelvirde
Ale kommun 2591 2731 2450 32148 80,6
Alvesta kommun 1598 1487 1625 20287 77,4
Aneby kommun 431 399 405 6 892 59,7
Arboga kommun 1522 1147 1206 14100 91,6
Arvidsjaur kommun 532 396 396 6 143 71,8
Arvika kommun 2184 2 206 2245 25854 85,5
Askersund kommun 912 862 939 11534 78,4
Berg kommun 509 480 549 7135 71,9
Bjurholm kommun 167 191 159 2 395 72,0
Bollebygd kommun 532 667 653 9634 64,1
Borgholm kommun 842 864 963 10895 81,7
Boxholm kommun 434 266 329 5512 62,2
Bréacke kommun 543 453 429 6175 76,9
Béstad kommun 1315 1145 1169 15636 71,4
Dals-Ed kommun 328 356 324 4 756 70,6
Eda kommun 723 806 793 8 490 91,2
Ekerd kommun 2 004 2 050 2020 29096 69,6
Essunga kommun 622 491 354 5698 85,8
Falun kommun 4 985 4648 4542 59837 79,0
Finspdng kommun 1586 1495 1912 21889 76,0
Forshaga kommun 645 798 593 11606 58,5
Fargelanda kommun 589 586 486 6576 84,2
Gagnef kommun 399 470 456 10 502 42,1
Gislaved kommun 3028 2181 2286 29556 84,5
Gnesta kommun 1094 947 1098 11513 90,9
Gnosjo kommun 715 695 687 9570 73,0
Grastorp kommun 406 433 382 5730 71,0
Habo kommun 489 461 481 12 810 37,2
Hagfors kommun 1037 982 998 11553 87,0
Hallstahammar kommun 1522 1600 1415 16608 91,1
Hammaré kommun 726 732 669 16765 42,3
Heby kommun 1111 1037 999 14 303 73,3
Hedemora kommun 1506 1254 1427 15458 90,3
Herrljunga kommun 808 751 795 9501 82,6
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Kommuner Ar2020 Ar2021 Ar 2022 Invanare Medelvirde
Hjo kommun 557 534 684 9233 64,1
Hofors kommun 780 737 842 9578 82,1
Hudiksvall kommun 3570 3259 3183 37744 88,4
Hérjedalen kommun 885 845 822 10114 84,1
Hoganas kommun 1 954 1903 1897 27589 69,5
Hoor kommun 1423 1523 1576 16954 88,9
Jonkoping kommun 13564 12345 13177 143579 90,7
Karlshorg kommun 412 348 483 6 965 59,5
Karlskrona kommun 5 484 5128 5810 66708 82,1
Kil kommun 700 782 795 12134 62,6
Kinda kommun 625 635 522 10048 59,1
Kiruna kommun 2170 1801 1727 22555 84,2
Knivsta kommun 1262 1403 1337 19818 67,3
Krokom kommun 985 1033 822 15352 61,7
Kungsbacka kommun 5717 5771 5934 85301 68,1
Kungsor kommun 625 558 518 8787 64,5
Kungalv kommun 4 460 4 240 4036 48271 87,9
Kavlinge kommun 2425 2488 2626 32341 11,1
Lekeberg kommun 420 493 597 8603 58,5
Leksand kommun 768 758 885 16012 50,2
Lerum kommun 3331 3339 3117 43399 75,2
Liding6 kommun 3399 4122 3518 48162 76,4
Lindesberg kommun 1 869 1892 2155 23601 83,6
Ljungby kommun 2 669 2418 2769 28433 92,1
Ljusdal kommun 1521 1442 1414 18 804 77,6
Lomma kommun 1466 1404 1753 24638 62,5
Lysekil kommun 1436 1332 1109 14 266 90,6
Malung-Sélen kommun 704 766 1027 10218 81,5
Mald kommun 205 206 181 3034 65,0
Mark kommun 2 980 2993 2752 35201 82,6
Mora kommun 1521 1961 1455 20670 79,6
Mullsjé kommun 570 601 601 7430 79,5
Munkfors kommun 323 205 231 3680 68,8
MdIndal kommun 6 531 6329 6392 69943 91,8
Mansterds kommun 1068 1233 1158 13258 87,0
Marbylanga kommun 775 818 974 15722 54,4
Nora kommun 739 723 621 10721 64,8
Nordanstig kommun 846 864 731 9480 85,8
Nordmaling kommun 612 599 352 7100 73,4
Norsjo kommun 291 264 214 3971 64,6
Nykvarn kommun 1039 838 826 11500 78,3
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Kommuner Ar2020 Ar2021 Ar2022 Invanare Medelvirde
Ockelbo kommun 535 571 386 5 865 84,8
Orsa kommun 611 496 551 6918 79,9
Orust kommun 1135 1047 1068 15345 70,6
Osby kommun 1129 1138 1309 13269 89,8
Oskarshamn kommun 2 383 2 320 2110 27220 83,4
Ovanaker kommun 167 755 595 11711 60,3
Oxelésund kommun 993 1143 1188 12132 91,3
Pajala kommun 428 466 358 5973 69,9
Pited kommun 3449 2952 3244 42323 76,0
Ragunda kommun 366 329 345 5210 66,5
Robertsfors kommun 546 388 546 6 786 12,7
Ronneby kommun 2 402 2 475 2789 29200 87,5
Réttvik kommun 622 766 716 11103 63,2
Salem kommun 1595 1607 1457 17 252 90,0
Simrishamn kommun 1480 1478 1416 19 267 75,7
Sjobo kommun 1658 1601 1837 19497 87,1
Skelleftea kommun 6 902 6 333 6599 73393 90,1
Skurup kommun 1338 1497 1346 16419 84,9
Smedjebacken kommun 687 685 705 10933 63,3
Sorsele kommun 181 154 144 2 460 64,9
Sotends kommun 808 841 715 9125 86,4
Staffanstorp kommun 1840 1855 1906 26242 71,1
Stenungsunds kommun 2 474 2 334 2604 27556 89,7
Storfors kommun 264 197 282 3948 62,7
Storuman kommun 472 392 460 5808 76,0
Stromstad kommun 1251 1205 1179 13277 91,3
Stromsund kommun 1 000 973 799 11473 80,5
Sunne kommun 807 915 866 13355 64,6
Surahammar kommun 1005 785 803 10099 85,6
Svedala kommun 1383 1629 1666 23222 67,1
Séter kommun 696 615 682 11242 59,1
Savsjoé kommun 795 776 848 11709 68,9
Soderkdping kommun 784 835 906 14673 57,4
Tanum kommun 926 1010 971 12 965 74,7
Tibro kommun 837 776 947 11281 75,6
Tidaholm kommun 1332 917 1009 12825 84,7
Tierp kommun 2 080 1943 1765 21485 89,8
Timra kommun 1761 1630 1334 17923 87,9
Tingsryd kommun 1043 1003 1170 12319 87,0
Tjorn kommun 1096 980 1005 16312 63,0
Tomelilla kommun 1372 1059 1231 13712 89,0
Torshy kommun 781 794 928 11472 72,9
Torsas kommun 749 454 482 7113 79,0
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Kommuner Ar2020 Ar2021 Ar 2022 Invanare Medelvirde
Tranemo kommun 876 1092 828 11937 78,1
Trelleborg kommun 4 060 3391 4006 46231 82,6
Trosa kommun 1173 1101 1507 14658 86,0
Téby kommun 6378 6 462 5075 73955 80,7
Ulricehamn kommun 1978 1947 1942 24 898 78,5
Umeé kommun 12114 10879 11098 130997 86,7
Uppvidinge kommun 731 681 664 9449 13,2
Vadstena kommun 454 489 574 7528 67,2
Vaggeryd kommun 1104 1098 1209 14746 77,1
Valdemarsvik kommun 501 450 440 7 660 60,5
Vansbro kommun 424 363 427 6776 59,7
Varberg kommun 4 809 5143 5132 66658 75,4
Vaxholm kommun 721 553 483 11996 48,8
Vellinge kommun 2248 2010 2105 37452 56,6
Vetlanda kommun 1925 1672 2124 27621 69,0
Vimmerby kommun 1174 1079 1274 15578 75,5
Vindeln kommun 387 384 427 5550 72,0
Vargarda kommun 943 952 876 12180 75,8
Vannas kommun 623 469 377 9054 54,1
Varmdo kommun 4323 4015 3846 46232 87,8
Véstervik kommun 3158 2 813 3281 36747 83,9
Ydre kommun 174 144 131 3695 40,5
Ystad kommun 2 536 2414 2818 31560 82,0
Amal kommun 1310 1024 1026 12318 90,9
Ange kommun 856 704 697 9233 81,5
Are kommun 1102 925 1133 12271 85,8
Arjang kommun 620 562 514 9942 96,9
f\tvidaberg kommun 641 597 684 11462 55,9
Almhult kommun 1203 1 382 1607 17963 77,8
Alvdalen kommun 470 511 724 7042 80,7
Alvkarleby kommun 832 903 853 9627 89,6
Alvsbyn kommun 797 565 544 8009 79,3
Angelholm kommun 4 349 3539 3641 43633 88,1
Ockerd kommun 620 742 672 12902 52,5
(Odeshog kommun 357 389 434 5309 74,1
Ornskoldsvik kommun 5271 5285 4472 55823 89,7
(Osterdker kommun 3948 3744 3414 48234 76,8
Osthammar kommun 1703 1529 1586 22364 718
Overkalix kommun 241 298 212 3252 77,0
Overtorned kommun 272 313 361 4211 74,9
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Tabell 8.2 Kommuner vars medelvarden overstiger gransen for geografiskt
riktad lagring

Kommuner Ar2020 Ar2021 Ar2022 Invinare Medelvirde
Alingsés kommun 3819 4138 3769 41853 93,4
Arjeplog kommun 334 192 284 2707 99,7
Avesta kommun 2 366 2429 2079 22925 99,9
Bengtsfors kommun 1016 1042 703 9409 97,8
Bjuv kommun 2 063 1808 1894 15842 121,3
Boden kommun 3341 2727 2572 28160 102,3
Bollnds kommun 2935 2742 2606 26753 103,2
Borldnge kommun 5821 6162 6239 52254 116,2
Borés kommun 13014 13593 12354 114091 113,8
Botkyrka kommun 13660 12773 12881 95318 137,5
Bromdlla kommun 1384 1304 1084 12650 99,4
Burlév kommun 2517 2421 2599 19753 127,2
Danderyd kommun 3 565 4078 4122 32803 119,6
Degerfors kommun 954 1001 1042 9534 104,8
Dorotea kommun 307 217 210 2 459 99,5
Eksjo kommun 1928 1 886 1971 17834 108,1
Emmaboda kommun 1077 946 1001 9329 108,1
Enképing kommun 5171 5271 5210 47489 109,9
Eskilstuna kommun 15900 15516 16381 107593 148,1
Eslov kommun 3165 3276 3971 34593 100,3
Fagersta kommun 1588 1 446 1195 13319 105,8
Falkenberg kommun 4332 4 465 4838 46773 97,2
Falkdping kommun 3750 3505 3309 33270 105,8
Filipstad kommun 1104 1077 1154 10403 106,9
Flen kommun 1944 1650 1826 16 316 110,7
Gotland kommun 5543 5425 5899 61001 92,2
Grums kommun 1 086 127 758 9091 94,3
Gullspang kommun 475 680 443 5206 102,3
Gallivare kommun 1929 1460 1448 17 449 92,4
Gavle kommun 13780 12832 11916 103136 124,5
Géteborgs kommun 94036 89446 94125 587 549 157,5
Gotene kommun 1187 1145 1367 13263 93,0
Hallsberg kommun 1618 1703 1688 16196 103,1
Halmstad kommun 12386 12817 13529 104573 123,5
Haninge kommun 13304 11797 1185 95658 128,8
Haparanda kommun 1136 1048 1141 9496 116,7
Helsingborg kommun 21831 21710 22180 150109 1459
Huddinge kommun 14954 14519 13228 113951 1249
Hultsfred kommun 1468 1462 1551 14056 106,3
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Kommuner Ar2020 Ar2021 Ar2022 Invinare Medelvirde
Hylte kommun 1484 1250 1177 10619 122,8
Habo kommun 2289 2043 2130 22344 96,4
Hallefors kommun 785 691 616 6 849 101,8
Harndsand kommun 3285 3459 3099 25012 131,2
Harryda kommun 3412 3585 3849 39006 92,7
Hassleholm kommun 6001 5319 5933 52309 109,9
Hogsby kommun 656 700 642 5 645 118,0
Horby kommun 1345 1459 1567 15745 92,5
Jokkmokk kommun 523 450 384 4780 94,6
Jarfalla kommun 10 573 9 647 9807 83170 120,3
Kalix kommun 1895 1607 1472 15768 105,1
Kalmar kommun 9158 8 849 929 71328 127,6
Karlshamn kommun 3269 3169 2923 32226 96,8
Karlskoga kommun 3373 3756 3187 30437 113,0
Karlstad kommun 9798 9373 9007 95408 98,4
Katrineholm kommun 4173 3688 4302 34764 116,6
Klippan kommun 2 286 2 025 2237 17783 122,7
Kramfors kommun 2 503 2 181 1938 18005 122,6
Kristianstad kommun 10 307 10 065 9782 86641 116,0
Kristinehamn kommun 2715 2528 2677 24099 109,5
Kumla kommun 2 548 2 569 2735 22144 118,2
Kdping kommun 3069 3027 2781 26133 113,2
Laholm kommun 2 660 2 385 2437 26319 94,8
Landskrona kommun 6075 5453 6000 46488 125,7
Laxa kommun 531 549 641 5582 102,8
Lessebo kommun 881 899 842 8 574 101,9
Lidkdping kommun 4114 3775 3676 40460 95,3
Lilla Edet kommun 1357 1345 1337 14509 92,8
Linkdping kommun 18344 15998 16196 165527 101,8
Ljusnarsberg kommun 871 788 482 4604 155,0
Ludvika kommun 2706 2 505 2175 26497 92,9
Luled kommun 10 692 9229 8876 78867 121,7
Lund kommun 12851 11457 12599 127376 96,6
Lycksele kommun 1195 1363 1362 12264 106,5
Malmé kommun 58420 51666 54370 351749 155,8
Mariestad kommun 2755 2736 2938 24723 113,6
Markaryd kommun 1288 1355 1245 10320 125,6
Mellerud kommun 962 1034 872 9268 103,2
Mjélby kommun 2970 2620 2662 28269 97,3
Motala kommun 4 460 4 494 4996 43674 106,5
Munkedal kommun 979 1068 1150 10588 100,6
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Kommuner Ar2020 Ar2021 Ar2022 Invinare Medelvirde
Nacka kommun 10954 10241 9111 108234 93,3
Norberg kommun 592 629 620 5714 107,4
Norrkdping kommun 16834 16305 19126 144458 120,6
Norrtalje kommun 71732 7013 7623 64762 115,1
Nybro kommun 2 457 2035 2181 20284 109,7
Nykoping kommun 7072 7338 7339 57633 125,8
Nyndshamn kommun 4 537 4186 3962 29495 143,4
Néssjo kommun 3435 3425 3076 31782 104,2
Olofstrom kommun 1280 1241 1374 13263 97,9
Partille kommun 3840 3874 4029 39529 99,0
Perstorp kommun 1019 890 965 7 565 126,6
Sala kommun 2537 2739 2848 22998 117,7
Sandviken kommun 3669 4006 3638 39250 96,1
Sigtuna kommun 6991 6 920 745 50273 141,7
Skara kommun 2179 2133 2096 18732 114,0
Skinnskatteberg kommun 648 473 492 4371 123,0
Skovde kommun 5899 5720 6119 57016 103,7
Sollefted kommun 2284 1961 2032 18814 111,2
Sollentuna kommun 8 829 8 582 7981 75108 112,7
Solna kommun 12778 11999 11518 84187 143,7
Stockholms kommun 210192 208210 191896 978770 207,8
Strangnas kommun 3829 3639 3965 38129 100,0
Sundbyberg kommun 8 037 7216 6280 53564 134,0
Sundsvall kommun 12388 10989 10857 99383 114,8
Svaldv kommun 1328 1 254 1491 14412 94,2
Svenljunga kommun 929 1051 1129 10864 95,4
Saffle kommun 1509 1281 1563 15396 94,2
Soderhamn kommun 2 957 2 959 2537 25446 110,7
Sodertélje kommun 16879 15571 14845 101 209 155,8
Solvesborg kommun 1 686 1652 1871 17540 99,0
Tranas kommun 1790 1754 1848 18874 95,2
Trollhattan kommun 7489 7384 6941 59154 1229
Tyresd kommun 5477 4 962 4586 49 062 102,1
Toreboda kommun 858 931 883 9207 96,7
Uddevalla kommun 6759 6074 6198 57122 111,1
Upplands Vasby kommun 7338 6 662 5483 47 820 135,8
Upplands-Bro kommun 4 526 3819 3836 31082 130,6
Uppsala kommun 24786 24560 23992 237596 102,9
Vallentuna kommun 3472 2757 3416 34 246 93,9
Vara kommun 1962 1869 1785 16162 115,8
Vilhelmina kommun 611 582 625 6 485 93,4
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Kommuner Ar2020 Ar2021 Ar2022 Invinare Medelvirde
Vingaker kommun 972 685 903 9063 94,2
Vénershorg kommun 3847 4 041 3951 39636 99,6
Varnamo kommun 3401 3138 3448 34 661 96,0
Vasterds kommun 21944 23492 20148 156 838 139,4
Vaxjo kommun 9049 8907 8825 95995 93,0
Rsele kommun 293 357 336 2 807 117,1
Astorp kommun 2 347 1929 1868 16308 125,6
Orebro kommun 22746 23060 22232 156987 144,5
Orkelljunga kommun 1339 1170 1172 10499 116,9
Ostersund kommun 9225 8 342 7760 64324 131,2
Ostra Goinge kommun 1490 1508 1476 14941 99,8

Den behoriga myndighetens beslut

Utredningens forslag: PTS ska varje ir, senast den 1 juni genom
normbeslut féreskriva vilka kommuner som ska omfattas av den
geografiskt riktade lagringen. Samtliga tillhandah&llare som om-
fattas av dagens lagringsskyldighet ska vara lagringsskyldiga, om
de tillhandahiller sina tjinster i en kommun dir lagringsskyldig-
het foreligger.

I detta avsnitt 6verviger vi lagringsskyldighet f6r sidana tillhanda-
hillare som omfattas av dagens lagringsskyldighet. Vi dterkommer i
avsnitt 9 till frigan om lagringsskyldighet fér den som tillhandahéller
vissa OTT-tjinster f6r kommunikation, nimligen tillhandahllare av
nummeroberoende interpersonella kommunikationstjinster (Noik).
For att tillhandahllarna ska kunna pdborja lagring av trafik- och
lokaliseringsuppgifter i en viss kommun krivs att de fr kinnedom
om att den kommunen ir mer brottsutsatt dn riksgenomsnittet f6r
kommunerna. De uppgifter som ska ligga till grund fér den geogra-
fiskt riktade lagringen utgdr frdn den officiella statistiken och ir till-
gingliga for envar. Det skulle dirfor vara mojligt att reglera lagrings-
skyldigheten genom att i forfattning dligga tillhandahdllarna att direke
utféra berikningen, med anvindande av uppgifterna i den officiella
statistiken, och direfter genomféra den riktade geografiska lagringen.
Vi gor dock bedémningen att en sidan l6sning ir olimplig, inte minst
av det skilet att det vid en berikning kan uppstd tolkningsfrigor som
leder till olika uppfattningar om skyldigheten att lagra uppgifter i en
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viss kommun. En bittre 16sning ir att en behorig myndighet utifrdn
den officiella statistiken, berdknar och faststiller lagringsskyldigheten
som tillhandah8llarna sedan ska verkstilla.

En behorig myndighet bor sdledes faststilla lagringsskyldigheten
vid geografiskt riktad lagring. Ett alternativ vore, eftersom underlaget
utgdr frdn den statistik som Brd {or, att 13ta Brd utféra dessa upp-
gifter. Brd har emellertid till uppgift att bidra till kunskapsutveck-
lingen inom rittsvisendet och det kriminalpolitiska omrddet samt
att frimja brottsférebyggande arbete (1 § férordning [2016:1201]
med instruktion fér Brottsférebyggande ridet). Aven om myndig-
hetens uppdrag handlar om att ta fram fakta och sprida kunskap om
brottslighet, brottsbekimpning och brottsférebyggande arbete, fram-
stdr det som svirt att férena med Brd:s uppdrag att l3ta Brd fatta be-
slut om lagring av trafik- och lokaliseringsuppgifter for att bekimpa
grov brottslighet. Vi gér bedémningen att en sidan uppgift kan ris-
kera att rubba fértroende for Brd som en kunskapsmyndighet.

Ett annat alternativ vore att l3ta Polismyndigheten berikna och
faststilla vilka kommuner som ska bli féremal for riktad lagring. Det
finns i sak inga starka invindningar mot Polismyndigheten i detta av-
seende. Vi anser emellertid, frimst av foljande skil, att PTS ir ett
limpligare alternativ. Dels krivs ingen sirskild polisiir kompetens
vid berikningen och faststillandet av vilka kommuner som ir mer
brottsutsatta dn riksgenomsnittet eftersom detta kommer att géras
pd grundval av den officiella statistiken, dels dr det PTS som i huvud-
sak for dialog om lagring med tillhandahillarna. PTS ir ocksd bl.a.
tillsynsmyndighet enligt nya LEK.

PTS framstdr enligt vir mening som en mer naturlig samtalspart
for tillhandahdllarna nir det giller regelefterlevnad och kan genom
att faststilla var lagringsskyldigheten ska dga rum underlitta f6r dessa
aktorer att gora ritt. Vianser dirfér att PTS bér vara den myndighet
som beriknar och faststiller var geografiskt riktad lagring ska gilla.
Vi foresldr att PTS genom normbeslut ska féreskriva vilka kommu-
ner som omfattas av den geografiskt riktade lagringen.

Vi har i foregdende avsnitt féreslagit att geografiskt riktad lagring
bor beslutas for det resterande dret efter det att Bra har redovisat den
slutliga statistiken. PTS bor dirfor foreskriva vilka kommuner som
omfattas av den geografiskt riktade lagringen &rligen, senast den 1 juni.
Vi ser inga formella hinder mot att féreskrifterna meddelas tidigare
om statistiken blivit faststilld. Limpligen bér féreskrifterna med-
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delas i tillricklig god tid f6r att tillhandahillarna ska hinna anpassa
sina it-stdd. Eftersom Brd i regel publicerar statistiken under tidig
var, bor en publicering senast den 1 juni inte féranleda ndgra prak-
tiska problem.

Virt forslag innebir sammanfattningsvis att PTS arligen, senast
den 1 juni, ska meddela féreskrifter med utgingspunkt frin den slut-
liga statistiken efter att Brd har tillgingliggjort den. I féreskrifterna
ska anges vilka kommuner som omfattas av beslutet. Foreskrifterna
dger sedan giltighet tills de har ersatts av ett nytt beslut.

Besluten kommer inte att vara 6verklagbara, se 41 § férvaltnings-
lagen (2017:900) och 30 § myndighetsférordningen (2007:515).

Foreskrifter om vilka kommuner som omfattas av geografiskt
riktad lagring ska kungoras 1 PTS:s forfattningssamling, PTFS (se
bilaga 1 till forfattningssamlingsférordningen [1976:725]). Med an-
ledning av vdra forslag bor ocksd myndighetens uppdrag fortydligas
genom en indring 1 foérordningen (2007:951) med instruktion for
Post- och telestyrelsen. T avsnitt 8.3.3 redovisar vi vira verviganden
nir det giller omfattningen av lagringen m.m.

Hur ofta ska behov av geografiskt riktad lagring omprovas?

En friga att 6verviga i sammanhanget dr hur ofta PTS ska faststilla
lagringsskyldigheten. Enligt EU-domstolen ska de geografiska om-
rdden som berdrs av en geografiskt riktad lagring indras beroende
pa hur den situation som motiverade att de valdes utvecklas. Det har
sin grund 1 att riktade lagringsdtgirder inte fir pdgd lingre in vad
som ir stringt nddvindigt med hinsyn till det efterstrivade malet
och de omstindigheter som motiverar dem. Detta utgér dock inget
hinder mot att férnya tgirderna om lagringen fortsitter att vara
stringt nddvindig.’ Brd redovisar kriminalstatistik med avseende pa
anmilda brott per kalenderr, kvartal och minad. Den berikning av
sannolikhet for forekomsten av grova brott som ska ligga till grund
for geografiskt riktad lagring stiller vissa krav pd kvantitet och sta-
bilitet i de uppgifter som utgdr underlag. Med hinsyn till detta och
dven till den administrativa och ekonomiska bérda det skulle inne-
bira for tillhandahdllarna att anpassa sin lagring framstdr det som
indamélsenligt att berikningar och faststillelse av vilka kommuner

8 Jfr SpaceNet-domen p. 111.
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som ska omfattas av den geografiskt riktade lagringen gors en ging
per &r.

Vilka tillhandabdllare ska omfattas av ett beslut
om geografiskt riktad lagring?

Nir lagring av trafik- och lokaliseringsuppgifter ska ske med utgings-
punkt frén den genomsnittliga graden av brottsanmilningar uppstir
frigan om lagringsskyldigheten ocksd ska omfatta samtliga tillhanda-
hillare som omfattas av skyldigheten att anmila sin verksamhet en-
ligt 2 kap. 1 § nya LEK inom de relevanta omridena. Det avgérande
kriteriet f6r geografiskt riktad lagring ir om den genomsnittliga graden
av grov brottslighet inom en viss kommun ir hégre in genomsnittet
féor kommunerna i1 hela landet. Det framstdr som angeliget for de
brottsbekimpande myndigheterna att kunna f tillgdng till trafik- och
lokaliseringsuppgifter inom ett sddant geografiskt omride, oberoende
av vilka tjinster som enskilda anvinder sig av. Det ir dirfor svirt att
motivera att en geografiskt riktad lagring ocks3 ska avgrinsas till vissa
sirskilt utvalda tillhandah&llare. Om det ska géras nigon form av ur-
val kring tillhandahillare, behéver den urvalsprocessen ocksa foregds
av en kartliggning av vilka som har férmdga att genomfora lagringen.
Vi gor bedomningen att det dr mer indamélsenligt att 1ita samtliga till-
handahéllare som omfattas av dagens lagringsskyldighet bli lagrings-
skyldiga om de dr verksamma inom en kommun dir geografiskt rik-
tad lagring ska ske. Vi dterkommer 1 avsnitt 9.6.1 till frigan om dven
tillhandahillare av Noik ska omfattas av lagringsskydigheten.
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8.3.2  Utokad riktad lagring

Den geografiskt riktade lagringen ska kunna kompletteras
i vissa situationer med utokad riktad lagring

Utredningens forslag: En méjlighet till s.k. utékad riktad lagring
ska komplettera den geografiskt riktade lagringen. Utdkad riktad
lagring ska f anvindas avseende

1. ett begrinsat geografiskt omrdde dir grov brottslighet har fore-
kommit eller dir det dr sannolikt att grov brottslighet kommer
att 4ga rum,

2. en skyddsvird plats,

3. en person som ir eller har varit féremal f6r hemliga tvings-
medel,

4. en person som domts for grova brott, eller

5. utrustnings- eller abonnemangsidentitet som anvints vid eller
skiligen kan antas komma till anvindning vid ett grovt brott
eller vid grov brottslig verksamhet.

Som framgir av vir redovisning ovan ir det generellt sett ganska
svart att med hjilp av olika statistiska berikningar sl fast 1 vilka om-
rdden det finns en jimférelsevis storre sannolikhet f6r grov brotts-
lighet 4n 1 andra omrdden. Sirskilt svirt blir detta om man i forvig
ska bestimma ett statistiskt underlag som sedan ska vara styrande
for lagringen. En stor fordel med den av oss foreslagna modellen dr
att den ir allforlitlig nir det giller att skapa en férutsebar niva for
lagringen. Lagringen blir vidare forhallandevis bred. Manga personer
blir foremal for lagring utan att lagringen kan sigas bli fér lingt-
gdende enligt EU-ritten. Den breda lagringen minskar i vart fall nigot
de oligenheter som brukar férknippas med riktad lagring.” Tilliggas
kan ocks3 att modellen dr ganska enkel att tillimpa f6r berorda aktorer.

Men forslaget bor kompletteras f6r att sikra en effektiv brotts-
bekimpning. En brist med geografiskt riktad lagring som vi foreslar
dr att den kommer att ge de brottsbekimpande myndigheterna simre
mojligheter att bekimpa grov brottslighet i de delar av landet diir den
brottsligheten inte har fitt genomslag 1 kriminalstatistiken. I prak-

? Se prop. 2018/19:86 s. 33.
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tiken kan det bli svirare att bekimpa grov brottslighet 1 vissa delar
av landet trots att de brottsbekimpande myndigheterna har kunskap
om att en viss plats dr sirskilt utsatt for grov brottslighet. Det kan
exempelvis handla om att en viss kriminell gruppering har etablerat
sigiett avgrinsat omride inom en kommun dir antalet brottsanmiil-
ningar avseende grov brottslighet historiskt varit lig eller att ett stort
antal grova brott har begdtts i ett omrdde dir sidana tidigare inte
féorekommit eller varit ovanliga. Det kan ocks3 handla om plétsliga
hindelser dir ett sirskilt allvarligt brott motiverar lagring avseende
omridet. Det krivs i sddana fall ett komplement till geografiskt rik-
tad lagring avseende omriden dir grov brottslighet har férekommit
eller dir det dr sannolikt att grov brottslighet kommer att dga rum.

Ett annat problem ir nir det finns en specifik plats som ir sirskilt
skyddsvird. Enligt EU-domstolen kan strategiskt viktiga platser som
flygplatser, jirnvigsstationer, kusthamnar eller vigtullstationer, moti-
vera ett sirskilt behov av lagring av trafik- och lokaliseringsuppgifter.'®

Enligt EU-domstolen finns ocksd méjligheten f6r medlemssta-
terna att vidta lagringsdtgirder avseende vissa personer, om dessa
personer direkt eller indirekt, kan sittas 1 samband med grova brott
eller grov brottslig verksamhet, under férutsittning att bedémningen
sker p4 objektiva och icke-diskriminerande grunder." Det framstir
1 sidana situationer som en mindre ingripande &tgird att l3ta lag-
ringen vara personbestimd in att 13ta ett helt omride bli f6remal for
datalagring pd grund av att vissa personer uppehiller sig i omridet.
For att sikerstilla att lagringen sker pa objektiva och icke-diskrimi-
nerande grunder och med ett s8 litet integritetsintring som méjligt
bor lagring ske endast 1 forhdllande till personer som ir eller har varit
foremal for hemliga tvingsmedel eller personer som har démts for
grova brott.

EU-domstolen har avslutningsvis limnat ett utrymme f6r med-
lemslinderna att foreskriva andra sirskiljande kriterier f6r lagring idn
ett personligt eller geografiskt kriterium. Det fir ske under samma
férutsittningar som vi beskrivit tidigare, dvs. 1 situationer nir det ir
absolut nédvindigt och nir det finns ett direkt eller indirekt sam-
band mellan lagringskriteriet och grov brottslighet. S& kan vara fallet
nir de brottsbekimpande myndigheterna kan sitta anvindningen av
viss utrustning eller ett visst abonnemang 1 direkt eller indirekt for-

19 Se SpaceNet-domen p. 110.
"' Se SpaceNet-domen p. 107.
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bindelse med grov brottslighet. Det 4r hir inte frdga om situationer
nir en innehavare av viss utrustning eller abonnemang misstinks for
att ha begdtt ett grovt brott eller deltar i sddan brottslig verksamhet
som omfattar grova brott. Det ir i stillet friga om situationer nir
sjilva utrustningen eller abonnemanget gdr att knyta till grova brott
eller grov brottslighet. For tydlighetens skull anvinder vi oss dirfor
framéver av uttrycket utrustnings- eller abonnemangsidentitet.

Sammanfattningsvis menar vi att virt forslag om riktad lagring
bér kompletteras pd olika sitt med en reglering som vi kallar fér
utdkad riktad lagring f6r att frimja brottsbekimpningen. Syftet med
sddan utokad riktad lagring ir att den ska lika brister som kan f6lja
av den geografiskt riktade lagringen. Utékad riktad lagring gor det
ocksd mojligt anpassa lagringen till de behov som giller f6r stunden.
De mojligheter till lagring som EU-domstolen ger for att frimja
brottsbekimpningen bor ocksd utnyttjas. Vi menar dirfér att den geo-
grafiskt riktade lagringen i vissa fall bér kunna utékas. Vi foreslér att
sddan utokad lagring bér kunna avse:

1. ett begrinsat geografiskt omrdde dir grov brottslighet har fére-
kommit eller dir det dr sannolikt att grov brottslighet kommer
att dga rum,

en skyddsvird plats,
en person som ir eller har varit {6remal {6r hemliga tvingsmedel,

en person som domts fér grova brott, eller

ook B

utrustnings- eller abonnemangsidentitet som anvints vid eller ski-
ligen kan antas komma till anvindning vid ett grovt brott eller vid
grov brottslig verksamhet.

Viéra forslag innebir att lagringsskyldigheten kan bli éverlappande i
vissa situationer. Det betyder inte att samma uppgifter miste lagras
flera ginger. Det visentliga ir i stillet att det finns en rittslig grund
for datalagringen och att tillhandah&llarna uppfyller sin lagringsskyl-
dighet for den tid ett beslut om utokad riktad lagring giller.

I friga om begreppet strategiskt viktiga platser kommer vi fram-
over att anvinda uttrycket skyddsvirda platser. Vi avser ingen skill-
nad i frdga om innebérden mellan dessa begrepp.

Vi utvecklar nedan nirmare vir syn pd den utékade lagring som
vi foreslar.
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Vilka myndigheter ska besluta om utokad riktad lagring?

Utredningens férslag: Polismyndigheten, Sikerhetspolisen och
Tullverket ska besluta om utdkad riktad lagring. Ett sidant beslut
ska innehilla de skil som beslutet grundas pa. Myndigheterna ska
samrdda med varandra och vid behov iven med andra myndig-
heter f6re beslut om utdkad riktad lagring. I bridskande fall, eller
om samrid ir olimpligt av sekretesskil, fr beslut fattas utan sam-
rid. Ett beslut om utdkad riktad lagring ska verkstillas utan
dréjsmal.

Utredningens beddmning: Det saknas skil att féreskriva nirmare
om vilka personer inom de behériga myndigheterna som ska 3
fatta beslut om utékad riktad lagring.

Den eller de myndigheter som ska besluta om utékad riktad lagring
boér ha en bred kompetens vad giller f6rmégan att bedéma risk for
grov brottslighet avseende omraden, platser och personer. En sddan
myndighet bor dven ha viss teknisk férmaga. Det dr angeliget att en
sddan myndighet inte bara har en god bild av hur den grova brotts-
ligheten utvecklar sig i samhillet utan ocks8 har férutsittningar att
inhimta nédvindig information for att gora kvalificerade bedémningar.
Detta utesluter 1 princip andra aktdrer dn de brottsbekimpande myn-
digheterna.

Av de brottsbekimpande myndigheterna ir det Polismyndigheten
som har bredast uppdrag vad giller att bekimpa grova brott och grov
brottslighet. Polismyndigheten bér dirfor 8 besluta om utékad rik-
tad lagring. Vi har évervigt en modell som innebir att Polismyndig-
heten skulle vara den enda myndigheten nir det giller beslut om
utdkad riktad lagring. Det finns dock ett flertal invindningar mot en
sidan ordning. En visentlig sidan invindning ir att modellen skulle
innebira att sekretessbelagda uppgifter miste cirkulera mellan olika
aktdrer i en stdrre omfattning dn vad som ir 6nskvirt och nédvindigt.
Om exempelvis Sikerhetspolisen inom ramen for sin underrittelse-
verksamhet har behov av att besluta om utékad riktad lagring avse-
ende en viss person, skulle det bli nédvindigt f6r Sikerhetspolisen
att vidarebefordra information, som under normala férhillanden inte
hade limnat Sikerhetspolisens verksamhet, till Polismyndigheten in-
for ett sidant beslut.
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Vi ser samtidigt ett problem med att ge alla brottsbekimpande
myndigheter ritt att besluta om utékad riktad lagring. Till de brotts-
bekimpande myndigheterna hér férutom Polismyndigheten, Siker-
hetspolisen, och Tullverket dven Ekobrottsmyndigheten, Kustbevak-
ningen, Skatteverket, Forsvarsmakten (genom militirpolisen) och
Aklagarmyndigheten. Det skulle dels belasta tillhandah&llarna i en om-
fattning som vi inte anser rimlig, dels innebira ett ineffektivt forfa-
rande dir myndigheterna stindigt m3ste samordna sina beslut. Vi ser
dirfor ett behov av att begrinsa méjligheten att anséka om utdkad
riktad lagring till de myndigheter som oundgingligen har ett sddant
behov.

Vi gér bedémningen att det bor vara Polismyndigheten, Siker-
hetspolisen och Tullverket som ska ha mojlighet att besluta om ut-
okad riktad lagring eftersom dessa myndigheter ocksd har en vil
utvecklad formaga till att bedriva underrittelseverksamhet. Nir det
giller de 6vriga brottsbekimpande myndigheterna fir dessa genom
etablerade kanaler for samarbete, hos de behoriga myndigheterna,
informera om uppkomna behov av utékad riktad lagring. Det bor
direfter vara den beslutande myndighetens ansvar att sjilvstindigt
bedéma behovet av utékad riktad lagring.

For att undvika onddiga parallella beslut om utékad riktad lagring
ska de behoériga myndigheterna samrida med varandra infor beslut
om utdkad riktad lagring. De behoriga myndigheterna bor ocksa vid
behov samrida med andra myndigheter som kan antas ha relevant
information. V1 avstir frin att foresli formkrav {6r samridet, efter-
som det bor anpassas frdn situation till situation. I brddskande fall
bér samrdd kunna underldtas med hinsyn till behovet av ett skynd-
samt beslut. Nigon skyldighet att samrida bor inte heller foreligga
nir ett sddant bedoms olimpligt av sekretesskil. Sirskilt i Sikerhets-
polisens arbete kan det férekomma behov av att minimera kretsen
av de som ir involverade i angeligenheter om utdkad riktad lagring
till ett absolut minimum. Det bér f6rtydligas att vi inte foreslar att
de behoriga myndigheterna ska underldta att samrdda med varandra
av det skilet att uppgifter som ligger till grund f6r beslutet omfattas
av sekretess. Typiskt sett dr sddana uppgifter alltid omgirdade av
sekretess. Vart forslag syftar i stillet till att skapa forutsittningar for
att underldta samrdd 1 sdrskilt kinsliga drenden.

I foregdende stycke har vi diskuterat behovet av skyndsam hand-
liggning av ett beslut om utékad riktad lagring. Ett beslut om utokad
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riktad lagring méste 1 sddana situationer ocksd kunna verkstillas utan
drojsmal. T annat fall skulle f6r brottsbekimpningen viktiga upp-
gifter kunna gi foérlorade. Mot den bakgrunden bor det foreskrivas
ett skyndsamhetskrav for tillhandah8llarna att verkstilla lagringen, i
likhet med vad som giller vid utlimnande av uppgifter om elektro-
nisk kommunikation. Vi féreslar dirfor att det19 kap. 19 § nya LEK
anges att de lagringsskyldiga ska pabérja lagringen av uppgifter utan
drojsmil. Med uttrycket utan dréjsmal avser vi alltsd samma skynd-
samhetskrav som féreskrivs 1 9 kap. 29 b § nya LEK.

I nista avsnitt redovisar vi vira éverviganden kring hur tillsyn
over de behoriga myndigheternas beslut kan utformas. En sidan gransk-
ning férutsitter att besluten innehéller specifika beslutsskil. Skilen
ska vara av sddan art och omfattning att den som 1 efterhand ska
granska beslutet kan avgéra om beslutet ir fattat i enlighet med de
foreskrifter som giller for lagringen.

Sammanfattningsvis gér vi beddmningen att beslut om utékad
riktad lagring ska 3 fattas av Polismyndigheten, Sikerhetspolisen och
Tullverket och att dessa myndigheter, med undantag for vissa situa-
tioner, infér beslut ska samrdda med varandra och vid behov med
andra myndigheter. Ett sddant beslut ska verkstillas utan dréjsmal.

Vi har avslutningsvis 6vervigt om det bér meddelas foreskrifter
om vilka befattningshavare inom de behériga myndigheterna som
ska & besluta om utékad riktad lagring. For en sddan ordning talar
att beslut om utdkad riktad lagring utgor en rittighetsinskrinkning
som bor féregds av noggranna dverviganden. De behoriga myndig-
heterna har f6r utredningen foreslagit att en limpligare 16sning vore
att lita respektive myndighet {3 delegera behorigheten genom interna
styrdokument, eftersom beslut av motsvarande vikt redan i dag dele-
geras pd detta sitt och ir forbehillna medarbetare med hogre befatt-
ningar. Viinstimmer i det. Det saknas dirmed skil att limna forslag
om féreskrifter om vilka inom respektive myndighet som ska {3 fatta
beslut om utdkad riktad lagring.
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Beslut om utckad riktad lagring ska vara foremal for
Sikerbets- och integritetskyddsnimndens tillsyn

Utredningens forslag: SIN ska utova tillsyn 6ver tillimpningen
av reglerna om utdkad riktad lagring. Den beslutande myndig-
heten ska underritta SIN om beslutet och skilen for detta senast
en vecka efter det att beslutet fattades.

Vi har i féregdende avsnitt gjort beddmningen att PTS i foreskrift
ska faststilla den geografiskt riktade lagringen pd grundval av krimi-
nalstatistiken. Nir det giller utokad riktad lagring méste beslutet fore-
gds av en noggrann bedémning av uppstillda kriterier. Ett beslut om
utdkad riktad lagring kommer alltsd inte att vara resultatet av en pd
forhand given berikning, utan kriva en nyanserad bedémning av om
ett visst omrade eller en viss plats ska omfattas av lagring eller inte.
Ett sddant beslut kriver en mingd olika 6verviganden. Vid sidan av
de faktiska omstindigheter som utgér kriterierna for lagringsskyl-
digheten behovs dven 6verviganden kring:

o hurstort omridet f6r den utdkade lagringen ska vara, vilka platser
som ir skyddsvirda, vilka personer som ska bli féremal {f6r beslut
om datalagring, och om utrustnings- eller abonnemangsidentitet
direkt eller indirekt har ett samband med grova brott eller grov
brottslig verksamhet,

¢ hur linge beslutet ska gilla,
e vilka uppgifter som ska lagras, och

e vilka tillhandah&llare som ska omfattas av lagringsskyldigheten.

Vibedomer dirfor att det inte bara maste vara forutsebart nir utdkad
riktad lagring fir 4ga rum utan ocks3 att ett beslut om utékad riktad
lagring ska vara féremal f6r ndgon form av kontroll. En form av kon-
troll vore att lita ett oberoende organ kontrollera férutsittningarna
for den utdkade riktade lagringen innan den fir verkstillas. En ord-
ning av detta slag innebir i praktiken att en eller flera behériga myn-
digheter miste ans6ka om utdkad riktad lagring hos ett kontrollorgan.
Vi anser dock att en sddan kontroll inte ir nédvindig, eftersom till-
gdngen till de lagrade uppgifterna kommer att féregds av en forhands-
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kontroll. En limpligare ordning vore att 18ta de behériga myndig-
heternas beslut bli féremal for tillsyn av SIN.

I dag utévar nimnden tillsyn &ver bl.a. de brottsbekimpande myn-
digheternas anvindning av hemliga tvingsmedel. Nimnden utovar
ocksd tillsyn 6ver Sikerhetspolisens anvindning av hemliga tvings-
medel vid sirskild kontroll av vissa utlinningar. Vi hinvisar till av-
snitt 7.3.5 dir vi mer utférligt beskrivit SIN:s verksamhet.

Det finns ett direkt samband mellan datalagring och anvindning
av hemliga tvingsmedel. Enligt vira forslag blir savil beslut om ut-
okad riktad lagring som beslut om tillgdng till trafik- och lokaliser-
ingsuppgifter genom hemliga tvingsmedel f6remal f6r SIN:s gransk-
ning och pd si sitt fir SIN ett bittre granskningsunderlag. Vi gér
sammantaget bedémningen att SIN:s tillsyn utgor en tillricklig ricts-
sikerhetsgaranti vid Polismyndighetens, Sikerhetspolisens och Tull-
verkets beslut om utokad riktad lagring.

Vi foreslar dirfor act SIN:s tillsynsuppdrag utdkas sd att det dven
avser de brottsbekimpande myndigheternas tillimpning av bestim-
melserna om utdkad riktad lagring. Fér att nimnden ska kunna ut-
dva sin tillsyn pd ett effektivt sitt bor den myndighet som beslutar
om utdkad riktad lagring underritta SIN om beslutet och skilen f6r
detta senast en vecka efter det att beslutet fattades. Det krivs dirfor
dndringar 1 lagen (2007:980) om tillsyn 6ver viss brottsbekimpande
verksamhet s att nimndens tillsyn dven omfattar Polismyndighetens,
Sikerhetspolisens och Tullverkets tillimpning av reglerna om ut-
dkad riktad lagring. Vianser dock inte att nimnden bor ha en skyldig-
het att pd begiran av en enskild kontrollera om han eller hon har varit
foremdl for utdkad riktad lagring och om lagringen har varit {6r-
fattningsenlig.

Ett beslut om utikad riktad lagring far inte dverklagas

Utredningens forslag: Polismyndighetens, Sikerhetspolisens och
Tullverkets beslut om utokad riktad lagring ska inte kunna éver-
klagas.

Datalagring for att bekidmpa grov brottslighet syftar till att ge férut-
sittningar f6r de brottsbekimpande myndigheterna att inhimta rele-
vanta uppgifter efter beslut om hemliga tvingsmedel. Som vi kon-
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staterat i féregdende avsnitt ir sjilva datalagringen en mindre ingri-
pande dtgird in faktisk anvindning av hemliga tvingsmedel. Reglerna
om tillgdng till uppgifterna innefattar i sig ett flertal rittssikerhets-
garantier. Det kan ocksd konstateras att den utdkade riktade lag-
ringen, 1 motsats till nationell sikerhetslagring, inte kommer vara
generell och odifferentierad. Mot den bakgrunden gor vi bedémningen
att den tillsyn som SIN kommer att utdva nir det giller utékad rik-
tad lagring ir tillricklig och att ndgon méjlighet till éverprévning
alltsd inte behovs. Hirutover bor patalas att EU-domstolen inte har
stillt ndgra krav pd att datalagring i syfte att bekimpa grov brotts-
lighet méste kunna bli féremal for effektiv kontroll i form av en 6ver-
provningsmojlighet. Vi féreslar dirfor att Polismyndighetens, Siker-
hetspolisens och Tullverkets beslut om utékad riktad lagring inte ska
kunna éverprovas.

Utikad riktad lagring avseende geografiska omrdden

Utredningens forslag:

e Datalagring far ske inom ett begrinsat geografiskt omrade dir
grov brottslighet har férekommit eller dir det dr sannolikt att
grov brottslighet kommer att dga rum.

* Brott och brottslig verksamhet som innefattar sidana brott
som ger ritt att anvinda HOK enligt rittegingsbalken fir
ligga till grund for beslut om utékad riktad lagring.

o Ett beslut om lagring ska gilla si linge behovet kan férvintas
foreligga och lingst under ett ars tid.

e Lagringsskyldigheten ska direfter kunna forlingas genom ett
nytt beslut om behovet kvarstir.

e De behoriga myndigheterna ska vid dndrade férhillanden
ompréva om grunden {6r den utdkade riktade lagringen bestdr
och annars upphiva lagringsbeslutet.

Som vi redan har beskrivit syftar forfarandet med utékad riktad lag-
ring till att motverka de negativa konsekvenserna av att vissa brotts-
utsatta platser inte ticks av den geografiskt riktade lagringen avse-
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ende brottsutsatta kommuner. Hir handlar det om att myndig-
heterna miste vara proaktiva 1 arbetet med att férsoka férutsiga om
det finns skil att utéka den riktade lagringen till omriden som inte
omfattas av geografiskt riktad lagring. Den geografiskt riktade lag-
ringen bor allts enligt vir bedémning kompletteras med utékad rik-
tad lagring 1 syfte att bekimpa grova brott och sidan brottslig verk-
samhet som innefattar grova brott. En frdga som behover besvaras
ir vilka brott och vilken brottslig verksamhet som kan ligga till grund
for ett beslut om utdkad riktad lagring. Vi har 1 avsnitt 8.2 beskrivit
att tillgdngen till lagrade uppgifter enligt befintliga bestimmelser om
hemliga tvingsmedel ir forenlig med EU-ritten. Vi gér bedémningen
att motsvarande princip bér gilla vid utékad riktad lagring avseende
omriden. Enligt 27 kap. 19 § tredje stycket RB fir HOK anvindas

vid en férundersékning om

1. brott for vilket det inte dr foreskrivet lindrigare straff dn fingelse
1 sex minader,

2. dataintrdng enligt 4 kap. 9 c § brottsbalken, barnpornografibrott
enligt 16 kap. 10 a § brottsbalken som inte ir att anse som ringa,
narkotikabrott enligt 1 § narkotikastrafflagen (1968:64), narkotika-
smuggling enligt 6 § forsta stycket lagen (2000:1225) om straff
for smuggling,

3. brott som avses i 27 kap. 18 § andra stycket 2-7 RB, eller

4. forsok, forberedelse eller stimpling till brott som avses i 1-3, om
en sddan girning ir belagd med straff.

Vi bedémer att utékad riktad lagring avseende omridden ska fa ske
nir de brott som anges 1 bestimmelsen har begtts, eller det dr sanno-
likt att brott eller brottslig verksamhet som innefattar ovanstiende
brott, kan komma att férekomma. Det saknas skil att i férfattning
hinvisa till andra bestimmelser om hemliga tvingsmedel som regle-
rar tillgdng till uppgifter om elektronisk kommunikation, eftersom
dvriga bestimmelser om hemliga tvingsmedel f6rutsitter grovre brott
in HOK. Annorlunda uttryckt utgér de s.k. HOK-brotten den ligsta
nivén f6r brott som anses grova.

Nista friga ir hur de behoriga myndigheterna ska kunna goéra en
bedémning av om det ir sannolikt att grova brott kan komma att
begds. Nir det giller planerade hindelser som exempelvis ett stats-
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besok eller ett virdskap fér ett internationellt ssmmantride, bor det
inte vara ndgra storre svirigheter att identifiera omriden 1 vilka det
finns skil for en utdkad riktad lagring. Inte heller om det pa en viss
plats har begdtts ett allvarligt brott. Var grova brott kan komma att
begis eller grov brottslighet 1 6vrigt kan férekomma ir diremot svért
att forutse och det far accepteras att de brottsbekimpande myndig-
heterna miste ha en bred ansats s linge bedémningen baseras pi
objektiva faktorer. Det bér finnas konkreta omstindigheter som ut-
gor grunden f6r beddmningen att det ir sannolikt att grova brott kan
komma ett begds inom ett omride eller att den brottsliga verksam-
heten planeras och diskuteras 1 ett visst omride.

Informationen som utgdr underlag f6r bedémningen av om ett
omrédde ir sirskilt brottsutsatt bér kunna inhimtas frin olika hall.
Det bor enligt vir beddmning inte stillas ndgot formkrav pd under-
laget, s& linge det pd ndgot sitt kan bidra till upplysning om det fére-
ligger en risk for grov brottslighet 1 ett visst omrdde. Bedémningen
kan siledes bygga pa sdvil underrittelseinformation som pa offent-
liga uppgifter, exempelvis en ansdkan om tillstdnd f6r en allmin sam-
mankomst enligt ordningslagen (1993:1617). Det bor i det hir sam-
manhanget nimnas att de exempel som vi tidigare har limnat om
exempelvis nyetablering av kriminella ging eller statsbesok m.m. inte
ir uttdmmande.

Vi ser inga skil att 1 forfattning foreskriva nigra nirmare kriterier
for hur de behoriga myndigheterna ska géra sin bedémning. Diremot
behover det, pd samma sitt som nir det giller frigor om nationell
sikerhetslagring, foreskrivas 1 vilka situationer de behoriga myndig-
heterna ska 8 besluta om utékad riktad lagring avseende ett omride.
Ett sidant beslut fir fattas nir det finns ett behov av lagring som
beddms vara stringt nédvindig f6r att bekimpa grov brottslighet.

I beddmningen av vad som ir stringt nédvindigt ligger, férutom
de konkreta omstindigheter som ger den beslutande myndigheten
skal att tro att risken f6r grov brottslighet dr hog i ett visst omride,
ocksg hur ling tid ett beslut om riktad lagring ska gilla. Inom ramen
for beddomningen av vad som ir stringt nédvindigt behéver myn-
digheten ocksa ta stillning till den nirmare omfattningen av lagrings-
skyldigheten, dvs. hur stort omrdde den riktade lagringen ska gilla,
vilka typer av uppgifter som ska lagras och hur linge uppgifter ska
lagras, samt vilka tillhandahllare som ska omfattas av ett beslut om
utdkad lagring. I motsats till vad som foreslds gilla vid geografiskt
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riktad lagring bedomer vi att angeligenheter om utékad riktad lag-
ring inte bor vara offentliga. Vi dterkommer till frigor om sekretess
och tystnadsplikt 1 avsnitt 8.3.7.

Vad giller frigan om hur linge ett beslut om utdkad riktad lagring
avseende omriden ska gilla ligger det i sakens natur att det kan vara
svart féor myndigheterna att 1 férvig gora en prognos kring nir ett
behov av lagring kan tinkas upphora. Typiskt sett kan férekomsten
av grov brottslighet i vissa omrdden vara av varaktig karaktir. EU-
ritten kriver dock att beslut om riktad geografisk lagring ska upp-
héra nir skilen f6r lagringen inte lingre finns. En utékad riktad lag-
ring kan, pd samma sitt som vid geografiskt riktad lagring, behova
omprovas efter viss tid. Vi foresldr dirfor att ett beslut om utdkad
riktad lagring ska tidsbegrinsas for att inte riskera att gilla lingre dn
vad som ir absolut nédvindigt. Vi foresldr att ett beslut om utékad
riktad lagring avseende omriden ska f3 gilla 1 hogst ett &r. Om be-
hovet av datalagring 1 omradet kvarstir, fir de behoriga myndigheterna
forlinga sitt beslut 1 hogst ett &r 3t gdngen.

De behériga myndigheterna miste 16pande bevaka brottslighetens
utveckling 1 omriden som ir féremal f6r utdkad riktad lagring och
ska vid indrade foérhillanden ompréva om grunden f6r den utokade
riktade lagringen bestar och annars upphiva lagringsbeslutet. S8 kan
exempelvis vara fallet om ett omrdde som ir féremal f6r utokad riktad
lagring vid ett senare tillfille omfattas av geografiskt riktad lagring.

Det bér avslutningsvis sigas ndgonting om avgrinsningen mellan
ett begrinsat geografiskt omrdde och en viss plats, som vi dterkom-
mer till 1 ndsta avsnitt. Med det férstnimnda menar vi ett geografiskt
omrdde som inte behover vara knutet till nigon sirskild byggnad,
anliggning eller infrastruktur. Det kan siledes rora sig om stads-
delar, postomrdden eller ett omride som innefattar flera av varandra
oberoende byggnader. Vi bedémer att det inte dr limpligt att 1 f6r-
fattning ange hur ett stort ett omride far vara. Ytterst ir det de be-
hériga myndigheterna som, med exempelvis beaktande av basstatio-
ner for telefoni eller knytpunkter f6r markbunden internettrafik, far
avgdra hur avgrinsningen ska ske. Vi erinrar hir dock om att lag-
ringen inte f&r omfatta s& stora omrdden som hela kommuner, regio-
ner eller landsdelar, eftersom det annars kan uppstd en situation dir
hela eller nistan hela Sveriges yta blir férema3l for riktad lagring. Om
det foreligger en sddan allvarlig situation att hela landet bér bli fore-
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mél for datalagring, r det snarare frdga om behov av nationell siker-
hetslagring som vi beskrivit 1 avsnitt 7.

Utdkad riktad lagring avseende skyddsvirda platser

Utredningens forslag:

e Datalagring fir avse en skyddsvird plats. Vid bedémningen av
vad som avses med en skyddsvird plats ska sirskilt beaktas om
platsen ir ett skyddsobjekt, det vid platsen bedrivs sikerhets-
kinslig verksamhet, eller platsen bedoms vara av sirskild be-
tydelse frin brottsbekimpningssynpunkt.

o Ett beslut om lagring ska gilla s linge behovet kan férvintas
foreligga och lingst under tre ars tid.

e Lagringsskyldigheten ska direfter kunna férlingas genom ett
nytt beslut om behovet kvarstir.

e De behériga myndigheterna ska vid dndrade forhillanden
ompréva om grunden for den utdkade lagringen bestdr och
annars upphiva lagringsbeslutet.

En riktad lagringstgird som avser skyddsvirda platser, sdsom flyg-
platser, tdgstationer, kusthamnar eller vigtullstationer, gor det moj-
ligt f6r de brottsbekimpande myndigheterna att inhdmta trafikupp-
gifter och sirskilt lokaliseringsuppgifter for alla personer som vid en
viss tidpunkt anvinder elektroniska kommunikationstjinster pd en
sddan plats. En riktad lagringsitgird av denna typ kan siledes gora
det mojligt f6r de brottsbekimpande myndigheterna att, genom att
f3 tillgdng till de lagrade uppgifterna, fi information om personers
nirvaro pa de platser eller inom de geografiska omriden som om-
fattas av dtgirden, och om deras forflyttningar mellan eller inom dessa
omriden. I syfte att bekimpa grov brottslighet kan myndigheterna
dra slutsatser om personers nirvaro och férehavanden pd dessa plat-
ser vid en viss tidpunkt under lagringsperioden.'? Frdgan ir hur sddana
platser ska viljas ut.

Ett sdtt att avgrinsa vilka platser som bor omfattas av riktad lag-
ring avseende skyddsvirda platser kan vara att utgd frin bestimmel-

12 SpaceNet-domen p. 110.
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ser om skyddsobjekt enligt skyddslagen (2010:305). Skyddslagen ger
rittsliga férutsittningar for ett kvalificerat skydd for vissa byggnader
och anliggningar m.m."” Enligt 1 § skyddslagen ska fér samhillet
viktiga byggnader, andra anliggningar, omrdden och objekt kunna
ges ett forstirkt skydd mot sabotage, terroristbrott, spioneri m.m.
och grovt rin. Lagen innehéller ocksd bestimmelser om skydd for
allminheten mot skada som kan uppkomma till {6ljd av militir verk-
samhet, se 2 §. I 3 § skyddslagen anges att det kan beslutas att ndgot
ska vara ett skyddsobjekt for att tillgodose behovet av skydd enligt
1 eller 2 §§ skyddslagen. Enligt 7 § skyddslagen innebir ett beslut
om skyddsobjekt att obehoriga inte har tillerdde till skyddsobjektet.
Tilltridesforbudet omfattar dven tilltride med hjilp av en obeman-
nad farkost. Genom ett sirskilt beslut far tilltridestorbudet férenas
med ett férbud mot att gora avbildningar, beskrivningar eller mit-
ningar av eller inom skyddsobjektet. Enligt 20 § skyddslagen kan ett
beslut om skyddsobjekt gilla tills vidare eller under viss tid.

Klart dr att bedéomningen att ndgot ir ett skyddsobjekt 1 sig skulle
kunna utgéra tillricklig grund ocksd for behovet av utékad riktad
lagring, eftersom skyddslagens syfte ir att ge viss typ av kritisk infra-
struktur ett kvalificerat skydd. Som framgir av 1 och 2 §§ skydds-
lagen har dock reglerna for skyddsobjekt inte utformats med hinsyn
till férekomsten av grov brottslighet rent generellt. Vi ser dirfér fram-
for oss fler platser som motiverar riktad lagring men som inte ir eller
skulle kunna vara skyddsobjekt. Aven om syftet med skyddslagen
delvis sammanfaller med syftet f6r den riktade lagringen gor vi alltsd
bedémningen att urvalet for riktad lagring skulle bli f6r snivt om
enbart skyddsobjekt skulle omfattas av riktad geografisk lagring med
avseende pd skyddsvirda platser. Vi forordar 1 stillet ett bredare an-
slag dir fler platser ska kunna omfattas av utékad riktad lagring.

Ett annat sitt att avgrinsa vilka platser som bor omfattas av riktad
lagring avseende skyddsvirda platser ir att utgd frin bestimmelserna
1 sikerhetsskyddslagen (2018:585). I likhet med skyddslagen kan
sikerhetsskyddslagen ocks3 tjina som vigledning f6r att kunna iden-
tifiera behov av lagring avseende skyddsvirda platser. Enligt 1 § forsta
stycket sikerhetsskyddslagen tillimpas lagen bl.a. for den som till
ndgon del bedriver verksamhet som ir av betydelse fér Sveriges siker-
het. Med sikerhetskinslig verksamhet avses antingen en verksamhet
som ir av betydelse f6r Sveriges sikerhet eller en verksamhet som

1% Se prop. 2009/10:87 s. 1.
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omfattas av ett for Sverige forpliktigande internationellt dtagande
om sikerhetsskydd. Begreppet sikerhetskinslig verksamhet omfattar
sdvil militir som civil verksamhet och ir oberoende av om verksam-
heten bedrivs av det offentliga eller av enskilda aktorer.

Vi anser att det inte vore dndamélsenligt och alltfér resurskri-
vande att lita Polismyndigheten, Sikerhetspolisen eller Tullverket ta
kontakt med alla som bedriver sikerhetskinslig verksamhet for att
nirmare utrona behovet av utdkad riktad lagring pa den plats dir den
sikerhetskinsliga verksamheten bedrivs. En bittre [6sning vore att
l3ta de behoriga myndigheterna vid behov samrida med den som
bedriver tillsyn 6ver sikerhetskinslig verksamhet. Alla som pd ndgot
sitt bedriver sikerhetskinslig verksamhet stdr under tillsyn av den
myndighet som regeringen bestimt enligt 6 kap. 1 § sikerhetsskydds-
lagen. Tillsynsansvaret dr férdelat mellan Forsvarsmakten, Forsvarets
materielverk, Sikerhetspolisen, Affirsverket svenska kraftnit, Trans-
portsstyrelsen, PTS, Finansinspektionen, Statens energimyndighet,
Strilsikerhetsmyndigheten och linsstyrelserna enligt 8 kap. 1 § siker-
hetsskyddsférordningen.

Sikerhetspolisen och Férsvarsmakten dr samordningsmyndigheter
enligt 8 kap. 2 § sikerhetsskyddsférordningen (2021:955).

I sammanhanget bér nimnas att det finns ett nira samband mellan
sikerhetsskyddslagen och bestimmelserna i skyddslagen vad giller fr3-
gor om fysisk sikerhet. Om den behériga myndigheten redan konsta-
terat att det finns behov av riktad lagring avseende visst skyddsobjekt,
behover den inte utreda om det bedrivs sikerhetskinslig verksamhet
dir. Polismyndigheten, Sikerhetspolisen och Tullverket kan siledes
med ledning av skyddslagen och sikerhetsskyddslagens bestimmel-
ser beddma vad som avses med en skyddsvird plats infér ett beslut
om utdkad riktad lagring.

Vi kan dock inte utesluta att det kan finnas platser som bedéms
vara sirskilt utsatta frén brottsbekdmpningssynpunkt och som varken
ir skyddsobjekt eller en sddan plats som omfattas av sikerhetsskydds-
lagens bestimmelser. Det kan rora sig om grinsdvergingar, trafik-
leder, knutpunkter for trafik eller annan plats som ir av sirskild be-
tydelse frin brottssynpunkt. Mot denna bakgrund bér det vid utékad
riktad lagring avseende skyddsvird plats ocksd finnas méjlighet att
beakta om en plats ir sdrskilt utsatt f6r grov brottslighet. Som redan
nimnts i féregiende avsnitt ska beddmningen ske med iakttagande
av proportionalitetsprincipen och pd grundval av objektiva och icke-
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diskriminerande faktorer, exempelvis genomstrémning av ett stort an-
tal minniskor pd en viss plats eller att platsen som sddan méjliggor
viss brottslighet, exempelvis smuggling.

Sammanfattningsvis bor utdkad riktad lagring avseende skydds-
vird plats kunna avse en plats f6r ett skyddsobjekt, en plats dir det
bedrivs sikerhetskinslig verksamhet enligt sikerhetsskyddslagen eller
en annan plats som bedéms vara av sirskild betydelse frin brotts-
bekimpningssynpunkt. I den danska lagstiftningen ges vissa exempel
som kan vara vigledande, bl.a.

e statschefens och statsministerns bostider,

e ambassader,

e polishus,

e kriminalvirdsanstalter,

e bro-, tunnel- och firjeférbindelser,

o knutpunkter for trafik och storre tillfartsvigar,
e grinsdvergingar,

e bussterminaler,

e stationer for stads- och fjirrtrafik,

o verksamhet som bl.a. hanterar farliga kemikalier och andra hilso-
vadliga imnen,

o flygplatser, och

e militiranliggningar."

Vi har i féregiende avsnitt gjort beddmningen att tiden ska begrinsas
avseende ett beslut om utdkad riktad lagring avseende geografiska
omrdden. Samma huvudprincip bér dven gilla for utokad riktad lag-
ring avseende skyddsvirda platser. Det ligger 1 sakens natur att viss
infrastruktur som exempelvis en hamn eller flygplats ir av mer be-
standig natur och typiskt sett sker inga stora férindringar dver tid i
friga om skyddsvirdet vid sidana platser. Att stindigt férnya dessa
beslut framstdr dirfér inte som indamalsenligt. Mot den bakgrunden

'* Lovforslag nr. L 93, § 786 ¢, Stk. 2.
https://www.ft.dk/ripdf/samling/20211/lovforslag/193/20211_193_som_fremsat.pdf.
Himtat den 20 april 2023.
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foresldr vi att ett beslut om utdkad riktad lagring avseende skydds-
virda platser ska kunna gilla i tre &r. Om behovet av datalagring pd
den skyddsvirda platsen kvarstdr, bor beslutet kunna férlingas med
hogst tre dr &t gdngen.

Det bor ocksd sigas nigot om hur lagring avseende platser ska
avgrinsas 1 storlek. Med plats avses som huvudregel en yta som jim-
fort med ett geografiskt omrdde ir mindre till sin storlek, dven om det
kan hinda att stora skyddsvirda anliggningar i vissa situationer leder
till viss 6verlappning mellan dessa begrepp. I praktiken bor det inte
foranleda ndgra tillimpningssvarigheter, eftersom grunden for lag-
ring skiljer sig 3t beroende pd om det dr frdga om utdkad riktad lag-
ring avseende ett begrinsat geografiskt omrade eller en plats.

Nir det giller tillhandahillarna bér nigot sigas om hur lagringen
ska verkstillas. Det kommer i verkligheten sillan férhélla sig s att
upptagningsomridet fér en mobilmast, eller internetknutpunkt f6r
fast bredband, kommer att vara avgrinsad s att endast en viss an-
given plats omfattas av lagringen. Det fir accepteras att lagringen 1
vissa fall kommer att avse ett omride som ir storre dn sjilva platsen.
Det ir inte limpligt att heller hir ange hur stort ett sddant omrade
far vara med angivelser av exakta mitt. I likhet med vad vi har skrivit
om utdkad riktad lagring avseende omrdden mdste bedémningen
goras fran fall ull fall. Yeterst far lagringen utformas med beaktande
av platsens beligenhet och karaktir samt tillhandahillarens infra-
struktur. Beslutet bor dock vara tillrickligt preciserat for att ull-
handahéllarna ska kunna verkstilla beslutet.

Som nimnts dterkommer vi i avsnitt 9 om lagringsskyldighet for
tillhandah&llare av Noik.

Det torde héra till ovanligheterna, men vid férindrade forhal-
landen, sdsom nedliggning av flygplatser eller omliggning av hamnar
m.m., bér den beslutande myndigheten ha en skyldighet att omprova
behovet av lagring och upphiva lagringsbeslutet om lagringen inte
lingre bedéms stringt nédvindig.

I avsnitt 8.3.3 redovisar vi vira 6verviganden nir det giller omfatt-
ningen av lagringen.
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Utokad riktad lagring avseende personer

Utredningens bedomning: Utdkad riktad lagring avseende en
viss person bor inféras nir det finns ett samband mellan personen
och grova brott eller grov brottslig verksamhet under férutsittning
att integritetsintringet ir proportionerligt och rimligt begrinsat.

Enligt EU-domstolen har medlemsstaterna bl.a. mojlighet att vidta
lagringsdtgirder avseende personer som ir foremdl f6r utredning,
andra aktuella 6vervakningsitgirder eller som férekommer 1 det natio-
nella kriminalregistret pd grund av en tidigare fillande dom for all-
varliga brott som kan vara en indikation p3 att det foreligger en hog
dterfallsrisk.

En riktad lagring avseende en person kan riktas mot personer som
forekommer 1 utredningar om grova brott och i underrittelseverk-
samhet avseende grov brottslighet, personer som ir eller tidigare varit
foremadl f6r hemliga tvingsmedel, personer som férekommer 1 be-
lastningsregistret och misstankeregistret samt personer som stir under
overvakning eller ir villkorligt frigivna. Aven personer som indirekt
frimjar brottslighet, sisom s.k. milvakter, kan bli f6remal f6r riktad
lagring. Det visentliga ir mojligheten att pd objektiva och icke-dis-
kriminerande grunder kunna sitta ett direkt eller indirekt samband
mellan personen och grova brott eller grov brottslig verksamhet.

En reglering med personbestimd riktad lagring férutsitter att upp-
gifter om personen limnas till den eller de tillhandahillare som dir-
efter ska verkstilla lagringen. Att till tillhandahdllarna éverlimna sidana
uppgifter innebir risker f6r stort intrdng 1 enskildas personliga integ-
ritet. Integritetsintrdnget framstdr som sirskilt allvarligt om lagring
kan ske betriffande personer utan att det foreligger nigon konkret
brottsmisstanke mot personen. Det finns en risk att uppgifter sprids
om vilka personer som ir foremal f6r riktad lagring. En sddan risk
foreligger dven om tillhandahdllarnas tystnadsplikt skulle utvidgas till
att avse uppgifter om vilka personer lagringen riktas mot. De enskilda
personerna riskerar dirmed att bli utpekade sisom misstinkta for brott.

Visserligen limnar de brottsbekimpande myndigheterna redan
1 dag personuppgifter till tillhandahillarna i samband med verkstil-
lighet av vissa hemliga tvingsmedel. Det handlar dock om ett mycket
begrinsat antal uppgifter, som dessutom normalt limnas till utvalda
tillhandah&llare efter noggranna éverviganden av de brottsbekimpande
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myndigheterna. Overféringen av uppgifter kriver ocksd beslut av
domstol eller dklagare.

Ett sitt att utforma utdkad riktad lagring avseende person vore
att 6verldta till de behoriga myndigheterna att pd eget ansvar fatta
beslut om vilka personer som ska kunna bli féremdl fér lagring,
exempelvis personer som férekommer i utredningar om grova brott
eller 1 underrittelseverksamhet avseende grov brottslighet. For att
lagringen inte ska bli godtycklig krivs att det stills nigon form av
beviskrav i friga om den enskildes anknytning till grova brott eller
grov brottslig verksamhet. Det ir emellertid svirt att féreskriva ett
sddant beviskrav. Om det sitts l3gt, finns det en risk att ett mycket
stort antal personer blir féremal for riktad lagring. Sitts héga bevis-
krav, kan i stillet indama&let med lagringsdtgirden i stor utstrickning
gd forlorat. Om beviskraven ir lika héga som vid anvindning av hem-
liga tvingsmedel, skulle det 1 princip inte finnas anledning att forst
begira uppgifter lagrade nir man pd samma underlag skulle kunna be-
gira uppgifterna utlimnade. I sidana situationer uppfyller anvindning
av HOK i realtid i princip samma funktion.

Vi gor beddmningen att det 1 praktiken ir svirt att tillimpa ett
beviskrav som inte medfér att lagringen kan omfatta ett mycket stort
antal personer. Férutom detta menar vi att det inte dr limpligt att
lata de behoriga myndigheterna ensidigt och pd eget ansvar fatta be-
slut om vilka personer som ska kunna bli fé6remdl f6r lagring. Det
har sin grund i, som vi beskrivit ovan, att det kan innebira ett stort
integritetsintring att bli fé6remadl {6r tvingsdtgirder frin de brotts-
bekimpande myndigheternas sida. Ett beslut om lagring av uppgifter
knutna till en person utgdr en rittighetsinskrinkning, dven om det
ir friga om en mindre ingripande 3tgird jimfért med anvindning av
hemliga tvingsmedel. Sddana beslut bor typiskt sett féregds av ndgon
form av kontroll.

Vir utgdngspunkt dr dirfor att utdkad riktad lagring avseende
personer bor utformas pd ett sddant sitt att risken for integritets-
intring ir s3 liten som mojligt. Mot denna bakgrund féreslar vi tvd
modeller for personbaserad lagring dir integritetsintringet, enligt
var mening, ir proportionerligt och rimligt begrinsat. En modell tar
sikte pd personer som ir eller har varit féremal f6r hemliga tvings-
medel. Den andra modellen avser personer som genom lagakraft-
vunnen dom eller godkint strafforeliggande 8lagts pafoljd for viss
allvarlig brottslighet.
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Utckad riktad lagring avseende personer som dr eller
har varit foremdl for hemliga tvingsmedel

Utredningens forslag:

e Datalagring fir avse en person som ir eller har varit féremail
for hemliga tvingsmedel som avses i rittegdngsbalken, lagen
om hemlig dataavlisning eller inhimtningslagen.

o Ett beslut om lagring far inte grunda sig pd ett tvingsmedels-
beslut som ir ildre n tre ar.

o Ett beslut om lagring ska gilla sd linge behovet kan férvintas
foreligga och lingst under ett drs tid.

o Ett beslut om lagring fr f6rlingas genom ett nytt beslut. Ett
beslut om forlingning fr dock inte beslutas senare dn tre ar
efter det att tvingsmedelsbeslutet meddelats.

¢ De behériga myndigheterna ska vid dndrade forhallanden om-
préva om grunden for den utékade lagringen bestdr och annars
upphiva lagringsbeslutet.

Denna modell avser alltsd personer som ir eller har varit féremal for
hemliga tvingsmedel. S8dana &tgirder f6regis alltid av ett domstols-
eller 3klagarbeslut. Det finns dirigenom tillrickliga rittssikerhets-
garantier for de enskilda.

Med hemliga tvingsmedel avses 1 detta sammanhang de dtgirder
som regleras 1 27 kap. rittegdngsbalken, lagen om hemlig dataavlis-
ning och inhimtningslagen. Det omfattar dven hemliga tvingsmedel
enligt 27 kap. rittegdngsbalken eller lagen om hemlig dataavlisning
genom tillimpningen av preventivlagen, LIRB, EIO, och LSU.

En person som ir eller har varit férem4l f6r hemliga tvingsmedel
kan sittas 1 direkt eller indirekt samband med grova brott eller grov
brottslig verksamhet. Det bor dock nimnas att anvindning av hem-
liga tvingsmedel dven kan omfatta andra personer in de som miss-
tinks f6r grova brott eller deltagande i grov brottslig verksamhet,
exempelvis en mélsigande. I anslutning till detta bor nimnas att till-
limpningsomridet {or vissa av de hemliga tvingsmedel vi nimnt ir
bredare in att dtgirden riktas mot bara en person. Exempelvis kan
inhimtning enligt inhimtningslagen ge tillgdng till uppgifter om vilka
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mobiltelefoner som haft kontakt med en viss basstation vid en viss
tidpunkt, dvs. en s.k. basstationstdmning. I en sddan situation riktar
sig dtgirden snarare mot utrustningen. P4 motsvarande sitt kan en
HOK i vissa situationer anvindas for att ta reda pd vem som innehar
ett abonnemang. I dessa exempel avser dtgirderna alltsd 1 férsta hand
utrustning och abonnemang. Vi dterkommer till dessa fall i avsnittet
nedan om utdkad riktad lagring avseende teknik.

Vi foreslar sammanfattningsvis en mojlighet till utékad riktad
lagring avseende personer som ir eller har varit féremél f6r hemliga
tvingsmedel. De behoriga myndigheterna kan siledes fatta beslut
om utdkad riktad lagring avseende en sddan person nir domstol eller
3klagare har meddelat tillstdnd till ett hemligt tvingsmedel. Inget
hindrar att ett sddant beslut fattas vid en senare tidpunkt dn d3 ll-
stdndet meddelades. Det krivs dock att de behériga myndigheterna
gor beddmningen att det ir stringt nddvindigt 1 det enskilda fallet.
Virt forslag utgdr sdledes inte frin att alla som ir, eller vid ndgot tll-
fille har varit, férema3l f6r hemliga tvingsmedel per automatik ocksd
ska bli foremal for utokad riktad lagring. Aven om det i minga fall
kan vara sd att ett tvingsmedelsbeslut 1 sig kan utgéra skil for ett
beslut om utokad riktad lagring finns situationer nir s3 inte ir fallet.
Det kan exempelvis vara si att det visar sig att en person, som varit
foremdl f6r hemliga tvingsmedel, saknar koppling till den aktuella
brottsmisstanken.

For att inte riskera att ett beslut om utékad riktad lagring av-
seende en person 1 aktuella situationer gr utdver vad som dr absolut
nodvindigt, bor det finnas tidsmissiga begrinsningar. Det bor inled-
ningsvis finnas en bortre grins fér hur gammalt ett beslut om hem-
liga tv8ngsmedel ska {3 vara nir det liggs till grund for ett lagrings-
beslut. Enligt vir bedémning framstar det inte som proportionerligt
att lata dldre tvAngsmedelsbeslut ligga till grund for lagring. Vi foreslar
dirfor att de behoriga myndigheterna ska kunna fatta beslut om ut-
okad riktad lagring 1 upp till tre r efter det att ett tvingsmedels-
beslut har fattats, forutsatt att det fortfarande finns ett behov i det
enskilda fallet.

Utover detta bor dven giltighetstiden f6r beslut om utodkad riktad
lagring begrinsas. Ett sddant beslut bér {3 gilla s linge det finns ett
behov men lingst under ett &rs tid. Om det finns ett fortsatt behov av
lagring, far beslutet forlingas, men inte bortom tidsgrinsen om tre &r.
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Ett beslut om lagring avseende en person som varit féremadl for
ett hemligt tvingsmedel méste innehilla uppgifter som gor det moj-
ligt for tillhandah&llaren att verkstilla lagringen. Om det ir ett namn,
nummer, kontouppgift, abonnemangsuppgift eller uppgift om utrust-
ning har inte nigon betydelse. Det visentliga dr att det gdr att knyta
personen till uppgiften och att tillhandahillarna de facto har mojlig-
het att verkstilla lagringen. Vi ser férdelar med att beslut om utdkad
riktad lagring kan avse en person och inte begrinsas till visst num-
mer, adress eller utrustning. Manga ginger har den myndighet som
beslutar om lagring av trafik- och lokaliseringsuppgifter dven tillgdng
till uppgifter som behovs f6r att verkstilla beslutet. Med vart f6rslag
far tillhandahéllaren, fér det fall sidana uppgifter saknas, bistd den
beslutande myndigheten. Exempelvis kan tillhandahéllarna genom upp-
gifter som de behandlar f6r egna indamail, exempelvis f6r fakturering,
knyta en viss person till ett visst konto, abonnemang eller enhet.

Utckad riktad lagring avseende personer som domts for grova brott

Utredningens forslag:

e Datalagring fir avse en person som genom lagakraftvunnen
dom eller godkint strafforeliggande dlagts pafoljd for brott
som ger ritt att anvinda HOK enligt rittegingsbalken.

o FEtt beslut om lagring avseende person fir inte grundas pd en
dom eller ett godkint strafforeliggande senare dn tre &r efter
det att den 3lagda pafoljden till fullo har verkstillts.

o Ett beslut om lagring ska gilla s3 linge behovet kan f6érvintas
foreligga och lingst under ett drs tid.

o Ett beslut om lagring far férlingas genom ett nytt beslut. For-
lingning far dock inte beslutas senare in tre r efter det att den
dlagda pafoljden ull fullo har verkstillts.

e De behériga myndigheterna ska vid dndrade férhillanden om-
préva om grunden for den utékade lagringen bestdr och annars
upphiva lagringsbeslutet.
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Lagringen enligt denna modell tar i férsta hand sikte pd personer
som ir démda for grova brott.

Uppgifter om den som har démts fér brott eller har godkint ett
strafforeliggande finns 1 belastningsregistret, som fors av Polismyn-
digheten. Bestimmelser om belastningsregistret finns 1 lagen (1998:620)
om belastningsregister med tillhdrande férordning (1999:1134). Sekre-
tess giller 1 verksamhet som avser férande av eller uttag ur registret.
Det finns dock sirskilda féreskrifter om utlimnande av uppgifter ur
registret, se 35 kap. 3 § OSL.

Den omstindigheten att ndgon har blivit démd fér grovt brott
kan vara en indikation pd att det foreligger en 3terfallsrisk. Med
grova brott avser vi dven hir brott {6r vilka det finns mojligheter att
tillimpa reglerna om hemliga tvingsmedel, i praktiken s.k. HOK-
brott som vi beskrivit tidigare betriffande utékad riktad lagring av-
seende omrdden. Det skulle dirfér kunna vara motiverat med en moj-
lighet till lagring gentemot personer som blivit ddmda f6r grova brott.

Vimenar dock att inte alla som férekommer 1 belastningsregistret
som démts f6r grova brott bor kunna bli f6remal for utékad riktad
lagring. En sddan ordning skulle 1 praktiken kriva att uppgifter konti-
nuerligt behdver 6verforas till tillhandahillarna pd grund av de stindiga
férindringar som sker i registret, eftersom tillhandah8llaren behover
underrittas om nya eller gallrade avsnitt i belastningsregistret. I prak-
tiken skulle 1 s8 fall krivas nigon form av systemintegration mellan
Polismyndighetens och tillhandah8llarens uppgiftssamlingar, om inne-
hallet 1 belastningsregistret ska styra den utokade riktade lagringen av-
seende personer. Att dverfora stora delar av belastningsregistret eller
att l3ta privatrittsliga subjekt ha ngon form av direktdtkomst till dessa
starkt integritetskinsliga samlingar av personuppgifter vore dock en
frimmande ordning. Skyddet for enskildas integritet skulle pa detta
sitt urholkas.

En limpligare ordning ir att l3ta de behériga myndigheterna gora
ett urval efter bedémning i det enskilda fallet. En sidan ordning bir
storre likhet med vad vi har beskrivit ovan vid utékad riktad lagring
avseende personer som ir eller har varit féremal f6r hemliga tvings-
medel. I sddana fall féregds bedémningen av dverviganden i det en-
skilda fallet och ir begrinsade till antalet. Mot denna bakgrund gor
vi bedémningen att det bér finnas en mojlighet for de behoriga myn-
digheterna att besluta om utokad riktad lagring avseende en person
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som genom en lagakraftvunnen dom eller godkint strafforeliggande
slagts pafoljd for ett sidant brott som ger ritt att anvinda HOK.

En sidan lagring skulle kunna utformas pd ett sddant sitt att den
har ett samband med den rittsverkan som den lagda p&féljden har.
Med det menar vi att ett beslut om utékad riktad lagring inte ska f3
fattas nir pafoljden till fullo har verkstillts, vilket som huvudregel
betyder vid provotidens utging. En sddan modell har nackdelen att
rickvidden av itgirden begrinsas. Typiskt sett kvarstdr risken for
dterfall 1 brottslighet dven efter en verkstilld pafol;d.

A andra sidan kan det anféras principiella invindningar mot att
grunda ett beslut om utékad riktad lagring pd en dom eller godkint
strafforeliggande nir pafoljden till fullo har verkstillts. Datalagringen
skulle dd kunna uppfattas som ytterligare en pafoljd eller annan ritts-
verkan av brott. Vi ser dock inte saken pd det sittet. Ett beslut om
utdkad riktad lagring avseende en person bér ses som en brotts-
bekimpande &tgird som har sin grund i att den som blivit lagford for
ett grovt brott ofta har en f6rhojd risk for att dterfalla 1 ny brotts-
lighet. EU-domstolens resonemang om sidan riktad lagring méste
ocksa forstds pd detta sitt.

Vi gér sammantaget beddmningen att vervigande skil talar for
att det bor finnas en méjlighet att besluta om datalagring dven en
viss tid efter det att den 3lagda pafsljden till fullo har verkstilles.

Frigan om hur l&ng tid det ska vara bor bedémas utifrin behovet
av lagring. En lingre tid 4n tre ir torde generellt sett inte behdvas.
Vi foresldr dirfor att lagringen ska kunna ske upp till tre ar efter det
att pafoljden ll fullo har verkstillts. Det betyder dock att den som
doms till ett lingre fingelsestraff kan komma att bli féremal for ett
beslut om utokad riktad lagring under en relativ 13ng tid, eftersom
ett beslut om lagring vid behov kan fattas under verkstilligheten av
fingelsestraffet och sedan komma att f6rlingas. Enligt vir bedom-
ning ir det inte oproportionerligt. Den omstindigheten att myndig-
heterna har méjlighet att besluta om utdkad riktad lagring betyder
inte per automatik att s& sker. Behovet ska alltid provas genom en
bedémning i det enskilda fallet. Det dr de behoriga myndigheterna
som i férsta hand ska avgdéra om det finns ett sidant behov. S& kan
exempelvis vara fallet nir en person som ir démd for grova brott
dterkommer 1 underrittelseuppslag. Genom den tidigare domen fére-
ligger en viss presumtion for risk for dterfall i grov brottslighet. Den
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risken bor vara tillricklig om det 1 6vrigt finns ett behov hos de be-
hoériga myndigheterna att besluta om utékad riktad lagring.

Nir det sedan giller frigan om hur ling tid ett beslut om lagring
ska fa gilla dr vir utgdngspunkt att en tidsbegrinsning pa ett &r bor
gilla. Vid behov far ett beslut forlingas. Ett beslut om lagring eller
forlingning av ett sddant beslut bor dock, som vi utvecklat ovan, inte
kunna fattas senare dn tre ir efter det att den dlagda paféljden till
fullo har verkstillts.

Som vi har beskrivit ovan ska tillhandahillarna vid behov bistd
den beslutande myndigheten i friga om verkstillighet av beslutet.
Tillhandahillarna férvintas dock inte ta ansvar f6r eller 6verpréva de
behoriga myndigheternas beslut. Det dr den myndighet som beslutar
om utdkad riktad lagring avseende person som bir ansvaret for att
beslutet ir korrekt. Bedomningen fir ske med utgingspunkt frin
dels uppgifter som myndigheten sjilv forfogar dver, dels uppgifter
som myndigheten fir av tillhandahillarna. Som huvudregel bor de
behoriga myndigheterna kunna utgd frin att den som tecknat ett
visst abonnemang ocksd ir den som genererar trafik- och lokaliserings-
uppgifterna som ska lagras. Om myndigheterna diremot fir ett tve-
tydigt underlag frin tillhandah8llarna, exempelvis férekomsten av ett
familjeabonnemang med flera anvindare eller motsvarande, bor det
1 normalfallet krivas ytterligare dtgirder for att sikerstilla att be-
slutet inte avser fel person. Att en enhet tycks anvindas sporadiskt
av ndgon annan in innehavaren boér dock inte utgdra hinder mot
lagring.

I vissa situationer kan det férhélla sig s att utrustning och abonne-
mang byter dgare s8 att lagringen inte lingre omfattar den person som
ursprungligen avsigs. Om den myndighet som fattat beslutet fir
kinnedom om sidana férhillanden, ska beslutet upphivas. Det bor
fortydligas att beslutet om utdkad riktad lagring avseende person
inte i efterhand f&r kompletteras med nya uppgifter. Exempelvis kan
inte ett beslut om utékad riktad lagring avseende person i efterhand
kompletteras med nya abonnemangsuppgifter. Bortsett frin uppen-
bara skrivfel eller motsvarande felaktigheter bor ett fattat beslut inte
indras. Vid indrade forhillanden ska i stillet ett nytt beslut fattas.

Som nimnts dterkommer vi i avsnitt 9 om lagringsskyldighet for

tillhandahillare av Noik.
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Utckad riktad lagring avseende teknik

Utredningens forslag:

e Datalagring fir ske avseende sddan utrustnings- eller abonne-
mangsidentitet som anvints vid eller skiligen kan antas komma
till anvindning vid ett grovt brott eller vid grov brottslig verk-
samhet.

e Brott och brottslig verksamhet som innefattar sidana brott
som ger ritt att anvinda HOK enligt rittegingsbalken fir ligga
till grund f6r beslut om utdkad riktad lagring avseende utrust-
nings- eller abonnemangsidentitet.

e Ett beslut om lagring ska gilla s3 linge som behovet kan fér-
vintas foreligga och lingst under ett irs tid.

o Lagringsskyldigheten ska direfter kunna férlingas genom ett
nytt beslut om behovet kvarstir.

¢ De behoriga myndigheterna ska vid indrade férhillanden om-
prova om grunden for den utékade riktade lagringen bestdr och
annars upphiva lagringsbeslutet.

Férutom de modeller av lagring som vi féreslagit ovan tilldter EU-
ritten att lagring grundas pd andra objektiva och icke-diskrimine-
rande kriterier, om dessa begrinsas till vad som ir stringt nédvin-
digt och det, dtminstone indirekt, finns ett samband mellan allvarlig
brottslighet och de personer vilkas uppgifter lagras."”” Ett sidant kri-
terium skulle kunna vara att anvinda riktad lagring betriffande viss
utrustning, teknisk infrastruktur eller tjinst. Hirefter anvinder vi oss
av uttrycket utdkad riktad lagring avseende teknik nir vi beskriver
sddan lagring.

En utmaning med utdkad riktad lagring avseende teknik ir att det
krivs ett underlag som visar ett direkt eller indirekt samband mellan
anvindningen av viss utrustning eller tjinst och grov brottslighet.
I regel sker elektronisk kommunikation med hjilp av produkter och
tjdnster pd den 6ppna marknaden och dessa har som huvudregel helt
legitima anvindningsomrdden. Exempelvis kan krypterade kommu-
nikationslésningar anvindas sdvil {or att skapa férutsittningar fér

!5 SpaceNet-domen p. 112.
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arbete pd distans som for att dolja brottslig verksamhet. Det krivs
dirfor ett sirskiljande kriterium som lagringen kan utg3 ifrin.

En annan utmaning ir att en modell med utdkad riktad lagring
avseende teknik mdste utformas pa ett sddant sitt att det som sir-
skiljer tekniken ska g3 att identifiera av den som tillhandahller tjins-
ten. Om trafiken dr krypterad f6r tillhandahallaren, eller om utrust-
ningen inte gir att identifiera, finns ingen reell méjlighet att kunna
rikta lagringen till tjinster och utrustning som identifierats av de
brottsbekimpande myndigheterna. I vissa situationer behandlar tll-
handah§llarna exempelvis inte uppgifter om utrustningsidentitet.'®

Det finns dven utmaningar med utdkad riktad lagring avseende
teknik pd grund av den snabba teknikutvecklingen och den stindiga
férindringen 1 konsumtions- och kommunikationsvanor. Det med-
for praktiska svirigheter att pd forhand foreskriva nirmare kriterier
for en sddan lagring nir anvindarna ofta byter utrustning eller kom-
munikationssitt.

Vi har mot bakgrund av ovan beskrivna utmaningar ind3 évervigt
olika l6sningar f6r utékad lagring avseende teknik. En teoretisk 16s-
ning skulle kunna vara att i lag sl3 fast de grundliggande principerna
for hur utokad riktad lagring avseende teknik fir ske och direfter
overldta till de brottsbekimpande myndigheterna, en domstol eller
ett annat oberoende organ att i sirskilda situationer uppdra 4t till-
handahillarna att pdbérja en viss typ av riktad lagring. Vi stiller oss
emellertid klart tveksamma till en sidan 16sning. En sddan oprecis
reglering torde knappast vara forenlig med EU-ritten. Sett ur till-
handahéllarnas perspektiv framstr det vidare som betungande och
kostsamt att bli dlagda en lagringsskyldighet som inte priglas av till-
ricklig grad av férutsebarhet. Det kan som vi gett exempel pd ovan
ocksd uppstd situationer dir det beslutas om en lagringsskyldighet
som inte gér att verkstilla pd grund av tekniska hinder. Sammantaget
finns sddana utmaningar med utdkad riktad lagring avseende teknik
att de inger betinkligheter med att alls foresld en sddan modell.

De brottsbekimpande myndigheterna har emellertid for oss pa-
talat att det finns ett angeliget behov i det brottsbekimpande arbetet
att kunna fatta beslut om utékad riktad lagring som tar sikte p an-
vindning av viss utrustning, infrastruktur och tjinst. Som exempel
har bl.a. nimnts hur myndigheterna har kunnat sitta krypterade kom-

1¢ Exempelvis kan en Mac-adress (Media Access Control) identifiera enhetens nitverksanslut-
ning men den uppgiften har tillhandahillare manga ginger inte tillgdng till.
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munikationsenheter och tjinster som Encrochat, Sky ECC och Anom
i forbindelse med grov brottslig verksamhet.'” Som ytterligare exem-
pel har nimnts hur s.k. milvakter kan férsoka dolja férekomsten av
grova brott eller grov brottslig verksamhet genom att registrera sig
som innehavare av vissa sim-kort f6r mobiltelefoner.

For att uppfylla EU-rittens krav pd proportionalitet miste det i
nationell lagstiftning foreskrivas klara och precisa bestimmelser som
reglerar rickvidden och tillimpningen av lagringen samt anges minimi-
krav, s att de personer vars personuppgifter berérs har tillrickliga
garantier for att uppgifterna pd ett effektivt sitt ir skyddade mot
riskerna fé6r missbruk.'® Vi anser mot bakgrund av vad vi beskrivit
att det inte ir forenligt med EU-ritten att rent generellt verldta till
de brottsbekimpande myndigheterna att fatta beslut om utékad
riktad lagring avseende teknik. Proportionalitetskravet torde i regel
hindra exempelvis beslut om utdkad riktad lagring av en hel kom-
munikationsplattform eller tjinst.

Vi har diremot, med utgdngspunkt frén de konkreta behov som
de brottsbekimpande myndigheterna har beskrivit, gjort bedom-
ningen att utdkad riktad lagring bér kunna féreskrivas i vissa kon-
kreta situationer nir det avser anvindning av viss utrustning eller ett
specifikt abonnemang. Det ir d3 till en borjan friga om avgrinsade
och precisa fall. Det handlar om situationer nir de brottsbekimpande
myndigheterna kan konstatera att en viss utrustning eller ett visst
abonnemang anvinds for att begd grovt brott eller skiligen kan antas
komma till anvindning vid ett grovt brott eller vid grov brottslig
verksamhet. Lagringen tar sikte pd sjilva utrustningsidentiteten eller
abonnemangsidentiteten.

En viktig férutsittning dr naturligtvis att de brottsbekimpande
myndigheterna har tillgdng till uppgifter som tillhandahéllarna kan
anvinda for att identifiera viss utrustning eller visst abonnemang.
Exempel pd uppgifter som den utdkade riktade lagringen kan avse
kan vara IMEI-nummer f6r mobiltelefoner, ICCID-nummer f6r sim-
kort' eller IMSI-nummer f6r mobiltelefonabonnemang, fasta eller
dynamiska ip-adress eller ett konto hos en tillhandahillare av tjinster

7 Dessa kommunikationstjinster stilldes avsiktligt till kriminella organisationers férfogande,
se exempelvis Riksiklagarens yttrande den 29 april 2021 i Hogsta domstolens mél B 2222-21
avseende Encrochat, AMR-3420-21.

'8 SpaceNet-domen p. 69.

! ICCID-nummer kan iven avse s.k. eSim som di ir en integrerad del av enheten och bor
beddmas som utrustningsidentitet.
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for kommunikation (se avsnitt 9.3). Det finns inget som hindrar att
dven nummerserier anvinds for att identifiera viss utrustning, exem-
pelvis en viss serie av IMEI-nummer eller motsvarande.

Det bor i ssmmanhanget f6rtydligas att ett beslut om utokad riktad
lagring avseende en ip-adress inte dr samma sak som att lagring ska
ske av den trafik som sker till och frdn en viss enhet. Som vi har redo-
gjort for 1 avsnitt 6.6.1 miste innehavaren av en ip-adress héllas isir
frdn ip-adress som trafikuppgift. Vad vi nu talar om ir anvindningen
av ip-adress som utgdngspunkt for att tillhandahillarna ska verkstilla
ett beslut om utdkad riktad lagring avseende ett visst abonnemang.
Det ir inte samma sak som att internettrafik till och fr&n abonne-
manget ska lagras. Sddan aktivitet kan indirekt avsloja innehéllet i
aktiviteten, exempelvis d en viss webbsida har besokts. Vi har, som
framgdr av avsnitt 7.3.6, gjort beddmningen att det av integritets-
skyddskil inte ska férekomma ndgon lagring av internettrafik. Vi gor
ingen annan bedémning 1 friga om utdkad riktad lagring.

Sammanfattningsvis kan ip-adress vara ett bland minga sitt for
de behoriga myndigheterna att identifiera och begira lagring av ett
abonnemang som direkt eller indirekt har koppling till grova brott
och grov brottslighet. Vi évergdr nu till frigan om hur en sddan kopp-
ling ska se ut.

Att konstatera om en enhet eller ett abonnemang anvinds eller
har anvints vid ett grovt brott bor i1 regel vara oproblematisk. S8 kan
exempelvis vara fallet nir de brottsbekimpande myndigheterna kan
konstatera att en mobiltelefon eller en dator har anvints eller allt-
jimt anvinds f6r dataintring, barnpornografibrott eller grova bedri-
gerier och de behoriga myndigheterna behéver datalagring under
utredningstiden for att kunna klarligga vem som ir innehavare av
enheten eller abonnemanget.

Nir det giller kopplingen till grov brottslighet 1 6vrigt krivs i regel
underrittelseuppgifter som pévisar ett direkt eller indirekt samband
mellan en viss enhet eller abonnemang och grov brottslig verksam-
het. Beddmningen fir inte bygga p& spekulationer eller antaganden
utan ska vara grundad i faktiska omstindigheter inom ramen for ett
enskilt fall eller hindelseforlopp. 127 kap. 1 § rittegingsbalken finns
bestimmelser om att ett foremal far tas i beslag om det skiligen kan
antas att det har betydelse for bl.a. utredning om brott. Vi anser att
motsvarande beviskrav bor gilla f6r utdkad riktad lagring avseende
teknik. I friga om bevisningens styrka kan vigledning himtas frn
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begreppet skilig misstanke. Det dr svirt att 1 generella termer ange
nir en skilig misstanke mot nigon kan féreligga. Rent allmint tar
dock skilig misstanke sikte pd situationer dir konkreta omstindig-
heter av en viss styrka pekar pd att just den misstinkte har begitt
brottet.”

Det finns vissa svirigheter med att stilla samma beviskrav foér
underrittelseverksamheten, dir det manga ginger kan vara svért att
precisera vilka brott det dr friga om. I vissa fall kan misstankar riktas
mot en storre krets personer, utan att det gir att avgora vem eller
vilka som kan misstinkas. Det finns dock inget som hindrar att det
stills motsvarande krav pd att det ska finnas konkreta omstindig-
heter som talar {6r att utrustningen eller abonnemanget kan antas
komma till brottslig anvindning.

Som vi har redovisat tidigare fir riktad lagring anvindas fér att
bekimpa grov brottslighet. Det innebir att brott och brottslig verk-
samhet som innefattar sidana brott som ger ritt att anvinda HOK
enligt rittegdngsbalken fir ligga till grund f6r beslut om utékad rik-
tad lagring avseende utrustnings- och abonnemangsidentitet.

Ett beslut om utokad riktad lagring avseende teknik bor pd samma
sitt som ovriga former av utdkad riktad lagring begrinsas 1 tid for
att lagringen inte ska pdgd lingre dn vad som ir absolut nédvindigt.
Vi har {6r merparten av vriga former av riktad lagring gjort bedém-
ningen att ett &r ir limpligt. Vi gor ingen annan bedémning {6r ut-
dkad riktad lagring avseende teknik och féreslar att ett beslut om
utdkad riktad lagring ska f3 gilla 1 hogst ett &r. Om behovet av data-
lagring avseende viss utrustnings- eller abonnemangsidentitet kvar-
stdr, far de behériga myndigheterna f6rlinga sitt beslut 1 hogst ett r
dt gangen.

Som fér alla former av utékad riktad lagring ska beslutet upphéra
vid indrade forhillanden. Vi har i ovanstdende avsnitt om utékad
riktad lagring avseende person beskrivit att dverldtelser av utrustning
och abonnemang kan ge upphov till att lagringen behéver upphora.
P3 samma sitt som ovan ska alltsd den myndighet som fattat ett
beslut om utdkad riktad lagring upphiva sitt beslut om det kommer
till myndighetens kinnedom att kopplingen mellan utrustnings- eller
abonnemangsidentitet och grova brott eller grov brottslig verksam-

het har upphort.

2 Jfr Lindberg, Gunnel, Straffprocessuella tvingsmedel — nir och hur fir de anvindas, Juno
version 5, publicerat digitalt 2022, s. 80-90.
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8.3.3  Lagringsskyldighetens omfattning vid geografiskt
riktad lagring och utokad riktad lagring

Utredningens forslag: Geografiskt riktad lagring ska omfatta fler
uppgiftstyper in den lagringsskyldighet som giller i dag och lag-
ringsskyldighetens omfattning ska framgd av lag med nirmare
foreskrifter i férordning.

Ett beslut om utdkad riktad lagring kan omfatta samma upp-
giftstyper som geografiskt riktad lagring. Ramarna fér lagrings-
skyldighetens omfattning ska framgd av lag och nirmare fore-
skrifter anges 1 férordning.

Lagringstiden for savil geografiskt riktad lagring som utékad
riktad lagring ska vara ett r frin den dag kommunikationen av-
slutades.

Om tillhandah&llarna saknar uppgift om nir kommunikationen
avslutades, ska lagringstiden riknas frdn den dag d& uppgiften gene-
rerades. Geografiskt riktad lagring ska dven omfatta lagring av
uppgifter som genereras eller behandlas vid misslyckad uppring-
ning. S&dana uppgifter fir dven lagras vid utokad riktad lagring.

Vi har féreslagit tvd former av riktad lagring, geografiskt riktad lag-
ring och utdkad riktad lagring. Dessa kan i vissa situationer dver-
lappa varandra.

Geografiskt riktad lagring 3ligger tillhandahéllare att lagra trafik-
och lokaliseringsuppgifter inom vissa kommuner. For geografiskt
riktad lagring bor lagringsskyldighetens omfattning framgg direkt av
lag och nirmare féreskrifter anges i férordning.

Utokad riktad lagring forutsitter ett beslut frdn Polismyndig-
heten, Sikerhetspolisen eller Tullverket. Vid utékad riktad lagring bor
ramarna for lagringsskyldighetens omfattning, i likhet med vad vi har
foreslagit for nationell sikerhetslagring, framg3 av lag och nirmare
foreskrifter i férordning.
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I syfte att bekimpa grov brottslighet behévs en mer omfattande
lagringsskyldighet én i dag

Som vi redovisat 1 avsnitt 7.3.6 reglerar EU-ritten lagring av trafik-
och lokaliseringsuppgifter pd dvergripande nivd och det ankommer
pd medlemsstaterna att reglera lagringens omfattning till vad som ir
strangt nédvindigt. Aven om véra éverviganden nu handlar om rik-
tad lagring gor vi 1 huvudsak samma bedémningar som betriffande
lagring 1 syfte att skydda den nationella sikerheten. Eftersom de for-
fattningsindringar som gjordes 1 Sverige r 2019, om en begrinsning
1 lagringsskyldigheten fér teleoperatérer, syftade till att tillgodose det
EU-rittsliga kravet pd att lagringsskyldigheten inte fir vara generell
och odifferentierad finns det nu anledning att 6verviga vilka uppgifter
som bor kunna lagras vid riktad lagring.

I vira 6verviganden beaktar vi 1 denna del féljande uttalanden
som regeringen gjort i friga om vikten av tillging till information fér
att bekimpa grov brottslighet i Sverige. Valdsbrott i form av skjut-
ningar och springningar har 6kat markant i1 Sverige de senaste ren.
Antalet skjutningar med dodlig utgdng har ocksd 6kat. Men den grova
brottsligheten ir inte begrinsad till skjutvapenvild. Narkotikabrott,
rin och utpressning ir exempel pd andra brott som ir vanligt fore-
kommande i sddana sammanhang. Denna brottslighet har ofta stark
koppling till kriminella nitverk. Brott som begds inom ramen fér
kriminella nitverk kan av olika skil vara sirskilt svira att utreda. For
att oka tryggheten 1 landet och stirka skyddet mot sddan brottslig-
het, som utgor ett hot mot sdvil enskilda minniskors liv och hilsa
som det svenska samhillet i stort, miste insatserna mot de kriminella
nitverken ytterligare intensifieras. Ett viktigt led 1 detta ir att siker-
stilla att de brottsbekimpande myndigheterna har tillgdng till inda-
mélsenliga och verkningsfulla verktyg for att effektivt kunna fér-
hindra och bekimpa allvarlig brottslighet. En avgérande faktor foér
att kunna férhindra skjutningar och springningar och annan grov
brottslighet dr att myndigheterna fir tillging till relevant informa-
tion i ett tidigt skede.”

En modell med riktad lagring, dvs. bide geografiskt riktad lagring
och utokad riktad lagring, innebir att de brottsbekimpande myndig-
heterna kommer {3 en simre f6rmdga att forhindra och bekimpa grov
brottslighet in med nuvarande ordning. For att tillgodose myndig-

21 Tfr kommittédirektiven 2020:66, 2020:104, 2021:102.
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heternas behov av uppgifter f6r att bekimpa den grova brottslig-
heten behover dirfor de uppgiftskategorier som togs bort genom
2019 &rs lagstiftning kunna omfattas av riktad lagring. Hirutover be-
hover viss anpassning ske 1 anledning av teknikutvecklingen, sdsom
utifrdn hur anvindningen av permanenta och tillfilliga identifierare
sker 1 5G (se avsnitt 10.4.2). Vi hinvisar till avsnitt 7.3.6 {6r en be-
skrivning av uppgifter som lagrades fére 2019 rs reform. Se dven
jimforelsetabell 1 bilaga 3.

Virt stillningstagande innebir att skyldigheten att lagra trafik-
och lokaliseringsuppgifter i1 syfte att bekimpa grov brottslighet ska
omfatta fler uppgiftskategorier dn 1 dag. I nista avsnitt redovisar vi
samtliga uppgiftskategorier som antingen ska lagras vid geografiskt
riktad lagring eller som kan omfattas av lagringsskyldigheten vid ut-
okad riktad lagring. Den utokade riktade lagringen kan alltsd, bero-
ende pd beslutet 1 det enskilda fallet, omfatta samma typer av upp-
gifter som den geografiskt riktade lagringen.

Lagringen kommer, 1 forhéllande till nu gillande regelverk, omfatta
firre abonnenter och registrerade anvindare av elektroniska kom-
munikationstjinster. Aven den tekniska utvecklingen och nya kom-
munikationsmonster har gjort att mycket av den information som
tdigare varit tillginglig for brottsbekimpande myndigheter inte
lingre gir att komma 4t. Det motiverar en mer omfattande lagring.
Vi bedomer dirfor att en lagringsskyldighet 1 enlighet med vira for-
slag dr proportionerlig sett till syftet att bekimpa grov brottslighet.

Vi pdminner avslutningsvis dven hir, se avsnitt 7.3.6, att regler-
ingen 1 EU:s dataskyddsférordning inte frintar leverantérerna ansvar
enligt nya LEK. Trafik- och lokaliseringsuppgifter som vid nigot till-
fille har behandlats for att férmedla en viss tjinst kan siledes om-
fattas av lagringsskyldighet enligt nya LEK. Sidana uppgifter far sdledes
inte raderas, inte ens om det sker i omedelbar anslutning till att tra-
fiken formedlas. Vi dterkommer 1 avsnitt 9 till frigan om tillhanda-
hillare av Noik ska kunna omfattas av lagringsskyldigheten.

Principer for lagringsskyldighetens omfattning och uppgifter
som omfattas av lagringsskyldigheten

Vi hinvisar till avsnitt 7.3.6 vad giller principerna for lagringsskyldig-
hetens omfattning och uppgifter som omfattas av lagringsskyldigheten.
Samma principer ska alltsd gilla vid lagring av uppgifter som sker i
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syfte att bekimpa grova brott. Det innebir bl.a. lagringsskyldigheten
endast ska gilla f6r uppgifter som genereras eller behandlas i leveran-
torens verksamhet och att fler uppgifter ska lagras. Se nirmare om
detta under rubrikerna Principer for lagringsskyldighetens omfattning
och Uppgifter som omfattas av lagringsskyldigheten 1 avsnitt 7.3.6.

En friga som uppkommer i anledning av vira f6rslag ir om det
vid lagring som sker fér att bekimpa grov brottslighet ska lagras
firre uppgifter in vid nationell sikerhetslagring. Det gir att motivera
en sidan dtskillnad, eftersom frigor om nationell sikerhet motiverar
mer ingripande dtgirder. De brottsbekimpande myndigheterna har
emellertid samma behov av uppgifter och anvinder i allt visentligt
samma metoder i det brottsbekimpande arbetet. Det talar emot en
differentierad lagring nir det giller att bekimpa grov brottslighet.
Var nigon befunnit sig infér planeringen av ett brott, eller efter ett
fullbordat brott, ir lika betydelsefullt for brottsutredningen, oavsett
om den avser bekimpning av grov brottslighet eller brottslighet som
hotar den nationella sikerheten. Det ir exempelvis svart att motivera
att firre uppgifter ska lagras nir lagringen syftar till att férhindra
eller lagféra ett mordférsok, foranlett av uppgorelser mellan krimi-
nella grupperingar, in nir mordférsoket har féregdtts av politiska
motiv. Vi kan dirfér inte se ndgra birande argument {6r att de brotts-
bekimpande myndigheterna ska {8 simre utredningsunderlag i vissa
fall. Vi bedémer att det i stillet dr limpligare att minska riskerna for
intrdng i de enskildas personliga integritet genom att reglera forut-
sittningarna for lagringsskyldigheten pd det sitt som vi beskriver
nedan. Utfallet blir under sidana forhillanden att de brottsbekim-
pande myndigheterna senare kan {3 tillgdng till samma typer av upp-
gifter. Lagringstiden blir dock kortare och lagringen ir inte heller
generell och odifferentierad nir den sker 1 syfte att bekimpa grov
brottslighet. Sammantaget bor syftet med lagringen inte paverka vilka
uppgifter som bor lagras. Efter att lagring skett ska sdledes féljande
frdgor kunna besvaras i efterhand.

1. Vem kommunicerade med vem?
— Telefonnummer, ip-adress eller annan meddelandeadress.

— Abonnemangs-, konto- eller utrustningsidentitet och kopp-
lingen mellan permanenta och tillfilliga identifierare.

— Uppgifter om abonnent och registrerad anvindare.
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— Uppgifter som krivs for att identifiera slutmélet f6r kom-
munikationen i de situationer dir den som avskiljer kommu-
nikationen inte omfattas av lagringsskyldighet, exempelvis nir
kommunikationen 6vergdr frin tillhandahillarens nit till ett
foretagsnitverk.

2. Nir dgde kommunikationen rum?

— Datum och spérbar tid fér dd samtalet pdbérjades och avslu-
tades, di ett meddelande skickades och togs emot, eller d& viss
internettrafik dgde rum.

3. Var fanns anvindarnas utrustning?

— Lokaliseringsuppgifter vid kommunikation eller internetitkomst,
alltsd inte endast vid kommunikationens bérjan och slut.

— Opvriga lokaliseringsuppgifter som inte ir trafikuppgifter (t.ex.
satellitpositioneringsuppgifter som genererats i utrustningen).

4. Vilken typ av kommunikation var det friga om?
— Uppgifter om den eller de tjinster som anvints.

— Uppgift om kapacitet {6r dverforing (t.ex. fast bredband via
fiber).

Geografiskt riktad lagring bér dven omfatta lagring av uppgifter som
genereras eller behandlas vid misslyckad uppringning. Sidana upp-
gifter bor {3 lagras vid utdkad riktad lagring.

Eftersom geografiskt riktad lagring och utékad riktad lagring inte
kommer att omfatta hela landet behéver tillhandah8llarna kunna av-
gora nir lagring ska ske. I praktiken behover tillhandah3llarna kon-
trollera om kommunikationsutrustningen finns inom en viss kom-
mun som omfattas av geografiskt riktad lagring respektive inom ett
omrdde som omfattas av utdkad riktad lagring. Fragan 4r hur tillhanda-
hdllarna ska agera nir den som kommunicerar forflyttar sig, dvs. an-
linder till eller limnar ett omride som omfattas av lagringsskyldighet
under pigiende kommunikation. Det framstir som oproportionerligt
att 8ligga tillhandahdllarna att kontrollera sidan kommunikation som
inte omfattas av lagringsskyldighet nir kommunikationen p&bérjas.
Det ir vidare forenat med svirigheter att l3ta lagringsskyldigheten
omfatta sidan kommunikation som avslutas i ett omrdde som inte
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omfattas av lagringsskyldighet. Tillhandah&llarna har i dessa fall inte
uppgifter om exempelvis nir kommunikationen avslutas, vilket en-
ligt nu gillande regler utgér utgdngspunkten for lagringstiden. Vi har
tidigare konstaterat att lagringsskyldigheten endast ska gilla for upp-
gifter som genereras eller behandlas 1 den egna verksamheten. Om
tillhandahillaren saknar vissa uppgifter i anledning av en person for-
flyttar sig under kommunikationen, ska de uppgifter som ir tillging-
liga lagras. Om tillhandahéllaren saknar uppgift om nir kommunika-
tionen inleddes eller avslutades, ska lagringstiden 1 stillet utgd frin nir
uppgifterna genererades. Sammanfattningsvis ska lagringsskyldigheten
omfatta alla uppgifter som genererats inom det omride som omfattas
av geografiskt riktad lagring eller utkad riktad lagring.

Avslutningsvis kan frgan stillas om den lagringsskyldighet som
vi foresldr 1 syfte att bekimpa grov brottslighet ir proportionerlig
och forenlig med EU-ritten. Med vira férslag kommer fler uppgifts-
kategorier att lagras dn 1 dag men véra forslag innebir ocks att firre
personer omfattas av lagringen. I proportionalitetsbedémningen bor
ingd att den tekniska utvecklingen, 6kade méjligheter till elektronisk
kommunikation och férindrade kommunikationsménster har paverkat
forutsittningarna f6r de brottsbekimpande myndigheterna att £4 ill-
gang till trafik- och lokaliseringsuppgifter 1 syfte att bekimpa grov
brottslighet. Fér viss typ av brottslighet, exempelvis sidan brottslig-
het som dger rum i digitala kanaler, ir trafik- och lokaliseringsupp-
gifter en avgdrande forutsittning for en effektiv brottsbekimpning.
Lagringsskyldighet enligt dagens modell medger exempelvis inte att
lokaliseringsuppgifter lagras nir kommunikationen sker med hjilp
av sddana kommunikationstjinster som vi beskriver 1 avsnitt 9. Vara
forslag syftar dirfor ocksd till att utjimna skillnaden mellan olika
kommunikationstjinster. I avsnitt 13 dterkommer vi till hur véra for-
slag pdverkar den personliga integriteten. Sammantaget gor vi bedém-
ningen att denna mer avgrinsade lever upp till EU-rittens krav pa
proportionalitet.
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Lagringstiden

Vi hinvisar till avsnitt 7.3.6 1 friga om en beskrivning av de nu och
tidigare gillande lagringstiderna.

Som giller for all datalagring méste lagringstiden faststillas pd
objektiva grunder och begrinsas till vad som ir stringt nodvindigt.
De brottsbekimpande myndigheterna har pétalat vikten av att upp-
gifter lagras under en lingre tid dn i dag, bl.a. med hinsyn till att de
brott for vilka de lagrade uppgifterna kan inhimtas inte sillan ir
sddana som kriver ldng utredningstid. I likhet med vad vi beskrivit i
foregiende avsnitt om lagringsskyldighetens omfattning finns det
ett stérre utrymme att nu foresld en lingre lagringstid dn 1 dag, efter-
som lagringen inte lingre omfattar samtliga abonnenter och registre-
rade anvindare av kommunikationstjinster. Vi ser inga birande argu-
ment for att l3ta olika typer av uppgifter ha olika lagringstider. For
syftet att bekdmpa grova brott behévs en helhetsbild. Vi gér sam-
mantaget beddmningen att samma lagringstid ska gilla fér alla typer
av uppgifter och att den ska vara lingre dn i dag. Vi bedémer ocksd
att lagringstiden, liksom vid nationell sikerhetslagring, bor regleras
direkt 1 férfattning. Det gir nimligen inte att 1 férvig veta hur linge
uppgifterna kan behévas. Utan en fast lagringstid méste tillhanda-
hillarna ocksd anpassa sina system infér varje enskilt lagringsbeslut
s& att uppgifter gallras i ritt tid. Vi har 1 avsnitt 7.3.6 redovisat att det
finns férdelar med att i forfattning foreskriva en viss lagringstid dven
om det kan innebira att uppgifter kan komma att lagras lingre tid in
den som beslut giller. Vi har ingen annan uppfattning nir det giller
utokad riktad lagring.

Frigan dr dock hur ling lagringstid som kan anses vara propor-
tionerlig vid riktad lagring. Enligt nu gillande ordning lagras upp-
gifter mellan tvd och tio minader beroende pd vilken typ av uppgift
det dr friga om. Regeringen anférde bl.a. f6ljande 1 friga om lagrings-
tiden.”

De uppgifter om elektronisk kommunikation som inhimtas av polisen

1 underrittelseverksamheten ir i de flesta fall yngre in en mnad, men

det finns dven drenden dir historik upp till sex m&nader varit av stor vikt

vid analysarbetet. I polisens utredningsverksamhet ir den storsta andelen

historiska uppgifter yngre in tre mdnader. Omkring 20-25 procent ir

ildre in tre minader och ungefir en tiondel av den totala mingden ir
ildre in fem m&nader. De utredningar i vilka det finns ett behov av ildre

22 Se prop. 2018/19:86 s. 50.
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uppgifter avser frimst grova vildsbrott av spaningskaraktir samt grova
seriebrott sdsom vildtikter och mordférssk (SOU 2015:31 s. 129). Detta
bér beaktas vid bestimmandet av lagringstiden. En annan faktor att be-
akta dr att de brottsbekimpande myndigheterna har behov av lingre lag-
ringstid {6r ip-adresser vid drenden som har internationell koppling, t.ex.
barnpornografibrott. Exempelv1s har Pohsmyndlgheten uppgett att den
med en lagringstid pd sex minader miste ligga ner ungefir hilften av
alla barnpornografiirenden som upparbetas utomlands. Skilet till att dessa
drenden tar ling tid att utreda ir att det krivs mdnga olika typer av &t-
girder (sisom beslag, analys av beslagtagen materiel och identifiering av
girningsman och brottsoffer) dir det krivs samarbeten med en eller flera
polismyndigheter utomlands. Myndigheterna har sammanfattningsvis upp-
gett att de har behov av lingst lagringstider {6r uppgifter hinférliga till
mobil telefoni och ip-telefoni samt f6r abonnemangsuppgifter hinfér-
liga till internetitkomst.

De brottsbekimpande myndigheterna har f6r oss ptalat behovet av
en lingre lagringstid for att nédvindiga dtgirder ska kunna vidtas
innan uppgifterna gallras. Detta har blivit mer pitagligt f6r myndig-
heterna di den grova brottsligheten har tilltagit och att kommunika-
tion flyttats frin traditionella kanaler till internet. Sddan brottslighet
kan vara svirupptickt, utredningarna kan vara komplexa och invol-
vera minga aktorer. Inte sillan har sidan brottslighet dven internatio-
nella inslag varfor det behévs ytterligare utredningstid. Aven det
faktum att avancerad utrustning anvinds vid grov brottslighet pi-
verkar utredningstiden. Det kan 1 vissa fall ta ling tid for de brotts-
bekimpande myndigheterna att {4 tillgdng till innehillet i en modern
mobiltelefon eller dator.

For kort lagringstid i friga om kommunikation som sker 6ver
internet kan leda till att utredningar méste liggas ned, eftersom trafik-
och lokaliseringsuppgifter i1 regel ir avgdrande for att kunna identi-
fiera de misstinkta.

Vi gor bedémningen att det behov de brottsbekimpande myndig-
heterna har gett uttryck for talar en lingre lagringstid. Vi har hirut-
overiavsnitt 6.6.1 foreslagit att uppgifter om abonnemang ska lagras
1 ett r efter att abonnemanget upphort. Vi har som nimnts tidigare
gjort beddmningen att det ir viktigt att de brottsbekimpande myn-
digheterna fir ett helhetsperspektiv. Nir tillgdng vil ges till de lag-
rade uppgifterna behdvs en samlad bild for att de brottsbekimpande
myndigheterna ska kunna anvinda materialet p3 ett tillrickligt effek-
tivt sitt. Vi foresldr dirfor att lagringstiden for geografiskt riktad
lagring och utékad riktad lagring ska vara ett &r frin den dag kom-
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munikationen avslutades. Om uppgift om nir kommunikationen av-
slutades saknas ska lagringstiden riknas frdn den dag d& uppgifterna
genererades, se foreslagen lydelse av 9 kap. 22 § nya LEK.

Vid nationell sikerhetslagring har vi f6reslagit att lagringstiden
ska vara tvé ar. Aven om grov brottslighet kan planeras och pigs under
flera &r, gor vi bedémningen att det inte kan anses vara forsvarligt att
13ta tillhandah&llarna lagra trafik- och lokaliseringsuppgifter i s l1ing
tid som tvd &r. En lingre lagringstid dn ett &r for riktad lagring fram-
stdr inte som proportionerlig. Det fir accepteras att vissa dldre upp-
gifter som kan vara avgérande f6r bekimpningen av grov brottslig-
het kan falla utanfér den riktade lagringsskyldigheten.

Avslutningsvis vill vi fértydliga att tiden f6r ett beslut om utékad
riktad lagring ska héllas isir frin lagringstiden for trafik- och lokali-
seringsuppgifter. Ett beslut om utdkad riktad lagring avseende exem-
pelvis ett omrdde giller normalt ett 8r medan tiden for sjilva lagringen
av uppgifterna normalt ir ett ir efter det att uppgifterna genererades.
Det innebir att uppgifter kan vara lagrade dven efter det att skyl-
digheten att lagra uppgifter har upphort.

Sammanfattning av vdra forslag avseende lagring av uppgifter
i syfte att bekdmpa grov brottslighet

Vi foresldr tvd modeller av riktad lagring i syfte att bekimpa grov
brottslighet: geografiskt riktad lagring och utékad riktad lagring. Geo-
grafiskt riktad lagring ska dga rum i de kommuner som PTS fére-
skrivit. Utdkad riktad lagring ska dga rum avseende de omriden, de
platser, de personer eller den utrustning och de abonnemang som om-
fattas av Polismyndighetens, Sikerhetspolisens och Tullverkets be-
slut. Myndigheternas tillimpning av reglerna om utékad riktad lag-
ring ska vara féremal fér SIN:s tillsyn.

Vid geografiskt riktad lagring ska samtliga tillhandahllare som ir
lagringsskyldiga enligt 9 kap. 19 § nya LEK lagra de uppgifter om
abonnemang samt trafik- och lokaliseringsuppgifter som ir nédvin-
diga for att spdra och identifiera

e kommunikationskillan och slutmilet fé6r kommunikationen,
e datum, tidpunkt och varaktighet fér kommunikationen,

e typ av kommunikation,
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e kommunikationsutrustning, samt

e lokalisering av kommunikationsutrustning.

Vid utdkad riktad lagring beslutar Polismyndigheten, Sikerhetspolisen
och Tullverket vilka uppgifter, av de ovan beskrivna, och vilka till-
handah&llare som ska omfattas av lagringsskyldigheten. Lagringstiden
vid riktad lagring ska vara ett &r efter att kommunikationen avsluta-
des eller om uppgiften saknas d uppgifterna genererades.

Vira forslag syftar till att anpassa dagens regler om datalagring till
EU-ritten. Utgdngspunkten har varit att skapa sd goda forutsittningar
som mojligt for de brottsbekimpande myndigheterna med iaktta-
gande av vad EU-ritten tilldter samtidigt som skyddet for enskildas
personliga integritet respekteras. Var utgdngspunkt har varit att lag-
ringen ska vara proportionerlig och stringt nédvindig. Vi har efter-
strivat en lagring som inte ska vara generell och omfatta hela eller
nistan hela befolkningen. I stillet ir lagringen inriktad pd omraden,
platser, personer, utrustning och abonnemang som ir av sirskilt in-
tresse f6r det brottsbekimpande arbetet. De personer vars uppgifter
lagras ges ett effektivt skydd mot att deras personuppgifter miss-
brukas dels genom tillsyn, dels genom foreslagna begrinsningar av
lagringen.

Regleringen bor sammantaget enligt vir mening ge de brotts-
bekimpande myndigheterna goda méjligheter att bekimpa allvarliga
brott samtidigt som respekten for den enskildes personliga integritet
uppritthills.

8.3.4 En ny lag om riktad lagring av uppgifter
om elektronisk kommunikation

Utredningens forslag: Forutsittningarna for riktad lagring ska
regleras i en ny lag benimnd lagen om lagring av uppgifter om
elektronisk kommunikation i syfte att bekimpa grov brottslighet.

En reglering av riktad lagring aktualiserar dels bestimmelser som
vinder sig till tillhandahllarna, dels bestimmelser som berér myn-
digheter. Vi ser manga fordelar med att bibehilla systematiken i nya
LEK, som redan i dag berér och tillimpas av minga olika intressen-
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ter. Av det skilet foresldr vi att frigor som beror tillhandahillarna,
dvs. frigor om lagringsskyldighet, vilka uppgifter som ska lagras,
lagringstid m.m. ska regleras i nya LEK. Frigor som berér myndig-
heter, sdsom vilket forfarande som ska gilla vid beslut om riktad lag-
ring, passar diremot mindre vil 1 nya LEK. De generella forutsitt-
ningarna for riktad lagring bor regleras i en sirskild lag pd samma
sitt som vi foreslagit f6r nationell sikerhetslagring. Vi foreslar dir-
for en ny lag som limpligen kan benimnas lagen om lagring av uppgifter
om elektronisk kommunikation 1 syfte att bekimpa grov brottslighet.

8.3.5 Tillgangen till lagrade uppgifter vid riktad lagring
och rattssakerhetsgarantier

Utredningens bedomning: Tillging till lagrade trafik- och loka-
liseringsuppgifter fir endast ges f6r bekimpning av grov brotts-
lighet. Reglerna i rittegdngsbalken, preventivlagen, inhimtnings-
lagen, lagen om sirskild kontroll av vissa utlinningar och lagen
om hemlig dataavlisning uppfyller EU-rittens krav i detta avse-
ende. Reglerna i nimnda lagar uppfyller dven 6vriga EU-rittsliga
krav nir det giller tillging till uppgifter 1 syfte att bekimpa all-
varlig brottslighet 1 den min de omfattas av vdra dverviganden.
Vira forslag medfér inte ndgot behov av forfattningsindringar
avseende tillgdngen till lagrade uppgifter.

Enligt EU-ritten méste medlemsstaterna foreskriva klara och precisa
bestimmelser som anger under vilka omstindigheter och pd vilka
villkor tillhandahillare av elektroniska kommunikationstjinster ska
ge behoriga nationella myndigheter tillgdng till lagrade trafik- och
lokaliseringsuppgifter. Tillgdng till lagrade uppgifter kan i princip bara
beviljas for uppgifter om personer som misstinks planera, begd eller
ha begitt ett grovt brott eller pd ndgot annat sitt vara inblandade i
ett sddant brott. Det har sin grund i att uppgifterna lagrats for inda-
mélet att bekimpa grov brottslighet.

Regeringen bedémde, 1 forarbetena till den nu gillande datalag-
ringsregleringen, att tillgdng till lagrade trafik- och lokaliseringsupp-
gifter fir ges endast for bekimpning av grov brottslighet och att
reglerna 1 rittegdngsbalken, preventivlagen, inhimtningslagen och lagen
om sirskild utlinningskontroll uppfyller EU-rittens krav 1 detta av-
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seende.” Efter regeringens bedémning i denna frdga har hemlig data-
avlisning inférts som ett nytt hemligt tvingsmedel som kan ge dtkomst
till bl.a. kommunikationsavlyssningsuppgifter, kommunikationsdver-
vakningsuppgifter och platsuppgifter (om hemlig dataavlisning, se av-
snitt 5.3.4). Dessutom har lagen om sirskild utlinningskontroll ersatts
av lagen (2022:700) om sirskild kontroll av vissa utlinningar (om
denna lag, se avsnitt 5.3.3). Det kan konstateras att tillgdng till trafik-
och lokaliseringsuppgifter genom hemlig dataavlisning eller med stod
av lagen om sirskild kontroll av vissa utlinningar endast kan beviljas
fér bekimpning av grov brottslighet. Vir bedémning ir dirfor att
det inte krivs nigra forfattningsindringar nir det giller for vilken
brottslighet tillgdng till de lagrade uppgifterna kan beviljas.

Det kan 1 detta sammanhang noteras att det 1 delbetinkandena
Utiokade majligheter att anvinda hemliga tvdngsmedel (SOU 2022:19)
och Utékande mdjligheter att anvinda preventiva tvingsmedel
(SOU 2022:52) foreslds storre mojligheter att anvinda hemliga tvings-
medel sdvil inom som utom férundersdkningar, se avsnitt 5.3.

I forarbetena till den nu gillande datalagringsregleringen bedémde
regeringen att reglerna som ger tillgdng till lagrade trafik- och loka-
liseringsuppgifter uppfyller EU-rittens krav pd att tillgingen som
huvudregel endast ska gilla personer som pa nigot sitt kan vara in-
blandade i allvarlig brottslighet och att regleringen dven i 6vrigt upp-
fyllde de EU-rittsliga kraven. Vi gér ingen annan bedémning i dessa
avseenden.

Nir det giller det EU-rittsliga kravet pd att de brottsbekimpande
myndigheternas tillgdng till datalagrade uppgifter, utom i motive-
rade bridskande fall, ska foéregds av en kontroll av domstol eller en
oberoende myndighet gjorde regeringen en annan bedémning. Dir
foreslog regeringen, for att anpassa reglerna till EU-rétten, att 3kla-
gare vid Aklagarmyndigheten skulle besluta om tillstdnd f6r inhimt-
ning av uppgifter enligt inhimtningslagen, i stillet {6r att Polismyn-
digheten, Sikerhetspolisen respektive Tullverket skulle fatta sidana
beslut.** Det ir denna reglering som giller i dag. Det finns inte skiil
for oss att nu igen Sverviga denna friga, eftersom Utredningen om
preventiva tvingsmedel (Ju 2021:15) enligt tilliggsdirektiv den 28 april
2022 (dir. 2022:32) har ftt i uppdrag att ta stillning till om, och i sd
fall pa vilket sitt, tillimpningsomradet fér inhimtningslagen bér ut-

2 Se prop. 2018/19:86 s. 64 f.
*Se a. prop. s. 72 f.
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vidgas och till hur beslutsordningen bér se ut vid en eventuell ut-
vidgning av inhimtningslagens tillimpningsomride. Vi limnar dir-
for inga forslag nir det giller beslutsordningen enligt inhimtnings-
lagen.

Till skillnad frdn vira forslag gillande nationell sikerhetslagring,
dir tillgdngen till de lagrade uppgifterna behdver begrinsas till be-
kimpning av brottslighet som innebir ett hot mot den nationella
sikerheten, medfor vira férslag om riktad lagring inte nigra mot-
svarande behov av begrinsningar. Det bor for tydlighetens skull ps-
pekas att uppgifter frin riktad lagring dven kan inhimtas f6r bekimp-
ning av brottslighet som innefattar hot mot den nationella sikerheten
eller f6r annan grov brottslighet in den som uppgifterna var avsedda
att lagras for.

Vir bedémning ir sammanfattningsvis att det inte krivs ndgra
forfattningsindringar nir det giller reglerna om tillgdng till lagrade
trafik- och lokaliseringsuppgifter 1 syfte att bekidmpa allvarlig brotts-
lighet. I denna bedémning ingdr dock inte frigan om beslutsfattare
enligt inhimtningslagen.

8.3.6  Personuppgiftsbehandling vid riktad lagring
i syfte att bekdmpa grov brottslighet

I detta avsnitt diskuterar vi eventuella behov av att reglera den per-
sonuppgiftsbehandling som méste utforas nir det giller lagring 1 syfte
att bekdmpa grov brottslighet. Fér en nirmare beskrivning av nu gil-
lande regler for personuppgiftsbehandling hinvisar vi till avsnitt 7.3.8.

Tillbandabdllarnas behandling av lagrade uppgifter

Utredningens forslag: Det ska finnas forfattningsstod for till-
handahillarnas behandling av personuppgifter nir det giller lag-
ring och utlimnande av uppgifter i syfte att bekimpa grov brotts-
lighet.

Tillhandahéllarnas behandling av fysiska personers trafik- och loka-
liseringsuppgifter ir reglerade i nya LEK och nya FEK med bl.a. be-

grinsningar kring hur uppgifterna fir hanteras.
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Vi har i avsnitt 7.3.8. foreslagit dndringar 1 nya LEK 1 anledning
av vdra forslag om nationell sikerhetslagring. Motsvarande dndring
krivs dven for geografiskt riktad lagring och utdkad riktad lagring.

Eftersom vi foresldr att de olika formerna av lagringsskyldighet
vid riktad lagring ska regleras 1 tvd nya paragrafer i nya LEK (9 kap.
19 c—d §§) boér motsvarande dndringar goras genom tilligg 19 kap. 1,
10 och 21 §§ nya LEK.

Genom indringarna finns férfattningsstéd for tillhandahllarnas
behandling av trafik- och lokaliseringsuppgifter nir det giller lagring
och utlimnande av uppgifter i syfte att bekimpa grov brottslighet.

Vi foreslr 1 6vrigt inga férindringar 1 sak nir det giller ritten for
tillhandahallare att behandla personuppgifter 1 syfte att bekimpa grov
brottslighet.

De brottsbekimpande myndigheternas behandling av lagrade uppgifter

Utredningens bedomning: Virt férslag om en modell for riktad
lagring av trafik- och lokaliseringsuppgifter 1 syfte att bekimpa
grov brottslighet foranleder inga dndringar 1 de brottsbekim-
pande myndigheternas registerférfattningar.

Behoriga myndigheters behandling av personuppgifter 1 syfte att
bekimpa brott regleras 1 brottsdatalagen (2018:1177) i férening med
de sirskilda registerférfattningar som giller f6r respektive verksam-
het, exempelvis polisens brottsdatalag (2018:1693). Sikerhetspoli-
sens behandling av personuppgifter regleras hirutdver dven 1 lagen
(2019:1182) om Sikerhetspolisens behandling av personuppgifter.

Virt forslag om att den nu gillande skyldigheten att lagra trafik-
och lokaliseringsuppgifter ska inskrinkas genom en modell med rik-
tad lagring innebir inga forindringar nir det giller de rittsliga grun-
derna eller indamdlen f6r Polismyndighetens och Sikerhetspolisens
och Tullverkets behandling av personuppgifter i syfte att bekimpa
grova brott. Myndigheterna kan redan i dag behandla personupp-
gifter betriffande frigor som rér grov brottslighet. Det behovs dir-
for inga forfattningsindringar avseende de brottsbekimpande myndig-
heternas behandling av personuppgifter.
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PTS:s behandling av personuppgifter vid beslut
om geografiskt riktad lagring

Utredningens beddmning: PTS behandlar inte personuppgifter
1 syfte att forebygga forhindra, utreda, avsldja och lagfora brott
vid faststillandet av geografiskt riktad lagring. Vira férslag med-
for inte ndgot behov av férindringar 1 nuvarande reglering.

PTS behandlar personuppgifter i sin verksamhet med stéd av EU:s
dataskyddsforordning. Enligt nu gillande reglering har myndigheten
inte ndgot uppdrag eller ndgon lagreglerad skyldighet som aktuali-
serar personuppgiftsbehandling inom brottsdatalagens omride. Nir
PTS enligt véra forslag ska foreskriva 1 vilka kommuner geografiskt
riktad lagring ska dga rum aktualiseras frigan om det krivs forfatt-
ningsindringar avseende myndighetens personuppgiftsbehandling.
Vi har féreslagit att den officiella statistiken ska ligga till grund fér
PTS:s foreskrifter 1 detta avseende. Statistiken kan inte hirledas till
ndgon enskild person utan presenteras endast pd aggregerad nivd och
innehdller sdledes inte personuppgifter. PTS behandlar allts3 inte per-
sonuppgifter 1 syfte att férebygga forhindra, utreda, avsléja och lag-
fora brott 1 arbetet med att faststilla var geografiske riktad lagring
ska ske. En annan sak ir att det vid detta arbete kan férekomma per-
sonuppgifter. En sddan uppgiftsbehandling skiljer sig dock inte frin
annan personuppgiftsbehandling 1 samband med utévandet av myn-
dighetens tillsynsuppdrag. Exempelvis kan den jimstillas med den
personuppgiftsbehandling som sker nir PTS utovar tillsyn éver tele-
operatdrerna i deras lagring av trafik- och lokaliseringsuppgifter i
syfte att bekdmpa grov brottslighet. Fér sddan personuppgiftsbehand-
ling finns st6d i befintlig reglering. Vi kan sdledes inte identifiera
ndgot behov av férfattningsindringar for den personuppgiftsbehand-
ling som sker inom PTS:s verksamhet i anledning av vira férslag.
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8.3.7  Sekretess och tystnadsplikt

I detta avsnitt diskuterar vi frdgan om behovet av att reglera sekre-
tess vid beslut om riktad lagring.

Sekretess och meddelarfribet vid utékad riktad lagring

Utredningens forslag: Sekretess ska gilla for uppgifter om en
enskilds personliga och ekonomiska férhillanden i angeligen-
heter om utokad riktad lagring, om det inte stdr klart att upp-
giften kan réjas utan att den enskilde eller ndgon nirstiende till
honom eller henne lider skada eller men. I en angeligenhet om ut-
okad riktad lagring ska tystnadsplikten inskrinka ritten att med-
dela och offentliggdra uppgifter enligt tryckfrihetstérordningen och
yttrandefrihetsgrundlagen.

Utredningens bedomning: Nuvarande sekretessregler till skydd
for intresset av att forebygga