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1. Allmant om beredskapssektorerna och de
sektorsansvariga myndigheternas ansvar

PTS vdlkomnar utredningens forslag att inratta beredskapssektorer och beredskapsomraden.
PTS vdlkomnar ocksa forslagen att inratta beredskapssektorn Elektroniska kommunikationer
och post och att PTS ska vara sektorsansvarig myndighet fér denna beredskapssektor.

PTS konstaterar att utredningens évervaganden och férslag innebar att ett stort ansvar for
samordning och inriktning av planering och férberedelser hamnar pa de sektorsansvariga
myndigheterna. Mot denna bakgrund vill PTS understryka vikten av tydlighet och precision
néar det géller ansvar och mandat, som de sektorsansvariga myndigheterna har for att verka, i
forhallande till dels de andra beredskapsmyndigheterna inom beredskapssektorn, dels andra
relevanta aktérer. Aven mellan beredskapssektorerna framstar det som viktigt att
ansvarsuppdelningen &r tydlig och precis, sarskilt som det forekommer att myndigheter ingar
i flera olika beredskapssektorer.

1.1 Foreskriftsratt

Behovet av tydlighet och precision gor sig sarskilt gallande i fraga om den foéreskriftsratt som
foreslas tillkomma sektorsansvariga myndigheter genom 28 § forslaget till
beredskapsforordning. PTS noterar utredningens 6vervaganden (s. 318) och att
foreskriftsratten begransar sig till situationer under héjd beredskap.

PTS anser dock att foreskriftsrattens omfattning och férutsattningarna for denna ratt behover
klargoras. Efterfragade klargéranden avser t.ex. vad, eller vilken verksamhet, foreskrifterna
far galla. Av utredningens férda resonemang framgar inte huruvida féreskriftsratten endast
avser sadan verksamhet som kan anses inga i beredskapssektorn, eller om den avser hela
beredskapsmyndigheternas verksamhet. Om foreskriftsratten endast avser traffa viss del av
beredskapsmyndigheternas verksamhet bor detta anges i bestammelsen. Likasa bor det
klargéras om det finns nagra inskrankningar i foreskriftsratten utover att foreskrifterna ska
galla faktiskt handlande samt prioritering och fordelning av resurser, och att de inte far gilla
myndighetsutévning eller tillampning av lag (s. 318 och 556).
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1.2 Risk- och sarbarhetsanalyser

PTS noterar utredningens forslag i 18 § forsta stycket forslaget till beredskapsférordning att
beredskapsmyndigheter ska ldmna s.k. risk- och sarbarhetsbeddmningar till Regeringskansliet
och Myndigheten for samhallsskydd och beredskap (MSB), samt till den sektorsansvariga
myndigheten (s. 298). For PTS framstar det som tillrackligt att den sammanfattande
redovisning som beredskapsmyndigheterna lamnar till sektorsansvarig myndighet avser de
delar som ar relevanta for den aktuella beredskapssektorn.

PTS noterar utredningens iakttagelse (s. 299) att risk- och sarbarhetsanalysen ofta innehaller
detaljer och information av kanslig karaktar, som inte bor spridas utanfér den egna
organisationen. Savitt PTS uppfattar ska den sammanfattande redovisning som ldmnas till
sektorsansvarig myndighet inte innehalla information av denna karaktéar. For att den
sektorsansvariga myndigheten ska kunna fullgora sitt ansvar for samordning och inriktning av
planering och forberedelser av verksamheten inom beredskapssektorn krdvs noggranna
overvaganden om hur sektorsansvarig myndighet kan fa ett fullodigt informationsunderlag
fran 6vriga beredskapsmyndigheter. Dartill kravs tydliga foreskrifter om nér risk- och
sarbarhetsbedémningar ska lamnas.

1.2.1 Fragor med koppling till sikerhetsskyddsanalys

PTS uppfattar att de skrivningar som finns i betdankandet (s. 292 f.) kring inriktningen for risk-
och sarbarhetsanalyser i stor utstrackning liknar den inriktning som finns for
sakerhetsskyddsanalys (se Sakerhetspolisens foreskrifter som sakerhetsskydd, PMFS 2019:2).
PTS ser mot denna bakgrund en risk att sdkerhetsskyddsanalyser och risk- och
sarbarhetsanalyser i alltfor hog grad kommer att likna varandra. PTS efterlyser darfor en
tydligare beskrivning av vad som skiljer analyserna at och hur verksamhetsutévarna ska gora
denna atskillnad. Avser analysen skyddsvarden som rér Sveriges sakerhet ska dessa endast
analyseras i sakerhetsskyddsanalysen och inte i risk- och sarbarhetsanalysen. Enligt PTS
mening ar det viktigt att de tva olika analyserna kompletterar varandra, utover att de ska
samordnas som utredningen forordar (s. 294). En tydlig atskillnad ar enligt PTS viktig for att
undvika oklarhet och 6verlappning i fraga om vilka atgarder som behéver vidtas, och vem
som ansvarar for att s sker. Ar det frdga om sikerhetsskyddsatgarder (eller kontroll av
dessa) ar det sdkerhetsskyddschefen som ansvarar for att atgarderna genomférs (och
kontrolleras).

En ytterligare omstandighet som riskerar att skapa sammanblandning mellan
sdkerhetsskyddsanalys och risk- och sarbarhetsanalys ar att utredningen féreslar (s. 294) att
situationer med hojd beredskap och da ytterst krig ska omfattas av risk- och
sarbarhetsanalyser. Om det ror sig om risker kopplade till antagonistiska hot, och
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skadekonsekvenser som ror Sveriges sdkerhet, ska dessa risker hanteras i verksamhetens
sdakerhetsskyddsanalys och inte i en risk- och sarbarhetsanalys (jfr utredningens resonemang
pas. 204).

1.3 Identifiera och uppratthalla samhallsviktig verksamhet

Enligt 6 § andra strecksatsen forslaget till beredskapsforordning ska varje myndighet verka for
att samhallsviktig verksamhet inom myndighetens ansvarsomrade identifieras och
uppratthalls. PTS noterar utredningens resonemang kring vad som avses med begreppet
”verka for” (s. 290) som ger viss klarhet, men inneb6rden av begreppet framstar &nda som
delvis vag. PTS noterar vidare att forslaget, som galler varje myndighet, stéller krav pa
noggrann och tydlig avgransning av olika ansvarsomraden, i synnerhet som dessa kan tankas
overlappa varandra.

PTS bedémning ar att forslaget savitt avser myndighetens ansvarsomrade ofrankomligen
kommer att berdra de privata aktérer som bedriver verksamhet inom omradet elektroniska
kommunikationer och post.

PTS tolkar det som att den féreslagna ordningen kan innebara att privata aktorer indirekt
alaggs skyldigheter sasom att tillhandahalla information, eller vidta andra atgarder, inom
ramen for det arbete som myndigheten ska bedriva for att “verka for” att samhallsviktig
verksamhet identifieras och uppratthalls.

PTS vill framhalla vikten av att det arbete av framjande karaktdr som det synes innebar att
"verka for”, inte skapar nagon oklarhet i férhallande till de skyldigheter som i viss
utstrackning redan galler for privata aktorer att uppratthalla sin verksamhet, enligt lagen
(2003:389) om elektronisk kommunikation (LEK) och PTS foreskrifter om driftsdkerhet (PTSFS
2015:2).

Som noteras i betdnkandet (s. 295 f.) finns en skyldighet for privata aktorer att lamna
upplysningar till PTS m.fl. myndigheter enligt lagen (1982:1004) — jamte férordningen
(1982:1005) — om skyldighet for naringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalférsvarsplaneringen. PTS bedémer att ndmnda lag i de flesta situationer tillgodoser
myndighetens behov av att fa in uppgifter, information och nédvéandiga underlag som behévs
for att identifiera atminstone totalférsvarsviktig verksamhet och ha den roll som férutses i
betdnkandet (s. 313); som padrivande och ansvarig for att ta de initiativ som kréavs for att
halla samman planering och férberedelser i fred.
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1.4 Ekonomiska konsekvenser for PTS

| PTS budgetunderlag for aren 2022-2024 har myndigheten framfort ett arligt tillskott pa sex
arsarbetskrafter, istallet fér de fem som foreslas i betankandet (s. 505). Utredningens forslag
innebar en rad tillkommande arbetsuppgifter for PTS dér myndigheten kommer behéva
bygga upp storre kompetens for totalforsvarsarbetets olika faser kopplat till planering,
metoder, processer och rutiner. PTS har gjort bedémningen att resurser behdver avsattas for
planering och analys, juridiskt arbete med avtal, foreskrifter och tillsyn, ledningsfunktion
samt for naringslivssamverkan (se vidare PTS Budgetunderlag 2022—-2024 (PTS-ER-2021:9), s.
12 f)

1.5 Samverkan med civilomradeschefer och lansstyrelser

| betankandet foreslas att beredskapsmyndigheterna ska stodja, bidra och bistd med
underlag, uppgifter och information till civilomradescheferna och lansstyrelserna (s. 293, 307,
353 och 357). Har anser PTS att det bor fortydligas vilken information och vilka uppgifter som
kan bli aktuella att bidra och bista med. | betdnkandet (s. 307) talas om “information om sin
verksamhet”. Det bor klargdras om det endast rér information om den egna verksamheten,
eller om det ocksa omfattar sadant som ar hanforligt till myndighetens ansvarsomrade (jfr
diskussionen pas. 291) och i PTS fall da dven omfattar forhallanden hos privata aktorer,
varvid informationsinhdmtning fran dessa kan bli aktuell pa begaran av en civilomradeschef.

2. Narmare om beredspakssektorerna och
samhallsviktiga funktioner

2.1 Beredskapssektorn Elektroniska kommunikationer och post

Till den beskrivning av PTS ansvarsomraden och uppgifter som ges i betdankandet (s. 222 f.)
bor laggas att PTS utovar tillsyn enligt sakerhetsskyddslagen 6ver enskilda
verksamhetsutdvare som bedriver verksamhet som avser elektronisk kommunikation och

posttjanst.

Som noteras i betdnkandet (s. 225) har PTS inte tillsyn 6ver alla former av férmedling av brev
och paket, och myndighetens mandat utifran beredskapshdnseende ar begréansat. PTS har
inte mandat att utdva nagon detaljerad tillsyn 6ver paketmarknaden forutom avseende
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PostNord AB:s forsandelser upp till 20 kg. Fran och med ar 2020 ska tillhandahallare av
gransoverskridande paketleveranstjanster anmala sig till PTS. Daremot har inte PTS i uppdrag
att inkludera dessa tillhandahallare i sin planering for kris eller hojd beredskap, vilket innebar
begransningar i planeringen.

211 DNS-tjanster

| betdankandet (s. 222 not 10) ndmns "DNS” i anslutning till den viktiga samhallsfunktionen
barartjanster, vilken omfattar grundlaggande system fér kommunikation i naten, daribland
DNS-tjanster. DNS-tjanster delas vanligtvis upp i rekursiva namnservertjanster och
auktoritativa namnservertjanster. Bada typer av namnservertjanster omfattas av lagen
(2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster (NIS-lagen).
Den rekursiva namnservertjansten kan dock dven tillhandahallas som en del av en
internetleverantors tjanst, vilken istallet omfattas av LEK. Den auktoritativa
namnservertjansten omfattas daremot endast av NIS-lagen, och faller darmed enligt PTS
bedémning inte in under beredskapssektorn elektroniska kommunikationer.

Det framstar som att utredningen med "DNS” avser sadana leverantorer av DNS-tjanster som
omfattas av LEK, dvs. rekursiva DNS-tjanster, eftersom "DNS” ndmns som en del av
grundldaggande system for kommunikation i naten. Det ar daremot oklart huruvida
utredningen anser att dven de auktoritativa namnservertjansterna ska omfattas av

beredskapssektorn elektronisk kommunikation och post. Detta férhallande bor fortydligas.

Bade de rekursiva och de auktoritativa namnservertjansterna ar nédvandiga for att internet
ska kunna fungera praktiskt for internetanvandare. Om de ndmnda DNS-tjansterna blir
otillgdngliga gar det inte att géra domannamnuppslagningar och darmed inte heller surfa
eller skicka e-post. Inom domannamnsystemet har dven registreringsenheter for
toppdomaner en avgorande roll for att internet ska fungera. Mot bakgrund av hur viktiga
DNS-tjansterna ar for internets funktionalitet anser PTS att samtliga typer av DNS-tjanster bor
beaktas i resonemanget kring viktiga samhallsfunktioner som ska omfattas av
beredskapssektorn Elektroniska kommunikationer och post.

2.2 Samverkan med relevanta aktorer i beredskapssektorn

221 Om privata aktorers roll for elektroniska kommunikationer

Som noteras i betdankandet (s. 222) bedrivs verksamheten inom omradet elektroniska
kommunikationer i huvudsak av privata aktorer. PTS vill understryka betydelsen som de
privata aktérerna har for verksamheten. Deras medverkan bedoms avgérande bade i arbetet
med planering, och operativt under hojd beredskap. De forslag som utredningen presenterar
kommer att krdva ytterligare samverkan med, och medverkan av, privata aktdrer. Som
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utredningen konstaterar (s. 210) maste beredskapssektorn ha ett ndra samarbete med
relevanta aktoérer inom sektorn.

2.2.2 Nationella telesamverkansgruppens (NTSG) sammanséattning och
ansvarsomraden bor regleras i lag

PTS delar utredningens bedémning (s. 225) “att det finns behov av en strukturerad

samverkan med privata operatorer pa det satt som den i dag bedrivs inom den Nationella

telesamverkansgruppen (NTSG)”. Detta behov gor sig gdllande med &n stdrre styrka givet

utredningens forslag, som enligt PTS bedémning kommer krdva att dagens former for

samverkan utvecklas och breddas.

PTS vill i sammanhanget paminna om den hemstallan som utredningen uppmarksammar (s.
225) som PTS lamnat till regeringen om att lagreglera (det idag frivilliga samverkansorganet)
NTSG:s sammansattning och ansvarsomraden (PTS dnr 18-13218). PTS beddmer att en sadan
reglering ar nédvandig for att sdkerstadlla NTSG:s funktionalitet vid fredstida kriser och for att
NTSG ska kunna fa vissa uppgifter vad géller planering infér och verkstéllande under hojd
beredskap.

Som anfors i hemstallan skulle en lagreglering ocksa ge PTS tydligare mandat att leda arbetet
inom gruppen. PTS anser att de dndringar som tas upp i hemstallan dr nddvandiga for att
myndigheten effektivt ska kunna fullgéra sin foreslagna roll som sektorsansvarig myndighet.
NTSG framstar som ett lampligt och naturligt forum for fortsatt ndra samarbete med

relevanta aktorer inom sektorn elektronisk kommunikation.

2.2.3 Om Teracoms roll

Som utredningen noterar (s. 225) har dven det statliga bolaget Teracom AB (Teracom) en
viktig roll, och PTS ser positivt pa utredningens bedémning (s. 324) att statliga bolag ska
kunna delta i arbetet i beredskapssektorerna. Det vore férdelaktigt om Teracoms deltagande
i beredskapssektorn kunde regleras i avtal, i likhet med hur utredningen anser att krav ska
inforas pa SOS Alarm AB:s deltagande (s. 324).

2.3 Betrodda tjanster och e-legitimeringstjanster

I tillagg till de viktiga samhallsfunktioner som ska inga i beredskapssektorn Elektroniska
kommunikationer och post (s. 222 inkl. not 10) vill PTS framhalla omradena betrodda tjanster
och e-legitimeringstjanster. Anvandningen av tjansten BankID ar mycket utbredd i Sverige
och andra betrodda tjanster och e-legitimeringstjanster anvands ocksa i stor omfattning for
att t.ex. validera digital post, genomfdra transaktioner och verifiera identitet. Sdkerheten i
dessa system ar mycket viktig da tilliten till systemen sannolikt skulle paverkas negativt vid
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ett eventuellt intrang eller om falska certifikat borjar utfardas. Om tilliten till dessa tjanster
fallerar skulle tjansterna forlora sitt varde, vilket i sin tur skulle kunna fa allvarlig paverkan pa
den utbredda anvandningen av betrodda tjanster vi har idag. Kontinuiteten i dessa tjanster i
fredstida krissituationer och under hojd beredskap framstar ocksa som mycket viktig. Ett
resonemang kravs kring dessa tjanster, och hur de ska hanteras inom ramen for strukturen
med beredskapssektorer.

Enligt PTS bor det bor tydliggéras om betrodda tjdnster och e-legitimeringstjanster ska
omfattas av beredskapssektorn Elektroniska kommunikationer och post eller om tjansterna
hor battre hemma i ndgon annan viktig samhallsfunktion och darmed beredskapssektor.
Beredskapssektorerna Ekonomisk sdkerhet eller Finansiella tjdnster, i samverkan med
beredskapsomradet Cybersdkerhet, framstar som andra majliga alternativ. PTS ar beredd att
adjungeras in i andra sektorer om behov skulle finnas, for att delta i arbetet utifran
myndighetens ansvarsomraden.

24 Beredskapssektorn Transporter

Som noteras i betankandet (s. 225) finns det tydliga beroendeférhallanden mellan
beredskapssektorerna Elektroniska kommunikationer och post, och Transporter. PTS kommer
darfér behova samarbeta med manga olika aktorer utanfor den egna beredskapssektorn.
Behovet av samverkan som detta beroendeférhallande foranleder bor kunna hanteras inom
ramen for det ansvar att samverka med andra sektorsansvariga myndigheter som foljer av
PTS sektorsansvar. PTS ar dock beredd att adjungeras in i beredskapssektorn Transporter om
ett sadant behov skulle finnas.

2.5 Beredskapssektorn Finansiella tjanster

| betankandet (s. 230) ndmns PTS uppdrag kring grundlaggande betaltjanster i avsnittet om
beredskapssektorn Finansiella tjanster. PTS vill dven uppmarksamma pa ett annat uppdrag
som myndigheten har och som beddms ha betydelse for den samhallsviktiga funktionen att
formedla betalningar. Fran och med ar 2021 ska PTS bevaka att vissa storre kreditinstitut
uppfyller sina skyldigheter att tillhandahalla platser for kontantuttag respektive
dagskasseinsattning i betryggande utstrackning i hela landet (se 9 kap. lagen (2010:751) om
betaltjanster). Inom ramen foér sin tillsyn far PTS forelagga foretag som tillhandahaller platser
for kontanttjanster att lamna de uppgifter som behdvs. Vid bristande efterlevnad éverlamnas
arendet av PTS till Finansinspektionen.

2.6 Allmdnt om adjungering

Majligheten att adjungera in dven andra myndigheter och organisationer an de som formellt
ingdr i en beredskapssektor framstar for PTS som ett andamalsenligt forslag. Som angetts
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ovan ar PTS som utgangspunkt beredd att adjungeras om ett sddant behov skulle finnas i en
annan beredskapssektor.

PTS anser dock att villkoren for adjungering och vad det innebar maste tydliggoras. Det bér
t.ex. vara tydligt vad som forvdntas av den myndighet eller organisation som adjungeras med
avseende pa risk- och sarbarhetsanalyser. Potentiella aktérer som kan behéva adjungeras bor
ocksa sa langt maijligt identifieras pa forhand; en uppgift som med fordel kan laggas pa
sektorsansvarig myndighet.

Detta yttrande har beslutats av generaldirektdren Dan Sjoblom. | arendets slutliga
handlaggning har aven divisionscheferna Bjorn Blondell, Catarina Wretman och Tove Friberg,
avdelningschefen Annica Bergman, enhetschefen Rita Hammarstedt, projektledaren Anna
Wibom, verksjuristen Louise Steengrafe samt juristerna Love de Besche och Sebastian Fichtel
(foredragande) deltagit.

Vid féredragningen narvarade dven chefsjuristen Karolina Asp, avdelningschefen Kerstin
Karlsson och stabsradgivaren Johan Rydberg.

cIS

Beslutat av: Dan Sjdblom
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