Lagradsremiss

Polisens tillgang till underrattelser fran
Forsvarets radioanstalt

Regeringen éverlamnar denna remiss till Lagradet.

Stockholm den 21 februari 2019

Mikael Damberg

Jenny Ferm
(Justitiedepartementet)

Lagradsremissens huvudsakliga innehall

Forsvarsunderrattelseverksamhet bedrivs till stod for svensk utrikes-,
sékerhets- och forsvarspolitik och for kartldggning av yttre hot mot landet.
Verksamheten far bara avse utlandska forhallanden. Signalspaning &r en
metod for inhdmtning som anvands i verksamheten.

Forsvarets radioanstalt bedriver signalspaning i forsvarsunderrattelse-
verksamhet efter inriktning av regeringen, Regeringskansliet, Forsvars-
makten, Sakerhetspolisen och Nationella operativa avdelningen i Polis-
myndigheten samt rapporterar underréttelser med inhdmtade uppgifter till
berdrda myndigheter.

Regleringen av signalspaning i forsvarsunderrattelseverksamhet tillam-
pas i dag pa ett satt som innebér att Sakerhetspolisen och Nationella ope-
rativa avdelningen i Polismyndigheten inte far tillgang till uppgifter fran
signalspaning ndr det galler foreteelser som myndigheterna bedriver en
férundersokning om. Regeringen foreslar en ny lag som ska gora att Saker-
hetspolisen och Nationella operativa avdelningen i Polismyndigheten kan
bestdmma inriktningen av signalspaning och ta emot underrattelser med
inhamtade uppgifter A&ven om det pagar en forundersékning. Lagen innebar
att uppgifter i underrattelser fran Forsvarets radioanstalt inte far anvandas
for att utreda brott och att tillgangen till uppgifterna ska begransas hos de
brottshekdmpande myndigheterna.

Sakerhets- och integritetsskyddsnamnden foreslas ha tillsyn éver Séker-
hetspolisens och Polismyndighetens tillampning av den nya lagen.

Lagandringarna foreslas trada i kraft den 1 augusti 2019.
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Bilaga 3

Forteckning 6ver remissinstanserna



1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande Gver forslag till
1. lag om férbud mot anvéndning av vissa uppgifter for att utreda brott,
2. lag om &ndring i lagen (2007:980) om tillsyn &ver viss brottsbek&dm-
pande verksamhet.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om foérbud mot anvéndning av
vissa uppgifter for att utreda brott

Hérigenom foreskrivs foljande.

Forbud mot anvandning av uppgifter

18 Uppgifter i underrattelser som Forsvarets radioanstalt rapporterat till
en annan myndighet i enlighet med lagen (2000:130) om fdrsvarsunder-
rattelseverksamhet far inte anvandas for att utreda brott.

Tillgang till uppgifter

2§ De brottsbekampande myndigheterna ska se till att tillgdngen till
sédana uppgifter som avses i 1 § begransas till vad var och en behover for
att kunna fullgéra sina arbetsuppgifter. Det ska sarskilt beaktas att upp-
gifterna inte far anvandas for att utreda brott.

Tillsyn

38§ Bestdmmelser om tillsyn éver Polismyndighetens och Séakerhets-
polisens tillampning av denna lag finns i lagen (2007:980) om tillsyn dver
viss brottshekdmpande verksamhet.

Denna lag trader i kraft den 1 augusti 2019.



2.2

Forslag till lag om &ndring i lagen (2007:980)

om tillsyn Gver viss brottsbek&mpande verk-

samhet

Harigenom foreskrivs att 1 och 3 §§ lagen (2007:980) om tillsyn Gver
viss brottshekdmpande verksamhet ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

18!

Sékerhets- och integritetsskyddsnd&mnden (ndmnden) ska utdva tillsyn
over brottsbekampande myndigheters anvandning av hemliga tvangs-
medel och kvalificerade skyddsidentiteter och darmed sammanhéngande
verksamhet.

N&mnden ska &ven utdva tillsyn 6ver den behandling av personuppgifter
som utfors av Polismyndigheten, Sékerhetspolisen och Ekobrottsmyndig-
heten enligt brottsdatalagen (2018:1177) och lagen (2018:1693) om
polisens behandling av personuppgifter inom brottsdatalagens omrade for
de syften som anges i 1 kap. 1 § i den sistnamnda lagen. Tillsynen ska

sarskilt avse sadan behandling som avses i 2 kap. 11 § brottsdatalagen.

Tillsynen ska sarskilt syfta till att
sdkerstélla att verksamhet enligt
forsta och andra styckena bedrivs i
enlighet med lag eller annan forfatt-
ning.

Namnden ska ocksa utéva tillsyn
Over Polismyndighetens och Séker-
hetspolisens tillampning av lagen
(2019:000) om férbud mot anvand-
ning av vissa uppgifter for att ut-
reda brott.

Tillsynen ska sarskilt syfta till att
sékerstélla att verksamhet enligt
forsta, andra och tredje styckena
bedrivs i enlighet med lag eller
annan forfattning.

38

Namnden ar skyldig att pa begaran av en enskild kontrollera om han

eller hon

1. har utsatts for sadana tvangs-
medel som avses i 1 § och om an-
véndningen av dem och verksamhet
som hanger samman med dem har
varit i enlighet med lag eller annan
forfattning, eller

2. varit féremal for sddan person-
uppgiftsbehandling som avses i 1 §

1 Senaste lydelse 2018:1707.
2 Senaste lydelse 2018:1707.

1. har utsatts for sadana tvangs-
medel som avses i 1 § forsta stycket
och om anvéandningen av dem och
verksamhet som hédnger samman
med dem har varit i enlighet med
lag eller annan forfattning, eller

2. varit féremal for sddan person-
uppgiftsbehandling som avses i 1 §



och om den har utforts i enlighet andra stycket och om den har ut-
med lag eller annan forfattning. forts i enlighet med lag eller annan
forfattning.
Né&mnden ska underrétta den enskilde om att kontrollen har utforts.
Namnden far végra att utfora kontroll om begaran ar orimlig eller uppen-
bart ogrundad.

Denna lag tréder i kraft den 1 augusti 2019.



3 Arendet och dess beredning

En utredare fick i september 2017 i uppdrag att foresla forfattningsand-
ringar som gor att Sékerhetspolisen och Polismyndigheten kan delges
underrattelser fran signalspaning i forsvarsunderrattelseverksamhet trots
att det pagar en forundersokning vid myndigheten betraffande en fore-
teelse som signalspaningen ror (Ju2017/07406/LP). Forslaget skulle inne-
hélla den begransningen att underrattelserna inte far anvandas i forunder-
sokningar. Utredaren fick ocksa i uppdrag att utifran sitt forslag analysera
om nuvarande regler om tillsyn ar tillrdckliga. Uppdraget hade sin bak-
grund i en politisk 6verenskommelse om &tgarder mot terrorism som
ingicks i juni 2017.

Utredaren redovisade uppdraget i augusti 2018 genom promemorian
Polisens tillgang till uppgifter fran signalspaning (Ds 2018:35). En
sammanfattning av promemorian finns i bilaga 1 och promemorians lag-
forslag finns i bilaga 2. Promemorian har remisshehandlats. En forteck-
ning dver remissinstanserna finns i bilaga 3. Remissyttrandena finns till-
géngliga i Justitiedepartementet (Ju2018/04249/L.4).

4 Signalspaning 1 forsvarsunderréttelse-
verksamhet
4.1 Lagen om forsvarsunderrattelseverksamhet

Grundlaggande bestdmmelser om forsvarsunderrattelseverksamhet finns i
lagen (2000:130) om fdrsvarsunderréttelseverksamhet. Forsvarsunder-
rattelseverksamhet ska bedrivas till stod for svensk utrikes-, sdkerhets- och
forsvarspolitik samt i dvrigt for kartldggning av yttre hot mot landet. Verk-
samheten far bara avse utlandska forhallanden (1 § lagen om forsvars-
underrattelseverksamhet).

Regeringen bestammer forsvarsunderréttelseverksamhetens inriktning.
Inriktningen bestdms med beaktande av landets samlade behov av under-
rattelser. Inom ramen for regeringens inriktning far de myndigheter som
regeringen bestdmmer ange en nérmare inriktning av verksamheten (1 §
lagen om forsvarsunderrattelseverksamhet). Nar det géller inriktning av
signalspaning i forsvarsunderréttelseverksamhet finns det sérskilda be-
stammelser (se avsnitt 4.2).

Forsvarsunderréttelseverksamhet bedrivs av Forsvarsmakten, Forsvar-
ets radioanstalt, Forsvarets materielverk och Totalforsvarets forsknings-
institut. Verksamheten ska fullgéras genom inhdmtning, bearbetning och
analys av information. Processen resulterar i underréttelser som ska
rapporteras till berérda myndigheter. | verksamheten anvénds teknisk och



personbaserad inhdmtning (2 8 lagen om forsvarsunderrattelseverksam-
het).

Forsvarsunderrattelsemyndigheterna far etablera och uppratthalla sam-
arbete i underrattelsefrdgor med andra lander och internationella organisa-
tioner enligt regeringens narmare bestammande. Samarbetet far bara ske
under forutséttning att syftet &r att tjana den svenska statsledningen och
det svenska totalforsvaret. De uppgifter som lamnas till andra lander och
internationella organisationer far inte vara till skada for svenska intressen
(3 8§ lagen om forsvarsunderrattelseverksamhet och 3 § férordningen
[2000:131] om forsvarsunderrattelseverksamhet).

Inom forsvarsunderrattelseverksamheten far det inte vidtas atgarder som
syftar till att 16sa uppgifter som enligt lagar eller andra foreskrifter ligger
inom ramen for Polismyndighetens, Sakerhetspolisens och andra myndig-
heters brottshekdmpande och brottsforebyggande verksamhet. Om det inte
finns hinder enligt andra bestammelser, far dock forsvarsunderréttelse-
myndigheterna I&mna stdd till andra myndigheters brottshekdmpande och
brottsforebyggande verksamhet (4 § lagen om forsvarsunderréattelseverk-
samhet).

Statens inspektion for forsvarsunderrattelseverksamheten ska kon-
trollera forsvarsunderréttelseverksamheten. Inspektionen ska bl.a. folja
hur lagen om forsvarsunderrattelseverksamhet tillampas och granska att
forsvarsunderrattelseverksamheten bedrivs i enlighet med den inriktning
som &ar bestdmd (1 och 4 88 forordningen [2009:969] med instruktion for
Statens inspektion for forsvarsunderréattelseverksamheten).

4.2 Lagen om signalspaning i forsvarsunder-
rattelseverksamhet

Forsvarets radioanstalt bedriver signalspaning i férsvarsunderrattelseverk-
samhet. Verksamheten &r reglerad i lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet. Forsvarets radioanstalts signalspaning
far bara ske i de fall regeringen, Regeringskansliet, Forsvarsmakten,
Sékerhetspolisen eller Nationella operativa avdelningen i Polismyndig-
heten narmare har bestdmt inriktningen av den. En ndrmare inriktning ska
ligga inom ramen for den Overgripande inriktning av forsvarsunder-
rattelseverksamheten som bestams av regeringen och far inte avse endast
en viss fysisk person (1 och 4 88 lagen om signalspaning i férsvarsunder-
rattelseverksamhet).

Signalspaning i forsvarsunderrattelseverksamhet far bara ske i syfte att
kartlagga vissa sarskilt angivna foreteelser, bl.a. yttre militara hot mot
landet, strategiska forhallanden avseende internationell terrorism och
annan grov gransoverskridande brottslighet som kan hota vasentliga natio-
nella intressen, utveckling och spridning av massforstorelsevapen samt
frammande underrattelseverksamhet mot svenska intressen (1 § lagen om
signalspaning i forsvarsunderrattelseverksamhet).

Inhamtning genom signalspaning far ske bade i etern och i trad (kabel).
Inhamtning som sker i trad far bara avse signaler som fors Gver Sveriges
grans i trdd som &gs av en operator (2 § lagen om signalspaning i forsvars-
underrattelseverksamhet). For att inhdmtningen ska kunna genomféras ar
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de operatdrer som berors skyldiga att dverfora signaler till s.k. samver-
kanspunkter.

Inhamtning far inte avse signaler mellan en avsandare och mottagare
som bada befinner sig i Sverige, om det inte &r fraga om signaler mellan
sandare och mottagare pa utlandska statsfartyg, statsluftfartyg eller mili-
tara fordon. Om signaler mellan en avsandare och mottagare som bada be-
finner sig i Sverige inte kan avskiljas redan vid inhdmtningen, ska upptag-
ningen eller uppteckningen forstoras sa snart det star klart att signalerna
har hamtats in (2 a § lagen om signalspaning i forsvarsunderréttelseverk-
samhet).

Inhamtning av signaler i trdd ska ske automatiserat och far bara avse
signaler som identifierats genom sokbegrepp. Ocksa vid annan automa-
tiserad inhdmtning ska sékbegrepp anvandas for identifiering av signaler.
Sokbegreppen ska utformas och anvdndas med respekt for enskildas per-
sonliga integritet och sa att signalspaningen medfor ett sa begransat inte-
gritetsintrang som majligt. Sokbegrepp som &r direkt hanforliga till en viss
fysisk person far anvandas bara om det &r av synnerlig vikt for verksam-
heten (3 § lagen om signalspaning i férsvarsunderrattelseverksamhet).

Forsvarets radioanstalt ska anstka hos Forsvarsunderréttelsedomstolen
om tillstdnd for signalspaning. Tillstand for signalspaning enligt ett visst
inhamtningsuppdrag far Iamnas bara om uppdraget ar forenligt med lagen
om forsvarsunderrattelseverksamhet och lagen om signalspaning i for-
svarsunderrattelseverksamhet och syftet med inhdmtningen inte kan till-
godoses pa ett mindre ingripande satt. Dessutom kravs att uppdraget be-
raknas ge information vars varde ar klart storre dn det integritetsintrang
som inhdmtning i enlighet med ansokan kan innebdra, att de sékbegrepp
eller kategorier av sdkbegrepp som &r avsedda att anvandas ar férenliga
med 3 § lagen om signalspaning i forsvarsunderrattelseverksamhet, och att
ansokan inte avser endast en viss fysisk person. Ett tillstand far ges for
hogst sex manader i taget (4 a5 a §§ lagen om signalspaning i forsvars-
underréttelseverksamhet).

En upptagning eller uppteckning av uppgifter som hamtats in ska omga-
ende forstoras i vissa fall. Det géller bl.a. om innehéllet beror en viss fysisk
person och har beddmts sakna betydelse for forsvarsunderréttelseverksam-
heten (7 8 lagen om signalspaning i férsvarsunderrattelseverksamhet).

I 8 § lagen om signalspaning i forsvarsunderréttelseverksamhet finns en
upplysning om att Forsvarets radioanstalt ska rapportera underrattelser
med uppgifter som hamtats in till berérda myndigheter i enlighet med vad
som foreskrivs i lagen om forsvarsunderréttelseverksamhet. Om uppgif-
terna beror en viss fysisk person, far rapporteringen bara avse forhallanden
som &r av betydelse fran forsvarsunderrattelsesynpunkt.

Statens inspektion for forsvarsunderrattelseverksamheten ska kon-
trollera att lagen om signalspaning i forsvarsunderrattelseverksamhet féljs.
Om det vid en kontroll framkommer att en inhdmtning inte &r férenlig med
ett tillstand, far myndigheten besluta att inhamtningen ska upphora eller
att en upptagning eller uppteckning av inhdmtade uppgifter ska forstoras.
Statens inspektion for forsvarsunderrattelseverksamheten &r ocksa skyldig
att pa begaran av en enskild kontrollera om hans eller hennes meddelanden
har hamtats in i samband med signalspaning och, om sa ar fallet, om in-



hamtningen och behandlingen av de inhdmtade uppgifterna har skett i en-
lighet med lag (10 och 10 a §8 lagen om signalspaning i férsvarsunder-
rattelseverksamhet).

Inom Forsvarets radioanstalt ska det finnas ett rad som har till uppgift
att utova fortlopande insyn i de atgarder som vidtas for att sakerstalla inte-
gritetsskyddet i signalspaningsverksamheten. Radet, vars ledamater utses
av regeringen for en viss tid, ska rapportera sina iakttagelser till Forsvarets
radioanstalts ledning och, om radet finner att det finns skal for det, till
Statens inspektion for forsvarsunderrattelseverksamheten (11 § lagen om
signalspaning i forsvarsunderrattelseverksamhet).

Om sokbegrepp direkt kopplade till en viss fysisk person har anvants,
ska Forsvarets radioanstalt underréatta personen om det, om det inte hindras
av sekretess eller inhdmtningen uteslutande avser en frimmande makts
forhallanden eller forhallanden mellan frammande makter (11 a och
11 b 88 lagen om signalspaning i forsvarsunderrattelseverksamhet).

3) Brottsbekdmpande verksamhet
51 Polisens uppdrag och organisation

Brottsbekampande verksamhet innefattar framst atgarder for att dels fore-
bygga, forhindra och upptécka brottslig verksamhet, dels utreda och beivra
konkreta brott.

Huvudansvaret for brottsbekdampningen ligger pa polisen och aklagar-
myndigheterna. Kustbevakningen, Skatteverket och Tullverket har ocksa
i uppdrag att bekdmpa brott, men deras verksamhet berors inte sarskilt
nedan.

Grundl&ggande bestdmmelser om polisen finns i polislagen (1984:387).
Polisens arbete ska syfta till att uppratthalla allman ordning och sékerhet
samt att i ovrigt tillforsékra allmanheten skydd och annan hjalp. Polisverk-
samhet bedrivs av Polismyndigheten och Séakerhetspolisen (1 § polis-
lagen).

Till Polismyndighetens uppgifter hor enligt 2 § polislagen att

— forebygga, forhindra och upptécka brottslig verksamhet och andra
storningar av den allménna ordningen eller sdkerheten

— Overvaka den allmé&nna ordningen och sakerheten och ingripa nar stor-
ningar har intréffat

— utreda och beivra brott som hor under allméant atal

— lamna allménheten skydd, upplysningar och annan hjalp, nér sadant
bistand lampligen kan ges av polisen

— fullgéra den verksamhet som ankommer pa Polismyndigheten enligt
sérskilda bestdmmelser.

Polismyndigheten leds av rikspolischefen och &r organiserad i sju polis-
regioner, sju nationella avdelningar och ett kansli. Nationella operativa av-
delningen i Polismyndigheten &r en av de nationella avdelningarna och
leder och samordnar viss polisverksamhet.

Till Sakerhetspolisens uppgifter hor enligt 3 § polislagen att

11
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— forebygga, forhindra och upptéacka brottslig verksamhet som innefattar
brott mot rikets sékerhet eller terrorbrott

— utreda och beivra bl.a. brott mot rikets sékerhet eller terrorbrott

— fullgdra uppgifter i samband med personskydd av den centrala stats-
ledningen och andra som regeringen eller Sékerhetspolisen bestammer

— fullgora uppgifter enligt sékerhetsskyddslagen (1996:627)

— leda annan polisverksamhet om regeringen foreskriver det och i dvrigt
bedriva sadan verksamhet som framgar av lag eller férordning eller som
regeringen uppdragit &t Sakerhetspolisen att i sérskilda hanseenden an-
svara for.

Séakerhetspolisens uppdrag preciseras i forordningen (2014:1103) med
instruktion fér Sakerhetspolisen, dar det bl.a. anges att myndigheten i
egenskap av sékerhetstjanst bedriver underréttelse- och sakerhetsarbete.

Sakerhetspolisens verksamhet ar indelad i fem huvudomraden: kontra-
spionage, kontraterrorism, forfattningsskydd, personskydd och sakerhets-
skydd. Sékerhetspolisen bedriver dessutom verksamhet enligt utlannings-
och medborgarskapslagstiftningen och arbetar med fragor som ror icke-
spridning av massforstorelsevapen.

Sékerhetspolisen leds av sékerhetspolischefen och &r organiserad i fem
avdelningar och en stab.

5.2 Verksamhet for att forebygga, forhindra och
upptdcka brottslig verksamhet

Verksamhet for att forebygga, forhindra och upptdcka brottslig verk-
samhet bedrivs i ett skede dér det inte finns ndgon konkret uppgift om att
ett bestamt brott har begatts. Verksamheten, som i huvudsak &r oreglerad,
omfattar bl.a. underrattelseverksamhet.

Underréattelseverksamhet bedrivs av bade Polismyndigheten och Séker-
hetspolisen och ar inriktad pa att avsldja om en viss, inte narmare specifi-
cerad, brottslighet har &gt rum, pagar eller kan antas komma att begas. |
det syftet samlar myndigheterna i verksamheten in, bearbetar och analy-
serar information.

Underréttelseverksamhet bedrivs enligt en viss process. Det forsta ledet
i processen &r planeringsfasen. | planeringsfasen tar man stallning till t.ex.
vilka omraden som &r prioriterade och vilka uppgifter som ska hamtas in.

Nésta steg ar inhamtningen, som kan ske pa flera olika sétt. Trots att det
inte ar frdga om verksamhet for att utreda brott finns det vissa mojligheter
att anvanda tvangsmedel. Bestammelser om det finns i lagen (1991:572)
om sarskild utlanningskontroll, lagen (2007:979) om &tgarder for att for-
hindra vissa sarskilt allvarliga brott och lagen (2012:278) om inhdmtning
av uppgifter om elektronisk kommunikation i de brottsbhekdmpande myn-
digheternas underréttelseverksamhet.

Né&r information har hdmtats in bearbetas den genom att struktureras,
systematiseras och vérderas, t.ex. genom jamforelser med sedan tidigare
kanda uppgifter. Dérefter vidtar analysen, som &r den avgorande fasen i
underrattelseprocessen. Det kan handla om t.ex. hot- och riskanalys, ana-
lys av brottsménster och kartlaggning av kriminella ndtverk och gruppe-
ringar.



Efter inhdmtning, bearbetning och analys ar ambitionen att det fram-
tagna underrattelsematerialet ska kunna anvandas i operativt arbete. Hur
materialet anvands skiljer sig nagot at mellan Polismyndigheten och
Sakerhetspolisen. For Sakerhetspolisens del handlar det, pa grund av myn-
dighetens uppdrag, framst om att 1&gga material till grund for fortsatt
arbete med att férebygga, forhindra och upptécka brottslig verksamhet.

5.3 Verksamhet for att utreda och beivra brott

Verksamhet for att utreda och beivra brott omfattar framfor allt atgérder
inom ramen fér férundersdkningar.

En forundersokning ska inledas sa snart det finns anledning att anta att
ett brott som hor under allmént atal har forévats (23 kap. 1 § rattegangs-
balken). Bestammelsen ger uttryck for den principiella férundersoknings-
plikt som géller i Sverige. N&r en foérundersokning har inletts, blir ett om-
fattande regelverk som innefattar bade skyldigheter och rattigheter for den
misstankte tillampligt.

Beslutet att inleda en férundersdkning ska fattas av Polismyndigheten,
Sakerhetspolisen eller aklagaren. Om en forundersokning har inletts av
Polismyndigheten eller Sakerhetspolisen och saken inte ar av enkel be-
skaffenhet, ska &klagaren Gverta ledningen av forundersokningen sa snart
ndgon &r skaligen misstankt for brottet. Aklagaren ska ocksé i annat fall
Overta ledningen nar det & motiverat av sarskilda skal (23 kap. 3 § ratte-
gangsbalken).

Forundersdkningens syfte ar att det ska utredas vem som kan missténkas
for ett aktuellt brott och om det finns tillrackliga skal for atal samt att malet
ska forberedas sa att bevisningen kan presenteras i ett ssmmanhang vid en
domstolsforhandling (23 kap. 2 § rattegangsbalken).

Forundersdkningen ska, liksom annan brottshekdmpande verksamhet,
bedrivas objektivt. Undersokningsledaren och den som bitrader honom
eller henne ska soka efter, ta till vara och beakta omstandigheter och bevis
som talar saval till den misstanktes férdel som till hans eller hennes nack-
del (23 kap. 4 § rattegangsbalken).

Oavsett vem som leder en forundersokning utfors sjalva utrednings-
arbetet som regel av polismén eller andra anstéllda inom polisvésendet.
Forundersokningsarbetet bestar till stor del i att halla forhor. Under for-
undersokningen kan dock ocksa annan utredning hamtas in.

Under forundersokningen far straffprocessuella tvangsmedel enligt 24—
28 kap. rattegangsbalken anvéandas. Bland tvangsmedlen har de hemliga
tvangsmedlen en sarstallning. Till de hemliga tvangsmedlen raknas framst
hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig rums-
avlyssning. De hemliga tvdngsmedlen omgardas av sarskilda garantier och
mekanismer som ska sakerstélla att reglerna och tilldampningen av dem
lever upp till hogt stéllda krav pa rattssakerhet och att intrdnget i den per-
sonliga integriteten minimeras.

For att den misstankte ska kunna ta till vara sina rattigheter och intressen
under en férundersokning ar det av avgérande betydelse att han eller hon
far reda pa att misstankarna finns. Nar forundersékningen har kommit s&
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Iangt att ndgon skaligen kan misstankas for brottet, ska den misstankte dar-
for underrattas om misstanken nér han eller hon hors (23 kap. 18 § réatte-
gangsbalken). Genom underrattelsen uppkommer bl.a. en ratt till insyn
enligt rattegangsbalken.

Nar forundersokningen har avslutats ska beslut meddelas om atal ska
véckas (23 kap. 20 § rattegangsbalken). Beslutet fattas av aklagaren, som
enligt 20 kap. 6 § rattegangsbalken har en principiell atalsplikt.

6 En utokning av polisens tillgang till
uppgifter frén signalspaning

6.1 Tillgangen till uppgifterna bor utokas

Regeringens bedémning: Polisens tillgang till uppgifter fran signal-
spaning i forsvarsunderrattelseverksamhet bor utdkas pa det sittet att
Sékerhetspolisen och Nationella operativa avdelningen i Polismyndig-
heten ges mojlighet att, till skillnad fran i dag, inrikta signalspaning och
ta emot underrattelser med uppgifter fran signalspaning dven om det
pagar en forundersokning.

Promemorians beddmning dverensstammer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna, bl.a. Forsvarets
radioanstalt, Polismyndigheten och Sakerhetspolisen, tillstyrker eller har
inga invandningar mot bedémningen. Sakerhetspolisen framhaller att moj-
ligheten att fa del av uppgifter fran signalspaning ar central for myndighe-
tens formaga att forhindra terroristattentat. Uppsala universitet tillstyrker
bedémningen under forutsattning att tillgangen till uppgifterna utdkas ge-
nom en tidsbegrénsad lag och att tilldmpningen av lagen utvéarderas. Uni-
versitetet anser att det &r angeldget att det bakomliggande problemet atgér-
das men tycker ocksa att en uttkad tillgang till uppgifterna leder till att
gransdragningen mellan foérsvarsunderrattelseverksamheten och den
brottsutredande verksamheten luckras upp. Statens inspektion for for-
svarsunderrattelseverksamheten efterfragar ytterligare dverviganden uti-
fran den personliga integriteten och sikerhetsskydd och nar det galler
organisatoriska fragor.

Négra remissinstanser har invandningar mot bedémningen. Sveriges
advokatsamfund tycker att dagens ordning &r tillrackligt effektiv for de
brottshekampande myndigheterna och att ordningen uppratthaller ratts-
sakerhetskrav. Enligt advokatsamfundet vacker en utokad tillgang till upp-
gifterna frdgor om hur underrattelser med uppgifter rapporteras, vilka
garantier som finns for att uppgifterna inte anvands i forundersékningar
och hur uppgifterna sprids. Civil Rights Defenders vill se en noggrann ut-
redning av vilka situationer som avses. Svenska Journalistférbundet anser
att signalspaning hotar ratten att meddela uppgifter till media och anfor att
insynen i hur regelverket tillampas méste 6ka for att forbundet ska kunna
Overvéga att tillstyrka utdkade mojligheter till signalspaning. Férbundet



tycker ocksa att det finns fragetecken nar det géller hur polisen anvander
signalspaning och ifragasatter darfor lampligheten i att utoka tillgangen till
uppgifterna. TU — Medier i Sverige lamnar synpunkter som liknar Svenska
Journalistforbundets.

Skalen for regeringens bedémning: Signalspaning i forsvarsunder-
réttelseverksamhet far, som framgar av avsnitt 4.2, bara ske om ett stort
antal forutsattningar &r uppfyllda. En sadan forutsattning &r att regeringen
eller vissa myndigheter som anges i lagen om signalspaning i for-
svarsunderrattelseverksamhet narmare ska ha bestdmt inriktningen av
signalspaningen. En narmare inriktning ska ligga inom ramen for den
Overgripande inriktning av forsvarsunderrattelseverksamheten som be-
stams av regeringen och far inte avse endast en viss fysisk person. En
annan forutsattning ar att signalspaning bara far ske i syfte att kartldgga
vissa sérskilt angivna foreteelser, bl.a. yttre militdra hot mot landet, strate-
giska forhallanden avseende internationell terrorism och annan grov
gransdverskridande brottslighet som kan hota vésentliga nationella in-
tressen, utveckling och spridning av massforstorelsevapen samt fram-
mande underréttelseverksamhet mot svenska intressen. N&r det géller
rapportering av underrattelser med uppgifter som hamtats in finns den
sérskilda begrénsningen att rapporteringen, om uppgifterna berér en viss
fysisk person, bara far avse forhallanden som &r av betydelse fran forsvars-
underréttelsesynpunkt.

Sékerhetspolisen och Nationella operativa avdelningen i Polismyndig-
heten tillhér de myndigheter som réknas upp i lagen om signalspaning i
forsvarsunderrattelseverksamhet och som far inrikta signalspaning. Natio-
nella operativa avdelningen i Polismyndigheten dvertog den tidigare Riks-
kriminalpolisens ratt att inrikta signalspaning nar polisen fick en ny orga-
nisation 2015.

Sékerhetspolisen och Nationella operativa avdelningen i Polismyndig-
heten har getts en ratt att inrikta signalspaning i forsvarsunderréttelseverk-
samhet eftersom de i delar av sin verksamhet behdver uppgifter om utléand-
ska forhallanden och har begransade mojligheter att fa tillgang till uppgif-
terna pa annat satt an genom signalspaning. De har t.ex. inte befogenheter
att sjalvstandigt bedriva polisverksamhet utanfér Sveriges granser och det
internationella samarbetet har vissa begransningar. Behovet av uppgif-
terna har inte ansetts kunna tillgodoses genom mojligheten att ta emot
underréattelser med uppgifter fran signalspaning som inriktas av andra
myndigheter (se prop. 2011/12:179 s. 14-16).

Sakerhetspolisen behdver uppgifter fran signalspaning i forsvarsunder-
rattelseverksamhet for att kunna férebygga, forhindra och upptécka
brottslig verksamhet som innefattar brott mot Sveriges sakerhet eller
terrorbrott och for att kunna motverka spridning av massforstorelsevapen.
Nationella operativa avdelningen i Polismyndigheten behdver uppgifterna
for att kunna forebygga, forhindra och upptécka annan allvarlig brottslig-
het som kan hota grundlaggande samhéllsintressen. Myndigheternas be-
hov av uppgifterna understryks bl.a. av det nu rddande hotet fran terroris-
men. Enligt Nationellt centrum for terrorhotbeddmning, som gor strate-
giska beddmningar av terrorhotet mot Sverige och svenska intressen, ar
den sammantagna terrorhotnivan i Sverige forhojd. Inom den hotnivan
ryms att terroristattentat kan utféras och centrumet konstaterar i sin hel-
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arshedémning for 2018 att det finns individer béde i Sverige och utom-
lands som betraktar terroristattentat mot mal i Sverige som legitima. Det
senare illustreras av dadet pa Drottninggatan i Stockholm den 7 april 2017.

Forsvarsunderrattelseverksamhetens forhallande till den brottshekam-
pande verksamheten regleras nérmare i 4 § lagen om forsvarsunder-
rattelseverksamhet. Enligt paragrafen far det inom forsvarsunderrattelse-
verksamheten inte vidtas atgarder som syftar till att l6sa uppgifter som
enligt lagar eller andra foreskrifter ligger inom ramen for Polismyndig-
hetens, Sékerhetspolisens och andra myndigheters brottsbekdmpande och
brottsforebyggande verksamhet. Bestammelsen traffar bara atgarder for
inhdmtning av information som tar sig mer konkreta uttryck an t.ex. in-
hamtning av signaler i elektronisk form vid signalspaning. En grund-
laggande princip som fdljer av andra regler, och som darfor inte har ansetts
behdva anges uttryckligen, &r dock att forsvarsunderréttelseverksamheten
inte far innefatta forfarande i samband med forundersokning, vissa arbets-
metoder som &r forbehallna polisman och anvandning av straffprocess-
uella tvangsmedel (se prop. 2006/07:63 s. 135 f.).

Regleringen av signalspaning i forsvarsunderrattelseverksamhet har inte
i sig ansetts hindra att signalspaning bedrivs kring en foreteelse som det
pagar en forundersokning om. Signalspaning inriktas dock i ett sddant fall
inte av den myndighet dér férundersdkningen bedrivs, och underréttelser
med uppgifter som h&dmtats in genom spaningen rapporteras inte till den
myndigheten avseende den foreteelse som férundersokningen géller.
Rapportering kan daremot ske till andra myndigheter, &ven brottsbekdm-
pande sadana.

Regleringen tillampas darmed pa ett satt som innebar att Sakerhets-
polisen och Nationella operativa avdelningen i Polismyndigheten inte far
tillgdng till uppgifter fran signalspaning nar det galler foreteelser som
myndigheterna bedriver en férundersokning om. Behovet av att inom
ramen for polisens underréttelseverksamhet kartldgga t.ex. ett terrorist-
nitverk paverkas dock inte av att det pagar en forundersokning betraffande
ett enskilt brott som nagon i natverket kan vara inblandad i. Med hansyn
till det slags brottslighet som uppgifterna kan gélla, kan den beskrivna be-
gransningen av polisens tillgang till uppgifterna fa allvarliga konsekven-
ser. Tilltron till staten och dess forméga att fullgéra nagra av sina mest
grundlaggande uppgifter kan da paverkas negativt.

Som konstateras i promemorian kommer polisens tillgang till uppgifter
fran signalspaning att begransas ytterligare om det kriminaliserade om-
radet utokas, t.ex. om det genomfors kriminaliseringar i enlighet med for-
slagen i departementspromemorian Ett sérskilt straffansvar for deltagande
i en terroristorganisation (Ds 2017:62). For regeringen framstar det som
ett problem i sig att regeltillampningen ddrmed kan anvéndas som ett argu-
ment mot befogade utékningar av det kriminaliserade omradet.

Mot den hédr bakgrunden delar regeringen inte Sveriges advokatsam-
funds uppfattning att dagens ordning &r tillrackligt effektiv for de brotts-
bek&mpande myndigheterna, utan beddémer i stéllet — i likhet med majori-
teten av remissinstanserna — att Sékerhetspolisen och Nationella operativa
avdelningen i Polismyndigheten bér kunna inrikta signalspaning och ta
emot underréattelser med uppgifter fran signalspaning i forsvarsunder-
rattelseverksamhet dven om det pagar en forundersokning. Regeringen an-
ser, till skillnad frén Uppsala universitet, att forandringen inte luckrar upp



gransdragningen mellan forsvarsunderrattelseverksamheten och den
brottsutredande verksamheten, om det infors ett férbud mot att anvénda
uppgifterna for att utreda brott. Som framgar av avsnitt 6.2 ar ett sadant
forbud ocksa en rattslig forutsattning for forandringen.

Som flera remissinstanser tar upp &r signalspaning en synnerligen kéns-
lig verksamhet ur integritetsskyddssynpunkt. Nar Sékerhetspolisen och
davarande Rikspolisstyrelsen gavs en rétt att inrikta signalspaning i for-
svarsunderrattelseverksamhet ansag regeringen att dndringen bara kunde
innebéra ett eventuellt okat integritetsintrdng av begransat slag (se
prop. 2011/12:179 s. 21). Den utdkning av tillgangen till uppgifter fran
signalspaning som &r aktuell nu innebar inte négot annat &n att signal-
spaning kan inriktas och underrattelser med inhdmtade uppgifter tas emot
dven om det pagar en férundersokning. Utdkningen innebér inte att signal-
spaning kommer att fa bedrivas for fler &andamal an i dag och betyder inte
att det kommer att hdmtas in fler uppgifter. Den méngd uppgifter som
rapporteras kommer dock att bli stérre. Dessutom kan eventuella nya be-
stdmmelser om tillsyn, som Statens inspektion for forsvarsunderréttelse-
verksamheten noterar, leda till att uppgifterna sprids till en nagot storre
krets &n i dag. Med hansyn till det behov polisen har av uppgifter fran
signalspaning, anser regeringen dock att det &r klart att en utékning av till-
gangen till uppgifterna inte hindras av integritetsintressen. Samma sak
géller sakerhetsskyddsintressen.

En annan sak &r att en ordning som innebéar en utdkad tillgang till upp-
gifter fran signalspaning i forsvarsunderrattelseverksamhet maste utfor-
mas pa ett val avvagt satt. | avsnitt 7 aterkommer regeringen till utform-
ningen och organisatoriska fragor samt till en eventuell tidshegransning
och utvdrdering av en ny reglering.

Négra remissinstanser har synpunkter pa signalspaning i allméanhet eller
pa att Sékerhetspolisen och Nationella operativa avdelningen i Polismyn-
digheten 6ver huvud taget far inrikta signalspaning och delges underrattel-
ser med uppgifter fran signalspaning. Det finns dock inte ndgon anledning
att allméant omproéva regleringen av signalspaning i forsvarsunderréttelse-
verksamhet. Det saknas darmed skél att inom ramen for det hér lag-
stiftningsarendet 6vervaga andringar i bestdimmelserna om for vilka dnda-
mal signalspaning far bedrivas eller i bestimmelserna om och ordningen
for hur underréttelser rapporteras.

6.2 Hur kan tillgangen till uppgifterna utékas?

Regeringens bedomning: Utokningen av polisens tillgang till upp-
gifter fran signalspaning i forsvarsunderrattelseverksamhet kan uppnas
om det infors en ny reglering som forbjuder att uppgifterna anvéands for
att utreda brott. En sddan reglering bor darfor inforas.

Promemorians beddmning 6verensstdimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inga invdndningar mot bedémningen. Forsvarets radioanstalt klargor
att myndigheten delar uppfattningen att forslagen i promemorian gor att
underrattelser med inhdmtade uppgifter kommer att kunna rapporteras
parallellt med pagéende férundersokningar. Uppsala universitet noterar att
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ett forbud mot att anvanda uppgifter fran signalspaning for att utreda brott
ar ett avsteg fran grundlaggande principer. Datainspektionen anfor att det
av integritetsskal &r viktigt att grdnsdragningen mellan forsvarsunder-
rattelseverksamheten och den brottsutredande verksamheten uppratthalls
och att inspektionen darfor &r positiv till forbudet. Sveriges advokatsam-
fund anser att ett forbud som bara traffar anvandning for att utreda brott
kommer att leda till grénsdragningsproblem och att det darfor finns en risk
for att forbudet begransar tillgangen till uppgifterna.

Skalen for regeringens bedémning: Regleringen av signalspaning i
forsvarsunderréattelseverksamhet tillampas i dag, som anges i avsnitt 6.1,
pa ett satt som innebar att Sakerhetspolisen och Nationella operativa av-
delningen i Polismyndigheten inte far tillgang till uppgifter fran signal-
spaning nar det galler foreteelser som myndigheterna bedriver en for-
undersokning om. Regeltillampningen vilar pa synsattet att en rappor-
tering av underrattelser med uppgifter fran signalspaning kan leda till en
otillaten sammanblandning mellan forsvarsunderrattelseverksamheten och
den brottshekdmpande verksamheten, om rapporteringen ror en foreteelse
som det pagar en forundersékning om.

Regeringen instdimmer i promemorians beddmning att dagens regel-
tillampning maste ses mot bakgrund av att det regelverk som &r allmant
tillampligt styr anvandningen av uppgifter fran signalspaning. Det allmént
tillampliga regelverket innebar inte bara att polisen far anvanda uppgifter-
na for att utreda brott, utan ocksa att polisen kan vara skyldig att anvanda
uppgifterna pé det séttet. Det foljer av bestimmelserna om rapporterings-
skyldighet (9 § polislagen), férundersckningsplikt (23 kap. 1 § rattegangs-
balken) och atalsplikt (20 kap. 6 § réattegangshalken). Regelverkets
tillamplighet har begrénsats nar det géller vissa andra uppgifter, som kan
traffas av forbud mot anvandning for att utreda brott. Sa &r fallet nar det
galler uppgifter som tagits emot fran utlandska myndigheter under villkor
om anvandningsbegransningar (se t.ex. 5 kap. 1 § lagen [2000:562] om
internationell rattslig hjalp i brottmal), uppgifter som hamtats in med stod
av interimistiska tillstand till hemliga tvangsmedel (se t.ex. 27 kap. 21 a §
rattegangsbalken) och &verskottsinformation fran hemliga tvangsmedel
(se t.ex. 27 kap. 23 a § rattegangsbalken).

Om polisens tillgang till uppgifter fran signalspaning ska utokas, beho-
ver det inforas en sarskild reglering av anvandningen av uppgifterna. Om
den nya regleringen forbjuder att uppgifterna anvands for att utreda brott,
bedomer ocksa regeringen att frdgan om det pagar en férundersokning
skulle forlora den rattsliga betydelse den har i dag. Sakerhetspolisen och
Nationella operativa avdelningen i Polismyndigheten kommer da att
kunna inrikta signalspaning och ta emot underrattelser med uppgifter fran
signalspaning i forsvarsunderrattelseverksamhet, dven om det pagar en
forundersokning. Vidare kommer Forsvarets radioanstalt att kunna
rapportera underréttelser till berérda myndigheter aven om det pagar en
forundersokning.

Ett forbud mot att anvanda uppgifter fran signalspaning i férsvarsunder-
rattelseverksamhet for att utreda brott skulle, som framgar ovan och som
Uppsala universitet noterar, vara ett avsteg fran de grundlaggande princi-
per som l&ggs fast genom det regelverk som &r allmént tillampligt. Frémst
med hansyn till att férbudet behovs for att polisens tillgang till uppgifterna



ska utdkas, anser regeringen dock att det finns tillrackligt starka skal for
forbudet.

Né&r det géller Sveriges advokatsamfunds synpunkter, vill regeringen
framhalla att polisen redan i dag tillampar regler med en motsvarande eller
liknande innebdrd. Med hénsyn till att de ndrmast berdrda myndigheterna
inte har uttryckt samma farhagor som advokatsamfundet, ser regeringen
ingen risk for att forbudet leder till att tillgangen till uppgifterna begransas.

7 En ny lag som forbjuder att uppgifter i
underrittelser fran Forsvarets radio-
anstalt anvands for att utreda brott

7.1 Den nya regleringens tillampningsomrade

Regeringens forslag: Den nya regleringen ska tillampas pa uppgifter i
underrattelser fran Forsvarets radioanstalt och galla hos de brotts-
bekdmpande myndigheterna.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inga invdndningar mot forslaget.
Sakerhets- och integritetsskyddsnamnden utgér fran att regleringen om-
fattar varje uppgift som kommer frdn en underréttelse fran Forsvarets
radioanstalt men efterfragar ett fortydligande av att s ar fallet.

Skélen for regeringens forslag: Som redovisas i avsnitt 6.1 bedémer
regeringen att polisens tillgang till uppgifter fran signalspaning i forsvars-
underréattelseverksamhet bor utokas pa det sattet att Sakerhetspolisen och
Nationella operativa avdelningen i Polismyndigheten ges mdjlighet att in-
rikta signalspaning och ta emot underrattelser med uppgifter fran signal-
spaning dven om det pagar en forundersokning. Utokningen bor, som
framgar av avsnitt 6.2, goras genom att det infors en ny reglering som for-
bjuder att uppgifterna anvands for att utreda brott.

En forsta fraga nar det galler den nya regleringen ar vad den niarmare ska
tillampas pé och hos vilka den ska gélla.

Forsvarsunderréattelseverksamhet ska fullgéras genom inhdmtning, bear-
betning och analys av information. Underréattelser som kommer ut ur pro-
cessen ska rapporteras till berorda myndigheter (2 § lagen om forsvars-
underréttelseverksamhet). En upplysning om att Forsvarets radioanstalt
ska rapportera underrattelser med uppgifter fran signalspaning till berérda
myndigheter i enlighet med vad som foreskrivs i lagen om forsvarsunder-
rattelseverksamhet finns i 8 § lagen om signalspaning i forsvarsunder-
rattelseverksamhet.

Det som Forsvarets radioanstalt ska rapportera till berérda myndigheter
ar alltsd underrattelser. Uppgifterna i underrattelserna ar resultatet av en
bearbetning och analys av uppgifter som Forsvarets radioanstalt hamtat in
genom signalspaning i forsvarsunderréttelseverksamhet. Uppgifterna i
underrattelserna kan ocksa vara resultatet av en bearbetning och analys av
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uppgifter som Forsvarets radioanstalt tagit emot inom ramen for inter-
nationellt samarbete. Nar underrattelserna tas fram beaktas all tillganglig
information. Det inkluderar bl.a. uppgifter som Fdrsvarets radioanstalt
tagit emot fran andra svenska myndigheter.

Om den nya regleringen ska galla allmént for uppgifter i underréttelser
fran Forsvarets radioanstalt kommer den darmed att omfatta bade upp-
gifter som kommer fran myndighetens egen signalspaning och uppgifter
som myndigheten tagit emot inom ramen for internationellt samarbete.
Om regleringen utformas s att den inte traffar uppgifter som kommer frén
internationellt samarbete kommer Férsvarets radioanstalt, liksom i dag,
inte att kunna rapportera sddana uppgifter till en brottsbekampande myn-
dighet, om en forundersokning har inletts. Det beror pa att det internatio-
nella samarbetet pa signalspaningsomradet genomfors under forutsattning
att uppgifter inte ska rojas.

De uppgifter som kommer fran internationellt samarbete kan, precis som
de uppgifter som harror frn Forsvarets radioanstalts signalspaning, vara
av vasentlig betydelse for Sakerhetspolisen och Nationella operativa av-
delningen i Polismyndigheten. Det framstar inte som andamalsenligt att
Forsvarets radioanstalt skulle kunna rapportera vissa men inte andra slags
uppgifter om en férundersokning pagar. Det géller inte minst eftersom alla
tillgangliga uppgifter rimligen bér kunna beaktas vid den bearbetning och
analys som foregar rapporteringen. Regleringen bor mot den hér bakgrun-
den galla generellt for uppgifter i underrattelser fran Forsvarets radio-
anstalt.

Det bor inte spela nagon roll nar, hur eller till vilken myndighet en
underréttelse har rapporterats, och inte heller hur en uppgift i en under-
rattelse har forts vidare. Som Sékerhets- och integritetsskyddsndmnden &r
inne pa bor regleringen alltsa tillampas pa alla typer av uppgifter.

Sékerhetspolisen och Nationella operativa avdelningen i Polismyndig-
heten &r de enda brottsbekdmpande myndigheterna som far inrikta signal-
spaning och ar darfor, inom samma krets av myndigheter, de priméra mot-
tagarna av underrattelser fran Forsvarets radioanstalt. En reglering behdvs
darfor i forsta hand hos polisen och &klagarmyndigheterna. Det ar dock
varken rimligt eller praktiskt om mojligheten att anvanda de aktuella upp-
gifterna varierar mellan de brottsbekdmpande myndigheterna. Regleringen
bor darfor galla hos samtliga sddana myndigheter.

7.2 Anvandning av uppgifter for att utreda brott
forbjuds

Regeringens forslag: Uppgifter i underrattelser fran Forsvarets radio-
anstalt ska inte fa anvandas for att utreda brott.

Promemorians forslag dverensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inga invandningar mot forslaget. Lunds universitet och Sékerhets- och
integritetsskyddsndmnden anser att det behdver fortydligas vilken anvand-
ning av uppgifter som ska vara forbjuden. Namnden anfor att det behdver



fortydligas om forbudet ocksa ska gélla nar uppgifter anvands pa infor-
mella eller indirekta satt, t.ex. sa att man kan stalla relevanta fragor under
ett forhor eller sa att man genom atgarder inom underrattelseverksamheten
kan fa fram uppgifter som i sin tur anvands for att t.ex. ansoka eller besluta
om ett straffprocessuellt tvangsmedel. Svenska Journalistforbundet och
Riksdagens ombudsmén (JO) tar ocksa upp indirekt anvandning av upp-
gifter. JO berdr t.ex. anvandning utanfor en forundersokning for att skaffa
fram ett underlag for att inleda férundersdkning och vidta nédvandiga
tvangsatgarder for att forhindra brott.

Skalen for regeringens forslag: Som framgar av avsnitt 7.1 ska den
nya regleringen innehalla ett forbud mot anvandning av uppgifter for att
utreda brott, som liksom regleringen i dvrigt ska gélla generellt for upp-
gifter i underrattelser fran Forsvarets radioanstalt. Regeringen delar pro-
memorians uppfattning att forbudet bor ges en allmén utformning och allt-
sd omfatta all slags anvandning for att utreda brott (betraffande fragan om
undantag fran forbudet, se avsnitt 7.3).

Nér det géller omfattningen av forbudet mot anvandning for att utreda
brott konstaterar regeringen att brott normalt utreds inom ramen for en for-
undersokning. 1 vissa fall kan brott utredas utan férundersokning genom
en s.k. férenklad utredning (23 kap. 22 § rattegdngsbalken), men det sak-
nar praktisk betydelse har. Forbudet bor omfatta bade anvindning for att
inleda (eller ateruppta) en férundersékning och anvandning i en pagaende
forundersokning. Eftersom forbudet alltsd bor vara allmant, bor det nar det
galler anvandning i en pagaende forundersokning inte bara vara otillatet
att lagga uppgifter till grund for ett beslut, t.ex. ett beslut om tvangsmedel.
Enligt regeringens uppfattning bor det inte heller vara tillatet att i brottsut-
redande syfte t.ex. anvanda uppgifter som utgangspunkt for fragor under
ett forhor.

Ett forbud mot anvéndning for att utreda brott omfattar inte anvéndning
for andra andamal. Forbudet bor darfor, i linje med det som JO anfor, inte
hindra t.ex. att uppgifter i underrattelser fran Forsvarets radioanstalt an-
vands inom underréttelseverksamheten for att fa fram ytterligare uppgifter
som i sin tur kan anvandas for att utreda brott.

7.3 Bor viss anvandning av uppgifter for att utreda
brott vara tillaten?

Regeringens bedémning: Det bor inte géras ndgra undantag fran for-
budet mot anvandning av uppgifter for att utreda brott.

Promemorians beddmning 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inga invdndningar mot bedémningen.

JO avstyrker bedémningen och anser att promemorian inte redovisar
skal som véger tillrackligt tungt for att kunna l&ggas till grund for ett un-
dantagslost forbud. JO konstaterar att forbudet omfattar uppgifter som &r
till fordel for misstankta och anfor att det maste kravas synnerligen starka
motstaende intressen for att man ska kunna acceptera ett foroud som sak-
nar en ventil for uppgifter som klart visar att en person ar oskyldig. JO
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ifrdgasatter inte att underrattelserna ofta kan innehalla utomordentligt
skyddsvarda uppgifter, men anser att det inte framstar som klart att
sekretessintresset alltid maste ges foretrade. Enligt JO bér man Gvervaga
om det inte bor finnas ett visst utrymme for intresseavvégningar. Om man
godtar promemorians beddémning att man bara kan acceptera undantag
som inte leder till ndgot réjande av uppgifter, tycker JO att man bor Gver-
véga mojligheten att begrénsa den missténktes insynsratt. JO anser vidare
att forbudet, eftersom det omfattar anvandning for att inleda en férunder-
sokning, ger upphov till frdgor om vilket utrymme som finns for att for-
hindra brott som ar omedelbart forestdende och dar det darfor inte finns tid
att genom underréattelseverksamhet skaffa fram annan information som
kan laggas till grund for tvangsmedel. Om det kravs att polisen t.ex.
omedelbart gor en husrannsakan forutsatter JO att det sker och enligt JO
bor det da finnas ett tydligt lagstod for det.

Enligt Svea hovratt kan den omstandigheten att forbudet omfattar upp-
gifter som 4r till fordel for missténkta inte anforas som ett skél for att inte
genomfora forslaget. Domstolen anser att forbudet inte innebar nagon for-
sdmring i réttssakerhetshanseende, eftersom dagens ordning innebar att
myndigheterna inte alls far tillgang till uppgifterna om en férundersokning
har inletts. Enligt hovratten bor det dock andéa Gvervagas om det &r mojligt
att inféra ndgon form av ventil, sa att det i uppenbara fall blir méjligt att ta
till vara uppgifter som talar till en misstankts fordel. En foljd kan enligt
domstolen vara att insynsratten behdver begransas. Hovratten konstaterar
vidare att flera tvadngsmedel som kan behdvas for att ingripa mot foresta-
ende brott kraver att en férundersokning inleds. Om uppgifterna inte far
anvandas for att utreda brott, kan tvangsmedlen inte anvéndas.

Sveriges advokatsamfund och Lunds universitet har ocksa synpunkter pa
forbudets utformning. Advokatsamfundet invander mot att forbudet om-
fattar uppgifter som ar till fordel for missténkta. Universitetet anfor att det
ar tveksamt om det &r tillatet att generellt hemlighalla alla uppgifter fran
signalspaning och anser att en proportionalitetsbedémning i varje enskilt
fall formodligen 4r att foredra.

Skélen for regeringens bedémning
Europakonventionens krav pa en rattvis rattegang

Den nya regleringens forbud mot anvandning av uppgifter i underréttelser
fran Forsvarets radioanstalt for att utreda brott bor som utgangspunkt vara
absolut, dvs. galla utan undantag. En grundliggande fraga dr hur ett sddant
forbud skulle forhalla sig till den europeiska konventionen angaende
skydd for de ménskliga rattigheterna och de grundldggande friheterna
(Europakonventionen).

Enligt artikel 6 i Europakonventionen galler att var och en vid prov-
ningen av en anklagelse for brott ska vara beréttigad till en réttvis rétte-
géng. Var och en som blivit anklagad for brott ska ocksé betraktas som
oskyldig till dess att hans eller hennes skuld lagligen faststéllts. Han eller
hon har vidare vissa minimirattigheter, som kan ses som sarskilt viktiga
exempel pa vilka villkor som ska vara uppfyllda for att en réattegang ska
vara rattvis. Utmarkande for en rattvis rattegdng dr bl.a. att processen ar
kontradiktorisk samt att parterna &r likstallda och att den ena inte gynnas
pé den andras bekostnad.



Fragan vilka uppgifter som far anvandas for att utreda brott ar, i likhet
med fragan vilken utredning som far laggas fram fér en nationell domstol,
i forsta hand en angelégenhet for den nationella rattsordningen. Ett absolut
forbud mot anvandning for att utreda brott kan dérfor inte i sig anses strida
mot artikel 6 i Europakonventionen. Fran ett konventionsperspektiv ar det
dock av betydelse att forbudet kan leda till att forsvaret inte delges allt
relevant material.

Artikel 6 i Europakonventionen innefattar ingen ovillkorlig ratt att ta del
av allt relevant material. Den ratt att ta del av material som kan félja av
artikeln kan i stallet begransas med hénsyn till motstdende intressen, om
de intressena ar tillrackligt starka. Som konstateras i promemorian kan in-
forandet av ett férbud mot anvandning av uppgifter i underrattelser fran
Forsvarets radioanstalt for att utreda brott motiveras med hanvisning till
nationell sékerhet. Det foljer av att uppgifterna i underréttelserna kan réjas
om de anvénds for att utreda brott.

Uppgifterna i underréttelserna ar synnerligen skyddsvarda och omfattas
av bl.a. forsvarssekretess enligt 15 kap. 2 § offentlighets- och sekretess-
lagen (2009:400). Om det inte uttryckligen framgar att uppgifterna
kommer fran signalspaning, kan det dnda i praktiken vara uteslutet att de
har hamtats in p& nagot annat satt. Av uppgifterna kan man dra slutsatser
om bade den évergripande inriktning av forsvarsunderrattelseverksam-
heten som beslutas av regeringen och den nérmare inriktning av signal-
spaningen som ar en forutsattning for att signalspaning ska fa bedrivas.
Vidare kan man av uppgifterna direkt eller indirekt fa kunskap om bl.a.
Forsvarets radioanstalts medel, metoder, formaga och kéllor. Uppgifterna
kan ocksa ge kunskap om Forsvarets radioanstalts internationella sam-
arbete, t.ex. om arten och omfattningen av samarbetet, vilka utldndska
myndigheter som samarbetet bedrivs med och hur prioriterad en viss sam-
arbetspartner &r.

Ett r6jande av uppgifterna i underréttelserna kan medftra oreparerbara
skadeverkningar pa saval 1ang som kort sikt for svensk forsvarsunder-
rattelseformagas forutsattningar att bidra till Sveriges sikerhet. Ett avslo-
jande av en kapacitet att hamta in information om en viss foreteelse kan
skada den forsvarsunderréttelseverksamhet som bedrivs for andra &nda-
mal. Ett réjande kan ocksa svart skada det internationella samarbetet och
valla fara for Sveriges sakerhet pa den grunden. En stor del av uppgifterna
ar mot den har bakgrunden av synnerlig betydelse for Sveriges sékerhet
och alltsa s.k. kvalificerat hemliga.

Den ndrmare utformningen av férbudet mot anvéndning for att utreda
brott — t.ex. om det bor férenas med nagra undantag — beror ocksa den pa
dvervaganden om nationell sékerhet. Det nationella bedémningsutrymmet
maste darfor vara forhallandevis stort. Som anges i promemorian skulle ett
absolut forbud inte skapa nagon bristande likstalldhet mellan parterna och
inte heller hindra den misstankte fran att lagga fram annan utredning.
Regeringen instdmmer darfér i beddmningen att Europakonventionens
krav pd en rattvis rattegang inte hindrar att forbudet ges en absolut utform-
ning.
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Undantag for att tillgodose rattssékerhetsintressen?

Ett absolut forbud mot anvéndning for att utreda brott skulle a&ven omfatta
uppgifter till fordel for misstankta. Som framgar ovan har négra remissin-
stanser invandningar mot eller synpunkter pa det.

Regeringen konstaterar i den har delen att anvandning av uppgifter leder
till konflikter med intresset av att uppgifter inte ska réjas och att det galler
&ven om anvandningen ar till fordel fér den misstankte.

Den som missténks for brott har en ratt till insyn som varierar i omfatt-
ning beroende pa i vilket skede forundersokningen befinner sig. Under pa-
gaende forundersokning géller rétten, enligt 23 kap. 18 § rattegangsbal-
ken, i den man den kan utévas utan men for utredningen och med de be-
gransningar som foljer av 10 kap. 3 § offentlighets- och sekretesslagen.
Den som anhalls eller haktas har dessutom en ratt att ta del av de omstan-
digheter som ligger till grund for beslutet om frihetsberévande. Nar den
misstankte har underréttats om att forundersokningen har slutforts begrén-
sas insynsratten inte langre av rattegangsbalkens regler. Enligt 23 kap.
18 a § rattegdngshalken kan begransningar dock félja av 10 kap. 3 och
3 a §8 offentlighets- och sekretesslagen. Den regleringen innebér bl.a. att
den missténkte har en ovillkorlig rétt att ta del av allt material som har
betydelse for dklagarens stallningstagande i atalsfragan. En annan ordning
har beddémts vara oftérenlig med artikel 6 i Europakonventionen (se prop.
2016/17:68 s. 62-65).

Med hénsyn till den misstanktes insynsratt ar det svart att tanka sig nagra
undantag fran forbudet mot anvandning for att utreda brott, som inte skulle
kunna leda till ett réjande av uppgifter. Ett exempel som tas upp i prome-
morian ar anvandning som innebdr att uppgifter laggs till grund for ett be-
slut att l4gga ned en férundersokning. Ett sddant beslut kan omprévas, och
da kan de uppgifter som legat till grund for nedlaggningsbeslutet behdva
réjas. Som anges ovan har ju den misstankte en ovillkorlig rétt att ta del
av allt material som har betydelse for aklagarens stillningstagande i atals-
fragan.

Forutom sekretessintresset maste man, som framhalls i promemorian,
beakta att ett undantag till forman for misstankta skulle vara svartillampat.
Det kan vara forenat med betydande svarigheter att avgéra om en uppgift
ar av betydelse for en utredning, och det ar &nnu svarare att avgora om en
uppgift verkligen &r till fordel for en misstdnkt. Bedomningen forutsatter
breda kunskaper om utredningen och &r knuten till utredningsléaget vid en
viss tidpunkt. En slutlig bedémning skulle inte kunna goéras forran utred-
ningen avslutas. Med ett undantag skulle det darfor finnas en inte obetydlig
risk for felbedomningar. Undantaget skulle dessutom gora det svarare att
begransa spridningen av uppgifterna till utredningsverksamheten, efter-
som undantaget skulle behéva tillampas l6pande och av personer som ar-
betar dér.

Regeringen instdmmer mot den hér bakgrunden i promemorians beddm-
ning att det inte bdr géras nagot undantag till fordel for misstankta. Som
Svea hovratt papekar leder franvaron av ett sadant undantag inte till att
rattssakerheten i forundersokningar forsamras jamfort med i dag, eftersom
polisen nu inte far del av uppgifterna om en férundersokning har inletts.
Forbudet ar inte heller nagon principiell nyhet. Bestimmelserna om upp-



gifter som tagits emot fran utlandska myndigheter under villkor om an-
vandningsbegransningar (t.ex. 5 kap. 1 8 lagen om internationell réattslig
hjalp i brottmal) innebar att uppgifter kan omfattas av ett forbud som
saknar undantag av det aktuella slaget. Dessutom medfor reglerna om
Gverskottsinformation fran hemliga tvangsmedel (t.ex. 27 kap. 23a§
rattegangsbalken) att det kan vara forbjudet att anvanda uppgifter for att
utreda brott, utan att det gors nagot sarskilt undantag till fordel for miss-
tankta. Slutligen finns det bevisfoérbud (t.ex. den nyss namnda bestammel-
sen i lagen om internationell rattslig hjalp i brottmal) som innebar att det
kan vara forbjudet att anvanda uppgifter i rattegdngar och som galler dven
mot missténkta.

Undantag for att tillgodose andra brottshekdmpningsintressen?

Ett absolut forbud mot anvéndning for att utreda brott skulle &ven omfatta
uppgifter om allvarliga brott. Med hansyn till gransdragningen mellan for-
svarsunderrattelseverksamheten och den brottsbekdmpande verksamheten
ar det, som anges i promemorian, inte méjligt att gora ndgot undantag for
sadana uppgifter. Ett absolut forbuds nackdelar for den brottsutredande
verksamheten framstar dock som sma i praktiken, eftersom uppgifterna
har sitt framsta varde i underrattelseverksamheten och da polisen i dag,
som framhalls ovan, 6ver huvud taget inte far del av uppgifterna om en
forundersdkning har inletts.

Ett forbud mot anvéndning for att utreda brott omfattar inte anvéndning
for att forhindra brott. Som JO och Svea hovrétt tar upp kan forbudet trots
det paverka utrymmet for sddan anvandning. Det beror pa att det kan vara
svart att forhindra ett brott utan att inleda en forundersokning. Det gar t.ex.
inte att ta foremal i beslag eller att gora en husrannsakan, eftersom en for-
undersokning da anses inledd. Problematiken &r inte ny utan finns gene-
rellt nar det géller bestammelser som kan forbjuda anvandning for att ut-
reda brott. Ett exempel ar bestdammelserna om uppgifter som tagits emot
frén utlandska myndigheter under villkor om anvéandningsbegransningar.
Enligt regeringen finns det darfor inte heller pa den har grunden nagot
hinder mot ett absolut forbud.

7.4 Anvandning av uppgifter som inte syftar till att
utreda brott regleras inte

Regeringens beddémning: Det bor inte inforas nagra sarskilda be-
stammelser om anvandning av uppgifter i underrattelser fran Forsvarets
radioanstalt for andra syften &n att utreda brott.

Promemorians beddmning dverensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inga invandningar mot bedém-
ningen. Civil Rights Defenders anfor att promemorians analys och férslag
brister nér det géller anvandning av uppgifter for att férebygga, forhindra
och uppticka brottslig verksamhet. Aklagarmyndigheten anser att det inte
framgéar om uppgifterna ska fa anvandas i nagon annan verksamhet &n
underréttelseverksamhet. Enligt myndigheten ligger det i sakens natur att
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uppgifter som bara ar avsedda for underrattelseverksamhet och inte far an-
vandas for att utreda brott inte heller far anvandas for andra andamal av
utredningsliknande karaktar. Sékerhets- och integritetsskyddsndmnden
anfor att avsikten naturligtvis ar att uppgifterna inte heller ska fa anvandas
nar en forundersékning ar avslutad och atal har véckts, exempelvis for att
en tilltalad kraver att uppgifterna ska tas in i malet eller for att aklagaren
vill anvanda uppgifterna i rattegangen, och att det darfor bor 6vervagas om
anvandning for lagféring bor férbjudas.

Skalen foér regeringens bedémning: Forutom ett forbud mot anvand-
ning av uppgifter i underrattelser fran Forsvarets radioanstalt for att utreda
brott, skulle den nya regleringen kunna innehalla bestammelser om an-
vandning av uppgifter for andra andamal an att utreda brott. Fragan om det
bor inforas nagra bestammelser om det far bedémas mot bakgrund av att
de brottsbekdmpande myndigheterna, utan sarskilt lagstod, som utgangs-
punkt far anvanda alla uppgifter som de har tillgang till.

Ett skdl att reglera anvandning som inte syftar till att utreda brott kan
vara att det tydligt ska framga att den é&r tilliten. De brottshekampande
myndigheternas verksamhet utanfor brottsutredningar &r dock till stor del
oreglerad. Det géller bl.a. myndigheternas underréttelseverksamhet. Tyd-
lighetsskal véager darfor inte tillrackligt tungt for att motivera att det i lag
ska anges att uppgifter i underrattelser fran Forsvarets radioanstalt far an-
vandas for att férebygga, forhindra och upptécka brottslig verksamhet. Om
man da anger att det ar tillatet att anvanda uppgifterna pé nagot annat satt,
kan regleringen ge upphov till missforstand. Sammantaget gor tydlighets-
skél darfor inte att det finns anledning att reglera anvandning som inte
syftar till att utreda brott.

Ett annat skl att reglera anvéndning som inte syftar till att utreda brott
kan vara att den ska begransas. Som framgar ovan tar vissa remissinstanser
upp fragan om viss ytterligare anvandning bor forbjudas.

Regeringen kan konstatera att det med dagens ordning inte har fram-
kommit négot konkret behov av att forbjuda anvandning for andra &nda-
mal &n att utreda brott. Inte heller en utokad tillgang till uppgifterna kan
medfora att det uppkommer nagot sddant behov. Nagot som bor dvervigas
&r dock om den omsténdigheten att det infors ett forbud mot anvandning
for att utreda brott i sig gor att det, i linje med det som S&kerhets- och
integritetsskyddsnamnden anfor, ocksa bor inforas ett forbud mot anvénd-
ning for att lagfora brott.

Enligt regeringen framstar behovet av ett forbud mot anvandning for att
lagfora brott som svagt. Eftersom forbudet mot anvéndning for att utreda
brott omfattar anvandning i en pagaende férundersékning, och da atalsbe-
slutet fattas utifran det som kommit fram under férundersokningen, finns
det t.ex. inget behov av att forbjuda anvédndning som innebdr att uppgifter
laggs till grund for ett beslut om atal.

Ett forbud mot anvandning for att lagfora brott skulle dessutom hamna i
konflikt med principen om fri bevisprévning. Enligt principen, som anses
komma till uttryck i 35 kap. 1 § rattegangsbalken, finns det inte nagon
begransning av vilken bevisning som far laggas fram i en rattegéng. Un-
dantag fran grundsatsen har tidigare ansetts krava mycket starka skal (se
t.ex. prop. 2004/05:143 s. 37). Regeringen instdimmer i promemorians be-
démning att det inte finns tillrackligt starka skal i det har fallet, sarskilt
som det redan finns begrénsningar av méjligheten att 1agga fram uppgifter



som omfattas av utrikes- och forsvarssekretess som bevisning (se t.ex.
36 kap. 5 § rattegangsbalken).

Sammanfattningsvis bor regleringen alltsa inte innehalla nagra sérskilda
bestammelser om anvandning av uppgifter for andra andamal &n att utreda
brott.

7.5 Hur forhaller sig regleringen till rapporterings-
skyldigheten och forundersokningsplikten?

Regeringens beddmning: Forbudet mot anvandning av uppgifter for
att utreda brott begrénsar rapporteringsskyldigheten och férunder-
sokningsplikten.

Promemorians beddmning dverensstammer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inga invandningar mot bedémningen. Forvaltningsréatten i Stockholm
anser att forhallandet till rapporteringsskyldigheten bor utredas narmare
mot bakgrund av att det i férarbetena till polislagen bl.a. anges att rappor-
teringsskyldigheten aldrig bor fa sidosattas.

Skalen for regeringens bedomning: En polisman som far kdnnedom
om ett brott som har under allmant atal ska som huvudregel Idmna rapport
om det till sin férman sa snart det kan ske (9 § polislagen). Vissa andra
tjanstemén har samma skyldighet. Som anges i promemorian kan den om-
stdndigheten att ett visst slags uppgifter omfattas av ett forbud mot anvénd-
ning for att utreda brott inte per automatik medfdra att rapporteringsskyl-
digheten begrénsas. Forbudet kan ju vara beroende av bedémningar som
ska goras av nadgon annan &n den som har skyldigheten. Eftersom det for-
bud som foreslas nu omfattar all anvandning for att utreda brott, far for-
budet dock anses begransa rapporteringsskyldigheten. Det finns inte nagon
motsattning mellan den bedémningen och principen att rapporteringsskyl-
digheten inte far asidosattas i de fall dar den galler.

En forundersokning ska inledas sa snart det finns anledning att anta att
ett brott som hor under allmént atal har forévats (23 kap. 1 § rattegangs-
balken). Férbudet mot anvéndning for att utreda brott traffar anvéndning
for att inleda en forundersékning och begransar déarfor forundersdknings-
plikten.

7.6 Enskilda tjanstemans tillgang till uppgifter

Regeringens forslag: De brottshekdmpande myndigheterna ska se till
att tillgdngen till uppgifter i underrattelser fran Forsvarets radioanstalt
begransas till vad var och en behdver for att kunna fullgora sina arbets-
uppgifter. Det ska sarskilt beaktas att uppgifterna inte far anvandas for
att utreda brott.

Promemorians forslag dverensstimmer med regeringens.
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Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inga invandningar mot forslaget. Sékerhets- och integritetsskydds-
namnden anfor att en sérskild bestammelse om att tillgangen till uppgif-
terna ska begrénsas fyller en funktion, men anser att de brottsbekdmpande
myndigheterna bor ordna sin verksamhet sa att tjansteman inom utred-
ningsverksamheten inte far del av nagra uppgifter fran signalspaning om
samma foreteelse som utredningen ror. Namnden &r kritisk till att forslaget
innebar att tjanstemannen kan fa del av uppgifterna, om de har ett behov
av dem med hénsyn till andra arbetsuppgifter. Enligt ndmnden bor tjanste-
mannen inte samtidigt ha andra arbetsuppgifter som innebér att de har ett
behov av uppgifterna. Namnden anfor vidare att myndigheterna maste ha
rutiner som forhindrar att uppgifter — d&ven muntliga sadana — vandrar” sa
att man inte langre kan veta att de kommer fran signalspaning. Den kanske
viktigaste atgarden &r enligt namnden att det dokumenteras vilka uppgifter
som kommer fran signalspaning och att uppgifterna gors sparbara. Ocksa
Ekobrottsmyndigheten betonar vikten av att de myndigheter som tar emot
uppgifter fran signalspaning markerar uppgifterna. Aklagarmyndigheten
anser att det ar overflodigt att ange i lagtext att det sérskilt ska beaktas att
uppgifterna inte far anvandas for att utreda brott.

Skélen for regeringens forslag: Den nya regleringen ska gora att
Sékerhetspolisen och Nationella operativa avdelningen i Polismyndig-
heten kan ta emot underrattelser fran Forsvarets radioanstalt &ven om det
pagar en forundersokning. Eftersom regleringen foreslas gélla hos samt-
liga brottsbekdmpande myndigheter (se avsnitt 7.1), kommer den att med-
fora att dven Ovriga brottsbekdmpande myndigheter kan ta emot under-
rattelser parallellt med pagaende forundersokningar.

Mot den har bakgrunden bor tillgangen till uppgifterna i underrattelserna
begransas hos de brottshekdmpande myndigheterna. En begrénsning av
tillgdngen kan, som anges i promemorian, ha betydelse for allmanhetens
acceptans och fortroende for den nya ordningen. Begransningen behdvs
ocksa for att tillgodose bl.a. integritets- och sakerhetsskyddsintressen.

I promemorian relateras behovet av att begransa tillgangen till uppgif-
terna genom en forfattningsreglering till hur den brottsbekdmpande verk-
samheten &r organiserad. Enligt promemorian hade behovet av en
reglering varit svagare om underréttelseverksamheten och utredningsverk-
samheten varit helt separerade. Regeringen kan instdmma i det, men vill i
klargorande syfte tillagga att en utkad tillgang till underrattelser fran For-
svarets radioanstalt inte i sig hade kunnat motivera ett forslag om att verk-
samheterna ska bedrivas helt atskilda. Forandringar av det slaget maste
kunna motiveras ur ett bredare perspektiv.

Regeringen delar promemorians uppfattning att ett lampligt krav i lag ar
att de brottsbekdampande myndigheterna ska begransa tillgangen till upp-
gifterna utifran vem som har ett behov av dem for att fullgora sina arbets-
uppgifter. Hur ett visst slags uppgifter far anvandas har en avgérande be-
tydelse for vem som behdver ha tillgang till dem, och myndigheterna bor
darfor sarskilt beakta att uppgifterna inte far anvéndas for att utreda brott.
Regeringen anser att det senare bor framga av lagtexten. Att pa det sattet
ange en grundldggande utgangspunkt for hur regleringen ska tillampas
leder inte, som Aklagarmyndigheten anser, till en dubbelreglering.

Forslaget far som foljd att den som arbetar med utredning om brott som
utgangspunkt inte ska ha tillgang till uppgifterna. Om begransningen av



tillgdngen ska goras utifrdn en behovsbedémning, kan man daremot inte
uppna en sadan kategorisk begransning som Sakerhets- och integritets-
skyddsnamnden vill se. Det foljer av att det inte ar nagot alternativ att be-
stdmma att tjinstemdan inom utredningsverksamheten inte samtidigt ska ha
andra arbetsuppgifter som kan innebdra att de har ett behov av uppgifterna.
For att helt utesluta att tjanstemannen far del av uppgifterna skulle det i
stallet kravas en forbudsregel. Regeringen anser dock att en sadan regel
skulle kunna bli for stelbent for Sakerhetspolisen, som inte utreder brott i
nagon storre utstrackning och vars utredningsverksamhet darfor inte ar di-
mensionerad for att bedrivas utan medverkan av personer som har sina
huvudsakliga uppgifter inom underrattelseverksamheten. Det far darfor
anses tillrackligt att myndigheterna maste kunna motivera avvikelser fran
utgangspunkten att den som arbetar med utredning om brott inte ska ha
tillgang till uppgifterna.

For att de brottshekdmpande myndigheterna ska kunna folja bestammel-
serna om anvandning av och tillgang till uppgifter maste de vara medvetna
om att bestimmelserna ska tillampas i fraga om en viss uppgift. Som
Sékerhets- och integritetsskyddsndmnden och Ekobrottsmyndigheten
framhaller bor uppgifterna darfor férses med nagon form av markering.

7.7 Regleringens placering och giltighetstid

Regeringens forslag: Regleringen ska placeras i en ny lag.
Regeringens beddomning: Lagens giltighetstid bor inte begransas.

Promemorians forslag och bedémning dverensstammer med regerin-
gens, dven om promemorian inte uttryckligen tar stallning till den nya
lagens giltighetstid.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inga invdndningar mot férslaget och bedémningen. Aklagarmyndig-
heten anfor att det finns skél att dvervaga regleringens placering ytterligare
och tycker att det & mer naturligt med en placering i lagen om forsvars-
underréattelseverksamhet. Uppsala universitet anser att lagen bor tids-
begrénsas och att tillampningen av den bér utvérderas.

Skélen for regeringens forslag och beddémning: Den nya regleringen
anknyter till rapporteringsbestdmmelsen i 2 8 lagen om fdrsvarsunder-
rattelseverksamhet och galler anvandningen av och tillgangen till upp-
gifter i underrattelser fran Forsvarets radioanstalt hos de brottsbekam-
pande myndigheterna. Regleringen hor dock inte hemma i lagen om for-
svarsunderrattelseverksamhet, som innehéller grundlaggande bestammel-
ser om forsvarsunderrattelseverksamhet. Eftersom det inte heller finns
nagon naturlig plats for regleringen i rattegangsbalken, dar bestammel-
serna om forundersokning finns, bor regleringen placeras i en ny lag om
forbud mot anvandning av vissa uppgifter for att utreda brott.

Till skillnad fran Uppsala universitet anser regeringen att det saknas skal
att begrénsa lagens giltighetstid. N&r det géller tillampningen av lagen
menar regeringen vidare att det far anses tillrackligt att den granskas inom
ramen for den tillsyn som foreslas i avsnitt 8.
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8 Tillsyn 6ver tillampningen av den nya
lagen

Regeringens férslag: Sakerhets- och integritetsskyddsndmnden ska ha
tillsyn dver Sakerhetspolisens och Polismyndighetens tillampning av
den nya lagen om foérbud mot anvandning av vissa uppgifter for att ut-
reda brott. For tillsynen ska de bestimmelser som géller for ndmndens
nuvarande tillsyn i huvudsak galla pa motsvarande sétt.

Promemorians forslag 6verensstdmmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inga invandningar mot forslaget. Sékerhets- och integritetsskydds-
namnden anser att tillsynsuppgiften kan bli svar men att uppdraget bor ut-
formas i enlighet med forslaget. Namnden anfor att det ar viktigt ocksa for
tillsynen att uppgifter fran signalspaning markeras och att det maste stéllas
hoga krav pa att polisen inrattar sin verksamhet pa ett sétt som leder till att
reglerna foljs. Enligt ndmnden omfattas det av tillsynen. Enligt ndmnden
&r det viktigt att det, vid sidan av ndmndens tillsyn, finns en val fungerande
intern kontroll inom polisen. Uppdraget kan enligt ndmnden formuleras
mer generellt &n i forfattningsforslaget.

Vissa remissinstanser, bl.a. Civil Rights Defenders, tycker att forslaget
som helhet saknar tillrackliga mekanismer for att kunna garantera att for-
budet mot anvéndning for att utreda brott foljs. Nar det sarskilt géller till-
syn anfor Datainspektionen att det inte finns ndgot som hindrar att inspek-
tionen utses till tillsynsmyndighet samt att tillsynen bér omfatta samtliga
brottsbekampande myndigheter. Betraffande fragan om kontroller pa be-
garan av enskilda efterlyser inspektionen en analys utifran dataskydds-
direktivet (Europaparlamentets och radets direktiv [EU] 2016/680 av den
27 april 2016 om skydd for fysiska personer med avseende pa behdriga
myndigheters behandling av personuppgifter for att férebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga paféljder,
och det fria flodet av sddana uppgifter och om upphévande av radets
rambeslut 2008/977/RIF). Sveriges advokatsamfund anser att tillsynsupp-
draget lar bli nastan omdjligt att utfora och undrar vilka remedier som star
till buds vid eventuella Gvertradelser. Uppsala universitet efterfragar en
analys av forslagens Overgripande konsekvenser for dagens tillsyns-
system.

Skalen for regeringens forslag

Sakerhets- och integritetsskyddsnamnden ska ha tillsyn 6ver Sakerhets-
polisens och Polismyndighetens tillampning av den nya lagen

Den nya lagen om férbud mot anvéndning av vissa uppgifter for att utreda
brott gor att de brottsbekdmpande myndigheterna kommer att kunna ta
emot underrattelser frdn Forsvarets radioanstalt parallellt med pagaende
forundersdkningar. Som anges i promemorian ar det av grundlaggande be-
tydelse att lagens forbud mot anvandning for att utreda brott foljs. Nagot



som kan ha betydelse for allmanhetens acceptans och fértroende for ord-
ningen ar da att de brottshekampande myndigheterna ska begréansa tillgan-
gen till uppgifterna i underrdttelserna (se avsnitt 7.6). En del i det &r att
risken for att uppgifterna ska anvéndas pa ett otillatet satt minskar om till-
gangen till uppgifterna begransas i de delar av verksamheten dar de skulle
kunna missbrukas.

Regeringen instdimmer i promemorians beddémning att den nya lagen gor
att det finns skal att inféra nya bestammelser om tillsyn 6ver den brottsbe-
kampande verksamheten. Med anledning av Uppsala universitets syn-
punkter kan det konstateras att forslagen daremot inte innebar en sadan
forandring i forhallande till dagens ordning att det finns anledning att ifra-
gasatta t.ex. att organ i dag har tillsyn dver férsvarsunderrattelseverksam-
heten utan att samtidigt ha tillsyn 6ver de brottsbekdmpande myndigheter-
nas underréttelseverksamhet.

De organ som det kan vara aktuellt att ge tillsynsuppdraget till &r framst
Sékerhets- och integritetsskyddsndmnden och Datainspektionen.

Séakerhets- och integritetsskyddsndmnden har tillsyn éver de brottsbe-
kampande myndigheternas anvandning av hemliga tvangsmedel och kva-
lificerade skyddsidentiteter och dver verksamhet som hanger samman med
det. Namnden har ocksa tillsyn 6ver personuppgiftsbehandling inom bl.a.
polisens brottshekdmpande verksamhet (1 § lagen [2007:980] om tillsyn
dver viss brottsbekampande verksamhet). Namnden har alltsg, till skillnad
fran Datainspektionen, en tillsyn som omfattar ocksa andra inslag i brotts-
bekdmpningen an personuppgiftsbehandling, framfor allt anvandningen av
hemliga tvangsmedel. Med hansyn till myndigheternas nuvarande uppdrag
ligger det darfor narmast till hands att namnden far det nya uppdraget.

Nér det géller vilka som bér omfattas av tillsynen konstaterar regeringen
att Sakerhetspolisen och Nationella operativa avdelningen i Polismyndig-
heten &r de enda brottsbekdmpande myndigheterna som far inrikta signal-
spaning och att de darfor, inom samma krets, ar de primédra mottagarna av
underrattelser frin Forsvarets radioanstalt. Ovriga brottsbekampande
myndigheter far inte inrikta signalspaning och tar darfér emot underrattel-
ser fran Forsvarets radioanstalt antingen i en betydligt mindre omfattning
an polisen, eller inte alls. Mot den hér bakgrunden &r behovet av tillsyn
Over Sékerhetspolisen och Polismyndigheten Kklart starkare an behovet av
tillsyn 6ver 6vriga brottsbekdmpande myndigheter. Som anges i prome-
morian finns det dessutom praktiska fordelar med att inte gora kretsen av
tillsynsobjekt for stor. Det ar darfor inte motiverat att, som Datainspek-
tionen vill, 1ata de nya reglerna om tillsyn omfatta samtliga brottsbekam-
pande myndigheter.

Sammantaget bor Sakerhets- och integritetsskyddsnamnden alltsé ges i
uppdrag att ha tillsyn 6ver Sékerhetspolisens och Polismyndighetens
tillampning av den nya lagen. Tillsynen bor omfatta tillimpningen av bade
forbudet mot anvandning av uppgifter for att utreda brott och bestdmmel-
sen om begransning av tillgang till uppgifter.

Séakerhets- och integritetsskyddsndmnden anser att tillsynsuppdraget kan
formuleras mer generellt &n i forfattningsforslaget och utan att man beho-
ver anvanda den nya lagens namn. | nuldget anser regeringen dock att det
finns skal att halla fast vid en formulering som knyter an till lagens namn.
Namndens 6nskemal om en mer allmén formulering kommer att beaktas i
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samband med behandlingen av ndmndens generella framstallning i &mnet
till Justitiedepartementet (Ju2018/04361/A).

Hur ska Sékerhets- och integritetsskyddsnamnden utéva tillsynen?

Séakerhets- och integritetsskyddsnamnden utévar sin nuvarande tillsyn ge-
nom inspektioner och andra undersékningar. Férutom inspektioner kan det
handla om allt frdn enkatundersokningar och andra s.k. skrivbordsgransk-
ningar till intervjuer med befattningshavare vid de granskade myndig-
heterna. Namnden far uttala sig om konstaterade forhallanden och sin upp-
fattning om behov av foréndringar i verksamheten och ska verka for att
brister i lag eller annan forfattning avhjalps (2 § lagen om tillsyn dver viss
brottshekdmpande verksamhet).

Sékerhets- och integritetsskyddsndmnden bor utdva sitt nya uppdrag en-
ligt de grundldggande bestdmmelser som tas upp ovan. Hur tillsynen ska
utdvas inom de ramarna avgors, liksom annars, bast av namnden. Regerin-
gen delar inte Sveriges advokatsamfunds uppfattning att tillsynsuppdraget
lar bli ndstan omgjligt att utféra. Som anges i promemorian kan ett satt for
namnden att skaffa en utgadngspunkt for en granskning vara att begara upp-
gifter om vilka foreteelser som den granskade myndigheten inriktat signal-
spaning mot. Nar det galler bade anvandning av och tillgang till uppgifter
&r det relevant att granska t.ex. logguppféljningar och behérighetsin-
skréankningar for dem som arbetar med brottsutredningar. Regeringen an-
ser att tillsynen gor att det finns tillrdckliga garantier for att regelverket
foljs. Vid sidan av tillsynen &r det naturligtvis, som S&kerhets- och inte-
gritetsskyddsnamnden framhaller, viktigt att polisen har en val fungerande
intern kontroll.

En fraga som tas upp i promemorian & om Siakerhets- och integritets-
skyddsnamnden bor vara skyldig att utféra kontroller pa begéran av en-
skilda. Den enskilde har i dag ratt att hos Statens inspektion for forsvars-
underréttelseverksamheten begdra en kontroll av om hans eller hennes
meddelanden har hamtats in i samband med signalspaning och, om s& ar
fallet, om inh&mtningen och behandlingen av inhdmtade uppgifter har
skett i enlighet med lag (10 a § lagen om signalspaning i forsvarsunder-
rattelseverksamhet). Den enskilde har dessutom rétt att hos Sakerhets- och
integritetsskyddsnamnden begéra en kontroll av personuppgiftsbehand-
ling i bl.a. polisens brottsbekdmpande verksamhet (3 § lagen om tillsyn
dver viss brottsbek&mpande verksamhet). Med hénsyn till de rattigheterna
framstar det inte som motiverat att nimnden ska vara skyldig att utfora
nagon form av kontroller p& begéaran av enskilda inom ramen for sitt nya
tillsynsuppdrag. For att det klart ska framgé att ndmnden inte har ndgon
sadan skyldighet, bor 3 § lagen om tillsyn Gver viss brottshekdampande
verksamhet justeras ndgot. Forslaget innebar ingen begransning av den
nyss namnda skyldigheten att utféra kontroller av personuppgiftsbehand-
ling. Det finns darfor, till skillnad fran vad Datainspektionen anser, inget
behov av att géra nagon analys utifran dataskyddsdirektivet.

I &vrigt bor samma regler galla som for den tillsyn som Sékerhets- och
integritetsskyddsndmnden har i dag. Det innebdr att ndmnden kommer att
ha ratt att fa de uppgifter och upplysningar, den information och det bitrade
som namnden begér av Sakerhetspolisen och Polismyndigheten. Aven
domstolar samt forvaltningsmyndigheter som inte omfattas av tillsynen



kommer att vara skyldiga att lamna de uppgifter som namnden begar (4 §
lagen om tillsyn 6ver viss brottsbek&mpande verksamhet).

Nar det galler eventuella dvertradelser, en frdga som Sveriges advokat-
samfund tar upp, kan det framhallas att Sékerhets- och integritetsskydds-
namnden ska gora en anmélan till Aklagarmyndigheten eller ndgon annan
behorig myndighet om namnden uppméarksammar forhallanden som kan
utgdra brott (20 § forordningen [2007:1141] med instruktion for Séker-
hets- och integritetsskyddsnamnden).

9 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Lagéndringarna ska trada i kraft den 1 augusti
2019.

Regeringens bedémning: Det behdvs inte nagra Gvergangs-
bestammelser.

Promemorians forslag och beddmning dverensstdmmer med regerin-
gens forutom ndr det géller datumet for ikrafttradande.

Remissinstanserna tillstyrker eller invander inte mot forslaget och
beddmningen.

Skalen for regeringens forslag och bedomning: Forslagen i lagrads-
remissen ar angelagna och bor trada i kraft s& snart som mojligt. Lagand-
ringarna foreslas darfor trada i kraft den 1 augusti 2019.

Den nya lagen om férbud mot anvandning av vissa uppgifter for att
utreda brott bor galla &ven for uppgifter i underrattelser som Forsvarets
radioanstalt rapporterat innan lagen tratt i kraft. For att det ska uppnas
behovs inga Gvergangsbestammelser.

De foreslagna bestdmmelserna om tillsyn innebdr att Sékerhets- och
integritetsskyddsndmnden ska ha tillsyn 6ver Sékerhetspolisens och Polis-
myndighetens tillampning av den nya lagen. | det ligger att tillsynen ska
avse verksamhet som har bedrivits efter lagens ikrafttradande. Darfor
behover inte heller bestimmelserna om tillsyn foérenas med nagra Gver-
gangsbestammelser.

10 Konsekvenser

Regeringens bedémning: Forslagen medfér vissa 6kade kostnader for
Sakerhets- och integritetsskyddsnamnden. Regeringen avser att ater-
komma nér det géller kostnadernas finansiering.

Promemorians beddmning dverensstdimmer med regeringens.
Remissinstanserna tillstyrker eller invénder inte mot bedémningen.
Forsvarsunderréattelsedomstolen klargér att den delar uppfattningen att
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forslagen inte gor att domstolen behdver mer resurser for sin tillstands-
provning. Statens inspektion for forsvarsunderréattelseverksamheten anfor
att inspektionen i nuldget har svart att 6verblicka om en utokad rapporte-
ring kommer att krédva 6kade granskningsresurser hos myndigheten men
utesluter inte att sa kan vara fallet.

Skalen for regeringens beddmning: Sékerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten inriktar signalspaning och tar, i
likhet med vissa andra brottshekdmpande myndigheter, emot under-
rattelser fran Forsvarets radioanstalt redan i dag. De utokade majligheter
att inrikta signalspaning och ta emot underrattelser fran Forsvarets radio-
anstalt som forslagen medfor kan bara leda till en mindre 6kning av verk-
samheten vid de berérda myndigheterna. Vidare kan bestammelserna om
hur uppgifter i underrattelser frn Forsvarets radioanstalt far anvandas och
spridas inte krava nagra storre forandringar.

Mot den hér bakgrunden beddms eventuella kostnadsokningar for de
brottsbekdmpande myndigheterna och Forsvarets radioanstalt kunna
finansieras inom ramarna for befintliga anslag. Som Forsvarsunder-
réattelsedomstolen instdimmer i medfor forslagen inte att domstolen be-
héver mer resurser. Samma sak géller 6vriga domstolar. Vidare bedomer
regeringen i nulaget att forslagen inte medfor nagra okade kostnader for
Statens inspektion for forsvarsunderrattelseverksamheten.

Sékerhets- och integritetsskyddsndmnden ska ha tillsyn 6ver Sékerhets-
polisens och Polismyndighetens tillampning av den nya lagen om férbud
mot anvandning av vissa uppgifter for att utreda brott. Namnden beddmer
att den kommer att behdva forstérka sitt kansli som en foljd av sin nya
uppgift, och uppskattar kostnaderna for det till 2 miljoner kronor per ér,
motsvarande tva arsarbetskrafter. Aven regeringen bedémer att forslagen
medfor vissa okade kostnader for namnden, och avser att aterkomma i
fragan om kostnadernas finansiering.

Forslagen paverkar inte kostnaderna eller intakterna for kommunerna
eller landstingen och leder inte till ndgon 6kning av de I6pande kostnader
som signalspaning i trad innebar for operatorer.

Forslagen innebdr att Sakerhetspolisen och Nationella operativa avdel-
ningen i Polismyndigheten far tillgang till uppgifter fran signalspaning
parallellt med pagéende férundersokningar. Darmed tillgodoses det behov
polisen, aven nar en forundersokning pagér, har av uppgifterna for att
kunna férebygga, forhindra och upptacka t.ex. brottslig verksamhet som
innefattar terrorbrott. Forslagen beddms darfor péatagligt kunna forbattra
polisens formaga att identifiera och motverka hot mot Sveriges sakerhet.

Aven om uppgifter i underrattelser fran Forsvarets radioanstalt inte ska
fa anvandas for att utreda brott, framstar forbudets nackdelar for den
brottsutredande verksamheten som sma i praktiken (se avsnitt 7.3).

Forslagen har inte ndgon betydelse for den kommunala sjalvstyrelsen,
sysselsattningen, den offentliga servicen i olika delar av landet eller sma
foretags villkor i forhallande till storre foretags. Forslagen har inte heller
nagon paverkan pa jamstalldheten mellan kvinnor och méan eller for
majligheterna att na de integrationspolitiska malen.



11 Forfattningskommentar

11.1  Forslaget till lag om férbud mot anvandning av
vissa uppgifter for att utreda brott

Férbud mot anvéndning av uppgifter

18 Uppgifter i underrattelser som Forsvarets radioanstalt rapporterat
till en annan myndighet i enlighet med lagen (2000:130) om forsvars-
underrattelseverksamhet far inte anvandas for att utreda brott.

Paragrafen innehaller ett férbud mot viss anvandning av uppgifter i under-
rattelser som Forsvarets radioanstalt rapporterat till en annan myndighet i
enlighet med lagen (2000:130) om forsvarsunderrattelseverksamhet. Para-
grafen behandlas i avsnitt 7.1-7.5.

Paragrafen ar tillamplig pa uppgifter i underrattelser fran Forsvarets
radioanstalt och géller hos de brottsbekdmpande myndigheterna. For-
svarets radioanstalts skyldighet att rapportera underrattelser till berdrda
myndigheter framgar av 2 § lagen om forsvarsunderrattelseverksamhet.
Uppgifterna i underréttelserna kan komma fran signalspaning enligt lagen
(2008:717) om signalspaning i forsvarsunderréttelseverksamhet men kan
ocksa vara av ett annat slag. Det spelar inte nagon roll nar, hur eller till
vilken myndighet underréttelsen rapporterats. Bland de brottsbekdmpande
myndigheterna ar Sakerhetspolisen och Nationella operativa avdelningen
i Polismyndigheten de priméra mottagarna av underrattelser fran For-
svarets radioanstalt. Paragrafen &r darfor av betydelse framst hos polisen
och &klagarmyndigheterna.

Enligt paragrafen far de aktuella uppgifterna 6ver huvud taget inte an-
vandas for att utreda brott. Forbudet omfattar bade anvéandning for att in-
leda (eller ateruppta) en forundersokning och anvéandning i en pagaende
forundersokning. Nar det galler anvandning i en pagaende forundersok-
ning ar det otillatet inte bara att lagga uppgifter till grund for ett beslut,
utan ocksa att i brottsutredande syfte t.ex. anvinda uppgifter som utgéngs-
punkt for fragor under ett forhor.

Forbudet i paragrafen géller inte anvandning av uppgifter for andra syf-
ten &n att utreda brott, t.ex. anvandning for att forebygga, forhindra och
upptacka brottslig verksamhet.

Tillgang till uppgifter

28 De brottsbekampande myndigheterna ska se till att tillgangen till
sddana uppgifter som avses i 1 § begransas till vad var och en behéver for
att kunna fullgéra sina arbetsuppgifter. Det ska sarskilt beaktas att upp-
gifterna inte far anvandas for att utreda brott.
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Paragrafen reglerar tillgangen till uppgifter i underrattelser fran Forsvarets
radioanstalt. Paragrafen behandlas i avsnitt 7.6.

Enligt paragrafen ska de brottsbekdmpande myndigheterna se till att till-
gangen till sadana uppgifter som avses i 1 § begransas till vad var och en
behdver for att kunna fullgéra sina arbetsuppgifter. Hur uppgifterna far
anvandas ar av avgorande betydelse for vem som behdver, och alltsa far,
ha tillgang till dem. Enligt paragrafen ska det sérskilt beaktas att uppgif-
terna inte far anvandas for att utreda brott. Den som arbetar med utredning
om brott ska som utgdngspunkt inte ha tillgang till uppgifterna. For att den
som arbetar med utredning om brott ska kunna anses behdva ha tillgang
till uppgifterna, bor han eller hon ha ett konkret behov av dem med hansyn
till ndgon annan arbetsuppgift.

En skyldighet for de brottshekdmpande myndigheterna att begréansa till-
gangen till uppgifterna kan félja ocksa av andra regler, t.ex. bestimmelser
om behandling av personuppgifter och bestdammelser om sékerhetsskydd
(se t.ex. 3 kap. 6 8 brottsdatalagen [2018:1177] och 7 § sékerhetsskydds-
forordningen [1996:633]).

Tillsyn
38 Bestdmmelser om tillsyn éver Polismyndighetens och Sékerhets-

polisens tilldmpning av denna lag finns i lagen (2007:980) om tillsyn dver
viss brottshekdmpande verksamhet.

Paragrafen &r en upplysningsbestdmmelse och anger att bestimmelser om
tillsyn 6ver Polismyndighetens och Sakerhetspolisens tillampning av den
nya lagen finns i lagen (2007:980) om tillsyn 6ver viss brottsbekampande
verksamhet.

Ikrafttrédande
Denna lag tréder i kraft den 1 augusti 2019.

Den nya lagen borjar galla den 1 augusti 2019. Lagen galler &ven for upp-
gifter i underrattelser som Forsvarets radioanstalt rapporterat innan lagen
tratt i kraft. Bestdammelsen behandlas i avsnitt 9.

11.2 Forslaget till lag om andring i lagen (2007:980)
om tillsyn dver viss brottsbekampande verk-
samhet

18 Sékerhets- och integritetsskyddsndmnden (ndmnden) ska ut6va till-
syn 6ver brottsbekdmpande myndigheters anvandning av hemliga tvangs-
medel och kvalificerade skyddsidentiteter och darmed sammanhéngande
verksamhet.

N&mnden ska dven utdva tillsyn éver den behandling av personuppgifter
som utfors av Polismyndigheten, S&kerhetspolisen och Ekobrottsmyndig-
heten enligt brottsdatalagen (2018:1177) och lagen (2018:1693) om
polisens behandling av personuppgifter inom brottsdatalagens omrade for



de syften som anges i 1 kap. 1 § i den sistndmnda lagen. Tillsynen ska
sarskilt avse sadan behandling som avses i 2 kap. 11 § brottsdatalagen.

Namnden ska ocksa utdva tillsyn 6ver Polismyndighetens och Sakerhets-
polisens tilldmpning av lagen (2019:000) om férbud mot anvéndning av
vissa uppgifter for att utreda brott.

Tillsynen ska sérskilt syfta till att sékerstélla att verksamhet enligt forsta,
andra och tredje styckena bedrivs i enlighet med lag eller annan forfatt-
ning.

| paragrafen anges vad Sakerhets- och integritetsskyddsnamnden har till-
syn Over.

| tredje stycket, som &r nytt, anges att Sakerhets- och integritetsskydds-
namnden ska utdva tillsyn éver Polismyndighetens och Sakerhetspolisens
tilldmpning av den nya lagen om férbud mot anvandning av vissa uppgifter
for att utreda brott. Tillsynen omfattar tillampningen av bade forbudet mot
anvandning for att utreda brott och bestdmmelsen om begrénsning av till-
gangen till uppgifter. Nar det galler hur tillsynen ska bedrivas galler de
grundlaggande bestdammelsernai 2 8.

| fjarde stycket, tidigare tredje stycket, gors ett tilldgg som innebér att
Sékerhets- och integritetsskyddsnamndens nya tillsyn ska syfta till att
sékerstélla att den aktuella verksamheten bedrivs i enlighet med lag eller
annan forfattning.

Paragrafen behandlas i avsnitt 8.

38 Namnden ar skyldig att pa begaran av en enskild kontrollera om han
eller hon

1. har utsatts for sadana tvangsmedel som avses i 1 § forsta stycket och
om anvandningen av dem och verksamhet som hanger samman med dem
har varit i enlighet med lag eller annan forfattning, eller

2. varit foremal for sadan personuppgiftsbehandling som avses i 18§
andra stycket och om den har utforts i enlighet med lag eller annan for-
fattning.

N&mnden ska underrétta den enskilde om att kontrollen har utforts.

Namnden far vagra att utféra kontroll om begéran &r orimlig eller
uppenbart ogrundad.

Paragrafen reglerar Sékerhets- och integritetsskyddsndmndens skyldighet
att pa begaran av en enskild kontrollera om han eller hon har varit féremal
for anvandning av hemliga tvangsmedel eller for personuppgiftsbehand-
ling och om handlaggningen har varit forfattningsenlig.

| forsta stycket gors tva tillagg som inte innebar ndgon andring i sak men
som klargor att Sakerhets- och integritetsskyddsnamnden inte har nagon
skyldighet att utfora kontroller pa begaran av enskilda inom ramen for sin
tillsyn éver Polismyndighetens och Sékerhetspolisens tillampning av den
nya lagen om férbud mot anvéndning av vissa uppgifter for att utreda brott.

Paragrafen behandlas i avsnitt 8.

Ikrafttradande
Denna lag tréder i kraft den 1 augusti 2019.
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De nya bestammelserna om tillsyn bérjar gélla den 1 augusti 2019.
Tillsynen avser verksamhet som bedrivits efter ikrafttradandet.
Bestdmmelsen behandlas i avsnitt 9.



Sammanfattning av promemorian Polisens
tillgang till uppgifter fran signalspaning
(Ds 2018:35)

Forsvarsunderrattelseverksamhet bedrivs till stéd for svensk utrikes-,
sékerhets- och forsvarspolitik samt i dvrigt for kartldggning av yttre hot
mot landet. Verksamheten far bara avse utlandska forhallanden.

Signalspaning ar en metod for teknisk inhdmtning som anvands i
forsvarsunderrattelseverksamheten.  Sdkerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten far inrikta signalspaning inom
ramen for den dvergripande inriktning for forsvarsunderrattelseverksam-
heten som beslutas av regeringen. Signalspaningen utfors av Forsvarets
radioanstalt, som ska rapportera underrattelser med uppgifter som hamtats
in genom signalspaningen till berérda myndigheter.

Signalspaningsregelverket tillampas i dag pa det sattet att signalspaning
far bedrivas aven kring en foreteelse om vilken forundersékning pagar.
Men signalspaning inriktas i ett sddant fall inte av den myndighet dar for-
undersokningen bedrivs, och Forsvarets radioanstalt rapporterar inte
underréttelser till den myndigheten avseende den foreteelse som foérunder-
sokningen ror. Rapportering kan daremot ske till en annan brotts-
bekdmpande myndighet.

Regeltillampningen innebar att polisens tillgang till uppgifter fran
signalspaning upphdr om det inleds en forundersokning. Det &r en
problematisk ordning. Behovet av att inom ramen for polisens under-
rattelseverksamhet kartlagga en foreteelse upphor t.ex. inte pa grund av att
det inleds en forundersokning. Och eftersom uppgifterna bl.a. kan gélla
internationell terrorism, kan begransningen fa mycket allvarliga konse-
kvenser.

Uppdraget har omfattat att foresla forfattningsandringar som majliggor
att Sakerhetspolisen och Polismyndigheten (i praktiken Nationella ope-
rativa avdelningen i Polismyndigheten, eftersom det &r dit underrattelserna
rapporteras i dag) tar emot underrattelser fran signalspaning i forsvars-
underréttelseverksamhet i deras verksamhet for att forebygga, forhindra
och upptacka brottslig verksamhet trots att det pagar en forundersokning
vid myndigheten betréffande en foreteelse som signalspaningen rér. En
begransning som gallt ar att underrattelserna inte ska fa anvandas i for-
undersokningar. Uppdraget har ocksd omfattat att utifran forslaget analy-
sera om nuvarande regler om tillsyn &r tillréckliga.

Den nuvarande tillampningen av signalspaningsregelverket vilar pa syn-
séttet att en rapportering till Sékerhetspolisen och Nationella operativa
avdelningen i Polismyndigheten av underrattelser med uppgifter fran
signalspaning kan leda till en otilldten sammanblandning mellan forsvars-
underrattelseverksamheten och den brottshekdmpande verksamheten.
Sammanblandningen anses kunna ske om rapporteringen ror en foreteelse
som det pagar en férundersokning om.

De regler som i dag styr polisens anvandning av uppgifter fran signal-
spaning hindrar inte att uppgifterna anvénds for att utreda brott, utan kan
tvartom medfora att det finns en skyldighet att anvanda uppgifterna pa det
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séattet. Om det i stéllet infors en reglering som utesluter att uppgifterna an-
vands for att utreda brott, finns det inte langre nagra rattsliga hinder mot
en rapportering av underrattelser nar det pagar en férundersokning. Med
en sadan reglering skulle Forsvarets radioanstalts grundlaggande skyldig-
het att rapportera underrattelser till berérda myndigheter gélla dven i den
situationen.

I promemorian foreslas darfor en ny lag som forbjuder att uppgifter i
underrattelser fran Forsvarets radioanstalt anvands for att utreda brott.
Foérbudet medfor att Sakerhetspolisen och Nationella operativa
avdelningen i Polismyndigheten kommer att kunna inrikta signalspaning
och, liksom dvriga brottshekdmpande myndigheter, ta emot underrattelser
med uppgifter fran signalspaning trots att det pagar en forundersokning.

Med hansyn till det foreslagna férbudet mot anvandning for att utreda
brott bor de aktuella uppgifterna inte fa spridas fritt hos de brottshekam-
pande myndigheterna. En begransning av spridningen minskar t.ex. risken
for att uppgifterna anvands i strid med forbudet och kan bade ha betydelse
for allménhetens fortroende for ordningen och ta tillvara starka ratts-
sékerhetsintressen. Enligt den foreslagna lagen ska de brottshekdmpande
myndigheterna darfor se till att tillgangen till uppgifterna begransas till
vad var och en behover for att kunna fullgdra sina arbetsuppgifter. Det ska
sarskilt beaktas att uppgifterna inte far anviandas for att utreda brott.

For att allmanhetens fértroende och regelefterlevnaden ska sékerstéllas
foreslas att Sakerhets- och integritetsskyddsnamnden ska utdva tillsyn
Over Sakerhetspolisens och Polismyndighetens tillampning av den nya
lagen.

Lagandringarna foreslas trada i kraft den 1 juli 2019.



Promemorians lagforslag Bilaga 2

Forslag till lag om forbud mot anvandning av vissa
uppgifter for att utreda brott

Hérigenom foreskrivs foljande.

Forbud mot anvéndning av uppgifter

18 Uppgifter i underrattelser som Forsvarets radioanstalt rapporterat till
en annan myndighet i enlighet med lagen (2000:130) om férsvarsunder-
rattelseverksamhet far inte anvandas for att utreda brott.

Tillgang till uppgifter

28 De brottsbekdampande myndigheterna ska se till att tillgangen till
sadana uppgifter som avses i 1 § begransas till vad var och en behéver for
att kunna fullgéra sina arbetsuppgifter. Det ska sarskilt beaktas att upp-
gifterna inte far anvandas for att utreda brott.

Tillsyn

38§ Bestdmmelser om tillsyn finns i lagen (2007:980) om tillsyn dver
viss brottshekdmpande verksamhet.

Denna lag tréder i kraft den 1 juli 20109.
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Forslag till lag om &ndring i lagen (2007:980) om tillsyn
over viss brottsbekdmpande verksamhet

Harigenom foreskrivs att 1 och 3 8§ lagen (2007:980) om tillsyn &ver
viss brottshekdmpande verksamhet ska ha féljande lydelse.

Lydelse enligt prop. 2017/18:269 Fdreslagen lydelse
Brottsdatalag — kompletterande
lagstiftning

18!

Sékerhets- och integritetsskyddsnd&mnden (ndmnden) ska utéva tillsyn
over brottsbekampande myndigheters anvandning av hemliga tvangs-
medel och kvalificerade skyddsidentiteter och darmed sammanhangande
verksamhet.

Néamnden ska dven utdva tillsyn 6ver den behandling av personuppgifter
som utfors av Polismyndigheten, Sakerhetspolisen och Ekobrottsmyndig-
heten enligt brottsdatalagen (2018:000) och lagen (2018:000) om polisens
behandling av personuppgifter inom brottsdatalagens omréade for de syften
som anges i 1 kap. 1 § i den sistndmnda lagen. Tillsynen ska sérskilt avse

sadan behandling som avses i 2 kap. 11 § brottsdatalagen.

Tillsynen ska sérskilt syfta till att
sdkerstélla att verksamhet enligt
forsta och andra styckena bedrivs i
enlighet med lag eller annan forfatt-
ning.

Namnden ska ocksa utova tillsyn
dver Polismyndighetens och Séker-
hetspolisens tillampning av lagen
(2019:000) om forbud mot anvand-
ning av vissa uppgifter for att ut-
reda brott.

Tillsynen ska sarskilt syfta till att
sdkerstélla att verksamhet enligt
forsta, andra och tredje styckena
bedrivs i enlighet med lag eller
annan forfattning.

38

Namnden ar skyldig att pa begdran av en enskild kontrollera om han

eller hon

1. har utsatts for sddana tvangs-
medel som avses i 1 § och om an-
vandningen av dem och verksamhet
som hanger samman med dem har
varit i enlighet med lag eller annan
forfattning, eller

1 Senaste lydelse 2014:652.

1. har utsatts for sddana tvangs-
medel som avses i 1 § forsta stycket
och om anvandningen av dem och
verksamhet som hédnger samman
med dem har varit i enlighet med
lag eller annan forfattning, eller



2. varit foremal for sadan person- 2. varit foremal for sddan person-
uppgiftsbehandling som avses i 1 § uppgiftsbehandling som avsesi 1 §
och om den har utforts i enlighet andra stycket och om den har ut-
med lag eller annan forfattning. forts i enlighet med lag eller annan

forfattning.

N&mnden ska underrétta den enskilde om att kontrollen har utforts.

Namnden far végra att utfora kontroll om begaran ar orimlig eller uppen-
bart ogrundad.

Denna lag trader i kraft den 1 juli 2019.
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Forteckning Over remissinstanserna

Civil Rights Defenders

Datainspektionen

Ekobrottsmyndigheten

Forsvarets materielverk

Forsvarets radioanstalt

Forsvarsmakten
Forsvarsunderrattelsedomstolen
Férvaltningsratten i Stockholm
Inspektionen for strategiska produkter

IT & Telekomforetagen

Justitiekanslern

Kammarrétten i Goteborg
Kustbevakningen

Lunds universitet

Myndigheten for samhéllsskydd och beredskap
Polisférbundet

Polismyndigheten

Post- och telestyrelsen

Riksdagens ombudsmén

Skatteverket

Statens inspektion for forsvarsunderrattelseverksamheten
Stockholms tingsratt

ST-Polisvéasendet

Svea hovrétt

Svenska avdelningen av Internationella Juristkommissionen
Svenska Journalistférbundet

Sveriges advokatsamfund

Sveriges akademikers centralorganisation
Sékerhets- och integritetsskyddsndmnden
Sékerhetspolisen

Tele2 AB

TeliaSonera AB

Totalforsvarets forskningsinstitut

TU — Medier i Sverige

Tullverket

Uppsala universitet

Aklagarmyndigheten
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