Kommittédirektiv

Forstarkt skydd for uppgifter som ror ett Dir.
internationellt samarbete for fred och 2016:42
sékerhet som Sverige deltar i

Beslut vid regeringssammantrade den 2 juni 2016

Sammanfattning

En sérskild utredare ska analysera om det finns ett behov av att
starka skyddet for uppgifter av betydelse for ett internationellt
samarbete for fred och sékerhet som Sverige deltar i.

Utredaren ska bl.a.

e Kkartldgga vilket skydd som for néarvarande finns for
uppgifter som hanteras inom ramen for ett
internationellt samarbete for fred och sékerhet som
Sverige deltar i,

e analysera vilka konsekvenser ett rojande av sadana
uppgifter kan fa for Sverige, svenska intressen och det
samarbete som Sverige deltar i och

e ta stallning till om, och i sa fall pa vilket satt, skyddet
for denna typ av uppgifter behdver forstarkas, sdsom
t.ex. genom straffrattslig reglering.

Utredaren ska dven analysera hur ett eventuellt forstarkt
skydd forhaller sig till den grundlagsskyddade yttrande- och
informationsfriheten samt Europakonventionen. Utredaren ska
ocksa analysera och ta stallning till om &ndringar i
tryckfrihetsférordningen och  yttrandefrihetsgrundlagen  &r
nodvandiga.

Utredaren ska lagga fram fullsténdiga forfattningsforslag dar
lagstiftning beddms vara nddvéndig.



Uppdraget ska redovisas senast den 2 oktober 2017.

Behovet av en utredning

Internationella freds- och sékerhetsframjande insatser

Den utveckling som skett pd det sékerhets- och
forsvarspolitiska omradet har inneburit att Sverige i hogre grad
&n tidigare har kommit att samverka med andra lander. Sékerhet
byggs solidariskt tillsammans med andra. Hot mot fred och
sékerhet avvarjs i gemenskap och samverkan med andra lander
och organisationer. Den forsvars- och sdkerhetspolitiska
inriktning som regeringen angett innebér bl.a. att Sveriges bi-
och multilaterala forsvars- och sékerhetspolitiska samarbeten
bor fordjupas och att Sverige bor fortsdtta det aktiva
engagemanget och deltagandet i internationella insatser, civila
och militara, inom ramen for FN, EU, Nato och Organisationen
for sakerhet och samarbete i Europa (OSSE) (prop. 2014/15:109
S. 46-47).

Som ett led i det internationella samarbetet pa forsvars- och
sakerhetsomradet deltar Sverige i olika internationella freds-
och sédkerhetsframjande insatser. Begreppet fredsframjande
verksamhet inkluderar konfliktférebyggande, krishantering,
fredsskapande, fredsbevarande och fredsframtvingande insatser.
I sammanhanget har fredsbevarande insatser i traditionell
bemérkelse avsett insatser som gors efter ett freds- eller
eldupphdravtal. Insatserna baseras pa parternas medgivande
samt pa en opartisk installning till konflikten. Med
fredsframtvingande insatser har avsetts sadana insatser som
utfors for att med militart vald eller hot om militart vald
uppratthalla eller aterstalla fred i ett omrade (se SOU 2011:76
s.44).  Exempel pa internationella  freds-  och
sékerhetsframjande insatser som Sverige deltar eller har deltagit
i &ar insatserna i Mali (Minusma) som leds av FN, insatsen
utanfér Somalias kust (Operation Atalanta) som leds av EU
samt den Natoledda insatsen i Afghanistan (Isaf).

Ett svenskt deltagande med en vapnad styrka i en
internationell militar insats forutsatter, vid sidan av ett beslut
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om deltagande av regering och riksdag, en folkréttslig grund.
Denna bestar i regel av en resolution fran FN:s sékerhetsrad
som ocksa utgér mandatet for insatsen. Dar anges de uppgifter
som ska l6sas och de yttre ramarna for vilka medel som far
anvandas for att losa dessa uppgifter. Med stdd i mandatet
arbetar  insatsansvarig  organisation eller stat fram
insatsspecifika direktiv och order for insatsens genomférande,
t.ex. tas en operationsplan fram som bl.a. innehaller en narmare
beskrivning for hur insatsen ska genomforas. De militdra
insatserna leds sedan fran ett operations- och styrkehdgkvarter.
| denna struktur arbetar svensk personal i samverkan med
Ovriga lander som deltar i insatsen. Inom ramen for detta arbete
skapas och hanteras kanslig information, bla. om
forutsattningarna och de narmare riktlinjerna for insatsens
genomfdrande, t.ex. operationsplan och insatsregler som bl.a.
behandlar fragan om forutsattningar for utdévande av vald och
tvang, samt uppgifter om underrattelseldaget och insatsens
sékerhet. Inom organisationen delges informationen &ven
deltagande stater och organisationer.

Inom ramen for internationella  freds- och
sékerhetsfraimjande insatser och annat sékerhetsfraimjande
arbete bidrar Sverige ocksd med saval civila som militara
expertformagor pa individniva, t.ex. poliser, annan personal
fran rattsvasendet och militarobservatorer. Detta sker genom
bidrag till FN, EU, Nato och OSSE.

Aven inom denna typ av insatser hanteras kanslig
information. Inte sallan verkar personal fran civila myndigheter
inom internationella organisationers ansvarsramar, t.ex. FN
eller EU, och integrerade med militdra komponenter eller i
samarbete med sjalvstandiga militdra insatser. Insatsens
personal kan i sadana fall, i likhet med vad som galler for
militéra insatser, komma att hantera information som ror dessa
organisationer och den sammantagna insatsens genomférande,
som tex. kanslig information om  gemensamma
planeringsdokument. Den civila insatspersonalen hanterar &ven
information som ror enbart den civila delens genomférande,
vilket bl.a. kan innefatta sékerhetsrelaterad information om hot
och risker.
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Ar skyddet for uppgifter som hanteras inom ramen for ett
internationellt samarbete fér fred och sékerhet som Sverige
deltar i andamalsenligt utformat?

Det finns ett visst straffrattsligt skydd for uppgifter om ett
internationellt samarbete for fred och sdkerhet som Sverige
deltar i, bl.a. i 19 kap. 5 8 brottsbalken som reglerar straffansvar
for spioneri. For bestimmelsens tillamplighet kravs emellertid
bl.a. att uppgifter som hanteras obehérigen kan medféra men
for Sveriges sdkerhet. Darmed kan bestdmmelsen enbart i
begransad omfattning vara aktuell att tillampa i fraga om
uppgifter av betydelse for ett internationellt samarbete for fred
och sékerhet som Sverige deltar i eftersom menrekvisitet i
manga fall inte kan anses uppfyllt. Detsamma galler
bestdimmelserna om obehdrig befattning med hemlig uppgift
eller vardsloshet med hemlig uppgift enligt 7 och 9 §8.

Om en garning innefattar myndighetsutévning kan fraga om
straffansvar for tjanstefel enligt 20 kap. 1 § brottsbalken under
vissa forutsattningar komma i fraga, bl.a. kravs i princip att
myndighetsutdvningen avsett en svensk myndighet.

Uppgifter kan i vissa fall vara foremal for sekretess enligt
bestdimmelser i offentlighets- och sekretesslagen (2009:400),
bl.a. enligt 15kap. 1 och 2 88 Enligt den fdrsthamnda
bestdimmelsen géller sekretess for uppgift som roér Sveriges
forbindelser med en annan stat eller i dvrigt rér annan stat,
mellanfolklig organisation, myndighet, medborgare eller
juridisk person i annan stat eller statslds, om det kan antas att
det stor Sveriges mellanfolkliga forbindelser eller pa annat sétt
skadar landet om uppgiften rojs. Enligt den andra bestammelsen
géller sekretess for uppgifter som roér verksamhet for att
forsvara landet eller planldggning eller annan forberedelse av
sadan verksamhet eller som i 6vrigt ror totalforsvaret, om det
kan antas att det skadar landets forsvar eller pa annat satt vallar
fara for rikets sdkerhet om uppgiften rojs. R6jande av uppgifter
som omfattas av sekretess kan aktualisera straffansvar for brott
mot tystnadsplikt enligt 20 kap. 3 § brottsbalken.

Uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen och som ror rikets sékerhet skyddas &ven av
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sékerhetsskyddslagen (1996:627). Séakerhetsskyddet ska bl.a.
forebygga att sddana uppgifter obehdrigen rojs, andras eller
forstors (informationssékerhet) och att personer som inte ar
palitliga fran sakerhetssynpunkt deltar i verksamhet som har
betydelse for rikets sékerhet (sékerhetsprovning). Nar svensk
personal far i uppdrag att delta i en insats som nu &r aktuell
genomgar de saledes i de flesta fall en sakerhetsprovning som
innebar att personens palitlighet utifran sdkerhetssynpunkt
granskas. | mars 2015 Ildmnade Utredningen om
sékerhetsskyddslagen betdnkandet En ny sdkerhetsskyddslag
(SOU 2015:25). Utredningen foreslar att sakerhetsskyddslagen
ersatts av en ny lag som enligt utredningen svarar mot de
forandrade kraven pa sakerhetsskyddet, bl.a. avseende den
Okade internationella samverkan som Sverige deltar .
Utredningen foreslar ocksa att sékerhetsskyddsatgarden
sakerhetsprovning ska kompletteras med krav pa kontinuerlig
uppféljning och utbildning. Betédnkandet har remitterats och
bereds for narvarande i Regeringskansliet.

Hantering av uppgifter omfattas som utgangspunkt av
bestdimmelserna om yttrande- och informationsfrihet i 2 kap.
regeringsformen. Né&r det géller tryck- och yttrandefrihet i
medierna finns en egen reglering i tryckfrihetsforordningen och
yttrandefrihetsgrundlagen. Dar foreskrivs ett sarskilt starkt
skydd for yttranden i tryckta skrifter och vissa andra
medieformer, t.ex. radio, tv och tidningar. Detta skydd é&r
emellertid inte obegréansat. Vissa brott, t.ex. spioneri, som begas
i sadana grundlagsskyddade medier utgor enligt 7 kap. 4 §
tryckfrihetsférordningen och 5 kap. 1 8
yttrandefrihetsgrundlagen tryck- respektive yttrandefrihetsbrott.
Dessa brott kan alltsd straffas &aven nar de begas i
grundlagsskyddade medier. Av 3 kap. 3 § andra stycket 3 och
7 kap. 3 § tryckfrihetsforordningen samt 2 kap. 3§ andra
stycket 3 och 5 kap. 3 § yttrandefrihetsgrundlagen framgar att
meddelarfrihet och anonymitetsskydd saknas bl.a. i de fall dar
den som lamnar meddelande darigenom gor sig skyldig till
spioneri eller grov obehorig befattning med hemlig uppagift.
Vidare framgar av 7 kap. 3 § tryckfrihetsforordningen att dven
anskaffarfriheten ar begransad pd motsvarande  satt.
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Meddelarfrihet och réatt att offentliggtra uppgifter galler enligt
15 kap. 68 offentlighets- och sekretesslagen inte heller
uppgifter som omfattas av sekretess enligt 1 § samma kapitel
och vars r0jande kan antas satta rikets sakerhet i fara eller
annars skada landet allvarligt.

Det kan ifrdgasattas om den nuvarande regleringen innebéar
ett tillrackligt skydd for uppgifter som hanteras inom ramen for
ett internationellt militart eller civilt samarbete for fred och
sakerhet som Sverige deltar i. Ett réjande av sadana uppgifter
kan medféra allvarliga konsekvenser for genomférandet av den
internationella insatsen som Sverige deltar i och déarigenom, i
forlangningen, for uppratthallande av stabilitet och sakerhet.
Darmed kan ett rojande i vissa fall fa stor betydelse for Sveriges
intressen och mojligheter att uppréatthalla den nationella
sakerheten. Saknas mojligheter att lagfora personer som begatt
sadana garningar kan detta dven paverka Sveriges relationer till
andra deltagande lander. Det kan medféra forsvars- och
sékerhetspolitiska konsekvenser for Sverige genom att bl.a.
inverka negativt pa andra landers vilja till samarbete och
informationsutbyte kring fragor av betydelse for Sveriges
sékerhet. Mot den bakgrunden ar det nddvandigt att se Gver
skyddet for denna typ av uppgifter.

Vid en sadan Gversyn maste det intresse som kan finnas av
insyn i Sveriges deltagande i internationella samarbeten végas
in. Allménintresset kan vara stort bl.a. med hénsyn till att
insatserna finansieras av offentliga medel och &r av stor politisk
betydelse. Det ar darfor av vikt att vaga behovet av skydd for
uppgifter mot tex. mojligheten for enskilda att patala
missforhallanden och for journalister att bedriva sin
verksamhet.

Uppdraget

En sérskild utredare ska kartldgga vilket skydd som finns for
uppgifter som hanteras inom ramen for internationella
samarbeten for fred och sakerhet som Sverige deltar i.
Utredaren ska da beakta de forslag som lamnats i betankandet
En ny sékerhetsskyddslag (SOU 2015:25). Utredaren ska aven
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redovisa  gallande ratt och  eventuellt  pagaende
lagstiftningsarbete i lander som utredaren bed0mer vara av
intresse. Regleringen i andra nordiska lander bor ges en sérskild
belysning. Eventuella brister i nuvarande reglering ska
redovisas och konsekvenserna av dessa for Sverige, svenska
intressen och det samarbete som Sverige deltar i analyseras.
Utifran denna analys ska utredaren ta stallning till om det finns
behov av att skyddet forstarks och, om sa ar fallet, for vilken
typ av uppgifter detta kan vara motiverat.

| utredarens uppdrag ingdr att sarskilt analysera hur ett
eventuellt forstarkt skydd for dessa uppgifter kan paverka
yttrande- och informationsfriheten. Som utgangspunkt galler att
eventuella forslag till forandringar ska vara forenliga med de
ramar som stalls upp i regeringsformen och i den europeiska
konventionen den 4 november 1950 angaende skydd for de
manskliga réttigheterna och de grundladggande friheterna.

Om utredaren finner behov av och forutsattningar for ett
forstarkt skydd ska det sérskilt Gvervédgas om detta bor ske
genom andringar i offentlighets- och sekretesslagen (2009:400)
eller genom straffrattslig reglering. Foreslas ett forstarkt
straffrattsligt skydd for uppgifter av betydelse for ett
internationellt samarbete for fred och sé@kerhet som Sverige
deltar i, ska dven forandringar i brottskatalogen och andra
relevanta  bestammelser i tryckfrihetsférordningen och
yttrandefrihetsgrundlagen 6vervéagas. Andringar som innebér att
brottskatalogen i tryckfrihetsforordningen utdkas eller att
meddelarskyddet inskranks far endast foreslas om de inte
innebdr  en  oproportionerlig inskrankning i de
grundlagsskyddade rattigheterna. Vid bedémningen av om en
inskrankning &r proportionerlig maste fragan om balansen
mellan a ena sidan tryck- och yttrandefriheten och & andra sidan
intresset av att skydda uppgifterna analyseras noga.

Om utredaren finner behov av och forutsdttningar for
andringar ska sadana foreslas och fullstandiga forslag till
forfattningsandringar lamnas.

Foreslas en ny straffrattslig reglering ska utredaren ta
stéllning till mojligheterna att vid svensk domstol doma &ver
garningar begangna utomlands. | detta sammanhang bor de



8

forslag som ldamnats i betdnkandet Svenskt rattsvasende i
internationella uppdrag m.m. (SOU 2009:76) beaktas i relevanta
delar. Om nya straffoestammelser foreslas ska daven
mojligheterna att anvanda hemliga tvangsmedel for att
forebygga, forhindra och utreda sadana brott analyseras. Vid
behov ska forfattningsforslag lamnas.

Det star utredaren fritt att ta upp andra fragor inom ramen
for uppdraget som aktualiseras under utredningsarbetet.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna av
forslagen. Om  forslagen kan  forvantas leda ill
kostnadsokningar for det allmanna, ska utredaren foresla hur
dessa ska finansieras.

Arbetets genomférande och redovisning av uppdraget

Under uppdraget ska utredaren samrada med myndigheter och
organisationer i den utstrackning som utredaren finner
behovligt.

Utredaren ska halla sig informerad om och vid behov beakta
relevant arbete som pagdr inom Regeringskansliet och
utredningsvasendet.

Till stod for utredarens arbete ska en referensgrupp med
representanter for riksdagspartierna inrattas. Utredaren ska
strava efter parlamentarisk enighet vid sina stallningstaganden i
fragor som ror tryckfrihetsférordningen och
yttrandefrihetsgrundlagen.

Uppdraget ska redovisas senast den 2 oktober 2017.

(Justitiedepartementet)



