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BESLUT Datum for beslut: Diarienummer:
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Till: Regeringskansliet (Utbildningsdepartementet)

Beslut om synpunkter pa évriga delar i promemorian Okad
kompetens i sdkerhetsfragor vid universitet och hogskolor
(U2024/00153)

Detta beslut har undertecknats elektroniskt.

Beslutet

Rektor beslutar om att Kungl. Tekniska hogskolan lamnar synpunkter enligt bilaga 1 pa 6vriga
delar i promemorian Okad kompetens i siikerhetsfrdgor vid universitet och hégskolor
(U2024/00153). Yttrandet kompletterar de synpunkter som Kungl. Tekniska hogskolan tidigare
lamnat pa forslagen i avsnitt 7.1 och 7.2.

Arendet

Kungl. Tekniska hogskolan (KTH) har beretts mojlighet att i tvd omgéngar lamna synpunkter pa
promemorian Okad kompetens i siikerhetsfragor vid universitet och hégskolor
(U2024/00153). Detta yttrande omfattar KTH:s synpunkter pa forslagen i promemorians
avsnitt 7.3, 7.4 och 8.3 och framgér av bilaga 1. Den 13 februari 2024 lamnade KTH synpunkter
pa forslagen i promemorians avsnitt 7.1 och 7.2, se bilaga 2.

Arendet har handlagts inom ledningskansliet och beretts med sikerhetsavdelningen. I
beredningen har rektor dven stimt av yttrandet med universitetsstyrelsens ordférande.

Detta beslut har fattats rektor Anders Soderholm efter foredragning av chefen for
ledningskansliet Fredrik Oldsjo. Narvarande vid beslutet var ordférande for Tekniska
hogskolans studentkar Niklas Carlbaum och motets sekreterare Helene Rune.

Kungl. Tekniska hogskolan

{{Sig_es_:signer2:signature 13

Anders Soderholm, rektor

{{Sig_es_:signerl:signature b3
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Fredrik Oldsjo, chef for ledningskansliet

Bilaga 1: Kungl. Tekniska hogskolans synpunkter pa évriga delar i promemorian Okad
kompetens i sdkerhetsfragor vid universitet och hogskolor (U2024/00153).

Bilaga 2: Kungl. Tekniska hogskolans synpunkter 2024-02-13 pa promemorian Okad
kompetens i sdkerhetsfragor vid universitet och hogskolor (U2024/00153).

Sandlista

Utbildningsdepartementet
Universitetsstyrelsen
Rektor

KTH:s skolchefer

Expeditionsdatum:

{(’Expdxlz es_isignergisdate(format=yyyy-mm-dd):default (YYYY-MM-DD)}}
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Till: Regeringskansliet (Utbildningsdepartementet)

Bilaga 1: Kungl. Tekniska hogskolans synpunkter pa ovriga delar i promemorian
Okad kompetens i sdakerhetsfragor vid universitet och hégskolor (U2024/00153)

Kungl. Tekniska hogskolan, KTH, har beretts mojlighet att yttra sig 6ver forslagen i rubricerade
promemoria. I ett forsta skede lamnade KTH 2024-02-13 synpunkter pa avsnitt 7.1 och 7.2 och
avvisade forslaget att nomineringspersoner ska ges i uppdrag att vid nomineringen av ledamoter
beakta att det i styrelsen som helhet ska finnas allman kompetens i sakerhetsfragor liksom
forslaget till tillagg i hogskoleforordningen om att styrelsen har att besluta i viktigare fragor om
verksamhetens sikerhet. KTH ansag att forslagen ar missriktade i forhallande till syftet att
utveckla larosatenas sakerhetsarbete och innebar en olycklig och olamplig detaljstyrning av
styrelsens arbete.

I detta yttrande ger KTH synpunkter pa forslagen i promemorians 6vriga delar, det vill sdga
avsnitt 7.3, 7.4 och 8.3.

Sammanfattning

KTH stodjer promemorians forslag att Forsvarshogskolan ska ges i uppdrag att genomfora
kompetenshojande insatser om sidkerhetsfragor for universitet och hogskolor men anser att
ocksa andra aktorer kan behova bidra med kompetens till dessa utbildningsinsatser. KTH anser
att de foreslagna kompetenshojande insatserna ocksa bor kunna riktas mot ledningsfunktioner i
larositets hela organisation och inte bara mot styrelsens ledaméter och larosiatenas ledningar.

KTH instammer i forslaget att regeringen bor lata utreda hur en stodfunktion kan inrattas for
universitet och hogskolor. KTH foreslar att Sakerhetspolisen bor fa ett sarskilt uppdrag att
samordna stodet till universitet och hogskolor med bland annat hotbildsbedémningar med
fokus pa frimmande makts underrittelseverksamhet i Sverige och med sirskild inriktning mot
larosatenas verksambhet.

KTH anser att forslaget om sakerhetsprovning av rektorer vid larosdaten som bedriver
sakerhetskanslig verksamhet i huvudsak ar rimligt. KTH instimmer i att det ar regeringen som
maste gora denna provning och att rektor och styrelseordférande normalt bor placeras i
sakerhetsklass 3.

Synpunkter

Inledning

KTH delar i stort den bild som utredningen ger av de sdkerhetsutmaningar som idag finns for
universitet och hogskolor i att bedriva ett effektivt sikerhetsarbete. Det aligger larositena att
kontinuerligt bedoma om det bedriver siakerhetskanslig eller annan skyddsvard verksamhet och
i vilket omfattning det sker. Larositet ska analysera behovet av siakerhetsskydd och vidta de
atgiarder som behovs. Att gora sikerhetsskyddsanalyser nar det giller larosatets omfattande och
varierande verksamhet ar ofta mycket komplext och det ar svart att bedoma om
sakerhetskanslig verksamhet eller verksamhet av betydelse for Sveriges sakerhet bedrivs. En
ytterligare utmaning for larosiaten som bedriver forskning i teknikens framkant ar om framtida
forskningsresultat kan komma att uppna skyddsviarden med relevans for Sveriges sikerhet eller
svensk industriell konkurrenskraft.

En grundliggande utmaning for akademin ar balansen mellan & ena sidan 6ppen tillgang till
vetenskapliga publikationer och forskningsdata, fri forskning och frimjandet av internationella
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utbildnings- och forskningssamarbeten och, & andra sidan, arbetet med att identifiera och
vardera skyddsvarden for Sveriges sidkerhet, svensk industriell konkurrenskraft eller for det
enskilda larosétet. Baserat pa dessa skyddsviarden ska sedan risker och sarbarheter identifieras
och hanteras, vilket ssmmantaget ska ligga till grund for ett proportionerligt och effektivt
sakerhetsarbete. Det giller har att hitta en vilavvagd balans mellan skyddsvarden, vidtagna
atgarder och den 6ppenhet som utgor akademins grundpelare.

Som angavs i foregdende remissvar har KTH ldng erfarenhet av internationella samarbeten
inom forskning och utbildning och den akademiska miljon praglas av manga inresande
studenter och internationellt rekryterade doktorander, forskare och larare. KTH har under flera
ar varit drivande i arbetet med ansvarsfull internationalisering for att erbjuda stod for larare,
forskare och verksamhetsstod, bland annat i samarbete med andra larosaten, Stint och SUHF.
KTH har exempelvis bidragit till Stints riktlinjer for ansvarsfull internationalisering: Shih, T.,
Gaunt, A. & Ostlund, S. (2020). Responsible internationalisation: Guidelines for reflection on
international academic collaboration. Stockholm: STINT. Mot bakgrund av omvarldslaget och
de sikerhetsutmaningar som det medfor for KTH, kommer arbetet att fortsdtta med att
vidareutveckla sikerhetsaspekterna inom ramen for ansvarsfull internationalisering.

I syfte att starka det interna sakerhetsarbetet har KTH under 2023 tillsatt en sakerhetschef och
inrattat en ny sakerhetsavdelning direkt under universitetsdirektoren. Avdelningen har
funktionsansvar for alla relaterade delar inom sidkerhetsomradet. Det innefattar bland annat
siakerhetsskydd, verksamhetsskydd, informationssiakerhet, fysisk sikerhet, personsikerhet och
laboratoriesdkerhet. Detta kommer att forstarka KTH:s formaga att, i enlighet med
sidkerhetsskyddslagen, bade utveckla den egna formégan att identifiera egna skyddsviarden av
relevans for Sveriges sidkerhet och att ta emot och implementera krav om sidkerhetsskydd i
forekommande fall frin uppdragsgivare och forskningsfinansiarer. Utover sakerhetsskydd syftar
aven den forstarkta siakerhetsorganisationen till att utveckla och forstarka forutsattningarna for
ett tryggt, sikert och medvetet KTH.

Vidare har rektor i februari 2024 inrattat tva grupper inom KTH for samordning av
siakerhetsfragor kopplade till KTH:s internationella verksamhet och arbetet med ansvarsfull
internationalisering (KTH dnr V-2024-0035). Den ena gruppen ar radgivande och ska fungera
som en expertgrupp for 16pande fragor fran verksamheten som ror internationella samarbeten
och ansvarsfull internationalisering. Den andra gruppen ar en styrgrupp med deltagare pa
hogsta ledningsniva och ansvarar for fragor som ar av strategisk karaktir och som kan paverka
KTH:s varumirke eller dar det kan finnas inslag av risktagande. Bada grupper ar kopplade till
vicerektor for internationalisering och ska utgora stod for beslut som fattas av ansvariga i hela
organisationen i enlighet med KTH:s besluts- och delegationsordningar.

KTH samordnar aven den nationella satsning inom cybersakerhetsomréadet som regeringen
beslutat om i budgetpropositionen infor 2024 genom inrattandet av Cybercampus Sverige. Det
ar ett samarbete mellan universitet, forskningsinstitut, myndigheter och foretag 6ver hela
Sverige och syftar till banbrytande och agil forskning, innovation och utbildning for
cybersikerhet och forsvar som stod for alla samhallssektorer. Cybercampus Sverige ska stiarka
kompetensforsorjningen inom cybersakerhetsomradet och samhéllets formaga att hantera
sarbarheter och cyberhot, samt bidra till ett sdkert digitaliserat och motstandskraftigt Sverige.
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Forslaget i 7.3 om att ge Forsvarshdgskolan i uppdrag att genomféra kompetenshojande
insatser

KTH stodjer promemorians forslag att Forsvarshogskolan ges i uppdrag att genomfora
kompetenshojande insatser om siakerhetsfragor for universitet och hogskolor.
Forsvarshogskolan har sarskild kompetens inom omréadet och gedigen erfarenhet av utbildning
och uppdragsutbildning inom omradet. Ett sddant regeringsuppdrag till Forsvarshogskolan
skulle bidra till att lyfta vikten av larosatenas sikerhetsarbete och ge legitimitet at de
utbildningsinsatser som genomfors inom ramen for uppdraget. KTH vill framhalla att for den
langsiktiga utvecklingen av ansvarsfull internationalisering kan ocksé andra aktorer behova
bidra med kompetens till dessa utbildningsinsatser och att Forsvarshogskolan darmed kan
behova samordna bidrag fran flera aktorer.

KTH har i tidigare yttrande avvisat forslaget i promemorians avsnitt 7.1 och anser det vara
mycket olyckligt att regeringen nu beslutat att nomineringspersonerna redan vid nomineringen
av styrelseledamoter ska beakta att det som helhet finns allman kompetens i sakerhetsfragor.
Detta innebar en direkt styrning av vilka som kan nomineras och en oonskad begransning av
styrelsens kommande arbete.

Behovet av sikerhetskompetens i styrelsen tillgodoses pa ett betydligt lampligare sétt genom
langsiktighet och kontinuitet i styrelsens arbete samt genom kompetensutveckling av de utsedda
ledamoterna. KTH stodjer dairmed utredarens forslag i 7.3 om insatser for bland annat
styrelsens ledamoter.

KTH ifragasatter dock att insatserna ”i forsta hand” ska riktas mot styrelsernas ledaméter. Som
KTH papekat i det tidigare yttrandet ska styrelsen ha 6vergripande inseende i ett larosites
verksamhet men inte arbeta operativt med verksamhetsfragor eller sta for expertis som ar
nodvindig for myndighetsledningens arbete. Det ar rektor i egenskap av myndighetschef som
ska std for ledningen av verksamheten. KTH ar verksamhetsutovare i enlighet med 2 kap. 1 §
siakerhetsskyddslagen och omfattas dirmed av krav pa att genomfora sikerhetsskyddsanalyser,
vidta sdkerhetsskyddsatgarder och kontrollera sakerhetsskyddet. KTH:s
sakerhetsskyddsorganisation dr baserad pa kraven i 2 kap. 7 § sakerhetsskyddslagen och
sidkerhetsskyddschefen ar direkt understilld rektor. Som myndighetschef har rektor det yttersta
ansvaret for att KTH foljer sikerhetsskyddslagen, vilket inkluderar krav pa egenkontroll.

KTH ifragasatter darfor promemorians beskrivning pa s. 38 enligt vilken styrelsen ska se till att
sakerhetsskyddsanalyser gors och f6ljs upp” i och med att detta skapar otydlighet om
ansvarsfordelningen mellan styrelse och myndighetschef avseende sidkerhetsskydd. Bland annat
av detta skil har KTH i tidigare yttrande avvisat utredningens forslag i avsnitt 7.2 att i
hogskoleférordningen infora ett nytt uppdrag till styrelsen att besluta om viktigare fragor om
verksamhetens sidkerhet. Nar det giller sakerhetsskyddet anser KTH att en sddan eventuell
forandring skulle kréva ett fortydligande for Sveriges larosiaten om sakerhetsskyddslagens
beskrivning av verksamhetsutovare, for att undvika oklarheter i ansvar mellan styrelse och
ledning. En kvarvarande otydlig ansvarsfordelning skulle kunna hindra statens avsikter och
ambitioner som ligger till grund for sikerhetsskyddslagen.

KTH anser att utbildningsinsatser mot ”i forsta hand” styrelsens ledamoter riskerar att bli
missriktade, da styrelsen har, och bor ha, ett begrinsat ansvar for larosatets sakerhetsarbete.
Ansvariga for sakerhetsarbetet ar rektor, samtliga akademiska ledare, chefer, kollegiala organ
och medarbetare i organisationen, och det ar endast genom verksamhetens samlade forméaga att
systematiskt och 16pande bedoma och tolka skyddsvarden samt relevanta hot och risker som ett
larosite kan bedriva ett effektivt sikerhetsarbete. KTH anser darfor att de foreslagna
kompetenshojande insatserna huvudsakligen bor riktas mot larosatets ledningsfunktioner i vid
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bemarkelse. For KTH skulle det vara relevant med detta slags utbildningsinsatser for rektor,
vicerektorer, universitetsdirektor, skolchefer, prefekter och, i relevanta fall, vissa
centrumforestandare och chefer i verksamhetsstodet. KTH foreslar darfor att
Forsvarshogskolans insatser kan riktas mot en nagot vidare malgrupp én bara styrelsens
ledamoter och larosatenas ledningar.

Forslaget i 7.4 om att utreda etableringen av en stodfunktion i sékerhetsfragor

KTH instimmer i promemorians forslag att regeringen bor lata utreda hur en stodfunktion kan
inrattas for universitet och hogskolor. Det ar dock oklart hur ett sddant utredningsuppdrag
hanger samman med regeringens uppdrag till Universitets- och hogskoleradet, Vetenskapsradet
och Vinnova att foresld hur arbetet med ansvarsfull internationalisering inom hogre utbildning,
forskning och innovation kan framjas. Detta uppdrag ska slutredovisas 2024.

Det aligger larositet att kontinuerligt bedoma om det bedriver sikerhetskénslig eller annan
skyddsvird verksamhet och i vilken omfattning det sker. Som ovan nimnts ar det ofta svart att
bedoma om verksamhet av betydelse for Sveriges sikerhet bedrivs vid ett larosate, eller om det
kan uppsta inom ramen for framtida forskningsresultat. Detta dr komplexa avvigningar som
behover goras mellan den 6ppenhet som ska pragla utbildning och forskning och de krav pa
siakerhetsskydd eller annan sikerhet som forskning i vissa fall behéver forhalla sig till. KTH vill
betona att det inte finns nagon generell 16sning for dessa bedomningar utan att analyser och
svara avvagningar maste goras 16pande i varje enskilt fall.

Larosatena saknar idag ett tydligt stod i detta arbete och en nationell stodfunktion skulle pé ett
mycket vilkommet satt kunna underlatta for larosatena att ta sitt ansvar med sarskilt fokus pa
att identifiera skyddsviarden. En del av ett sddant stod bor vara att kunna bista larosdatena med
aktuella hotbildsbedomningar som &r sarskilt anpassade efter larosiatenas verksamhet, fraimst
forskning men dven utbildning. Pa detta sitt skulle Sveriges larosiaten kunna fa battre forstaelse
for fragor eller omraden som ar av sirskild vikt for Sveriges sdkerhet men aven for var
industriella konkurrenskraft pa nationell niva. En annan del av ett sidant stod ar att fungera
som radgivare och expertinstans i enskilda drenden, exempelvis nir ett larosite behover stod i
att bedoma lampligheten i att ingd samarbete med annan part.

Inom ramen for sitt uppdrag genomfor Sikerhetspolisen liknande bedomningar inom andra
omraden. KTH foreslar att Sikerhetspolisen med sitt unika kunnande om bland annat
fraimmande makts formagor, modus operandi och prioriteringar, bor fa ett sarskilt uppdrag att
samordna stdd till universitet och hogskolor med bland annat hotbildsbedomningar med fokus
pa frimmande makts underrattelseverksamhet i Sverige. Det bor understrykas att de
utmaningar som larosaten i forskningens framkant stélls infor inom vissa omraden ar unika och
att det bor betraktas som en nationell angeldgenhet att akademin far det st6d som kravs for att
kunna skydda det som behover skyddas — och pa ratt sitt. Ett aktorsbaserat bedomningsstod
skulle utgora ett viktigt underlag for larosiatenas egna riskbedomningar av vad som ar eller som
skulle kunna bli sakerhetskansligt eller skyddsvart av andra skil i den egna verksamheten.
Ocksé andra kompetenser och perspektiv kommer att behova bidra till detta stod och
Sakerhetspolisen skulle dirmed beh6va ha en samordnande roll.

KTH vill i detta sammanhang lyfta fram Nationellt centrum for terrorhotbedomning, NCT, som
en modell for en nationell stodfunktion. NCT gor strategiska bedomningar av terrorhotet i och
mot Sverige och svenska intressen genom att analysera handelser, trender och omstandigheter
som paverkar terrorhotet pa kort och lang sikt. NCT dr en permanent arbetsgrupp med personal
fran Forsvarets radioanstalt, Militdra underrattelse- och sikerhetstjansten och
Sakerhetspolisen. KTH anser att NCT ar en intressant organisations- och arbetsform dar
specialkompetenser inom sikerhetsomradet samarbetar och gor aktorsbaserade

6 (7)



BESLUT Datum for beslut: Diarienummer:
 (— pe— " V-2024-0076

hotbildsanalyser. Detta skulle kunna vara en intressant modell for en nationell stodfunktion for
svensk forskning och innovation, dir olika typer av kompetenser bidrar for att kunna ge ett
adekvat stod for larositenas arbete med ansvarsfull internationalisering.

Forslaget i 8.3 om sakerhetsprévning av rektorer vid larosaten som bedriver sakerhetskanslig
verksamhet

KTH anser att promemorians forslag om sakerhetsprévning av rektorer vid laroséaten som
bedriver sikerhetskinslig verksamhet ar rimligt men med nedan anférda kommentar. KTH
instimmer i att det ar regeringen som maste gora denna provning, eftersom det ar regeringen
som i nuldget utser och anstéller rektorer. KTH instimmer aven i forslaget att rektor och
styrelseordforande normalt bor placeras i sikerhetsklass 3, eftersom mojligheten att kunna
rekrytera utlindska medborgare till rektorer har stort virde och personer som saknar svenskt
medborgarskap i normallaget inte kan inneha en befattning eller roll som &r placerad i
sakerhetsklass 1 eller 2.

KTH vill kommentera promemorians resonemang om att placering av befattningen som rektor i
siakerhetsklass kan fa konsekvenser for den delvis 6ppna och kollegiala processen att foresla
rektor for beslut av regeringen. KTH anser att forslaget innebar att regeringen far ytterligare ett
verktyg i utovningen av sin makt att utse rektorer och att det genom sidkerhetsprévningens natur
inte gar att ha 6ppenhet om tillimpningen av detta verktyg. Inforandet av sdkerhetsprovning
skulle ddrmed kunna innebéara en forsvagning av larositenas i grunden meritokratiska
rekryterings- och forslagsprocess av ny rektor.
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