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Remissvar gillande Okad kompetens i
sakerhetsfragor vid universitet och hogskolor (dnr
U2024/00153)

Linkopings universitet (LiU) har beretts tillfalle att yttra sig 6ver rubricerad
promemoria fran utbildningsdepartementet. D& promemorians olika delar
innehallsmassigt och resonemangsmaissigt ar avhangiga av varandra, véljer LiU att
lamna ett samlat remissvar och alltsa yttra sig 6ver promemorian i sin helhet redan
i detta remissvar.

I en tidigare skrivelse har rektorer for landets larositen patalat det principiellt
problematiska med en 6kad politisk styrning 6ver de ledamoter som ges fortroende
att utgora larositenas styrelser. Med dberopande av vad som framfors i rektorernas
skrivelse, men i huvudsak utifran utredarens 6verviaganden, lamnar LiU f6ljande
synpunkter och kommentarer pa remissen.

Sammantaget bedoms promemorian ge en valinformerad och rittvisande bild av
larositenas forutsiattningar och utmaningar. De utblickar som beror aspekter
gallande internationella samarbeten och behov av rekrytering av kompetenser
utanfor Sverige och EU har sammanfattats pa ett informativt sétt enligt LiU:s
bedomning. Dock erfar LiU att flera larosaten redan genomfor ett aktivt och
vélfungerande sikerhetsarbete samt att savil sikerhetsmedvetenhet som
sakerhetskompetens redan finns representerat i ménga ledningsfunktioner. Mot
denna bakgrund ter sig promemorians utgdngspunkt om att det finns betydande
brister i hanteringen av sékerhetsfragorna vid samtliga universitet och hogskolor” i
behov av viss nyansering.

Sammanfattning

Sammanfattningsvis har LiU f6ljande synpunkter pa remissen:

e LiU instammer i remissens forslag under avsnitt 7.1 om att det i styrelsen
bor finnas en allmén kompetens om sékerhet, men anser att det ocksa ar
viktigt att hitta lampliga ramar for hur styrelsen kan f6lja upp och stilla
krav pa verksamheten, utan att direkt kortsluta de operationella fragorna
som behandlas i andra beslutsorgan pa ett larosite.
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e LiU instammer i utredarens resonemang om att sakerhetsfragor, sarskilt
givet det nu rddande sikerhetsldget, manga ganger ar av principiell vikt
och att styrelser har ett ansvar att pa en strategisk niva hantera sddana
aspekter. Mot denna bakgrund avstyrker LiU dock utredningens forslag
om tilldgg av en ny punkt 2 i hogskoleférordningen, eftersom ett sddant
principiellt ansvar redan ryms inom styrelsens uppdrag genom dagens
lydelse av 2 kap. 2 § p.11i ndamnda forordning.

e LiU tillstyrker remissens forslag under avsnitt 7.3 om sidkerhets-
introduktion samt om kompetensutvecklande utbildningsmoment. LiU
anser dock att utbildningsmomenten bor utformas mer flexibelt och i
mindre omfattning &n vad vi uppfattat att utredaren resonerar kring.

e LiU ser positivt pa utredarens forslag i avsnitt 7.4 om fortsatt utredning
av en stodfunktion. En sadan utredning far sedermera visa pa saval
behov och eventuella samordningsmdjligheter som omfattning och
lamplig placering av en stodfunktion.
¢ Gillande remissens avsnitt 8.3 instammer LiU i utredarens
resonemang om att rektorer som ansvarar for sikerhetskénslig
verksamhet bor placeras i sdkerhetsklass. Lamplig klass bor dock utga
fran sikerhetsskyddsanalys och befattningsanalys. Vad géller
styrelseordforandes placering ser LiU dock inte att detta normalt sett ska
vara nodvandigt.

7.1 Kompetens i sikerhetsfragor bor beaktas vid nominering av de
ledamoter som regeringen utser

Utredaren foreslar att

“"Nomineringspersonerna bor ges i uppdrag av regeringen att vid nomineringen av ledamoter
beakta att det i styrelsen som helhet finns allmdn kompetens i sdkerhetsfragor. Detta bor gdlla
utéver dagens uppdrag att forslaget till ledamoter ska avse personer med kompetens och
erfarenhet fran verksamhet av betydelse for hogskolans uppdrag enligt hogskolelagen och att en
jdmn konsfordelning ska beaktas i forslaget.” (s.37)

LiU har inget att invinda mot forslaget utifran utredarens tydliggéorande om att det
i styrelsen som helhet finns allmdn kompetens. LiU anser att det ar av vikt att det i
styrelsen finns en god medvetenhet om de sikerhetsrisker som larositen utsatts for
eller omedvetet och oonskat skulle kunna utgora som en konsekvens av bristande
hantering av sdkerhetsfragor. Det av utredaren lagda forslaget om att det i styrelsen
ska finnas en allmén kompetens om sikerhet kan bidra till den 6nskade goda
siakerhetsmedvetenheten. Hari ingér ocksa ett behov av forstéelse for
sikerhetsfragor inom ramen for vetenskapsdiplomati, vilket ocksd omnamns i
promemorian.

Enligt utredningstexten ska nomineringspersonerna redovisa att, och hur, fragan
om kompetens i sikerhetsfragor har beaktats. Detta anser LiU vara av vikt for
efterlevnaden av lagda forslag, men av minst lika stor vikt bor vara att man ocksa
skapar goda forutsattningar att fi en god sikerhetsmedvetenhet i styrelsen genom
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kompetenshdjande insatser. LiU instaimmer ocksé i utredarens resonemang om att
justera nasta forordnandeperiod sa att behovet av att sétta sig in i larositets
verksamhet tillgodoses.

Ett syfte med att sikerhetsstilla att styrelsen har kompetens i sikerhetsfragor ar att
styrelsen da pa basta satt ska kunna folja upp verksamheten. Det ar dock viktigt att
avgransa och hitta lampliga ramar for hur styrelsen kan folja upp och utveckla
verksamheten, men dnda inte direkt paverka operationella fragor.

Universitetsstyrelsen vid ett larosite utgor, tillsammans med rektor, universitetets
hogsta beslutande organ och ska tillse att verksamheten bedrivs effektivt och enligt
gallande ratt och forpliktelser. Men, for att beslut gillande exempelvis
genomforande av eller kvalitet i utbildning eller forskning, ska kunna fattas pa basta
satt bor dessa beslutsprocesser med fordel hanteras av personer med vetenskaplig
kompetens. Som en foljd av detta och liknande resonemang sker beslutsprocesser
fordelat i organisationen. Det ar darfor av stor vikt att sikerhetsmedvetenhet dven
finns i de delar av verksamheten som innefattar beslutsprocesser som kan paverka
verksamhetens siakerhet. Exempel pa sadana delar kan vara anstillningsnamnder
eller institutionsstyrelser.

Utifrén ovanstadende resonemang anser LiU att det dr av vikt att d&ven beakta att
allmén siakerhetskompetens finns bland ledamaéter i de beslutsorgan dar beslut
gillande sidkerhetsfragor och skyddsvird verksamhet fattas, sdsom tex vid
anstillningar eller finansiering av samarbetsprojekt pa myndigheten. For att inte
begrinsa eller kortsluta bemanningen av dessa styrorgan pa ett larosite, da dessa i
forsta hand maéste baseras pa vetenskaplig kompetens och en kinnedom om den
inneboende verksamheten, ser LiU att en mgjlighet till utbildning inom sikerhet
skulle vara ett bra satt att uppna relevant kunskap om och en férdjupad forstaelse
for sakerhetsfragor.

7.2 Styrelsernas ansvar avseende verksamhetens sakerhet bor
fortydligas

Utredaren foreslar att:

“Det bor fortydligas i hogskoleforordningen att styrelsen har att besluta i viktigare fragor om
verksambhetens sdkerhet. Regeringen bor sikerstdlla att ldrosdtena Grligen 6vergripande
redovisar hur de arbetar med sdkerhetsfrdgor”

Forslaget innebar ocksa att det som en konsekvens gors ett tillagg i
hogskoleférordningen:
“Vidare ska styrelsen sjdlv besluta” ... “2. i viktigare fragor om verksamhetens sdkerhet.”

Utredaren menar att sikerhetsarbete ar av principiell vikt och darmed bor vara av
intresse for larosétenas styrelser. LiU instimmer i att sdkerhetsfragor kan vara av
sadan vikt och att ett tydliggérande av ansvar i frigan kan ge en positiv effekt for
utvecklingen av sdkerhetsarbetet vid landets larositen. LiU anser dock att forslaget
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om ett tillagg i hogskoleforordningen skulle utgora en dubbelreglering och, i ljuset
av de exempel som utredningen niamner, dven medfora risk fér forskjutning av
styrelsens strategiska och 6vergripande uppdrag till mer operativa uppgifter, varfor
LiU avstyrker remissens forslag om ett sddant tilldgg. LiU menar att nuvarande
reglering i 2 kap. 2 § p. 11 i hogskoleforordningen redan inrymmer de i utredningen
namnda strategiska sdkerhetsfragor som styrelsen bor besluta om. Om det bedoms
att ett fortydligande bor goras i denna del vad avser styrelsens ansvar, sd bor i forsta
hand mindre ingripande atgirder aktualiseras dn inférandet av det foreslagna
tillagget i férordningen. Det &r av stor vikt att ansvaret for verksamhetens
operationella sdkerhetsarbete fortsatt aligger rektor och berorda tjainstemén, medan
styrelsen kan och bor fatta beslut om sédkerhetsfragor av principiell vikt.

En jamforelse kan goras med ISO27000 for informationsséakerhet, dar standarden
fastslar att informationssikerhetspolicyn ska beslutas av hogsta ledningen. Detta
har ibland tolkats pa olika sétt, men LiU anser att det ar valavvagt och relevant att
policybeslut inom informationssikerhet sdvil som inom annan sidkerhet fattas pa
styrelseniva. Ett policybeslut skulle tex kunna innefatta krav pa att rektor ska
besluta om ledningssystem for sikerhet samt i forekommande fall aven for
sikerhetsskydd. En annan, liknande jamforelse ar riskarbetet utifrdn Férordningen
(2007:603) om intern styrning och kontroll dir styrelsen har en mojlighet att
paverka larositets riskarbete, utifran larosétets mdjligheter att na onskat resultat,
pa en strategisk niva.

7.3 Forsvarshogskolan bor ges i uppdrag att genomfora
kompetensutvecklande insatser

Utredaren foreslar att:

"Regeringen bor ge Forsvarshogskolan i uppdrag att i samarbete med relevanta myndigheter
utveckla och genomfora kompetenshojande insatser for universitet och hégskolor i fraga om
sdkerhetsfrdagor. Insatserna bor i forsta hand riktas mot styrelsernas ledaméter och larosdtenas
ledningar.

En kortare introduktion till sidkerhetsfrdgorna och regeringens forvdntningar pa styrelserna
avseende sdkerhetsfrdgor bor inforas i Regeringskansliets (Utbildningsdepartementets)
introduktion till nya styrelseledamoter i och med att nya styrelseledaméter utses frdn den 1
oktober 2024.”

LiU ser positivt pa utredarens forslag och resonemang om att tillféra en kortare
introduktion géllande sékerhet i introduktioner for sévil styrelseledaméter som for
myndighetschefer.

Gallande kompetenshojande insatser i 6vrigt instammer LiU i att det ar lampligt att
det till stor del faller inom Forsvarshogskolans kompetensomrade att f4 uppdraget
att genomfora kompetenshgjande insatser. Det ar dock viktigt att relevanta
myndigheter i 6vrigt utses utifran sdkerhetslage och en riskbild som motsvarar de
olika ldrosatenas behov. Dessutom bor larosétena sjilva paverka eller bidra till
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innehallet for att sdkerstilla att relevanta anpassningar sker utifran de olika
larositenas forutsiattningar och behov.

Vidare foreslar utredaren att de kompetenshgjande insatserna i forsta hand ska
riktas mot styrelsernas ledamoter och larosédtenas ledningar. LiU stéller sig bakom
forslaget, men ser garna att insatserna, om mojligt, tillgangliggors aven for de
beslutsorgan inom verksamheterna som fattar beslut pa bade strategisk och
operativ niva gillande sidkerhetsaspekter. For ett bidragande till en rimlig samsyn
gillande sidkerhetsfragorna inom sektorn vore det ocksa 6nskvirt att dessa
utbildningsinsatser skulle erbjudas dven de centrala sikerhetsfunktioner pa
universitet och hégskolor som direkt arbetar med sidkerhetsfragor och som
stodfunktion inom sidkerhetfor verksamheterna. Detta skulle ocksa bidra till att
sikerstilla att bade de som ansvarar for beslutsprocesser och de stodfunktioner som
operativt arbetar med att genomfora dessa beslut tar del av samma information och
har en gemensam grund att utga ifran nar sikerhetsfragor och sikerhetsatgarder
behandlas.

LiU stéller sig ocksé bakom forslaget och ser det som sarskilt relevant att ge
Forsvarshogskolan uppdrag att sarskilt utveckla en utbildning eller viagledning inom
sikerhetsskyddsomradet som riktar sig till forskare for att h6ja kompetensnivan att
kunna avgora nar en verksamhet ar skyddsvard. LiU stéller sig dock tveksamma till
omfattningen av utbildning som namns i beskrivningen av ekonomiska
konsekvenser, avsnitt 10 (fem dagar l&ng utbildning i sdkerhetsskydd). LiU:s
beddmning ar att en grundutbildning inom sékerhetsskydd pa fem dagar varken ar
relevant eller heltdckande for att styrelser och universitetsledningar ska ges
forutsattningar att omfamna de, for dessa roller angeldgna, aspekterna av
sakerhetsfragor. LiU foreslar darfor att en anpassad modulutbildning pa totalt sett
ca 12-18 timmar innefattande delar som sikerhetsskydd, information om
skyddsvird och strategiskt viktig verksamhet i 6vrigt, informationssikerhet,
kontinuitetsplanering, riskhantering och krigsorganisation samt utrikespolitiska
aspekter/ansvarsfull internationalisering och vetenskapsdiplomati. Vilka delar som
respektive ledamot eller ledningsperson ska genomga kan beslutas i och med
tillsattningen, utifran personens tidigare kompetens samt det beroérda larosétets
inriktning.

LiU har inget att tillfora gillande forslaget pa datum for inférande av introduktion
for styrelseledamoter.

7.4 Regeringen bor utreda hur en stédfunktion kan etableras

Utredaren foreslar att:

“Regeringen bér ldta utreda hur en stédfunktion i sdkerhetsfrdagor kan inrdttas fér universitet
och hégskolor. Syftet med en sddan stodfunktion bér vara att bista ldrosdten men dven enskilda
forskare med stod i fragor som ror sikerhetsaspekter pé internationella samarbeten.”
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LiU stéller sig bakom forslaget att fortsatt utreda hur en, for sektorn anpassad,
stodfunktion for siakerhetsfragor kan inrittas for universitet och hogskolor med
syfte att bista larosaten och enskilda forskare i fragor som ror sdkerhetsaspekter pa
internationella samarbeten.

LiU ser idag ett stort intresse for dessa fragor fran olika delar av ldrosétet, inte
minst di verksamhetens spetsforskningsomraden kan beréra omraden som av
Sakerhetspolisen pekas ut att kunna vara intressanta fér kunskapsinhdmtning av
lander sdsom Ryssland, Iran och Kina. Inom dessa omraden bedrivs det ocksa ofta
samarbetsprojekt med bade svenska och utlandska foretag, och med forskare i
andra ldnder. Spetskompetensen som larositen ar beroende av for att fortsatt
kunna utveckla sin forskning och vara virldsledande och kompetenskraftig
aterfinns ocksa inte alltfor séllan i de lander som utpekas som hogrisklander. Inom
vissa forskningsomraden ar de sokande som innehar relevant kompetens for utlysta
forskningstjanster de enda sokande. Det ar darfor extra viktigt att de forskare som
bedriver olika typer av skyddsvard verksamhet eller ar aktiva i samarbetsprojekt av
detta slag far relevant riktad hjalp vid allt ifran rekryteringsprocesser som
diskussioner om lampliga samarbetspartners eller bedomningar av ndgon form av
skyddsnivaer géllande skyddsvirda eller strategiskt viktiga verksamheter. Med en
stodfunktion pa plats kan bedomningar genomforas pa ett jamforbart satt for alla
landets larosaten och mojligheterna att genomfora dessa bedoms kunna bli mer
kvalitativa och i vissa hdnseenden ocksa kanske mer 6verensstimmande med
lagkrav.

En stédfunktion sdsom den nationella kontrapunkten for kunskapssidkerhet som
finns i Nederldanderna, ser LiU darfor skulle vara ett intressant initiativ dven i
Sverige. Det ska dock beaktas att stodfunktioner riskerar att resultera i en lagre
effektivitet i handelse av att funktioner med motsvarande kompetens och uppgift
ocksa forvintas finnas inom respektive verksamhet. Detta bor ocksa ses 6ver i en
fortsatt utredning.

Uppdraget att utreda den foreslagna stédfunktionen foreslas inrymmas inom
pagaende uppdrag om ansvarsfull internationalisering. LiU har inget att invinda
mot detta utan ser att det finns goda mdjligheter for att en sddan samordning ska
vara framgangsrik. Dock bor det sdkerstéllas med en form av
kompletteringsuppdrag att uppdraget om ansvarsfull internationalisering genom
detta ocksa far ett tydligt sdkerhetsfokus, och darmed behéver bemannas eller pa
annat satt kompletteras med for andamalet lampliga kompetenser och perspektiv.

Gallande placering av en eventuell sa kallad helpdesk ndmner utredaren att
Kommerskollegium foreslas ges uppdraget for denna funktion nér det géiller stod for
ansvarsfullt foretagande. Detta kan vara intressant, som en jamforelse, vid fortsatt
utredning om hur en stodfunktion riktad till larosatenas verksamhet ska kunna
utformas och eventuellt kan en viss samordning mellan de bada funktionerna vara
av nytta. Men det maste samtidigt beaktas de olikheter och olika typer av behov som
naringslivet respektive forsknings- och utbildningssektorn har. LiU anser darfor att
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det ar av stor vikt att den fortsatta utredningen tar avstamp i just larosiatenas behov
och forutsiattningar vid framtagande av forslag pa savil placering som funktion och
mandat.

8.3 Fragan om placering i sikerhetsklass

Utredarens rekommendation:

"Regeringen bor sdkerhetsprova rektorer vid larosdten som bedriver sikerhetskdnslig
verksamhet. Om det finns personal vid ldrosdtet som dr placerade i siikerhetsklass bor rektor
och styrelseordférande normalt vara placerade i sikerhetsklass 3.”

Utredaren har i avsnitt 8 beskrivit forutsittningarna for och konsekvenserna av att
placera befattningen som rektor och/eller styrelsens ordférande vid ett statligt
universitet eller hogskola i sikerhetsklass. LiU haller med om att frdgan om
placering av dessa befattningar i sikerhetsklass behover lyftas, men anser att
larositenas olika forutsattningar behover beaktas.

Enligt sdkerhetsskyddslagstiftningen aligger det verksamhetens
siakerhetsskyddschef att, med utgangspunkt av sdkerhetsskyddsanalysen, fastsla
eller foresla skyddsatgarder inom savil personalsidkerhet som fysisk sdkerhet och
informationssikerhet. Verksamhetsutovarens hogsta ledning ska dock kunna ha en
forstaelse for de, av sdkerhetsskyddschefen, foreslagna atgiarder som har en stor
paverkan pa verksamheten och dess budget. For att verksamhetsutovaren ska
kunna gora denna typ av bedomningar, samt kunna styra sakerhetsskyddsarbetet pa
en mer strategisk niva behover denna ha insyn i den sidkerhetskénsliga
verksamheten.

Att rektor placeras i sikerhetsklass och genomgar sikerhetsprovning ser LiU darfor
som ett nodvandigt steg i sikerhetsskyddsarbetet och stiller sig darfor bakom
rekommendationen i avsnitt 8.3 att rektorer vid de larosiaten som bedriver
sakerhetskanslig verksamhet ska placeras i sdkerhetsklass. En befattningsanalys
grundad pé en sidkerhetsskyddsanalys av sdkerhetskinslig verksamhet vid aktuella
larositen torde redan i dagslaget identifiera rektor pa larositet som en befattning
som kan komma i fraga for en siakerhetsprovning. Huruvida det dr regeringen eller
ej som beslutar om placeringen i sdkerhetsklass ar dock inte nagot som LiU vill ta
stillning till, da LiU:s uppfattning ar att detta i mangt och mycket styrs i
siakerhetsskyddslagstiftningen.

LiU vill ocksa passa pa att dryfta frigan om lamplig sdkerhetsklass. Beroende pa
vilken verksamhet som bedrivs pa ett larosite och vilken omfattning insynen som
rektor for ett larosite har i den sdkerhetskinsliga verksamheten, sa kan det ibland
bli relevant att placera rektor i en sikerhetsklass hogre an siakerhetsklass 3.
Placering i sikerhetsklass bor saledes ske utifran bedomningen av skyddsvarden
identifierade i sakerhetsskyddsanalysen hellre an genom resonemang om mojlighet
att rekrytera rektorer med annat medborgarskap. Dock instimmer LiU i att det
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sannolikt normalt sett kan vara tillrackligt med siakerhetsklass 3 och att det darfor
kan vara en god utgangspunkt i fortsatt planering.

Gillande fragan om styrelseordforandes placering i sdkerhetsklass, som namns i
promemorian, anser LiU att detta generellt sett inte bor vara nédvindigt. Aven
detta behov bor ha en utgangspunkt i sikerhetsskyddsanalysen och
befattningsanalysen samt i graden av insyn i sdkerhetskinsliga uppgifter som
styrelseordforande skulle behova ta del av for att kunna st6tta rektor i sitt uppdrag.
Normalt sett bedomer LiU att sadan direkt insyn i den sidkerhetskénsliga
verksamheten inte bor vara nodvandig for styrelsens ordférande.

Handlaggningen av beslutet

Beslut i detta drende har fattats av rektor Jan-Ingvar Jonsson vid rektors
beslutsmoéte 1 narvaro av tillférordnade universitetsdirektoren Per-Olof Brehmer,
chefsjuristen Christina Helmér, studentrepresentanten Anna Wikstrém och
sekreteraren Maria Filt, efter foredragning av sikerhetschefen Annevi Fredang.

I arendet beredning har dven sakerhetskoordinatorn Veronika Brodin deltagit.
Samrad har skett med universitetsstyrelsens ordférande Susanne Thedéen.

Jan-Ingvar Jonsson

Annevi Fredang
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