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Bakgrund

Lunds universitet har av Utbildningsdepartementet (U2024/00153)
anmodats att inkomma med yttrande gillande promemorian Okad
kompetens i sdkerhetsfrdgor vid universitet och hogskolor.
Universitetet har tidigare avgett ett remissvar avseende forslag i
avsnitten 7.1 och 7.2. I det foljande ger Lunds universitet sitt yttrande

pa ovriga forslag i promemorian.

Overgripande synpunkter

Utvecklingen i vdrlden gar mot 6kad konfliktniva, fler hot,
hybridattacker och dppna véipnade konfrontationer. Ett fordndrat
sdkerhetsldge gor det oundvikligt och sjilvklart att larosétena i 6kad
utstriackning behdver fokusera pé sékerhet. Larosétena har en
betydande och viaxande uppgift att se till att det finns en tillrackligt
hog niva av skydd och sidkerhet samt ansvarfulla internationella

relationer.

Universitet och hogskolor &r internationella aktorer och delar av ett
globalt nét av organisationer. Lérosétenas enskilt storsta styrka ligger
just i att de ingar i ett globalt samfund. Tillsammans flyttar ldrositen
fram kunskapsfronten, utbildar befolkningen och stérker utvecklingen
1 sina respektive ldnder. Ett utbyggt och ansvarsfullt
sakerhetstinkande fér inte leda till att 14rosétena blir mer slutna.

Frihet, samarbete och 0ppenhet &r viktigare 4n nagonsin.
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Lunds universitet angav i remissvaret for forslagen i avsnitten 7.1 och
7.2 att bade styrelserna och ldrositenas verksamheter behdver dka sin
kompetens i sikerhetsfragor. Samtidigt vill universitetet understryka
vikten av att styrelserna inte blir ansvariga for operativa och
detaljerade fragor som lédrosétets ledning har att fatta beslut om.
Inférandet av nya modeller och system behdver préglas av respekt for
larosdtenas sjdlvbestimmande, proportionalitet och balans samt inte

leda till en 6kad byrékratisering.

Utredaren menar att det finns betydande brister vad géller
kompetensen i sdkerhetsfragor savil nér det géller sikerhetskinslig
verksamhet som annan skyddsvird verksamhet vid samtliga larosédten.
Denna beskrivning &r forenklad och onyanserad. Det finns en
betydande och vixande medvetenhet och kompetens gillande sédkerhet
kopplad till ldrositets verksamheter. Samtidigt har det snabbt
forsdmrade sdkerhetsliget varit svart att forutse vilket i praktiken
inneburit en viss efterslédpning i det faktiska arbetet kopplat till

sdkerhet.

Universitetet bedriver redan ett sakerhetsarbete

Lunds universitet bedriver ett omfattande och strukturerat arbete i
sikerhetsfragor. Universitetet hade under ménga ar ett sérskilt
riskutskott kopplat till styrelsen. Denna riskkompetens ska framover
béras av hela styrelsen gemensamt. I det arliga riskarbetet identifieras
Overgripande risker som styrelsen och verksamheterna sirskilt ska
uppmérksamma. Sékerhet, med fokus pa informationssékerhet, har
varit en sdrskilt identifierad risk under flera ar. En regelbundet
aterkommande omvérldsbevakning har darutver presenterats och
diskuterats av styrelsen och som innefattat externa sikerhetsrisker och
hot.

Universitetet gor en sdkerhetskyddsanalys med tvé ars mellanrum for
att utrona om sikerhetskyddsklassificerade uppgifter eller
sdkerhetsskyddad verksamhet bedrivs. Sékerhetsskyddsanalysen visar

att universitetet hanterar kénslig information inom ramen for olika
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samarbeten och forskningsprojekt, men dessa utgdr inte uppgifter med
sakerhetsskyddsklassificering. Det finns heller ingen kénslig aktivitet i
verksamheten som sker i en sddan omfattning att ett réjande av den
kan hota Sveriges sdkerhet ur ett nationellt perspektiv. Den samlade
bedomningen dr ddrmed att Lunds universitet i nuléget inte omfattas

av krav pa sikerhetsskyddsklassificering.

Vid Lunds universitet pagar ett arbete for att hja kompetensen
relaterad till informationssédkerhet. Sedan 2022 finns ett
ledningssystem for informationssékerhet uppréttat. Fragan ar
prioriterad och implementeringen f6ljs av universitetsstyrelsen.
Samtidigt ser universitetet att det finns mycket mer att géra inom
sakerhetsomradet och avser att fortsétta hja bade sin ambitions- och

kompetensniva.

Lunds universitet medverkar i utbildnings- och forskningssamarbeten
med partner fran hela virlden. Geopolitiska fordndringar och ett
forsamrat sékerhetspolitiskt ldge i Europa paverkar verksamheten. I
universitetets omfattande strategiarbete for globalt dynamiskt
engagemang, GDE, ingar sikerhetsaspekter. Som ett led i att 6ka
individers, gruppers och institutioners medvetenhet och vaksamhet i
samarbetsfrdgor lanserades under 2023 ett betydande webbaserat
stddmaterial till medarbetare med internationella samarbeten. Detta
arbete syftar ocksa till att samarbetena ska vara forankrade i

universitetets vardegrund.

Synpunkter gallande avsnitt 7.3

Lunds universitet instimmer i utredningens forslag att regeringen bor
ge Forsvarshogskolan i uppdrag att, i samarbete med relevanta
myndigheter, utveckla och genomfora kompetenshdjande insatser for i
forsta hand styrelsernas ledamoter och ldrosédtenas ledningar.
Universitetet instimmer &ven i att Utbildningsdepartementet bor
erbjuda en introduktion till sékerhetsfragor och regeringens

forvantningar avseende sékerhetsfragor till nya styrelseledaméter.
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Var vérld och ldrosétenas forutséttningar foréndras stiandigt och i allt
snabbare takt. Dessa utbildningar behover dirav ges med
aterkommande regelbundenhet och inte endast en gang i borjan av
mandatperioden for ledamdter. Studenterna inom ldrosétenas styrelser
kan bytas ut arligen. Déarutover forekommer det att ledaméter slutar
sina uppdrag i fortid och ersitts med nya. Lunds universitet menar att
Forsvarshdgskolan dven bor bygga upp moduler av webbaserade

utbildningar som gar att ta del av nér det sa passar.

Utredningen foreslar att dessa utbildningar i forsta hand bor ta sikte pé
de styrelseledamoter som utses av regeringen och ldrosétenas rektorer.
Utifran forslag i propositionen Styrelser for universitet och hogskolor
— ledamaternas tillsdttning och ansvar (prop. 2015/16:131)
genomfordes fordndringar i hogskolelagen som innebér att 14rare och
studenter i stéllet for att vara representerade i styrelsen fick ritt att
utse ledaméter i styrelsen. Denna forédndring syftade framfor allt till
att tydliggora styrelsens helhetsansvar. Lunds universitet menar
dédrmed att denna utbildning bér omfatta samtliga ledamoter i

styrelserna.

Lunds universitet menar att det inte dr rimligt att ha ambitionen att
dessa utbildningar ska leda till att styrelserna ska fa ”kompetens att
bedoma vad som dr sdkerhetskinslig verksamhet eller annan
skyddsvird verksamhet”. Universitetet menar att denna kompetens
och detta uppdrag framfor allt bor avila ldrosétenas ledningar och de
funktioner som har i uppgift att inom ldrosétet arbeta med
sikerhetsbeddmning och sékerhetsfragor. Styrelsens uppdrag bor

primért vara att tillforsikra att dessa processer fungerar vid larositet.

Synpunkter gallande avsnitt 7.4

Lunds universitet stodjer utredningens forslag att regeringen bor
utreda hur en stodfunktion i sékerhetsfragor kan inrdttas for universitet
och hogskolor. Universitetet menar att stodfunktionen 1 forsta hand
bor bista lirositena med stod i1 frAgor som ror sékerhetsaspekter pa
internationella samarbeten. Utredaren foreslar dven att enskilda

forskare ska kunna vinda sig till den nationella stodfunktionen. Lunds
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universitet ser vissa utmaningar med en sidan modell och menar att
fragestillningarna da dven bor g& genom de organisationer vid
larosédtena som ansvarar for sikerhetsfragor och internationella
samarbeten. Det behover finnas en tydliggjord koppling mellan en
nationell stodfunktion och lirosétenas olika organisationer for

sdkerhetsfragor for msesidig kompetensutveckling.

Lunds universitet stodjer utredningens forslag att ge ett utdkat
uppdrag till det befintliga uppdrag som Universitets- och
hogskoleradet, Vetenskapsradet och Vinnova sedan tidigare redan fatt
om ansvarsfull internationalisering. Det finns stor kompetens kopplad
till samarbeten med andra lander och vidhédngande
sakerhetsutmaningar vid ldrosétena sjdlva. Det dr viktigt att den

kompetensen tillvaratas i det fortsatta utredningsarbetet.

Ska en stodfunktion fa ett uppdrag som gar utdver fragor som &r
kopplade till internationella samarbeten behover, menar Lunds
universitet, kompetensen i den grupp av myndigheter som fatt
uppdraget utvidgas till att &ven inkludera myndigheter med sérskild
kompetens inom sdkerhetsfragor. Lunds universitet vill understryka
vikten av att det tydliggors vilken typ av frdgor en stodfunktion ska

hantera.

Synpunkter gallande avsnitt 8.3

Lunds universitet instimmer i utredningens forslag att regeringen bor
sikerhetsprova rektorer vid ldrositen som bedriver sékerhetskénslig
verksamhet. Om det finns personal vid ldrosétet som &ar placerade i
sakerhetsklass bor rektor och styrelseordforande normalt vara
placerade i sékerhetsklass 3. Lunds universitet ser det som lampligt att
rektorn har tillgéng till all information for att kunna ansvara for
larosétets operativa arbete. Universitetet bedomer utredningens forslag
som val avvagt och i linje med hur till exempel sikerhetsprovning
sker inom ramen for sdkerhetsskyddsavtal vid upphandling.
Sdkerhetsklassning bor gélla badde om det dr ldrosétet sjdlvt som
bedriver verksamhet eller om det ar pafort skyddsatagande via ett
sakerhetskyddsavtal.
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Regeringen bor ndrmare granska hur sikerhetsklassning bor gé till i
praktiken vid ldrosdtena. Att sdkerhetsprova en rektor efter att denna

utsetts av regeringen kan innebdra mojliga problem.

Beslut

Beslut att avge detta yttrande har fattats av undertecknad rektor i
nérvaro av stf forvaltningschef Torun Forslid efter horande av
representant for Lunds universitets studentkarer och efter foredragning
av planeringschef Elisabeth Pupp, Universitetsledningens stab. I
beredningen har stabsrad Tim Ekberg deltagit.

Erik Renstrom
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