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sdkerhetsfragor vid universitet och hégskolor

Sammanfattning

MSB vilkomnar att universitet och hogskolor utvecklar sitt arbete och sin kompetens
inom sikerhetsomradet och att satsningar gors for att hoja kompetensen bade hos ledning,
forskare och foérvaltning.

MSB instimmer 1 forslaget om att utbildningar ska erbjudas hogskolestyrelserna och
rektorerna och vill understryka vikten av att operativa chefer inom akademi och
forvaltning far nédviandiga kunskaper inom olika delar av sikerhetsomradet. MSB
vilkomnar en utredning av en stodfunktion i sikerhetsfragor och vill betona att saidan
verksamhet utga fran ett all-riskperspektiv. MSB konstaterar att det kan vara
indamalsenligt att befattningar saisom rektor och styrelseordférande placeras i
sikerhetsklass men understryker att bedomning av om sa ska ske, samt pa vilken niva,
alltid ska utga fran lirositets sikerhetsskydds- och befattningsanalys.

Behov av fordjupad analys

I det yttrande som MSB limnade in 1 februari konstaterades att det finns ett tilltagande
behov av att lirositen utvecklar sin férmaga att bedriva sikerhetskinslig verksamhet. MSB
vilkomnar att insatser gors for att lirosiaten genom forskning och utbildning i storre
utstrickning ska kunna bidra till totalférsvarets kunskaps- och kompetensférsorjning.

I det tidigare yttrandet konstaterade MSB att det var problematiskt att utredningen
avgriansat omradet sakerbetsfragor till enbart antagonistiska hot. MSB vill dter understryka att
sikerhetsarbetet inom lirosiatena maste utga fran ett all-riskperspektiv och omfatta all
lagstiftning som styr verksamheten. Sikerhetsarbetet behover férhalla sig till kraven om
risk- och sarbarhetsanalyser (RSA), systematiskt arbete med informationssikerhet,
sikerhetsskydd och det kommande regelverket kopplat till NIS2- och CER-direktiven'.
Arbetet i de olika processerna hor nira ihop. Framtagandet av en sidkerhetsskyddsanalys
bygger pa arbete med informationsklassning av all information samt resultatet av risk- och
sarbarhetsanalyser. Att en risk- och sdrbarhetsanalys ska sammanstillas minst vartannat ar
ger en rytm till arbetet och skapar goda rutiner f6r sikra att analyser och bedomningar ar
aktuella och uppdaterade.

! EU:s direktiv om dtgirder for en hog gemensam cybersikerhetsniva i hela unionen samt EU:s direktiv
om kritiska entiteters motstandskraft.
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Forslag 7.3 Forsvarshogskolan bor ges i uppdrag att genomfoéra
kompetensutvecklande insatser

MSB instimmer 1 forslaget om att héja kompetensen i sikerhetsfragor hos rektor och
styrelseledaméter men vill understryka att det dr av stor vikt att operativa chefer inom
akademi och forvaltning har kunskaper inom sikerhetsomradet.

MSB vill understryka att en utbildning i sikerhetsfragor behover utgar fran all-
riskperspektiv snarare dn enbart sikerhetsskydd. Utbildningarna behéver adressera de olika
delarna av sikerhetsarbetets 6msesidiga beroende och inkludera information om ansvar
for risk- och sarbarhetsanalys, kontinuitetshantering, systematiskt informations-
sakerhetsarbete likvil som sidkerhetsskydd.

I Riksrevisionens forslag baserat 1 granskningen Informationssikerhet vid universitet och
hégskolor — hanteringen av skyddsvirda forskningsdata (RiR 2023:20) limnades férslag
om att en sirskild utbildning inom informationssikerhet f6r hdgskolesektorn skulle
tillhandahallas av MSB. MSB konstaterar att det 4r viktigt att satsningar och insatser inom
olika delar av sikerhetsomridet genomfors 1 samordnat.

MSB tillstyrker forslag om att Regeringskansliets myndighetschefsutbildning ska omfatta
sakerhetsfragor.

Forslag 7.4 Regeringen bor utreda hur en stodfunktion kan etableras

MSB ir positiv till att en utredning tillsitts gillande en stodfunktion inom
sikerhetsomradet. For att ett lirosite ska kunna avgora hur och vad som kan
kommuniceras gillande skyddsvird information vill MSB vill understryka att respektive
lirosite maste ha grundliggande kompetens inom sikerhetsomradet, goda rutiner for att
hantera skyddsvird information samt ett fungerande tekniskt stéd.

MSB kan dirtill konstatera att det finns ansvar och atgirder pa plats gillande radgivning
inom olika delar av sikerhetsomrddet. MSB:s existerande radgivning inom
informationssikerhet, och de forindringar som Riksrevisionen foreslog, ir en del av detta.
Ansvariga tillsynsmyndigheters uppdrag i relation till lirositenas arbete med
sikerhetsskydd dr en annan del. En utredning beho6ver férhalla sig till existerande
strukturer och utifran fran en GAP-analys avgora vilka ytterligare insatser som skulle
behovas specifikt f6r lirositenas verksamhet.

Forslag 8.3 Regeringen bor i vissa fall besluta om sakerhetsprovning och placering i
sdkerhetsklass av rektorer och styrelseordférande

MSB konstaterar att det kan vara limpligt att befattningarna rektor och styrelseordférande
placeras i sikerhetsklass vid lirositen dir det bedrivs sikerhetskinslig verksamhet men att
denna bedémning ska goras utifrin sikerhetsskydds- och befattningsanalys vid lirositet.

Vilken niva pa sikerhetsklass som befattningarna limpligen placeras i ska likaledes utga
fran analysen och hinsyn kan inte tas till vilka effekter klassificeringen far avseende vilka
som kan bli aktuella f6r anstillning som rektor eller i rollen som styrelseordférande.
Lirositets sikerhetskyddsanalys behéver ddrmed vara en av utgangspunkterna fr process
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for tillsittning av rektor respektive styrelseordférande. Dessa processer behover dirmed
inkludera sikerhetsprévning av slutkandidaterna och att Regeringskansliet aterkommande
foljer upp att bedomningen kvarstar.

I detta drende har 6verdirektor Camilla Asp beslutat. Anna Paciello Danielsson har varit
féredragande. I den slutliga handldggningen har ocksa avdelningschefen Annika Elmgart
och enhetschefen Asa Anclair deltagit.

Camilla Asp Anna Paciello Danielsson
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