Vid korrespondens dberopa
FOI beteckning

O I Datum Nr FOI-2024-188

Totalforsvarets 2024-03-11
forskningsinstitut

Er referens Var handlaggare
u.remissvar@regeringskansliet.se Christina Engstrém
U2024/00153

Remissvar gillande promemorian Okad kompetens i
sakerhetsfragor vid universitet och hégskolor

Sammanfattning av FOI:s synpunkter

Totalforsvarets forskningsinstitut (FOI) har — frin de utgingspunkter myndigheten
har att beakta — féljande synpunkter pa promemorian.

Utredningen har fatt i uppdrag att fokusera pa att héja kompetenser inom lirositenas
styrelser, men ska dven bedéma om det finns behov av ytterligare itgirder for att 5ka
universitetens och hégskolornas kompetens 1 sikerhetsfragor, och i sa fall foresla
sidana atgarder.

Utredningens fyra forslag for att 6ka lirositenas kompetens i sakerhetsfrigor avser
just fraimst att sidkerstilla styrelsernas och rektorernas kompetens. Sikerhetsklassade
befattningar som rektorer och styrelseordféranden samt introduktionsprogram och
kompetenshojande insatser gentemot rektorer och styrelseledamoter utforda av
Forsvarshogskolan ir viktigt, men det ar avgorande att dven verksamheten 1 stort har
den kompetens som krivs.

Ett antal atgirder har genomforts for att 6ka kompetensen 1 stort inom lirositena
(sasom t.ex. att varje lirosite 6vergripande ska redogora for hur det har arbetat for
att forvalta och utveckla sin informationssikethet och f6r hur det planerar for att
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mota framtida behov och att anslaget 6kats for uppdragsutbildning inom
sakerhetsskydd for FHS) och andra arbetar man med (sdsom t.ex. vad avser
frimjande av ansvarsfull internationaliseting). De kompetenshéjande effekterna av
dessa dtgirder verkar dock 4nnu inte pétagligt synbara.

Utredningen foreslir en ytterligare utredning kring hur en stédfunktion ska upprittas,
en stodfunktion som ska fungera som stéd for ledning men 4ven for enskilda
forskare. Detta anser FOI vara ett utmarkt forslag.

FOI tillstyrker utredningens forslag till dtgarder for att stirka kompetensen inom
sakerhetsfrigor vid de svenska latrositena, men vill limna nigra kommentarer.

Yttrande

FOTI har i tidigare remissvar instamt i utredningens rekommendation att samtliga
larositen bor utfora sikerhetsskyddsanalys.

FOI har redan kommenterat de f6tslag som ges 1 avsnitt 7.1 och 7.2. Nedan
kommenteras de ytterligare forslag som ges 17.3 och 7.4 och avsnitt 8 om placering i
sakerhetsklass.

Avsnitt 7.3 Férslag om uppdrag till Férsvarshégskolan att genomféra
kompetensutvecklande insatser

FOI tillstyrker forslaget, men vill betona vikten av kompetensutveckling av anstillda 1
stort. Det ar ute 1 verksamheten som man planerar forskningsprojekt,
forskningssamverkan och anstiller medatbetare och dir beh6vs en grundliggande
sakerhetskompetens, medan vissa stod- och specialistfunktioner behover ha extra
god kompetens. FOI bedémer att det kan behévas ytterligare utbildningsresurser an
de Forsvarshogskolan kan erbjuda.

Avsnitt 7.4 Regeringen bor utreda hur en stodfunktion kan etableras
FOI tillstyrker forslaget.

Idén om en funktion dit enskilda forskare och verksamhetsutovare kan vinda sig for
att fa stod 1 tillimpningen av siakerhetsskyddslagstiftningen ar utmarkt. En nationell
stodfunktion kan ge enhetligt stod 4t stora som sma lirositen, vilket ar av stor vikt.
Utmaningarna i att férsoka hitta best-praxis eller ens forslag pé tillimpning i en viss
situation aterfinns hos ménga verksamhetsutévare. En stédfunktion kan ocksi vara
en plats att omsitta tillsynsmyndigheters vigledning 1 ett mer verksamhetsnira
sammanhang utan att riskera deras opartiskhet 1 forhéllande till tillsynsobjekten. Hur
denna stodfunktion ska verka for att ge ett samordnat stdd i dessa fragor utifrin
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bland annat uppdraget rérande ansvarsfull internationalisering 4r en friga att utreda
vidare. Det finns dock redan nu tringande behov att snabbt fa tillgang till kompetent
ridgivning.

Utredningen piatalar vikten av proportionalitet och balans i friga om de
skyddsatgirder som vidtas, eftersom alltfor langtgiende dtgarder kan fa oonskade
konsekvenser i form av exempelvis 6kad misstinksamhet och diskriminering. FOI
instimmer 1 att de legala verktyg som stir till en verksamhetsutovares forfogande vid
utformningen av sitt sakerhetsskydd ar kraftfulla och dirmed kraver mycket god
kunskap om de bakomliggande hoten for att anvindas pa ett rittssikert vis. Under
2023 gjorde Sikerhetspolisen en framstillan till Regeringen avseende att skirpa
kraven pé uppgifter som ska bedémas vid sikerhetsprovning. Av framstillan framgar
att en del av syftet var att ge verksamhetsutévare storre mod att diskvalificera
sokande till tjanster i sikerhetskanslig verksamhet pga. kopplingar till utlandet. Enligt
Sakerhetspolisen behovdes detta for att undvika motsatsen dir man av radsla for att
anklagas for olaglig diskriminering hellre tar en okind sikerhetsrisk. Den
grundliggande orsaken till verksamhetsutévarnas oro (och dirmed forsiktiga
agerande) konstateras av Sikerhetspolisen 1 framstillan bero pa bristande kompetens
avseende hoten. Trots denna insikt foreslogs inga kompetenshoéjande atgirder eller
atgarder 1 form av stod till verksamhetsutovarna. Det dr dock viktigt att halla 1 minnet
att sakerhetsskyddslagens mojligheter till disktiminerande atgirder syftar till skydd av
den sikerhetskinsliga verksamheten pa grundval av identifierade sirbarheter.
Generella kompetenshojande dtgirder inom sikerhetsskydd krivs alltsa, inte bara for
lirositesstyrelser och petsonal, for att mojliggora en effektiv och rattssiker
tillimpning av sikerhetsskyddslagen. I Utredningen om vissa sikerhetsskyddsfragor
patalades vikten av att stirka tillgdingen pa kompetens inom sikerhetsskyddsomradet
1 Sverige. Utredningen ber6rde bade behovet av kompetens hos
verksamhetsutévarna och behovet av och skillnaden mellan vigledning och
radgivning. Se SOU 2018:82 kap 8.17 och 11.4.5.

Informationssiikerbet:

I detta avsnitt noterar utredningen Riksrevisionens rekommendation avseende
samverkan pa informationssakerhetsomridet mellan universitet och hogskolor.
Rekommendationen ir bra, daremot anser FOI att det beh6évs en samverkande
otdning for informationssikerhet inom all statlig verksamhet. Det saknas vitala delar
1 styrningen av informationssikerhet inom statlig verksamhet. Exempelvis saknas
gemensamma klassificetingsmodeller vilket gor att modeller som tas fram i
avgransade sammanhang riskerar att resultera i suboptimering. Forslaget kan alltsa,
dven om det bor genomforas, tjina som en paminnelse om att Sverige behover
uppritta en nationell modell for informations- och cybersikerhet pa samma sitt som
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manga av de nationer och mellanfolkliga organisationer vi samarbetar med. En sidan
modell bor innefatta all information och inte avgrinsas till sikerhetsskyddsomradet.

FOI bedomer det sirskilt angelaget med nationell samordning avseende krav pa
informationsforsortjning och informationssikerhet vid anskaffning av
verksamhetskritisk infrastruktur eller upphandling av externa informationssystem och
tjanster. Det finns idag en begrinsad formaga att identifiera och agera pa risker
nationellt eller inom en viss sektor.

Avsnitt 8.3 Regeringen bér besluta om sédkerhetsprévning av rektorer
FOI tillstyrker rekommendationen att regeringen bor sikerhetspréva rektorer vid
lirositen som bedriver sikerhetskinslig verksamhet. Utredningen rekommenderar
vidare att rektor och styrelseordforande da normalt ska vara placerade i
sakerhetsklass 3. FOI menar att det bor vara upp till regeringen att bedoma
sakerhetsklass vid vatje sirskild utnimning.

Sasom myndighetschef och diarmed ytterst ansvarig f6r den operativa verksamheten
maste rektor kunna ha tillging till tillricklig information, vilket f6r vissa lirositen
skulle kunna innebira information som kriver en hogre sikerhetsklass 4n 3.

Sdrskilt om krav pa medborgarskap for sakerbetsklassad befattning:

I kapitel 8.3 s1d 55 anges att "En utlindsk medborgare kan enligt 3 kap. 11 §
sakerhetsskyddslagen inte ha en anstallning i staten som 4r placerad i sakerhetsklass 1
eller 2.". Kravet pa en statlig anstallning i sakerhetsklass 1 eller 2 4r att den som
innehar anstallningen har svenskt medbotgarskap vilket inte hindrar andra samtidiga
medborgarskap. Detta 4t av viss vikt di det svenska medborgarskapet ges en sirskild
betydelse i sakethetsprovningens lojalitetsbedomning (se Prop. 2017/18:89 kap.
8.3.4) och da sirskilt for sakerhetsklass 1 och 2.

Utredaren for i kap. 8.3 ett resonemang som synes mynna ut i att pa férhand placera
befattningen som rektor eller styrelseordforande i sikerhetsklass 3 i syfte att undvika
fragan om krav pd svenskt medborgarskap. Resonemanget 6verensstimmer inte med
sikerhetsskyddslagen som i 3 kap. 6 § beskriver kriterierna for placering i
sikerhetsklass. Resultatet av verksamhetens sidkerhetsskyddsanalys och den analys av
ett deltagande som gors utifrin analysen visar vilken sidkerhetsklass deltagandet ska
placeras 1. Forfarandet att bestimma vilken sakerhetsklass ett deltagande ska ha for
att undvika frigan om medbotgarskap tiskerar att urholka bide betydelsen av och
funktionen av sikerhetsprévningen i relation till den analys som visar vilken
sikerhetsklass som krivs. I ett scenario dir en person utan svenskt medborgarskap
soker en anstallning som rektor for ett lirosite och regeringen gjort bedomningen att
befattningen placerats i sakerhetsklass 1 eller 2 bor man séiledes acceptera att en
tillsittning kan ske endast om regeringen bedomt att detta ar lampligt genom ett
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undantag frin kravet pa svenskt medborgarskap. Bedomningen att befattningen
placerats i en viss sikerhetsklass grundar sig 1 den sikerhetskinsliga verksamhet som
bedtivs och som rimligen fortjanar det sikerhetsskydd som lagen foresktiver.

Detta remissvar har beslutats av generaldirektor Jens Mattsson efter foredragning av
jurist Christina Engstrém. I den slutliga handldggningen har dven chefsjurist Eva
Liljefors, sakerhetshandliggate Jesper Rikala och den sirskilde ridgivaren Mikael

Wiklund deltagit.
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