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sdkerhetsfragor vid universitet och hégskolor

Sammanfattning av FOI:s synpunkter

Totalforsvarets forskningsinstitut (FOI) har — fran de utgingspunkter myndigheten
har att beakta — f6ljande synpunkter pa avsnitt 7.1 och 7.2 i promemorian.

FOI tillstyrker forslagen, men vill limna ett par kommentarer.

Yttrande

Foreslagna atgirder for att hja kompetensen vid statliga universitet och hogskolor dr
i hog grad relevanta och bedoms vara avgorande for att stodja fortsatt utveckling av
utbildningsvisendet och samhillet i stort. Den snabba omvirldsutvecklingen
avseende hot och teknikutveckling samt en 6kande mingd av information och grad
av digitalisering stiller nya krav pa forstielse och handlingskraft for att mota nya
utmaningar.

Ett effektivt ledarskap inom sikerhetsomradet bygger pa en formaga att omsitta
aktuella foreteelser till nya insikter, styrning och uppféljning. Den snabba
teknikutvecklingen med de mojligheter och utmaningar som, t.ex. moderna
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molnbaserade plattformar och informationstjinster innebir, stiller nya krav pa
forstielse och styrning. Vad avser kompetens inom teknik och sikerhetsomridet bor
dirmed erfarenhet och insyn avseende ligesbild och operativt arbete virderas vid
tillsittning av ledamoter sivil som fortsatt kompetensutveckling av styrelser.

Utover ett kat fokus pé sikerhetsfrigor bedomer FOI att frigor rorande samhillets
motstindskraft och beredskap kan utvecklas inom universitet och hogskolor.
Arbetsplatser, anliggningar, matetiel samt plattformar f6r hogte studier och
forskning utgor en viktig del av samhillet oavsett om sambhillet befinner sig i fred,
kris eller krig. Det samlade skyddsvirdet i information och formaga motiverar ett
proaktivt arbete for att sakra dessa.

Avsnitt 7.1

Beskrivningen av kompetenskriterierna som anges i fjirde stycket pa sidan 40 kan
utvecklas. Framforallt bor man undetstryka att kompetens inte uppnés endast genom
att vara verksam pa en myndighet eller foretag dir frigorna "diskuterats". Risken
finns att nomineringspersonetna, sarskilt om de inte sjilva besitter kunskaper pa
omradet, utgér frin att en person har kompetens om sikerhetsfrigor pa grundval
endast av en tidigare arbetsgivare. Darfor ar det av stor vikt att dven
nomineringspersonerna har adekvat kunskap om och inom sikerhetskinslig
verksamhet och relevanta lagrum, vilket i sin tur bor vara ett krav nir en
nomineringsperson utses.

Avsnitt 7.2

I 7.2 andra stycket anges besktivs i sex punkter vad styrelsens fortydligade ansvar
innebir.

I punkt 1 anges att "sdkerstalla att det nir sa kravs genomfors en
sakerhetsskyddsanalys, liksom analyser i friga om annan skyddsvird verksamhet".
Utredaren for i kapitel 6.2 ett resonemang om det positiva i att gora en
siakerhetsskyddsanalys utan redan identifierade krav pa det och foreslar dar att kravet
bor vara att "sikerstilla att en sakerhetsskyddsanalys genomfors fOr att visa om
sakerhetskinslig verksamhet bedtivs samt genomlysa sikerhetsbehovet generellt och
for sikerhetskanslig verksamhet i enlighet med sikerhetsskyddslagen specifikt."

FOI instimmer i utredarens resonemang och menar att en genomford
sakerhetsskyddsanalys som visar pa att man inte bedriver sikerhetskéinslig
verksamhet, innebir att man har en kind begrinsning i verksamheten.
Verksamhetsutévaren ér alltsi medveten om att man inte har forutsittningar att
bedriva arbete som faller inom sikerhetsskyddets reglering. Detta innebir 1 sig en
mycket bra sakerhetshéjande faktor sirskilt 1 kombination med sikerhetsmedvetna
forskningsfinansidrer som redan i en utlysning forstar om verksamheten kan bli
sakerhetskinslig. Idag existerar ingen sirskild reglering avseende detta for den som
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utlyser forskningsmedel men insikten om detta kan tjana som grund for vidare
utredning (frigan bedomer vi inte ha belysts tillrdckligt 1 SOU 2023:59 Ny
myndighetsstruktur for finansiering av forskning och innovation).

Detta remissvar har beslutats av generaldirektor Jens Mattsson efter foredragning av
jurist Christina Engstrém. I den slutliga handliggningen har dven chefsjurist Eva
Liljefors, sikerhetshandlaggare Jesper Rikala och den sirskilde radgivaren Mikael
Wiklund deltagit.
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