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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 13 december 2017 att tillkalla en sirskild
utredare med uppdrag att bla. foresld dtgirder som kan underlitta
kameradvervakning som sker 1 brottsbekimpande syfte (dir. 2017:124).
Till sirskild utredare férordnades samma dag hovrittslagmannen
Johan Sj66. Den 13 december 2017 f6rordnades vidare verksjuristen
Karin Engstrand, Tullverket, juristen Martin Hemberg, Datainspek-
tionen, juristen Karin Hoglund, Polismyndigheten, verksjuristen
Petra Mellberg, Sikerhetspolisen och chefsjuristen Peter Akesson,
Kustbevakningen som experter att bitrida utredningen. Som sak-
kunnig férordnades samma dag kansliridet Anna Westin, Justitie-
departementet. Den 1 april 2018 entledigades Martin Hemberg som
expert och samma dag forordnades i stillet juristen Jenny Bird,
Datainspektionen, som expert.

Kammarrittsassessorn Nina Stierna har varit anstilld som utred-
ningssekreterare 1 utredningen sedan den 14 december 2017. Vidare
har hovrittsassessorn Karoline Magnusson varit anstilld som utred-
ningssekreterare sedan den 30 december 2017.

Utredningen, som antagit namnet Kamerabevakningsutredning-
en, dverlimnar hirmed delbetinkandet Kamerabevakning i brotts-
bekimpningen — ett enklare férfarande. Arbetet har bedrivits i nira
samarbete med experterna som stiller sig bakom utredningens 6ver-
viganden och forslag.

Utredningen fortsitter nu sitt arbete med att analysera ett even-
tuellt utokat undantag frin tillstdndsplikten f6r kamerabevakning av
allminna transportmedel och stationer.



Malmé 1 augusti 2018

Johan S;66

/Karoline Magnusson
Nina Stierna
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Sammanfattning

Vart uppdrag i korthet

Kamerabevakningslagen (2018:1200) reglerar viss kameraanvindning i
samhillet som sker 6ppet. Enligt lagen giller som huvudregel ett
krav pd tillstdnd for att myndigheter ska £ kamerabevaka platser dit
allminheten har tilltride. Vidare finns ett krav pd att det ska upplysas
om kamerabevakningen. Lagen reglerar inte s.k. hemlig kameracver-
vakning, som omfattas av annan lagstiftning.

Vart uppdrag gir ut pd att foresld dtgirder som kan underlitta for
kamerabevakning som sker 1 bl.a. brottsbekimpande syfte och som
omfattas av kamerabevakningslagens tillimpningsomride. I uppdra-
get ingdr bla. att kartligga behovet av férenklade regler. Utifrin
kartliggningen ska vi foresld forenklingar. Syftet dr att sikerstilla att
myndigheternas mojlighet att férebygga, forhindra eller uppticka
brottslig verksamhet eller att utreda brott och att skydda mot samt
forebygga och férhindra hot mot den allminna sikerheten ska vara
flexibel och verksamhetsanpassad.

Utgdngspunkten f6r uppdraget ir att tillstindsplikten for kamera-
bevakning ska tas bort och i férsta hand ersittas med en anmil-
ningsplikt.

I uppdraget ingdr dven att analysera behovet av integritetsskyd-
dande tgirder nir det blir enklare att anvinda kamerabevakning.
Slutligen ska vi analysera vilka effekter férenklade mojligheter till
kamerabevakning 1 brottsbekimpande syfte kommer att 3 f6r en
etfektiv tillsyn.
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Grundlaggande rattigheter

Kamerabevakning utgér ett intring i grundliggande fri- och rittig-
heter. De rittigheter som frimst ir av intresse fér uppdraget ir rit-
ten till skydd fér privatlivet och den personliga integriteten samt
ritten till skydd fér personuppgifter. Dessa rittigheter garanteras i
Europakonventionen, EU:s rittighetsstadga och regeringsformen.
Det finns tvi sidor av enskildas grundliggande rittigheter; dels en-
skildas ritt att bli fredade frin krinkningar frin statens sida, dels
statens plikt att tillférsikra enskilda ett skydd mot krinkningar frin
andra enskilda. Staten ir skyldig att uppritta ett ramverk som till-
godoser dessa delvis konkurrerande intressen. Ett tillstdndskrav i
frdga om sidan kamerabevakning som bedrivs av myndigheter har
gillt linge 1 svensk ritt. Tillstdndskravet ir avsett att garantera en-
skilda ett starkt skydd mot bevakning och samtidigt ge myndigheter
indamailsenliga mojligheter till kamerabevakning.

Behovet av enklare regler

Vir kartliggning visar att framfor allt Polismyndigheten men dven
Kustbevakningen, Sikerhetspolisen och Tullverket har behov av f6r-
enklade regler vid kamerabevakning som bedrivs inom ramen for
brottsdatalagens (2018:1177) tillimpningsomride eller motsvarande
reglering f6r Sikerhetspolisen. Samhillet str 1 dag infér flera utma-
ningar 1 den brottsbekimpande verksamheten, t.ex. i friga om orga-
niserad brottslighet, kriminalitet pd sirskilt utsatta platser eller
omrdden och terrorhot. Kamerabevakning utgor ett allt viktigare
verktyg i den brottsbekimpande verksamheten.

Tillstindsforfarandet medfér flera problem. De stérsta proble-
men ir att forfarandet medfor en betydande administrativ bérda, att
anvindningen av kamerabevakning i brottsbekimpande syfte himmas
och att effektiviteten 1 den brottsbekimpande verksamheten mot-
verkas, sdvil nationellt som internationellt. Tillstdndsforfarandet foér-
svarar vidare f6r det brottsbekimpande samarbetet. Ur ett europeiskt
perspektiv synes det vara ovanligt med ett tillstindskrav.

Behovet av foérenklade regler tar primirt sikte pd sddan kamera-
bevakning som bedrivs i den brottsbekimpande verksamheten. Grins-
dragningen mellan brottsbekimpande och annan verksamhet ir dock
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ménga ginger flytande. Vira forslag tar dirfor dven sikte pd kamera-
bevakning som bedrivs 1 andra syften, t.ex. vid grins- och kontroll-
verksambhet.

Tillstandsplikten tas bort for vissa brottsbekampande
myndigheter

Tillstindsforfarandet medfor allesd flera negativa effekter for den
brottsbekimpande verksamheten. Detta drabbar i férlingningen
samhillet 1 stort, eftersom en effektiv brottsbekimpning leder till ett
tryggare samhille. Sedan tllstindskravet tillkom har behoven av
kamerabevakning i1 den brottsbekimpande verksamheten dessutom
forindrats. Skyddet fér den personliga integriteten har vidare stirkes,
senast genom den nya generella EU-rittsliga dataskyddsregleringen.
Ett syfte med den regleringen ir att skydda grundliggande fri- och
rittigheter 1 samband med personuppgiftsbehandling. Regleringen ger
ett lingtgdende forebyggande och korrigerande integritetsskydd.
Dataskyddsregleringen ger dessutom ett starkt integritetsskydd
under tiden som en bevakning pigir. Vidare stdr intresset av att
skydda den personliga integriteten inte alltid 1 motsats till intresset
av kamerabevakning utan kan tvirtom férstirka detta.

Sammantaget viger nu skilen mot ett tillstindsférfarande for
sddan kamerabevakning som framfér allt Polismyndigheten men dven
Kustbevakningen, Sikerhetspolisen och Tullverket bedriver i den
brottsbekimpande verksamheten tyngre dn skilen for ett sidant for-
farande. Vi foreslar dirfor ate tillstindsplikten tas bort fér dessa
brottsbekimpande myndigheter. Fér att undvika grinsdragnings-
och tillimpningsproblem bér tillstdndsplikten dven tas bort for
sidan bevakning som bedrivs 1 andra syften dn de som faller inom
ramen for brottsdatalagen eller motsvarande reglering for Siker-
hetspolisen.

Nir tillstdndsplikten tas bort saknas dock en tydlig reglering om
att kamerabevakning fir bedrivas endast om intresset av sddan bevak-
ning viger tyngre in den enskildes intresse av att inte bli bevakad, den
s.k. dverviktsprincipen. Vi foresldr dirfér att denna princip ska gilla
dven framéver for berérda myndigheter, se mer om detta nedan.
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En anmalningsplikt foreslas inte

Ett viktigt syfte med tillstindsplikten ir att garantera ett starkt
integritetsskydd vid kamerabevakning. Nir tillstdndsplikten tas bort
kan det medféra vissa risker ur ett integritetsperspektiv. Syftet med
att ersitta tillstdndskravet med nigon form av anmilningsplikt bér
dirmed vara att viga upp och i f6rlingningen minimera dessa integ-
ritetsrisker genom en effektiv tillsyn. For att en anmilningsplikt ska
kunna tjina detta syfte fullt ut behéver en anmilan, enligt Data-
inspektionen, dock innehilla 1 princip motsvarande information som
en tillstdindsansokan. En sidan anmilningsplikt utgér, ur ett admi-
nistrativt perspektiv, inte en forenkling f6r berérda myndigheter
och erbjuder inte en verksamhetsanpassad 18sning. Varken berérda
brottsbekimpande myndigheter eller Datainspektionen anser att en
sddan anmilningsplikt bor inféras. Vi delar den bedémningen.

En anmilningsplikt skulle iven kunna utformas pi ett sitt som
innebir att en anmilan innehéller endast {3 uppgifter om en kamera-
bevakning. En sidan anmilningsplikt ir mindre administrativt belas-
tande for berdrda myndigheter och kan ge tillsynsmyndigheten en
god 6verblick éver vilken bevakning som bedrivs. Den 6verblicken
kan dock tillsynsmyndigheten 8 genom att vinda sig direkt till
berérda myndigheter. En enklare form av anmilningsplikt mojliggor
dessutom 1 de flesta fall inte att Datainspektionen snabbt kan agera
1 tillsynsverksamheten. Integritetsvinsterna med en sidan anmil-
ningsplikt ir dirmed begrinsade och en sddan anmilningsplikt bor
inte heller inféras.

Avslutningsvis bér nimnas att en anmilningsplikt inte erbjuder
en l6sning pd problemet med avsaknaden av en tydlig 6verviktsprin-
cip nir tillstindstorfarandet tas bort. Ndgon form av anmilnings-
plikt foreslds alltsd inte.

Daremot foreslas en bibehallen 6verviktsprincip
som forstarker ovrigt integritetsskydd

Syftet med 6verviktsprincipen 1 kamerabevakningslagen ir att siker-
stilla att en proportionalitetsbedomning gors for varje enskilt fall av
kamerabevakning. Principen tydliggér att integritetsaspekter dr en
sjilvklar del av bedéomningen av en kamerabevaknings tilldtlighet.
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Den garanterar vidare att det har gjorts en avvigning mellan bevak-
ningsintresset och medborgarnas integritetsintresse gillande kamera-
bevakning som bedrivs av bl.a. myndigheter. Regleringen innehiller
dven kriterier kring hur intresseavvigningen ska genomféras. Intres-
seavvigningen gors i1 dag av Datainspektionen inom ramen for till-
stdndsforfarandet.

Aven om den generella dataskyddsregleringen medfér ett starkt
skydd for integritetsaspekter saknas som framgitt ovan en uttryck-
lig motsvarighet till 6verviktsprincipen. Overviktsprincipen medfér
en tydlighet och férutsebarhet vid kamerabevakning, som ir viktig
ur sivil ett integritets- som ett verksamhetsperspektiv. Genom
overviktsprincipen forstirks integritetsskyddet 1 kamerabevaknings-
sammanhang 1 férhillande till det skydd som giller generellt vid per-
sonuppgiftsbehandling. Principen ger vidare hillpunkter for nir
kamerabevakning ir en tilliten metod att anvinda. Dirmed ges ett
skydd for att kamerabevakning anvinds p3 ett balanserat sitt.

Vi foreslar dirfor att 6verviktsprincipen ska gilla dven framéover.
En forutsittning foér att berérda myndigheter ska f8 bedriva
kamerabevakning ska dirmed vara att intresset av sidan bevakning
viger tyngre dn den enskildes intresse av att inte bli bevakad. Vid
intresseavvigningen ska motsvarande kriterier beaktas som 1 dag
beaktas inom ramen for tillstdndsférfarandet. Skillnaden ir att
myndigheterna i férsta hand sjilva ska géra intresseavvigningen. Vi
foresldr vidare att den kamerabevakande myndigheten ska géra en
ny intresseavvigning innan den genomfér betydande férindringar
avseende en pdgdende bevakning. Det kan t.ex. handla om att
omridet f6r en bevakning utdkas eller att ny teknik anvinds, under
férutsittning att férindringarna medfér hogre integritetsrisker. En
ny intresseavvigning ska ocksd géras om omstindigheterna kring
bevakningen 1 annat fall indras p3 ett betydande sitt. Brottsligheten
pd platsen kan t.ex. ha reducerats pd ett sitt som forvintas vara
bestiende dven utan bevakning.

Vidare foreslds att intresseavvigningen ska dokumenteras. P4 s&
sitt skapas goda férutsittningar f6r tillsynsverksamheten.

For att ytterligare stirka integritetsskyddet 1 férhéllande till det
som giller enligt den generella dataskyddsregleringen och for att
skapa goda forutsittningar for att kamerabevakning dven framover
anvinds pd ett balanserat sitt foresldr vi slutligen att en sanktions-
avgift knyts till sjilva férekomsten av intresseavvigningen. Att det
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kan bli mycket kostsamt f6r en myndighet att inte gora en intresse-
avvigning utgor i sig ett ytterligare skydd for integriteten.

Bestimmelserna om en bibehillen éverviktsprincip med doku-
mentationskrav och sanktionsavgifter ska finnas i kamerabevak-
ningslagen.

For att inte forsimra mojligheterna f6r myndigheterna att bedri-
va kamerabevakning foreslds vissa undantag frin ovan féreslagna
reglering 1 kamerabevakningslagen. Undantagssituationerna motsva-
rar de som 1 dag giller frin tillstdndsplikten.

Ytterligare integritetskyddande atgarder behdvs inte

Ritten till respekt f6r den personliga integriteten garanteras som
framgatt 1 Europakonventionen, EU:s rittighetsstadga och regerings-
formen. Integritetsskyddet vid kamerabevakning har nyligen for-
stirkts genom den generella dataskyddsregleringen, bl.a. vad giller
enskildas rittigheter och genom en kraftfullare tillsyn. Dirutéver
finns annan integritetsskyddande reglering i t.ex. kamerabevaknings-
lagen (sdsom krav pd skyltning) och offentlighets- och sekretesslagen
(2009:400). Den samlade regleringen bedéms tillsammans med vira
forslag om en bibehéllen éverviktsprincip med dokumentationskrav
och sanktionsavgifter ge ett tillrickligt lingtgdende integritets-
skydd. Ndgot ytterligare integritetsskydd féreslds dirfor inte.

Effekter for en effektiv tillsyn

En effektiv tillsyn utgor en garanti for att kamerabevakning fortsatt
kommer att anvindas pd ett balanserat sitt och ir en férutsittning
tér genomforandet av vira forslag. Nir tillstdndsférfarandet tas bort
kommer Datainspektionens tillsyn att férindras pd s sitt att till-
synen 1 hdgre grad kommer att vara kontrollerande och korrigerande
i stillet f6r preventiv. I de fall dataskyddsregleringens bestimmelser
om férhandssamrad aktualiseras bedoms dock tillsynsverksamheten
inte foérindras nimnvirt 1 forhillande till vad som giller 1dag.
I 6vriga fall kommer Datainspektionen diremot att f ligga ned ut-
okade resurser pd att kontrollera att pdgdende bevakningar ir ritts-
enliga, ndgot som 1 dag kontrolleras pd fé6rhand inom ramen fér till-
stdndsforfarandet.

18



SOU 2018:62 Sammanfattning

Att en bevakning ir rittsenlig inkluderar att 6verviktsprincipen
foljs. Forslaget om att intresseavvigningen ska dokumenteras skapar
goda forutsittningar f6r Datainspektionen att kontrollera detta.
Inom ramen fér tillsynsverksamheten kan Datainspektionen ha en
annan uppfattning 4n myndigheten i friga om utfallet av intresseav-
vigningen.

I tillsynsarbetet kommer Datainspektionen att ha samma befo-
genheter som redan 1 dag féljer av dataskyddsregleringen i friga om
att ingripa mot felaktig kamerabevakning. Dirmed kan Datainspek-
tionen genom rid, rekommendationer eller pipekanden férsoka for-
m3 den personuppgiftsansvariga myndigheten att vidta korrigerande
tgirder. Datainspektionen kan iven foreligga en personuppgifts-
ansvarig att vidta dtgirder for att behandlingen ska bli forfattnings-
enlig, eller férbjuda fortsatt bevakning om bristen ir allvarlig. Data-
inspektionen har dven, i vissa fall, mgjlighet att besluta om admi-
nistrativa sanktionsavgifter.

Forslagens konsekvenser

Forslagen forenklar fér berdrda brottsbekimpande myndigheters
arbete med kamerabevakning, eftersom de inte lingre behéver an-
soka om tillstdnd innan de piborjar en bevakning. Kamerabevakning
kommer kunna anvindas p& ett mer flexibelt och verksamhets-
anpassat sitt in 1 dag. Forslagen innebir ett 6kat ansvarstagande for
myndigheterna. Forslagen medfér positiva effekter f6r det brotts-
bekimpande samarbetet sivil nationellt som internationellt. Forsla-
gen medfér dessutom positiva effekter f6r det brottsférebyggande
arbetet, f6r motverkandet av brottslighet 1 6vrigt och for ritts-
sikerheten.

Att tillstdndsforfarandet tas bort kan dock dven medféra vissa
risker for enskilda, bla. ur ett integritetsperspektiv. Dessa risker
minimeras dock genom framfér allt det skydd som den generella
dataskyddsregleringen ger och genom férslaget om en bibehdllen
overviktsprincip 1 kamerabevakningslagen. I den utstrickning vira
forslag medfor firre brott och 6kad trygghet innebir de dessutom
ett forstirkt skydd for enskildas personliga integritet.

Forslagen vintas inte leda till 6kade kostnader f6r berérda myn-
digheter utan ryms inom befintliga ekonomiska ramar.
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Ikrafttrddande och dvergangsbestimmelser

Forslagen foreslds trida i kraft den 1 juli 2019 samtidigt som beslu-
tade tillstdnd f6r berérda myndigheter ska upphéra att gilla.
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Summary

Our task in brief

Sweden’s Video Surveillance Act (Kamerabevakningslagen) regulates
some uses of open video surveillance in our community. Under this
Act, as a general rule a permit is required for the authorities to carry
out video surveillance in places to which the general public have
access. Furthermore, the Act requires that the public are informed
of the video surveillance. The Act does not regulate covert video
surveillance, which is covered by other legislation.

Obur task is to propose measures to simplify video surveillance that
falls within ambit of the Video Surveillance Act being carried out for
law enforcement purposes. This task also includes investigating the
need for simplified rules. Based on this investigation, we are to
propose simplifications, the purpose being to ensure that the authori-
ties are able to prevent, hinder or detect criminal activity or to
investigate crimes; and to protect against, prevent and hinder threats
to public safety; flexibly and appropriately for the activity.

The starting point for our task is that the permit requirement for
video surveillance is to be abolished and replaced in the first instance
by a notification requirement.

Our task also includes analysing the need for privacy protection
measures once it becomes easier to use video surveillance. Finally,
we are to analyse what impact making it easier to carry out video
surveillance for law enforcement purposes will have for effective
oversight.
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Fundamental rights

Video surveillance constitutes a violation of fundamental rights and
freedoms. The rights which are primarily of interest for our task are
the right to protection of privacy and personal integrity and the right
to the protection of personal data. These rights are guaranteed by
the European Convention, the Charter of Fundamental Rights of
the EU, and the Instrument of Government of Sweden. There are
two sides to the fundamental rights of individuals: the right of
individuals to be protected from violations by the State, and the duty
of the State to guarantee individuals a protection against violations by
other individuals. The State is obliged to establish a framework that
provides for these, in part, competing interests. A permit requirement
for the kind of video surveillance carried out by the authorities has
applied for a long time in Swedish law. The permit requirement is
intended to guarantee the individual a strong protection against
surveillance while giving the authorities appropriate options for
video surveillance.

The need for simpler rules

Our investigation shows that the Swedish Police Authority in
particular but even the Swedish Coast Guard, the Swedish Security
Service, and Swedish Customs need simplified rules for the video
surveillance they carry out within the ambit of Sweden’s Crime Data
Act (brottsdatalagen 2018:1177) or equivalent regulation applicable
to the Swedish Security Service. Society today is faced with a number
of challenges in law enforcement activities, for example in matters
pertaining to organised crime, criminality in particularly vulnerable
places or areas, and terrorist threats. Video surveillance constitutes
an increasingly important tool in law enforcement activities.

The permit procedure results in many problems. The biggest
problems are that the procedure entails a considerable administrative
burden; that the use of video surveillance for law enforcement
purposes is hindered; and that the effectiveness of law enforcement
activities is frustrated at the national level as well as in international
cooperation. Furthermore, the permit procedure complicates law
enforcement cooperation. From the European perspective, a permit
requirement seems to be unusual.
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The need for simplified rules exists primarily in the kind of video
surveillance carried out as part of law enforcement activities. How-
ever, the line between law enforcement and other activities is very
often fluid. Our proposals therefore also target video surveillance
carried out for other purposes, such as in border and control
activities.

The permit requirement to be abolished for some law
enforcement authorities

The permit procedure has a number of negative effects on law
enforcement activities. By extension, this impacts the community at
large, since effective crime prevention leads to a safer, more secure
community. Furthermore, since the permit requirement was intro-
duced, the needs for video surveillance in law enforcement activities
have changed. Privacy protection has been further strengthened
through the new data protection rules enacted in EU law. One
objective of these rules is to protect fundamental rights and free-
doms in connection with personal data processing. These rules
provide far-reaching preventive and corrective privacy protection.
They also provide strong privacy protection during the period in
which video surveillance is in progress. Furthermore, the privacy
protection interest is not always in conflict with the video sur-
veillance interest, but on the contrary can strengthen it.

All in all, the reasons against now outweigh the reasons for a
permit procedure for the kind of video surveillance that in particular
the Swedish Police Authority but also the Swedish Coast Guard, the
Swedish Security Service, and Swedish Customs carry out in law
enforcement activities. We therefore propose that the permit require-
ment is abolished for these law enforcement authorities. In order to
avoid demarcation and adjudication problems, the permit require-
ment ought also to be abolished for the kind of surveillance carried
out for purposes other than those that fall within the ambit of the
Crime Data Act or equivalent regulation applicable to the Swedish
Security Service.

However, once the permit requirement is abolished, there will be
no clear regulation to ensure that video surveillance may only be
carried out if the public interest in carrying out such surveillance
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outweighs the individual’s interest in not being subjected to sur-
veillance; in other words, the ‘preponderance’ principle. We there-
fore propose that this principle should continue to apply in the
future for the relevant authorities. See more about this below.

A notification requirement is not proposed

An important aim of the permit requirement is to guarantee a high
level of privacy protection in the use of video surveillance. Once the
permit requirement is abolished, it could entail certain risks from the
privacy perspective. The purpose of replacing the permit procedure
with some form of notification requirement thus ought to be to
compensate for and by extension to minimise these risks to privacy
through effective oversight. However, for a notification require-
ment to fully serve this purpose, according to the Swedish Data Pro-
tection Authority a notification would need to contain in principle
the same information as an application for a permit. From the
administrative point of view, such a notification requirement does
not entail any simplification for the relevant authorities and does not
offer a solution that is appropriate for the activity. Neither the
relevant law enforcement authorities nor the Swedish Data Protec-
tion Authority are of the opinion that such a notification require-
ment ought to be introduced. We share this view.

A notification requirement could also be designed in such a way
that the notification contains only a few details about the video
surveillance. Such a notification requirement would mean less of an
administrative burden for the relevant authorities and could provide
the regulatory authority with a good overview of the surveillance
being carried out. On the other hand, the regulatory authority can
obtain this overview by directly approaching the relevant autho-
rities. Furthermore, in most cases a simpler form of notification
requirement would not mean that the Swedish Data Protection
Authority can act quickly in its oversight activities. The benefits for
privacy of such a notification requirement are thus limited, and such
a notification requirement ought not to be introduced either.

Finally, it should be noted that a notification requirement does
not offer any solution to the lack of a clear preponderance principle
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once the permit procedure is removed. Consequently, we do not
propose any form of notification requirement.

On the other hand, we do propose retaining
the preponderance principle which strengthens
privacy protection overall

The purpose of the preponderance principle in the Video Sur-
veillance Act is to ensure that a proportionality assessment is carried
out for each case of video surveillance. The principle makes it clear
that privacy aspects are an integral part of assessing the permis-
sibility of an instance of video surveillance. Furthermore, it guaran-
tees that the interest served by the video surveillance has been
balanced against the privacy interests of citizens for the video sur-
veillance carried out by authorities for example. The regulation also
contains criteria for how these legitimate interests are to be balan-
ced. This balancing of legitimate interests is done today by the
Swedish Data Protection Authority as part of the permit procedure.
Even if data protection regulation entail strong protection for
privacy aspects, as described above it lacks an explicit equivalent of
the preponderance principle. The preponderance principle provides
for transparency and predictability in video surveillance, and this is
important from the perspective of privacy as well as from the
operational perspective. The preponderance principle strengthens
privacy protection in the context of video surveillance in relation to
the protection that applies generally to personal data processing.
Furthermore, the principle provides reference points for when video
surveillance is a permissible method to use, thus providing an
assurance that video surveillance is being used in a balanced way.
We therefore propose that the preponderance principle shall
continue to apply in the future. A condition for the relevant
authorities to be permitted to carry out video surveillance should
thus be that the public interest in such surveillance outweighs the
individual’s interest in not being subjected to surveillance. In
balancing these legitimate interests, criteria equivalent to the criteria
used in today’s permit procedure are to be observed. The difference
is that in the first instance, the authorities themselves are to weigh
up these legitimate interests. Furthermore, we propose that the
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authority carrying out the video surveillance should be required to
weigh up these legitimate interests again before implementing any
significant changes with respect to any ongoing video surveillance.
Such a change might be extending an area in which video surveillance
is currently operating, or where new technologies are to be used,
provided that these changes entail increased risks to privacy.
Similarly, a new balancing of legitimate interests should be done if
the circumstances surrounding the video surveillance change
significantly in any other way. For example, criminal activity at the
place may have reduced in a way that is expected to be lasting even
without video surveillance.

It is further proposed that this balancing of legitimate interests
should be documented, thus creating a solid foundation for
oversight activities.

In order to further strengthen privacy protection in relation to
what applies under data protection regulation, and to create a solid
foundation for video surveillance being used in the future in a
balanced way, we propose that a penalty payment be associated with
the balancing of legitimate interests itself. That it can be very costly
for an authority to neglect to balance the legitimate interests
involved in itself constitutes a further protection of privacy.

Provisions on retaining the preponderance principle with docu-
mentation requirements and penalty payments should be included in
the Video Surveillance Act.

In order not to hinder the authorities in being able to carry out
video surveillance, we propose certain exemptions from the regu-
lation in the Video Surveillance Act that we have proposed above.
These exemption circumstances correspond to those that currently
apply in relation to the permit requirement.

Additional privacy protection measures are not necessary

As described above, the right to respect for privacy is guaranteed in
the European Convention, the Charter of Fundamental Rights of
the EU and the Instrument of Government of Sweden. Privacy
protection in cases of video surveillance has recently been streng-
thened by data protection regulation, in particular concerning the
rights of individuals and through more powerful oversight. In
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addition, privacy protection is also regulated in for example
Sweden’s Video Surveillance Act (as signage requirements) and the
Public Access to Information and Secrecy Act (Swedish Code of
Statutes — SFS 2009:400). All in all, this regulation along with our
proposals on retaining the preponderance principle with document-
ation requirements and penalty payments provide sufficiently far-
reaching privacy protection. Therefore, we do not propose any
further privacy protections.

Effects on effective oversight

Effective oversight guarantees that video surveillance will continue
to be used in a balanced way, and is essential for the implementation
of our proposals. Once the permit procedure is removed, the
Swedish Data Protection Authority’s oversight will change in that it
will involve a higher degree of inspection and correction rather than
prevention. However, where the provisions in data protection regu-
lation governing prior consultation are applicable, it is assessed that
oversight activities will not change significantly in relation to what
currently applies. Beyond this however, the Swedish Data Pro-
tection Authority will need to allocate more resources to checking
that ongoing video surveillance is compliant with the law; something
that is checked in advance as part of the current permit procedure.

That an instance of video surveillance complies with the law also
includes compliance with the preponderance principle. The proposal
that the balancing of legitimate interests should be documented
creates a solid foundation for the Swedish Data Protection
Authority to check this. In the context of its oversight activities, the
Swedish Data Protection Authority may have a different view on the
outcome of the balancing of legitimate interests than the authority
in question.

In its oversight activities, the Swedish Data Protection Authority
will have the same powers to take steps against improper video
surveillance as it has already today under data protection regulation.
Thus, through advice, recommendations or remarks, the Swedish
Data Protection Authority can attempt to persuade the authority
that is the controller of personal data to take corrective action. The
Swedish Data Protection Authority can also order a controller of
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personal data to take action to ensure that the processing is com-
pliant with statute, or prohibit the continuation of the video
surveillance if the irregularity is serious. In certain cases, the Swedish
Data Protection Authority is also able to make decisions on
administrative penalty payments.

Consequences of the proposals

The proposals simplify the relevant authorities” work with video
surveillance, since they will no longer need to apply for a permit
before they begin video surveillance. The law enforcement autho-
rities will be able to use video surveillance in a more flexible way that
is suited to the purpose of the activity than is currently the case. The
proposals lead to increased responsibility for the authorities. The
proposals will have positive effects for law enforcement cooperation
at the national and international levels. The proposals will also have
positive effects for crime prevention activities, and for the pre-
vention of crime in general and for the rule of law. However,
removing the permit procedure can also pose certain risks for
individuals, including privacy risks. However, these risks are mini-
mised primarily through the protection afforded by data protection
regulation, and through the proposal to retain the preponderance
principle in the Video Surveillance Act. To the extent that our
proposals result in fewer crimes and enhanced security, they also
mean greater protection of the individual’s privacy.

The proposals are not expected to lead to increased costs for the
relevant authorities, since scope exists within existing financial
frameworks.

Entry into force and provisional regulations

It is suggested that these proposals enter into force on 1 July 2019
at the same time as permits for the relevant authorities are to expire.
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1 Forfattningsforslag

1.1 Forslag till lag om andring i
kamerabevakningslagen (2018:1200)

Hirigenom féreskrivs 1 friga om kamerabevakningslagen (2018:1200)
dels att 9, 10, 25 och 27 §§ ska ha féljande lydelse,
dels att det ska inféras tre nya paragrafer, 14 a, 14 b och 14 ¢ §§,
och nirmast fore 14 a, 14 b och 14 ¢ §§ nya rubriker av foéljande
lydelse.

Nuvarande lydelse Foreslagen lydelse
9§
Tillstdind tll kamerabevak- Tillstdind tll kamerabevak-
ning krivs inte vid ning krivs inte vid
1. bevakning som Polismyn- 1. bevakning som Kustbevak-
digheten bedriver vid automatisk ~ ningen, Polismyndigheten, Siker-
hastighetsovervakning, hetspolisen eller Tullverket bedriver,

2. bevakning som sker for att skydda en byggnad, en annan
anliggning eller ett omride som enligt 4 § 4, 5 § 1-5 eller 6 § forsta
stycket skyddslagen (2010:305) har forklarats vara skyddsobjekt,
om bevakningen endast omfattar skyddsobjektet eller ett omride 1
dess omedelbara nirhet,

3. bevakning som Férsvarsmakten bedriver frin ett fordon, fartyg
eller luftfartyg som ett led i en militir insats eller militir vning eller
som behovs f6r att prova utrustning {6r sidan bevakning,

4. bevakning som Trafikverket bedriver

a) av vigtrafik,

b) av sjétrafik vid en rérlig bro,

c) vid en betalstation eller kontrollpunkt som avses 1 bilagorna till
lagen (2004:629) om tringselskatt och som sker for att samla in
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uppgifter som behovs for att beslut om tringselskatt ska kunna fat-
tas och for att kontrollera att sidan skatt betalas, eller

d) vid en betalstation pd allmin vig som anvinds vid uttag av
infrastrukturavgifter enligt lagen (2014:52) om infrastrukturavgifter
pd vig och som sker for att samla in uppgifter som behdvs for att
beslut om infrastrukturavgift ska kunna fattas och fér att kontrollera
att sddan avgift betalas,

5. bevakning i en vigtunnel med 6vervakningssystem som avses 1
lagen (2006:418) om sikerhet 1 vigtunnlar och som bedrivs av ndgon
annan tunnelhillare 4n Trafikverket,

6. bevakning 1 en tunnelbanevagn eller av en tunnelbanestation,
om bevakningen har till syfte att férebygga, forhindra eller uppticka
brottslig verksamhet eller utreda eller lagféra brott eller férebygga,
forhindra eller uppticka olyckor eller begrinsa verkningarna av in-
triffade olyckor,

7. bevakning 1 en lokal dir det bedrivs postverksamhet eller av
omridet omedelbart utanfér in- och utgdngar till en sidan lokal, om
bevakningen har till syfte att forebygga, férhindra eller uppticka
brottslig verksamhet eller utreda eller lagfora brott,

8. bevakning i ett parkeringshus, om bevakningen har till syfte att
forebygga, forhindra eller uppticka brottslig verksamhet eller utreda
eller lagfora brott, och

9. bevakning som sker for sikerheten i trafiken eller arbetsmiljon
frin ett fordon, en maskin eller liknande for att forbittra sikten for
foraren eller anvindaren.

10§
Kamerabevakning fir ske utan att en ansékan om tillstdnd har

gjorts
1. under higst tre mdnader, vid

bevakning som bedrivs av Polis-

myndigheten eller Sikerbetspolisen,

om det av sirskild anledning finns

risk for allvarlig brottslighet och

syftet med bevakningen dr att fore-

bygga, forbindra eller uppticka

sddan  brottslig verksambet eller

utreda eller lagfora sadana brott,
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2. under hogst en minad, vid
bevakning som bedrivs av Polis-
myndigheten eller den som ir
riddningsledare enligt lagen
(2003:778) skydd mot
olyckor, om bevakningen ir av
vikt for att avvirja en Over-
hingande fara fér olycka, be-
grinsa verkningarna av en in-
triffad olycka eller minska risken
for nya olyckor, eller

3. under hégst en ménad, vid
bevakning som bedrivs av den
som ir riddningsledare enligt
lagen om skydd mot olyckor, om
bevakningen ir av vikt for att
efterforska en férsvunnen person.

om

Forfattningsforslag

1. under hogst en méinad, vid
bevakning som bedrivs av den
som ir riddningsledare enligt
lagen (2003:778) om skydd mot
olyckor, om bevakningen ir av
vikt for att avvirja en over-
hingande fara for olycka, be-
grinsa verkningarna av en
intriffad olycka eller minska ris-
ken for nya olyckor, eller

2. under hogst en ménad, vid
bevakning som bedrivs av den
som ir riddningsledare enligt
lagen om skydd mot olyckor, om
bevakningen ir av vikt for att
efterforska en férsvunnen person.

Om en ansdkan om tillstdnd gors inom den tid som anges 1 forsta
stycket, f&r bevakningen bedrivas utan tillstdnd till dess att ansokan

har provats.

Kamerabevakning som bedrivs
av Kustbevakningen, Polismyn-
digheten, Sdikerbetspolisen och
Tullverket

Overviktsbedomning

14a§

Kustbevakningen,  Polismyn-
digheten, Sékerbetspolisen och Tull-
verket far bedriva kamerabevak-
ning av en plats dit allmdnbeten har
tlltride under forutsitining att
intresset av sddan bevakning viger
tyngre dn den enskildes intresse av
att inte bli bevakad. Den som
bedriver kamerabevakning ska gora
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intresseavvigningen innan bevak-
ningen pabonjas.

Vid bedémningen av intresset
av kamerabevakning ska krite-
rierna 1 8 § andra stycket sirskilt
beaktas.

Vid bedémningen av den en-
skildes intresse av att inte bli
kamerabevakad ska kriterierna i
8 § tredje stycket sirskilt beaktas.

Innan den som bedriver kame-
rabevakning genomfor betydande
forindringar avseende en pdgi-
ende bevakning ska en ny bedom-
ning av om intresset av kamera-
bevakning viger tyngre din den
enskildes intresse av att inte bli
bevakad giras. Detsamma giller
om omstindigheterna kring en
bevakning i annat fall indras pd
ett betydande sdtt.

Intresseavvigningen enligt
1—4 styckena ska dokumenteras.

Undantag fran overviktsbedom-
ningen

14b§

Bestidmmelserna i 14 a § giller
inte vid

1. bevakning som Polismyn-
digheten bedriver vid automatisk
hastighetsovervakning,

2. bevakning som sker for att
skydda en byggnad, en annan
anliggning eller ett omrdde som
enligt4 § 4,5 § 1-5 eller 6 § forsta
stycket skyddslagen (2010:305)
har forklarats vara skyddsobjekt,
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om bevakningen endast omfattar
skyddsobjektet eller ett omrdde i
dess omedelbara ndrbet, och

3. bevakning som sker for
sikerbeten 1 trafiken eller arbets-
miljon fran ett fordon, en maskin
eller liknande for att forbittra sik-
ten for foraren eller anvindaren.

Tillfilliga undantag frin over-
viktsbedomningen

14c§

Bestimmelserna i 14 a § giller
inte

1. under hégst tre manader, vid
bevakning som bedrivs av Polis-
myndigheten eller Sikerbetspoli-
sen, om det av sdrskild anledning
finns risk for allvarlig brottslighet
och syftet med bevakningen dr att
forebygga, forbindra eller upp-
ticka sddan brottslig verksambet
eller utreda eller lagfora sidana
brott,

2. under hégst en mdnad, vid
bevakning som bedrivs av Polis-
myndigheten eller den som dr
riaddningsledare  enligt  lagen
(2003:778) om  skydd mot
olyckor, om bevakningen dr av
vikt for att avvirja en dver-
hingande fara for olycka, begrinsa
verkningarna av en intriffad
olycka eller minska risken for nya
olyckor, eller

3. under higst en mdnad, vid
bevakning som bedrivs av den
som dr riddningsledare enligt
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lagen om skydd mot olyckor, om
bevakningen dr av vikt for att
efterforska en forsvunnen person.

25§
Tillsynsmyndigheten fir ta ut en sanktionsavgift av den som

bedriver kamerabevakning och

1. bryter mot tillstindskravet 17 §,

2.inte foéljer wvillkor 1 ett
beslut om tillstdind som har med-
delats med st6d av 13 eller 14 §§,

3. bryter mot upplysnings-
kravet115 §, eller

4. inte foljer villkor 1 ett
beslut om undantag som har
meddelats med st6d av 20 §.

Vid sddana 6vertridelser som
avses 125§ 1 och 2 ska avgiftens
storlek bestimmas med tillimp-
ning av artikel 83.4 1 EU:s data-
skyddstérordning, 1 den ur-
sprungliga lydelsen, eller, i friga
om myndigheter, med tillimpning
av den ligre avgiftsnivdn i 6 kap.
2 § andra stycket lagen (2018:218)
med kompletterande bestimmel-
ser till EU:s dataskyddsférord-
ning. Vid kamerabevakning som
omfattas av brottsdatalagen ska
avgiftens storlek 1 stillet bestim-
mas med tillimpning av 6 kap. 3 §
forsta stycket den lagen.
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2. inte foljer villkor 1 ett be-
slut om tillstdind som har med-
delats med stod av 13 eller 14 §,

3. bryter mot kraveti 14 a § pd
att gora en bedémning av om
intresset av  kamerabevakning
viger tyngre dn den enskildes
intresse av att inte bli bevakad,

4. bryter mot upplysnings-
kravet 115§, eller

5.inte foljer villkor 1 ett
beslut om undantag som har
meddelats med stod av 20 §.

27§

Vid sddana 6vertridelser som
avses 125 § 1-3 ska avgiftens stor-
lek bestimmas med tillimpning av
artikel 83.4 1 EU:s dataskyddstor-
ordning, i den ursprungliga lydel-
sen, eller, 1 friga om myndigheter,
med tillimpning av den ligre av-
giftsnivin 1 6kap. 2§ andra
stycket lagen (2018:218) med
kompletterande bestimmelser till
EU:s dataskyddsférordning. Vid
kamerabevakning som omfattas av
brottsdatalagen ska avgiftens stor-
lek istillet bestimmas med till-
limpning av 6kap. 3§ forsta
stycket den lagen.
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Vid sidana 6vertridelser som
avses 125§ 3 och 4 ska avgiftens
storlek bestimmas med tillimp-
ning av artikel 83.5 1 EU:s data-
skyddsférordning, i
sprungliga lydelsen, eller, 1 friga
om myndigheter, med tillimpning
av den hoégre avgiftsnivin 1 6 kap.
2 § andra stycket lagen med kom-
pletterande  bestimmelser il
EU:s dataskyddstérordning. Vid
kamerabevakning som omfattas av
brottsdatalagen ska avgiftens stor-
lek istillet bestimmas med till-
limpning av 6kap. 3§ andra
stycket den lagen.

den ur-

Forfattningsforslag

Vid sidana 6vertridelser som
avses 125§ 4 och 5 ska avgiftens
storlek bestimmas med tillimp-
ning av artikel 83.5 1 EU:s data-
skyddsférordning, i
sprungliga lydelsen, eller, 1 friga
om myndigheter, med tillimpning
av den hogre avgiftsnivin 1 6 kap.
2 § andra stycket lagen med kom-
pletterande  bestimmelser till
EU:s dataskyddsférordning. Vid
kamerabevakning som omfattas av
brottsdatalagen ska avgiftens stor-
lek istillet bestimmas med till-
limpning av 6kap. 3§ andra
stycket den lagen.

den ur-

1. Denna lag trider i kraft den 1 juli 2019.

2. Tillstdnd till kameradvervakning eller kamerabevakning som
har beslutats for Kustbevakningen, Polismyndigheten, Sikerhets-
polisen och Tullverket enligt den upphivda kameradvervaknings-
lagen (2013:460) eller enligt denna lag giller inte lingre.

3. Aldre foreskrifter om sanktionsavgifter giller fortfarande for
overtridelser av tillstdndskravet som har skett fore ikrafttridandet.
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Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Uppdraget gr ut pd att féresl dtgirder som kan underlitta kamera-
bevakning som sker i brottsbekimpande syfte. Syftet ir att siker-
stilla att myndigheternas méjlighet att forebygga, férhindra eller
uppticka brottslig verksamhet eller att utreda brott och att skydda
mot samt férebygga och férhindra hot mot den allminna sikerheten,
ska vara flexibel och verksamhetsanpassad.

I uppdraget ingdr bl.a. att:

kartligga behovet av forenklade regler vid kamerabevakning som
sker 1 syfte att férebygga, férhindra eller uppticka brottslig verk-
samhet eller utreda brott,

kartligga behovet av forenklade regler vid kamerabevakning som
sker 1 syfte att skydda mot samt férebygga och férhindra hot mot
den allminna sikerheten,

foresld forenklingar utifrdn kartliggningen, med utgingspunkten
att tillstdndsplikten for kamerabevakning ska tas bort och 1 férsta
hand ersittas med en anmilningsplikt,

overviga om det finns skil for forenklade regler dven nir det
giller annan kamerabevakning in sddan som de ovan berérda
myndigheterna bedriver i brottsbekimpande syfte,

analysera behovet av integritetsskyddande dtgirder nir det blir
enklare att anvinda kamerabevakning, och att

analysera vilka effekter forenklade méjligheter till kamerabevak-
ning 1 brottsbekimpande syfte kommer att 3 {6r en effektiv till-

syn.
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Utredningens fullstindiga uppdrag framgir av direktiven (dir. 2017:124),
se bilaga.

2.2 Nagot om bakgrunden till uppdraget

Den 1 augusti 2018 har kamerabevakningslagen (2018:1200) tritt 1
kraft. Lagen ersitter den tidigare kameradvervakningslagen (2013:460).
Regleringen innebir bla. att myndigheter fortsatt kommer att
omfattas av ett tillstdndskrav. Genom regleringen i kamerabevak-
ningslagen har méjligheterna att {3 tillstdnd till kamerabevakning i
brottsbekimpande och trygghetsskapande syfte utdkats. I lagstift-
ningsarbetet infér kamerabevakningslagen uttalade regeringen att
den ir angeligen om att sddan kamerabevakning som Polismyndig-
heten och vissa andra brottsbekimpande myndigheter bedriver inte
forsvaras om ett fullgott integritetsskydd kan uppnds pa andra sitt.
Desstorinnan hade riksdagen gett regeringen till kinna att polisens
tillstdndskrav f6r kameradvervakning ska tas bort och ersittas av en
anmilningsplikt. I propositionen till kamerabevakningslagen instim-
de regeringen i bedémningen att tillstdndsplikten ska tas bort och i
forsta hand ersittas av en anmilningsplikt. Regeringen konstaterade
dock att frigan, som inte hade behandlats nirmare av Utredningen om
kameradvervakning - brottsbekimpning och integritetsskydd
(SOU 2017:55), ir komplex och att det inte hade varit mojligt att,
inom ramen for regeringsformens beredningskrav, hinna ta fram
forslag 1 lagstiftningsirendet. Regeringen hinvisade direfter ull att
denna utredning hade tillsatts och konstaterade att kamerabevaknings-
lagen tills vidare skulle innehilla ett tillstdndskrav som huvudregel for
sddan kamerabevakning som omfattas av det nya dataskyddsdirektivets
tillimpningsomrade (prop. 2017/18:231 5. 58 £.).

2.3 Utredningsarbetet

Uppdraget inrymmer 6verviganden inom ett komplext omride,
bide juridiskt och tekniskt. Den nya EU-rittsliga dataskyddsregler-
ingen och kamerabevakningslagen har dessutom inte tillimpats
under den storsta delen av den tid som utredningen bedrivit sitt
arbete. Att det rittsliga regelverket som utredningen har haft att
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torhalla sig till pd si sitt har varit rorligt, har 1 sig inneburit en utma-
ning under utredningsarbetet. Utredningen har dessutom utforts
under stor skyndsamhet.

Utredningen' har haft flera sammantriden med expertgruppen.
For att nirmare utreda myndigheternas eventuella behov av férenk-
lade regler vid kamerabevakning i brottsbekimpande syfte har utred-
ningen haft separata méten med Kustbevakningen, Polismyndig-
heten, Sikerhetspolisen och Tullverket. I samma syfte har utred-
ningen varit 1 kontakt med Kriminalvirden, Ekobrottsmyndigheten
och Skatteverket. Vidare har ett mote hillits med Datainspektionen
1 syfte att f3 en bild av myndighetens syn pd integritetsaspekter och
pd hur en effektiv tillsyn bér bedrivas om enklare regler f6r kamera-
bevakning infors. Slutligen har utredningen haft ett méte med
Brottsforebyggande ridet. Syftet med det motet var 1 huvudsak att
fa en inblick i forskningsliget kring kamerabevakning. For att {3 en
bild av hur kamerabevakning fungerar i praktiken har utredningen
genomfort ett studiebesék hos Polismyndigheten 1 Malmé. Under
studiebesoket fick utredningen se en nyligen igdngsatt kamerabevak-
ning 1 ett sirskilt utsatt omride. Utredningen har ocksd forevisats
Polismyndighetens nationella kameraplattform, som varit under upp-
byggnad under utredningstiden. Slutligen har utredningen medverkat
vid konferensen #TrygghetNu. Vid den konferensen behandlades
frdgan om hur brottsbekimpning och sikerhetsbehov bér viktas mot
integritetsintresset i bl.a. kamerabevakningssammanhang,.

2.4 Betankandets disposition

Den efterféljande delen av betinkandet ir disponerad enligt f6ljan-
de. T avsnitt 3 finns en beskrivning av relevant gillande ritt. Avsnit-
tet innehdller dven en kortfattad internationell utblick. I avsnitt 4
presenteras viss relevant forskning pd omridet.

Efterfsljande avsnitt utgdrs av de mer analytiska delarna av betin-
kandet. Frigan om vilket integritetsskydd som den i huvudsak nya
EU-rittsliga  dataskyddsregleringen (inkluderat brottsdatalagen
[2018:1177] och den av Utredningen om 2016 &rs dataskyddsdirek-
tiv [SOU 2017:74] foreslagna Sikerhetspolisens datalag) férvintas

! Med utredningen avses 1 detta stycke den sirskilda utredaren och/eller sekreterarna.
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medfora vid kamerabevakning har biring pd alla delar 1 vra 6ver-
viganden och forslag. Viinleder dirfér med att analysera den regler-
ingen i avsnitt 5. I grunden handlar det om ett helt nytt EU-rittsligt
regelverk. Hur regleringen kommer att tolkas och tillimpas ir givet-
vis inte mojligt att med sikerhet veta. Vara analyser i den hir delen
miste ses mot den bakgrunden.

I avsnitt 6 presenteras var kartliggning och berérda brottsbekim-
pande myndigheters synpunkter pd sina respektive behov av for-
enklade regler 8terges. I avsnitt 7 behandlas reformbehovet. Slutsat-
serna 1 avsnittet bygger 1 huvudsak pd den behovsbild som fram-
kommit vid vir kartliggning. Direfter foljer avsnitt 8, 1 vilket frigan
om tillstdndsplikten bor tas bort analyseras. I avsnitt 9 dvervigs om
tillstdndsplikten bor ersittas av en anmilningsplikt. I avsnitt 10 ana-
lyseras hur ett stirkt integritetsskydd kan uppnds vid en borttagen
tillstdndsplikt. Vilka effekter férenklade mojligheter till kamerabevak-
ning kommer att fi for en effektiv tillsyn analyseras 1 avsnitt 11.
I avsnitt 12 finns vira dverviganden kring ikrafttridande och vir
analys av behovet av eventuella 6vergdngsbestimmelser. Den sista
delen av betinkandet utgors av en konsekvensanalys, avsnitt 13, och
en forfattningskommentar, avsnitt 14.

Avslutningsvis bér nimnas att analysen av mojligheterna for
myndigheter att samverka om kamerabevakning ir integrerad i de
olika avsnitten.
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3.1 Inledning

Ritten till respekt f6r den personliga integriteten skyddas bide av
statens internationella dtaganden och av regeringsformen (RF).
Detta avsnitt innehéller inledningsvis en 6versiktlig redogérelse for
denna generella reglering. Direfter f6ljer en kort beskrivning av vissa
nationella bestimmelser som reglerar verksamheten hos de myndig-
heter som berdrs av vira forslag.

Vid kamerabevakning aktualiseras vidare de rittsakter och natio-
nella bestimmelser som reglerar skyddet for personuppgifter. Stora
delar av detta avsnitt dgnas 3t att redogéra f6r EU:s generella data-
skyddsreglering och de nationella férfattningar som denna gett
upphov till. Eftersom vart huvudsakliga uppdrag ir att foresl3 dtgir-
der som kan underlitta kamerabevakning 1 brottsbekimpande syfte
kommer vi att inleda med att redogdra f6r dataskyddsdirektivet och
brottsdatalagen (2018:1177) med dess kompletterande lagstiftning.
Direfter redogor vi for dataskyddsférordningen, dess komplette-
rande nationella lagstiftning och motsvarande reglering foér Siker-
hetspolisen. EU:s dataskyddsreform har genomforts stegvis under
utredningstiden. Nir detta betinkande 6verlimnas har de register-
forfattningar som ska komplettera brottsdatalagen dnnu inte tritt i
kraft. Detsamma giller den nya regleringen for Sikerhetspolisens
personuppgiftsbehandling. Nir vi nedan redogér f6r respektive for-
fattning kommer vi ocksd att beskriva hur vi har férhéllit oss till
detta i betinkandet.

Vi redogér ocksd f6r bestimmelserna 1 kamerabevakningslagen
(2018:1200) och de mest betydande férindringarna fér kamera-
bevakning som denna lag innebir jimfért med tidigare reglering pd
omridet. Avslutningsvis finns en kort internationell utblick.
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3.2 Generell reglering om skydd
for den personliga integriteten

3.2.1 Europakonventionen

Ritten till respekt f6r den personliga integriteten ingr som en del 1
ritten till respekt for privatlivet enligt den europeiska konventionen
den 4 november 1950 angdende skydd f6r de minskliga rittigheterna
och de grundliggande friheterna (Europakonventionen). Av arti-
kel 8 i Europakonventionen féljer att var och en har ritt till respekt
for sitt privat- och familjeliv, sitt hem och sin korrespondens. En
offentlig myndighet fir inte inskrinka denna rittighet annat in med
stdd av lag och om det i ett demokratiskt samhille ir nédvindigt
med hinsyn till statens sikerhet, den allminna sikerheten, landets
ekonomiska vilstdnd eller till f6rebyggande av oordning eller brott
eller till skydd fér hilsa eller moral eller f6r andra personers fri- och
rittigheter.

Europakonventionen ir inkorporerad i svensk ritt genom lagen
(1994:1219) om den europeiska konventionen angdende skydd fér de
minskliga rittigheterna och de grundliggande friheterna. Av 2 kap.
19 § RF framgdr att lag eller annan foreskrift inte f&r meddelas 1 strid
med Sveriges dtaganden pé grund av Europakonventionen.

3.2.2  Europaradets dataskyddskonvention

Inom Europaridet antogs &r 1981 en konvention (nr 108) om skydd
for enskilda vid automatisk databehandling av personuppgifter, den
s.k. dataskyddskonventionen. Konventionens syfte ir att sikerstilla
den enskildes ritt till personlig integritet i samband med automa-
tiserad behandling av personuppgifter. Regleringen kan ses som en
precisering av skyddet enligt artikel 8 1 Europakonventionen nir det
giller automatiserad behandling av personuppgifter. Samtliga med-
lemsstater 1 EU har tilltritt konventionen. Inom Europaridet pdgir
for nirvarande en 6versyn av konventionen.
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3.2.3 EU:s stadga om de grundldggande rattigheterna

Enligt artikel 6.1 1 férdraget om Europeiska unionen ska EU:s stadga
om de grundliggande rittigheterna (stadgan) ha samma rittsliga
virde som fordragen. I stadgans artikel 7 féreskrivs att var och en
har ritt till respekt for sitt privatliv och familjeliv, sin bostad och sin
korrespondens. Av artikel 8 foljer vidare att var och en har ritt till
skydd for personuppgifter. Dessa uppgifter ska behandlas lagenligt
for bestimda dndamdl och pd grundval av den berérda personens
samtycke eller nigon annan legitim och lagenlig grund. Vidare har
var och en ritt att {3 tillging till insamlade uppgifter som rér honom
eller henne och att {4 rittelse av dem. En oberoende myndighet ska
kontrollera att dessa regler efterlevs. Av artikel 51 framgar att stad-
gan riktar sig till medlemsstaterna nir de tillimpar unionsritten.

Enligt artikel 52 méste varje begrinsning 1 utévandet av de fri-
och rittigheter som erkinns 1 stadgan vara féreskriven i lag och vara
forenlig med det visentliga innehdllet i dessa fri- och rittigheter.
Begrinsningar fir, med beaktande av proportionalitetsprincipen,
goras endast om de ir nodvindiga och faktiskt svarar mot mél av
allmint samhillsintresse som erkinns av unionen eller behovet av
skydd f6r andra minniskors fri- och rittigheter. I den mén en rit-
tighet som erkinns i stadgan motsvarar en rittighet som ocksd
garanteras 1 Europakonventionen ska rittigheten 1 stadgan ha samma
innebord och rickvidd som 1 konventionen.

3.2.4  Regeringsformen

Av mélsittningsstadgandet i 1 kap. 2 § RF framgar att den offentliga
makten ska utdvas med respekt for den enskilda minniskans frihet
och virdighet samt att det allminna ska virna den enskildes privatliv
och familjeliv. Vidare f6ljer av 2 kap. 6 § andra stycket RF att var och
en gentemot det allminna ir skyddad mot betydande intring 1 den
personliga integriteten, som sker utan samtycke och innebir éver-
vakning eller kartliggning av den enskildes personliga férhdllanden.
Begrinsningar 1 denna rittighet fir endast goras 1 lag och under de
forutsittningar som anges 12 kap. 21 och 22 §§ RF. Av dessa bestim-
melser foljer bl.a. att begrinsningar endast far ske for att tillgodose
indamdl som ir godtagbara i ett demokratiskt samhille. Begrins-
ningen far heller aldrig gd utéver vad som ir nédvindigt med hinsyn
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till det indam4l som har féranlett den och inte stricka sig s 18ngt att
den utgdr ett hot mot den fria dsiktsbildningen sisom en av folk-
styrelsens grundvalar. Begrinsningen fir inte goras enbart pd grund
av politisk, religios, kulturell eller annan sidan 3skddning.

3.3 Nagra principer om proportionalitet m.m. i vissa
brottsbekampande myndigheters verksamheter

De grundliggande reglerna om polisens uppgifter, organisation och
befogenheter ir samlade 1 polislagen (1984:387). 1 8 § den lagen finns
de s.k. indamadls-, behovs- och proportionalitetsprinciperna for polis-
ingripanden. Av bestimmelsens forsta stycke framgér att en polis-
man som ska verkstilla en tjinsteuppgift ska, under iakttagande av
vad som foreskrivs i lag eller annan férfattning, ingripa pd ett sitt
som ir forsvarligt med hinsyn till dtgirdens syfte och 6vriga om-
stindigheter. Om tving ma&ste tillgripas ska detta ske endast 1 den
form och den utstrickning som behovs for att det avsedda resultatet
ska uppnds. Av bestimmelsens andra stycke framgdr att ett ingri-
pande som begrinsar ndgon av de grundliggande fri- och rittigheter
som avses 1 2 kap. RF inte fir grundas enbart pd bestimmelserna i
forsta stycket. Med polisman avses, enligt 4 § polislagen, en tjinste-
man vid Polismyndigheten eller Sikerhetspolisen, om regeringen
inte féreskriver nigot annat.

Behovsprincipen innebir i detta sammanhang att ett polisingri-
pande endast fir ske d& det ir nodvindigt f6r den aktuella farans eller
stérningens avvirjande eller undanréjande. Proportionalitetsprinci-
pen innebir att de skador och oligenheter som ingripandet kan med-
fora for ett motstdende intresse inte fir std 1 missférhdllande till
syftet med ingripandet (Berggren och Munck, Polislagen. En kom-
mentar, Zeteo, version den 1 juni 2017, kommentaren till 8 §).

Tullagen (2016:253) innehiller bl.a. vissa bestimmelser om tull-
kontroll och tullévervakning vid in- och utforsel av varor till eller
frdn det svenska tullomridet. Enligt 4 kap. 1 § den lagen giller som
allmin princip att ett beslut om en kontrolldtgird enligt tullagstift-
ningen endast fir fattas om skilen f6r 8tgirden uppviger det intring
eller men 1 &vrigt som 4tgirden innebir for den enskilde. Lagen
(1996:701) om Tullverkets befogenheter vid Sveriges grins mot ett
annat land inom Europeiska unionen innehiller bestimmelser om
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Tullverkets befogenheter vid inforsel eller utforsel éver Sveriges
grins mot ett annat land inom EU. Av lagens 2 § foljer att kontroller
enligt den lagen inte fir utformas pa sidant sitt att urvalet av vad och
vem som kontrolleras sker slumpmassigt.

Lagen (1982:395) om Kustbevakningens medverkan vid polisiir
overvakning giller, enligt 1§, nir Kustbevakningen bedriver 6ver-
vakning bl.a. till havs och i kustvattnen for att hindra brott mot
foreskrifter i lagar och andra férfattningar som giller bl.a. fiske, tra-
fikregler och sikerhetsanordningar f6r sjotrafiken eller dtgirder mot
vattenféroreningar frin fartyg. Enligt 8 § den lagen fir en kust-
bevakningstjinsteman for att verkstilla en tgird enligt lagen inte
anvinda stringare medel dn forhillandena kriver.

3.4 Den generella dataskyddsregleringen

34.1 Dataskyddsdirektivet och brottsdatalagen
med kompletterande forfattningar

Dataskyddsdirektivet

Viren 2016 antogs Europaparlamentets och rddets direktiv (EU)
2016/680 av den 27 april 2016 om skydd fér fysiska personer med
avseende pd behdriga myndigheters behandling av personuppgifter
for att forebygga, férhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffrittsliga paféljder, och det fria flodet av sddana upp-
gifter och om upphivande av ridets rambeslut 2008/977/RIF. I fort-
sittningen kommer vi 1 vrt betinkande att kalla denna rittsakt for
dataskyddsdirektivet eller direktivet.

Av artikel 1.1 framgdr att direktivet innehéller bestimmelser om
skydd for fysiska personer med avseende pa behériga myndigheters
behandling av personuppgifter 1 syfte att forebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pa-
foljder. Aven sidan personuppgiftsbehandling som utférs hos beho-
riga myndigheter for att skydda mot, férebygga och férhindra hot
mot den allminna sikerheten ingdr i tillimpningsomridet. Syftet med
direktivet ir, enligt artikel 1.2, att skydda fysiska personers grund-
liggande rittigheter och friheter, sirskilt deras ritt till skydd av per-
sonuppgifter. Ytterligare ett syfte ir att sikerstilla att det utbyte av
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personuppgifter som krivs inom unionen mellan behériga myndig-
heter varken begrinsas eller forbjuds av skil som ror skyddet for
fysiska personer med avseende pd behandlingen av personuppgifter.
Medlemsstaterna fér, enligt artikel 1.3, foreskriva starkare skydds-
tgirder for skyddet av den registrerades rittigheter och friheter in
de som har faststillts 1 direktivet.

Brottsdatalagen med kompletterande forfattningar

Dataskyddsdirektivet har huvudsakligen genomférts i svensk ritt
genom en ny ramlag, brottsdatalagen (2018:1177), som tridde 1 kraft
den 1 augusti 2018. Lagen kompletteras av en férordning — brotts-
dataférordningen (2018:1202) — som genomfér vissa detaljbestim-
melser 1 direktivet.

Av 1 kap. 3 § brottsdatalagen framgir att lagen giller vid bl.a.
sddan behandling av personuppgifter som ir helt eller delvis automa-
tiserad. Enligt 1 kap. 2 § giller lagen vid behandling av personupp-
gifter som utférs av behoriga myndigheter i syfte att forebygga,
forhindra eller uppticka brottslig verksamhet, utreda eller lagfora
brott eller verkstilla straffrittsliga pféljder. Den giller ocks3 vid be-
handling av personuppgifter som en behérig myndighet utfor 1 syfte
att uppritthilla allmin ordning och sikerhet. Med behérig myndighet
avses, enligt 1 kap. 6 §, bl.a. en myndighet som har till uppgift att
forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagféra brott, verkstilla straffrittsliga pafoljder eller uppritthilla
allmin ordning och sikerhet, nir myndigheten behandlar personupp-
gifter for ett sddant syfte. Brottsdatalagen giller dock inte vid Siker-
hetspolisens behandling av personuppgifter som rér nationell siker-
het eller om Polismyndigheten har évertagit en arbetsuppgift som ror
nationell sikerhet frin Sikerhetspolisen. Detta framgdr av 1 kap. 4 §.
Enligt férarbetena rér Sikerhetspolisens verksamhet 1 princip uteslu-
tande nationell sikerhet och ligger i allt visentligt utanfor data-
skyddsdirektivets tillimpningsomride (SOU 2017:74 5.593 och
prop. 2017/18:232 5. 103).

Av 1 kap. 5 § brottsdatalagen framgir att avvikande bestimmelser
i annan lag eller férordning giller i stillet f6r bestimmelserna i den
lagen. Regeringen har foreslagit att sirreglering f6r den personupp-
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giftsbehandling som utférs av myndigheter i rittskedjan dven fort-
sittningsvis ska finnas i sirskilda registerférfattningar. Enligt reger-
ingens forslag ska myndigheternas kompletterande registerforfatt-
ningar gilla utdver brottsdatalagen och enbart innehilla bestim-
melser som innebir preciseringar, undantag eller avvikelser frin den
lagen. Forindringarna foreslds trida 1 kraft den 1 januari 2019 (se
prop. 2017/18:269). Nir vi 1 virt betinkande hinvisar till dessa for-
fattningar dr det dirmed regeringens férslag 1 nyss nimnda pro-
position som avses.

Enligt regeringens forslag ska lagen om polisens behandling av per-
sonuppgifter inom brottsdatalagens omrdde (férkortad polisens brotts-
datalag) gilla utdver brottsdatalagen nir Polismyndigheten 1 egen-
skap av behorig myndighet behandlar personuppgifter 1 syfte att
forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagféra brott eller uppritthilla allmin ordning och sikerhet.
Lagen foreslds dven gilla f6r Sikerhetspolisen 1 frigor som inte ror
nationell sikerhet, om uppgifterna behandlas 1 syfte att férebygga,
torhindra eller uppticka brottslig verksamhet eller utreda eller lag-
fora brott (1 kap. 1 §).

Regeringen foreslar vidare att lagen om Kustbevakningens behand-
ling av personuppgifter inom brottsdatalagens omrdde (forkortad Kust-
bevakningens brottsdatalag) ska gilla utéver brottsdatalagen nir Kust-
bevakningen i egenskap av behérig myndighet behandlar person-
uppgifter i syfte att férebygga, férhindra eller uppticka brottslig verk-
samhet, utreda eller lagféra brott eller uppritthilla allmin ordning och
sikerhet (1 kap. 1§). P4 motsvarande sitt foreslds lagen om Tull-
verkets behandling av personuppgifter inom brottsdatalagens omrdde
(forkortad Tullverkets brottsdatalag) gilla utéver brottsdatalagen
nir Tullverket 1 egenskap av behorig myndighet behandlar person-
uppgifter i syfte att forebygga, forhindra eller uppticka brottslig
verksamhet eller utreda eller lagféra brott (1 kap. 1 §).

Grundliggande krav pd personuppgiftsbebandlingen

De tilldtna rittsliga grunderna for Kustbevakningens, Polismyndig-
hetens och Tullverkets personuppgiftsbehandling inom dataskydds-
direktivets omride foreslds framgd av respektive myndighets regis-
terforfattning. Enligt forslaget till 2 kap. 1 § polisens brottsdatalag
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och 2 kap. 1§ Kustbevakningens datalag fir personuppgifter be-
handlas om det ir nédvindigt f6r att de myndigheter som omfattas
av regleringen ska kunna férebygga, férhindra eller uppticka brotts-
lig verksamhet, utreda eller lagfora brott, uppritthdlla allmin
ordning och sikerhet eller fullgdra forpliktelser som féljer av inter-
nationella dtaganden. Enligt forslaget till 2 kap. 1§ Tullverkets
brottsdatalag fir Tullverket behandla personuppgifter om det ir
nddvindigt fér att myndigheten ska kunna férebygga, forhindra eller
uppticka brottslig verksamhet, utreda eller lagfora brott eller fullgéra
forpliktelser som foljer av internationella dtaganden.

Personuppgifter fir, enligt 2 kap. 3 § brottsdatalagen, behandlas
bara fér sirskilda, uttryckligt angivna och berittigade indamal (prin-
cipen om dndamilsbegrinsning). Av 2 kap. 4 § férsta stycket fram-
gdr att innan personuppgifter f&r behandlas for ett nytt indamal ska
det sikerstillas att det finns en rittslig grund enligt brottsdatalagen
for den nya behandlingen och att det ir nédvindigt och proportio-
nerligt att personuppgifterna behandlas fér det nya indama3let. Innan
personuppgifter fir behandlas f6r indamal utanfér brottsdatalagens
tillimpningsomride ska det, enligt 2 kap. 22 forsta stycket, siker-
stillas att det dr nédvindigt och proportionerligt att personuppgif-
terna behandlas fér det indamailet. Av respektive paragrafs andra
stycke foljer att ndgon prévning av nddvindighet och proportio-
nalitet inte behover goras 1 den utstrickning skyldighet att limna
uppgifter f6ljer av lag eller férordning.

Av 2 kap. 6§ brottsdatalagen framgdr att personuppgifter ska
behandlas férfattningsenligt och pa ett korrekt sitt (principerna om
laglighet och korrekthet). I férarbetena till dataskyddslagen och
brottsdatalagen framfér regeringen att det vid en jimférelse med
andra sprikversioner kan ifrigasittas om den svenska termen kor-
rekt motsvarar avsikten med bestimmelsen. Exempelvis anvinds 1
den engelska sprikversionen termen *fairly”, vilket betyder rittvist,
skiligt eller rimligt. De termer som anvinds 1 den engelska, men dven
exempelvis den danska och franska sprikversionen, indikerar enligt
regeringens mening tydligare in den svenska termen korrekt att en
intresseavvigning ska goras (prop. 2017/18:105s. 47 och 2017/18:232
s. 142 och 143).

De personuppgifter som behandlas ska, enligt 2 kap. 8 § brotts-
datalagen, vara adekvata och relevanta i férhdllande till indaméilen
med behandlingen. Fler personuppgifter fir inte heller behandlas in
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vad som dr nédvindigt med hinsyn till indamalen med behandlingen
(principen om uppgiftsminimering). Personuppgifter fir inte heller,
enligt 2 kap. 17 §, behandlas under lingre tid dn vad som ir nédvin-
digt med hinsyn till indamélet med behandlingen (principen om
lagringsminimering). Om det inte dr freskrivet i lag eller annan f6r-
fattning nir en viss kategori av personuppgifter inte lingre fir
behandlas fér indam&l inom brottsdatalagens tillimpningsomride,
ska den personuppgiftsansvarige rligen se éver behovet av att fort-
sitta behandla personuppgifterna. Detta framgdr av 2 kap. 18 §.

Den personuppgiftsansvariges skyldigheter

Brottsdatalagens tredje kapitel reglerar den personuppgiftsansvari-
ges skyldigheter. Av 3 kap. 1 § framgr att den personuppgiftsansva-
rige dr ansvarig for all behandling av personuppgifter som utférs
under dennes ledning eller pd dennes vignar. Den personupp-
giftsansvarige ska vidare, enligt 3 kap. 2 §, genom limpliga tekniska
och organisatoriska dtgirder, sikerstilla och kunna visa att behand-
lingen av personuppgifter ir forfattningsenlig och att den registre-
rades rittigheter skyddas (principen om ansvarsskyldighet).

I3 kap. 3 och 4 §§ finns bestimmelser om inbyggt dataskydd res-
pektive dataskydd som standard. Genom inbyggt dataskydd ska den
personuppgiftsansvarige, nir medlen fér behandlingen bestims och
vid behandlingen, med hyilp av limpliga tekniska och organisato-
riska Atgirder se till att noédvindiga skyddsitgirder integreras i
behandlingen. Av férarbetena framgér att bestimmelsen dven inne-
bir att den personuppgiftsansvarige ska vidta dtgirder for att siker-
stilla bl.a. principerna om uppgifts- och lagringsminimering. Integ-
rering av skyddsdtgirder kan avse funktioner fér autentisering, t.ex.
l6senord, mojlighet att anvinda kryptering vid kommunikation 6ver
internet och pd mobila enheter, funktioner fér loggning och siker-
hetskopiering (prop. 2017/18:232 s. 454).

Dataskydd som standard innebir att den personuppgiftsansvarige
ska se till att det 1 automatiserade behandlingssystem som regel inte
ir mojligt att behandla andra personuppgifter in de som ir nédvin-
diga f6r varje sirskilt angivet indamdl med behandlingen. Av for-
arbetena framgdr foljande. Dataskydd som standard innebir att
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systemet automatiskt styr anvindaren mot att arbeta integritets-
sikert. Grundinstillningarna ska vara satta s3 att inte mer information
in nodvindigt samlas in eller visas. Med automatiserade behand-
lingssystem avses sirskilt f6r verksamheten utformade eller anpassade
behandlingssystem dir personuppgifter behandlas mer eller mindre
strukturerat, t.ex. olika typer av register och databaser. Den person-
uppgiftsansvarige dr skyldig att infora dataskydd som standard oav-
sett vilken behandling det rér sig om eller vad kostnaderna uppgir
till (prop. 2017/18:232 s. 454 och 455).

Den personuppgiftsansvarige ska vidare, enligt 3 kap. 6 §, se till
att tillgdngen till personuppgifter begrinsas till vad var och en
behéver f6r att kunna fullgéra sina arbetsuppgifter. I 3 kap. 5 § finns
ocksd en skyldighet for den personuppgiftsansvarige att sikerstilla
att det i automatiserade behandlingssystem férs loggar 6ver person-
uppgiftsbehandling 1 den utstrickning det ir sirskilt féreskrivet. Av
3 kap. 4 § brottsdataférordningen framgar att denna skyldighet om-
fattar behandlingar som innebir insamling, indring, lisning, utlim-
ning, éverforing till tredjeland eller internationella organisationer,
sammanforing och radering av personuppgifter. Loggarna éver lis-
ning och utlimning ska visa datum och tidpunkt f6r behandlingen
och, sd lingt det ir mojligt, vem som har list eller limnat ut person-
uppgifterna och vem som har fitt ta del av personuppgifterna.

I 3 kap. 7 § forsta stycket brottsdatalagen finns bestimmelser om
konsekvensbedémningar. Om en ny typ av behandling eller betydan-
de férindringar av redan pigiende behandling kan antas medféra sir-
skild risk for intrdng i den registrerades personliga integritet ska den
personuppgiftsansvarige bedéma konsekvenserna for skyddet av per-
sonuppgifter. Beddmningen ska goras innan behandlingen p&borjas
eller forindringen genomfors. Enligt skil 58 till dataskyddsdirektivet
bér konsekvensbedomningarna omfatta relevanta system och proces-
ser for behandling men inte enskilda fall. I férarbetena till kamera-
bevakningslagen gor regeringen bedémningen att exempelvis Polis-
myndigheten bor kunna ta fram en konsekvensbedémning som kan
anvindas vid ett stort antal bevakningssituationer (prop. 2017/18:231
s. 73). Av 3 kap. 8 § brottsdataférordningen framgdr att konsekvens-
bedémningar ska dokumenteras relativt ingdende och vilka uppgifter
en sidan dokumentation ska innehilla.

Enligt 3 kap. 7 § andra stycket brottsdatalagen ska den person-
uppgiftsansvarige samrida med tillsynsmyndigheten 1 god tid innan
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behandlingen paborjas eller betydande férindringar genomférs, om
konsekvensbedémningen visar att det finns sirskild risk fér intréng
1 registrerades personliga integritet eller om typen av behandling
innebir sirskild risk for intrdng (s.k. férhandssamrdd). Genom
3 kap. 9 § andra stycket brottsdataférordningen fortydligas att vid
bedémningen av om typen av behandling innebir sddan risk att for-
handssamrid ska dga rum ska ny teknik, nya rutiner eller nya for-
faranden sirskilt beaktas. Av férarbetena till brottsdatalagen framgir
foljande. Samrdd blir frimst aktuellt nir den personuppgiftsansva-
rige har gjort en konsekvensbedémning som visar att behandlingen
innebir en sirskild risk for intring i registrerades personliga integ-
ritet. Vid samridet bor den personuppgiftsansvarige redovisa vilka
dtgirder som planeras for att minska risken. Det kan vara svdrt for
den personuppgiftsansvarige att pd egen hand avgora vilka &tgirder
som ir tillrickliga. Regeringen utesluter dock inte att vidtagna dtgir-
der frin den personuppgiftsansvariges sida kan befria frin sam-
ridsskyldigheten. I vilken utstrickning samrid inte bor krivas for
att den personuppgiftsansvarige har vidtagit dtgirder som minskat
risken for intring till en godtagbar niva, bér 6verlimnas &t ritts-
tillimpningen att avgéra. Om samrid aktualiseras pd grund av att
typen av behandling i sig innebir sirskild risk fér intring 1 registre-
rades personliga integritet ir resultatet av konsekvensbedémningen
inte avgdérande for om samrdd med tillsynsmyndigheten ska dga rum
(prop. 2017/18:232 5. 184).

Enligt 3 kap. 8 § brottsdatalagen ska den personuppgiftsansvarige
vidta limpliga tekniska och organisatoriska dtgirder for att skydda
de personuppgifter som behandlas, sirskilt mot obehérig eller otilla-
ten behandling och mot forlust, férstoring eller annan oavsiktlig
skada. Av forarbetena framgir bla. f6ljande. Skydd mot obehérig
eller otilliten behandling innebir att obehoriga personer ska vigras
dtkomst till utrustning som anvinds vid behandling, att obehérig
lisning, kopiering, indring eller radering av datamedier ska férhind-
ras och att obehorig registrering av personuppgifter och obehérig
kinnedom om, dndring eller radering av lagrade personuppgifter ska
forhindras. Atgirder ska ocks3 vidtas i syfte att sikerstilla att per-
soner som ir behdriga att anvinda ett it-system endast har tillging
till personuppgifter som omfattas av deras behorighet. Som exempel
pd organisatoriska sikerhetsdtgirder kan nimnas faststillandet av en
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sikerhetspolicy, kontroller och upptéljning av sikerheten, utbild-
ning i datasikerhet och information om vikten av att f6lja gillande
sikerhetsrutiner (prop. 2017/18:232 s. 457-458).

Den personuppgiftsansvarige ska slutligen, enligt 3 kap. 3 § brotts-
dataférordningen, fora forteckning over de kategorier av person-
uppgiftsbehandlingar som denne ansvarar f6r. Foérteckningen ska fér
varje kategori av behandling innehilla uppgifter om bl.a. den rittsliga
grunden och indamélen, vilka kategorier av tjinstemin som har till-
ging till personuppgifterna och vilka kategorier av mottagare upp-
gifterna kan komma att limnas ut till. Ytterligare uppgifter som ska
finnas i férteckningen ir vilka kategorier av registrerade som berors
av behandlingen samt — om det ir mojligt — tidsfristerna f6r hur linge
personuppgifter fir behandlas och en allmin beskrivning av vilka
sikerhetsdtgirder som har vidtagits.

Enskildas rittigheter

Brottsdatalagens fjirde kapitel innehéller bestimmelser om enskil-
das rittigheter. Av 4 kap. 1 § framgar att viss allmin information ska
goras tillginglig or den registrerade. Det handlar exempelvis om den
personuppgiftsansvariges och dataskyddsombudets kontaktuppgif-
ter samt information om kategorier av indamil fér behandlingen,
ritten att begira information, rittelse eller radering och méjligheten
att limna in klagomadl till tillsynsmyndigheten. Enligt férarbetena
kan informationen géras tillginglig p4 t.ex. den behdriga myndighe-
tens webbplats (prop. 2017/18:232 s. 465). Av 4 kap. 2 § framgdr att
den personuppgiftsansvarige 1 ett enskilt fall ska limna viss informa-
tion till den registrerade, om det behovs f6r att han eller hon ska kun-
na ta till vara sina rittigheter. Av forarbetena framgér att det ir friga
om personrelaterad information som p& den personuppgiftsansvariges
eget initiativ ska limnas till den registrerade. Hir framgir ocks3 att det
normalt bor krivas att det ir friga om vertridelser av regelverket som
kan foranleda skadestdndsansvar, allvarlig kritik eller ingripande frn
tillsynsmyndigheten eller ndgon liknande reaktion for att informa-
tionsskyldigheten ska intrida (prop. 2017/18:232 s. 465-466).

Den personuppgiftsansvarige ska, enligt 4 kap. 3 §, till den som
begir det utan onddigt dréjsmél limna skriftligt besked om huruvida
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personuppgifter som rér honom eller henne behandlas (s.k. register-
utdrag). Om sddana uppgifter behandlas, ska s6kanden fa del av dem
och {4 viss 1 bestimmelsen uppriknad information. Dirutéver finns,
14 kap. 9 och 10 §§, bestimmelser om den personuppgiftsansvariges
skyldighet att pd begiran av den registrerade ritta eller komplettera
personuppgifter som ir felaktiga eller ofullstindiga med hinsyn till
indamilet med behandlingen samt i vissa angivna situationer radera
personuppgifter.

Tillsyn, sanktionsavgifter och skadestind

Datainspektionen ir huvudsaklig tillsynsmyndighet enligt den gene-
rella dataskyddsregleringen (se 2 a § férordningen [2007:975] med
instruktion fér Datainspektionen). Enligt 5 kap. 2 § brottsdatalagen
ska tillsynsmyndigheten utéva allmin tillsyn éver personuppgifts-
behandling inom lagens tillimpningsomride och handligga klago-
mal frin registrerade. Av 5 kap. 5-7 §§ framgdr vilka befogenheter
tillsynsmyndigheten har 1 tillsynsverksamheten. Underséknings-
befogenheterna bestdr bl.a. i att tillsynsmyndigheten har ritt att av
personuppgiftsansvariga f tillgdng till alla personuppgifter som
behandlas, upplysningar om och dokumentation av behandlingen av
personuppgifter samt sikerhets- och skyddsdtgirder, tilltride till
lokaler som den personuppgiftsansvarige disponerar samt tillgdng
till utrustning och andra medel f6r behandling av personuppgifter.
De foérebyggande befogenheterna innebir bl.a. att om tillsynsmyn-
digheten beddémer att det finns risk f6r att personuppgifter kan
komma att behandlas 1 strid med lag eller annan férfattning, ska
myndigheten genom rid, rekommendationer eller pipekanden for-
soka formd den personuppgiftsansvarige att vidta dtgirder for att
motverka den risken. Tillsynsmyndigheten fir ocksd utfirda en
skriftlig varning for att en planerad eller pdgiende behandling av
personuppgifter riskerar att std i strid med lag eller annan férfatt-
ning. Om tillsynsmyndigheten konstaterar att personuppgifter
behandlas i strid med lag eller annan forfattning eller att den per-
sonuppgiftsansvarige p& ndgot annat sitt inte fullgér sina skyldig-
heter, fir tillsynsmyndigheten utnyttja vissa korrigerande befogen-
heter. Dessa bestdr bl.a. 1 att genom rdd, rekommendationer eller
pipekanden forsoka formd den personuppgiftsansvarige att vidta
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tgirder for att behandlingen ska bli forfattningsenlig, att foreligga
den personuppgiftsansvarige att vidta dtgirder, att forbjuda fortsatt
behandling om bristen ir allvarlig eller att besluta om en administ-
rativ sanktionsavgift.

Av 6 kap. 1 § brottsdatalagen framgdr att en sanktionsavgift far
tas ut av en personuppgiftsansvarig vid dvertridelse av nigon av
brottsdatalagens bestimmelser om bl.a. rittsliga grunder eller inda-
mail, behandling {6r nya dindamal, uppgiftsminimering och lagrings-
minimering. S&dan avgift fr dven tas ut bl.a. om den personupp-
giftsansvarige inte har anvint sig av inbyggt dataskydd eller data-
skydd som standard, begrinsat tillgingen till personuppgifter, gjort
en konsekvensbedémning, genomfért ett férhandssamrad eller vid-
tagit limpliga tekniska och organisatoriska 3tgirder. En sanktions-
avgift far ocksd tas ut om en personuppgiftsansvarig inte féljer till-
synsmyndighetens beslut om foreliggande eller forbud. Av 6 kap.
3 § framgir att sanktionsavgifter vid overtridelser av bestimmel-
serna om begrinsning av tillgdngen till personuppgifter, om kon-
sekvensbedomning eller férhandssamrid eller dokumentation av per-
sonuppgiftsincidenter ska bestimmas till hégst 5 000 000 kronor. Vid
overtridelser av ©vriga sanktionerade bestimmelser ska avgiften
bestimmas till hégst 10 000 000 kronor.

Utéver sanktionsavgifterna kan dven skadestind komma 1 friga.
Enligt 7 kap. 1 § ska den personuppgiftsansvarige ersitta den registre-
rade for den skada och krinkning av den personliga integriteten som
behandling av personuppgifter i strid med den lagen, eller foreskrifter
som har meddelats 1 anslutning till den, har orsakat.

3.4.2 Dataskyddsférordningen och dataskyddslagen

Europaparlamentets och ridets férordning (EU) 2016/679 av den
27 april 2016 om skydd fér fysiska personer med avseende pd be-
handling av personuppgifter och om det fria flodet av sidana upp-
gifter och om upphivande av direktiv 95/46/EG (allmin dataskydds-
férordning) borjade tillimpas den 25 maj 2018. Den vedertagna
térkortningen for férordningen ir GDPR. I virt betinkande kom-
mer vi dock att som kortform benimna rittsakten dataskyddsfor-
ordningen alternativt forordningen.
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Materiellt ir bestimmelserna i dataskyddstorordningen och data-
skyddsdirektivet/brottsdatalagen till stora delar 6verensstimmande.
For det fall férordningens bestimmelser 1 allt visentligt motsvarar
brottsdatalagens kommer vi 1 detta avsnitt inte att dterge dess exakta
lydelse.

Precis som brottsdatalagen giller dataskyddsférordningen bl.a.
sddan behandling av personuppgifter som ir helt eller delvis auto-
matiserad (artikel 2.1). Avartikel 2.2 d framgdr att f6rordningen inte
giller for sddan behandling av personuppgifter som behériga myn-
digheter utfér i syfte att férebygga, forhindra, utreda, avsloja eller
lagféra brott eller verkstilla straffritesliga pafoljder, 1 vilket dven
ingdr att skydda mot samt férebygga och férhindra hot mot den all-
minna sikerheten (dvs. dataskyddsdirektivets tillimpningsomréde,
jfr artikel 1.1 i dataskyddsdirektivet).

Av artikel 288 andra stycket i férdraget om Europeiska unionens
funktionssitt framgdr att en EU-férordning ska ha allmin giltighet
och vara till alla delar bindande och direkt tillimplig i varje medlems-
stat. Dataskyddsférordningen innehiller dock minga bestimmelser
som forutsitter eller ger utrymme for kompletterande nationella
bestimmelser av olika slag. Av artikel 6.2 1 férordningen framgir
exempelvis att medlemsstaterna far behilla eller inféra mer specifika
bestimmelser {or att anpassa tillimpningen av bestimmelserna i for-
ordningen med hinsyn till behandling som ir nédvindig f6r att utféra
en uppgift av allmint intresse eller som ett led 1 den personuppgifts-
ansvariges myndighetsutévning. Medlemsstaterna far 1 dessa fall nir-
mare faststilla specifika krav f6r behandlingen och andra dtgirder
for att sikerstilla en laglig och rittvis behandling.

De bestimmelser av generell karaktir som kompletterar data-
skyddsforordningen ir samlade i en ny évergripande nationell reg-
lering om dataskydd; lagen (2018:218) med kompletterande bestim-
melser till EU:s dataskyddsférordning (dataskyddslagen). Den
lagen tridde i kraft samtidigt som dataskyddsférordningen bérjade
tillimpas, den 25 maj 2018. Lagen kompletteras av férordningen
(2018:219) med kompletterande bestimmelser till EU:s dataskydds-
férordning.
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Grundliggande krav pa personuppgiftsbehandlingen

Bestimmelser om tillitna rittsliga grunder fér personuppgiftsbe-
handling finns 1 artikel 6.1 1 férordningen. Hir framgr att behand-
ling av personuppgifter ir laglig endast om och i den min som
dtminstone ett av villkoren 1 artikeln dr uppfyllt. Av led e framgir att
sd dr fallet om behandlingen ir nédvindig for att utfora en uppgift
av allmint intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning. Led f behandlar situationen att behandlingen
ir ndédvindig for indamdl som rér den personuppgiftsansvariges
eller en tredje parts berittigade intressen, om inte den registrerades
intressen eller grundliggande rittigheter och friheter viger tyngre
och kriver skydd av personuppgifter. Av artikel 6.1 andra stycket
framgdr att led f inte ska gilla f6r behandling som utférs av offentliga
myndigheter nir de fullgér sina uppgifter.

Dataskyddstérordningens princip om indamaélsbegrinsning mot-
svarar 1 huvudsak brottsdatalagens och finns i artikel 5.1 b. Enligt
samma bestimmelse f&r personuppgifterna inte senare behandlas pd
ett sitt som dr ofdrenligt med de indamil som de samlats in for
(finalitetsprincipen). Av artikel 6.4 framgir att den personuppgifts-
ansvarige som huvudregel ska beakta bl.a. vissa dir angivna omstin-
digheter for att faststilla om behandling f6r nya indamal ir férenlig
med det ursprungliga insamlingsindamélet. Som exempel kan
nimnas kopplingarna mellan det ursprungliga och det nya inda-
mélet, det sammanhang inom vilket personuppgifterna har samlats
in (med sirskilt beaktande av férhllandet mellan de registrerade och
den personuppgiftsansvarige), eventuella konsekvenser {6r registre-
rade och forekomsten av limpliga skyddsatgirder.

Principerna om laglighet och korrekthet respektive uppgiftsmini-
mering motsvarar brottsdatalagens och finns i artiklarna 5.1 a res-
pektive 5.1 c. Principen om lagringsminimering uttrycks i arti-
kel 5.1 e som att personuppgifter inte fir forvaras i en form som
mojliggor identifiering av den registrerade under en lingre tid dn vad
som ir nddvindigt f6r de indamdl fér vilka personuppgifterna

behandlas.
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Den personuppgiftsansvariges skyldigheter

Principen om ansvarsskyldighet kommer till uttryck 1 artikel 5.2 1
férordningen och innebir att den personuppgiftsansvarige ska an-
svara for och kunna visa att bestimmelserna i artikel 5.1 (bl.a. prin-
ciperna om laglighet, korrekthet, indmélsbegrinsning, uppgifts- och
lagringsminimering) efterlevs. Enligt artikel 24.1 ska den personupp-
giftsansvarige genomfora limpliga tekniska och organisatoriska dtgir-
der for att sikerstilla och kunna visa att behandlingen utférs 1 enlig-
het med férordningen. Av bestimmelsen framgér att behandlingens
art, omfattning, sammanhang och indamal samt riskerna for fysiska
personers rittigheter och friheter ska beaktas samt att dtgirderna ska
ses over och uppdateras vid behov. Den personuppgiftsansvarige ska
dven, enligt artikel 32.1, vidta limpliga tekniska och organisatoriska
tgirder for att sikerstilla en sikerhetsnivd som dr limplig 1 férhél-
lande till risken. Den personuppgiftsansvarige ska hirvid beakta den
senaste utvecklingen, genomférandekostnaderna och behandlingens
art, omfattning, sammanhang och indamal samt riskerna for fysiska
personers rittigheter och friheter. Dirtill kommer bestimmelserna
om inbyggt dataskydd och dataskydd som standard, som i férord-
ningen finns i artiklarna 25.1 och 25.2.

Dataskyddsforordningens bestimmelser om konsekvensbeddm-
ningar finns 1 artikel 35. Av punkten 1 framgir att om en typ av
behandling, sirskilt med anvindning av ny teknik och med beak-
tande av dess art, omfattning, sammanhang och dndamail, sannolikt
leder till en hog risk for fysiska personers rittigheter och friheter ska
den personuppgiftsansvarige fére behandlingen utféra en bedém-
ning av den planerade behandlingens konsekvenser for skyddet av
personuppgifter. En enda bedémning kan omfatta en serie liknande
behandlingar som medfér liknande héga risker. Av punkten 11
framgdr att den personuppgiftsansvarige vid behov ska genomfora
en oversyn for att beddma om behandlingen genomférs 1 enlighet
med konsekvensbedémningen avseende dataskydd dtminstone nir
den risk som behandlingen medfér férindras. Enligt punkten 3 ska
en konsekvensbedémning sirskilt krivas bl.a. vid systematisk éver-
vakning av en allmin plats 1 stor omfattning (led c). I skil 91 till
férordningen nimns i detta sammanhang sirskilt optisk-elektronis-
ka anordningar. Av punkterna 4 och 5 framgir att tillsynsmyndig-
heten ska uppritta och offentliggéra forteckningar dver det slags
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behandlingsverksamheter som omfattas respektive inte omfattas av
kravet pd en konsekvensbedémning.

Artikel 29-gruppen har utarbetat riktlinjer f6r konsekvensbe-
démningar (Riktlinjer om konsekvensbedémning avseende data-
skydd och faststillande av huruvida behandlingen ”sannolikt leder
till en hog risk” 1 den mening som avses 1 foérordning 2016/679, fort-
sittningsvis forkortad WP 248 rev. 01). I dessa riktlinjer uttalar
artikel 29-gruppen bl.a. féljande. En enda konsekvensbedémning
kan anvindas f6r att bedéma flera behandlingar som liknar varandra
vad giller art, omfattning, innehdll, indamal och risker. Syftet med
konsekvensbedémningarna idr att systematiskt studera nya situatio-
ner som kan medféra hog risk for fysiska personers rittigheter och
friheter och det foreligger inte ndgot behov av att utféra en kon-
sekvensbedémning i situationer (dvs. behandlingar som utférs 1 ett
sirskilt sammanhang och av en sirskild anledning) som redan har
studerats. Detta kan vara fallet nir liknande teknik anvinds for att
samla in samma slags uppgifter {6r samma dndama4l. Till exempel kan
en grupp kommunala myndigheter som var och en infér ett liknande
dvervakningssystem utfora en enda konsekvensbedémning som om-
fattar behandlingen, eller en jirnvigsoperator kan ticka videodver-
vakning 1 samtliga tdgstationer med en konsekvensbedémning (WP
248 rev. 01 s. 8).

Den personuppgiftsansvarige ska, enligt artikel 36.1, samrida
med tillsynsmyndigheten fére behandling om en konsekvensbedém-
ning avseende dataskydd visar att behandlingen skulle leda till en hog
risk om inte den personuppgiftsansvarige vidtar dtgirder for att
minska risken. I skil 94 tll férordningen anges att férhandssamrad
ska héllas om det av en konsekvensbedémning framgar att behand-
lingen utan skyddsdtgirder, sikerhetsdtgirder och mekanismer for
att minska risken kommer att innebira en hog risk f6r fysiska per-
soners rittigheter och friheter, och den personuppgiftsansvarige
anser att risken inte kan begrinsas genom &tgirder som ir rimliga
med avseende pi tillginglig teknik och genomférandekostnader.
Artikel 29-gruppen fortydligar 1 sina riktlinjer att férhandssamrdd
krivs nir den personuppgiftsansvarige inte kan vidta tillrickliga
tgirder for att minska risken till en godtagbar niv, dvs. den kvar-
stdende risken ir fortfarande hog (WP 248 rev. 01 s. 21). Av arti-
kel 36.5 framgdr vidare att det 1 medlemsstaternas nationella ritt far
krivas att personuppgiftsansvariga ska samrdda med, och erhilla
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forhandstillstind av, tillsynsmyndigheten nir det giller en person-
uppgiftsansvarigs behandling for utférandet av en uppgift av allmint
intresse.

Den personuppgiftsansvarige ska slutligen, liksom enligt brotts-
datalagen, fora en forteckning 6ver de personuppgiftsbehandlingar
som utférs under dess ansvar (artikel 30). Férordningens bestim-
melser motsvarar i denna del 1 huvudsak brottsdatalagens.

Enskildas rittigheter

I artikel 13 respektive 14 finns bestimmelser om information som ska
tillhandahillas om personuppgifter samlas in frdn den registrerade
respektive om personuppgifterna inte har erhillits frin den registre-
rade. Utdver kontaktuppgifter till den personuppgiftsansvarige och
dataskyddsombudet rér det sig bl.a. om information om rittslig
grund foér och indamilen med behandlingen, den period under vil-
ken uppgifterna kommer att lagras (om méjligt), ritten att begira
information, rittelse eller radering samt méjligheten att limna in
klagomal till tillsynsmyndigheten.

Dataskyddsforordningens bestimmelse om registerutdrag finns i
artikel 15 och motsvarar 1 princip brottsdatalagens. Detsamma giller
bestimmelserna i artikel 16 om den registrerades ritt att pd begiran
fd personuppgifter rittade eller kompletterade. I artikel 17 regleras
den registrerades ritt att under vissa angivna férutsittningar 3 sina
personuppgifter raderade.

Tillsyn, sanktionsavgifter och skadestind

Som vi tidigare konstaterat (avsnitt3.4.1) ir Datainspektionen
huvudsaklig tillsynsmyndighet enligt den generella dataskyddsregler-
ingen. Tillsynsmyndigheten ska, enligt artikel 57.1 1 dataskyddstor-
ordningen, bla. ¢vervaka och verkstilla tillimpningen av férord-
ningen samt behandla klagomdl frin registrerade. Myndighetens
befogenheter framgdr av artikel 58 och motsvarar i princip brottsdata-
lagens underséknings-, férebyggande och korrigerande befogenheter.

Mojligheten att ta ut administrativa sanktionsavgifter av en per-
sonuppgiftsansvarig vid 6vertridelser av férordningens bestimmel-
ser regleras 1 artikel 83. Av punkten 4 framgir att en sanktionsavgift
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fir piforas den personuppgiftsansvarige vid 6vertridelse av bl.a.
skyldigheterna att tillimpa inbyggt dataskydd eller dataskydd som
standard, fora férteckning 6ver behandling, vidta limpliga tekniska
och organisatoriska tgirder samt genomfora konsekvensbedom-
ningar och férhandssamrdd. Sanktionsavgifter fér, enligt punkten 5,
ven tas ut av en personuppgiftsansvarig vid 6vertridelser av forord-
ningens grundliggande principer fér behandling, exempelvis laglig-
het, korrekthet, indamélsbegrinsning, uppgifts- och lagringsmini-
mering. Detsamma giller {or bestimmelserna om rittslig grund och
de registrerades rittigheter (exempelvis registerutdrag och rader-
ing). Tillsynsmyndigheten fir dven, enligt punkten 6, ta ut en sank-
tionsavgift om en personuppgiftsansvarig underldter att ritta sig
efter ett féreliggande fran tillsynsmyndigheten.

Av 6 kap. 2§ dataskyddslagen framgir att dataskyddsférord-
ningens bestimmelser om sanktionsavgifter giller dven f6r myndig-
heter. Sanktionsavgiften f6r myndigheter ska enligt samma bestim-
melse bestimmas till hégst 5 000 000 kronor vid évertridelser som
avses 1artikel 83.4 och till hégst 10 000 000 kronor vid 6vertridelser
som avses 1 artikel 83.5 och 83.6.

Slutligen finns en bestimmelse om skadestdnd dven 1 férord-
ningen. Enligt artikel 82 ska varje person som har lidit materiell eller
immateriell skada till {6ljd av en 6vertridelse av férordningen ha ritt
till ersittning frin den personuppgiftsansvarige for den uppkomna

skadan.

3.4.3  Sakerhetspolisens behandling av personuppgifter
Nuvarande reglering

Behandling av personuppgifter i Sikerhetspolisens brottsbekim-
pande verksamhet regleras f6r nirvarande av 6 kap. polisdatalagen
(2010:361). Av 6 kap. 4 § polisdatalagen jimférd med 2 kap. 2§
samma lag framgdr att dven vissa bestimmelser 1 personuppgiftslagen
(1998:204) giller for sddan behandling av personuppgifter. Person-
uppgiftslagen upphivdes genom ikrafttridandet av dataskyddslagen
den 25 maj 2018. Av dvergdngsbestimmelserna till dataskyddslagen
framgdr emellertid att personuppgiftslagen fortfarande giller i den
utstrickning som det 1 en annan lag eller férordning finns bestim-
melser som innehdller hinvisningar till den lagen.
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Forslaget till Sikerhetspolisens datalag

Utredningen om 2016 4rs dataskyddsdirektiv har 1 sitt slutbetin-
kande (SOU 2017:74) forslagit att Sikerhetspolisens personupp-
giftsbehandling 1 huvudsak ska regleras i en ny lag, kallad Sikerhets-
polisens datalag. Lagen foreslis kompletteras av en férordning, kallad
Sikerhetspolisens dataférordning. Férslaget foljer 1 princip brotts-
datalagens systematik och minga av de materiella bestimmelserna lik-
nar brottsdatalagens. Av férarbetena till de registerférfattningar som
ska komplettera brottsdatalagen (prop. 2017/18:269 s. 285) framgar
att forslaget till en anpassad lagstiftning om Sikerhetspolisens
behandling av personuppgifter har remitterats och bereds i Reger-
ingskansliet. Vi har i utredningsarbetet dirfér utgdtt frdn att Siker-
hetspolisens personuppgiftsbehandling kommer att regleras i en
egen lag pd det sitt som féreslagits av den nyss nimnda utredningen.

Sikerhetspolisens datalag ska, enligt forslaget tll 1 kap. 2§, gilla
vid behandling av personuppgifter som rér nationell sikerhet 1 Siker-
hetspolisens brottsbekimpande och lagférande verksamhet samt i
ullimpliga delar vid Polismyndighetens behandling av person-
uppgifter nir myndigheten har dvertagit en arbetsuppgift som ror
nationell sikerhet frin Sikerhetspolisen. Som vi nyss nimnt (av-
snitt 3.4.1) ror Sikerhetspolisens verksamhet 1 princip uteslutande
nationell sikerhet. I likhet med brottsdatalagen och dataskydds-
férordningen foreslds Sikerhetspolisens datalag gilla bl.a. f6r sddan
behandling av personuppgifter som ir helt eller delvis automatiserad

(1 kap.389).

Grundliggande krav pd personuppgiftsbebandlingen

De tilldtna rittsliga grunderna for behandling av personuppgifter
framgdr av 2 kap. 1§. Enligt bestimmelsen fir personuppgifter
behandlas om det ir nédvindigt foér att utfora en arbetsuppgift i
vissa dir angivna syften, t.ex. for att férebygga, férhindra eller upp-
ticka brottslig verksamhet som innefattar brott mot rikets sikerhet,
terrorbrott eller tryckfrihets- eller yttrandefrihetsbrott med rasis-
tiska eller frimlingsfientliga motiv. Personuppgifter fir ocksd be-
handlas bl.a. om det ir nddvindigt for att utreda eller lagfora nyss
nimnda brott, for att fullgéra uppgifter i samband med visst person-
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skydd, uppgifter enligt sikerhetsskyddslagen (1996:627) eller upp-
gifter enligt utlinnings- och medborgarskapslagstiftningen. Av be-
stimmelsen framgdr ocksd att de arbetsuppgifter som avses ska
framgd av en lag, en férordning eller ett sirskilt beslut 1 vilket reger-
ingen uppdragit &t myndigheten att ansvara fér en sddan uppgift.
Dirtill regleras 1 2 kap. 2 § 1 vilka situationer personuppgifter fir
behandlas fér att tillhandahilla information till andra myndigheter
m.fl. f6r deras behov.

Principen om indamélsbegrinsning kommer till uttryck 1 2 kap.
4 § forsta stycket, som motsvarar brottsdatalagens bestimmelse. Av
2 kap. 4§ andra stycket framgir att personuppgifter inte fir be-
handlas fér ngot indamél som ir oférenligt med det indamail for
vilket personuppgifterna ursprungligen behandlades (finalitetsprin-
cipen). Principerna om laglighet, korrekthet, uppgifts- och lagrings-
minimering dverensstimmer i princip med brottsdatalagens bestim-
melser och finns 1 2 kap. 6 §, 2 kap. 8 § respektive 4 kap. 1§.

Den personuppgiftsansvariges skyldigheter och enskildas rittigheter

Principen om ansvarsskyldighet finns 15 kap. 1 §. Bestimmelserna om
inbyggt dataskydd, dataskydd som standard, loggning och tjinste-
mins tillgdng till personuppgifter finns i lagens 5 kap. 2-5 §§ res-
pektive 4 kap. 5 § 1 tillhrande férordning. Bestimmelserna om kon-
sekvensbeddémningar och dess dokumentation samt férhandssamrid
finns 1 lagens 5 kap. 6 § och 4 kap. 6 § i dess tillhérande férordning.
Bestimmelser om skyldigheten att vidta limpliga tekniska och orga-
nisatoriska dtgirder finns i 5 kap. 7 § Sikerhetspolisens datalag och
skyldigheten att uppritta en forteckning 6ver de kategorier av be-
handlingar m.m. som utférs finns i 4 kap. 4 § Sikerhetspolisens
dataférordning.

Av 6 kap. 1§ Sikerhetspolisens datalag framgdr att Sikerhets-
polisen, pd samma sitt som enligt brottsdatalagen, ska gora viss allmin
information tillginglig for den registrerade. I 6 kap. 2 § finns be-
stimmelser om den registrerades ritt till registerutdrag och 1 6 kap. 6
och 7 §§ om den registrerades ritt att under vissa foérutsittningar
begira rittelse, komplettering eller radering av personuppgifter.

Samtliga ovan nimnda bestimmelser motsvarar brottsdatalagens.
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Tillsyn och skadestind

Utredningen om 2016 4rs dataskyddsdirektiv har i sitt slutbetin-
kande (SOU 2017:74 s. 711-716) foreslagit att tillsynen dver Siker-
hetspolisens personuppgiftsbehandling dven fortsatt bor utdvas av
bide Datainspektionen och Sikerhets- och integritetsskydds-
nimnden (SIN). Av 1 § férsta stycket lagen (2007:980) om tillsyn
over viss brottsbekimpande verksamhet framgir att SIN ska utdva
tillsyn 6ver brottsbekimpande myndigheters anvindning av hemliga
tvingsmedel samt kvalificerade skyddsidentiteter och dirmed sam-
manhingande verksamhet. Nyss nimnda utredning har 1 sitt slut-
betinkande foreslagit att det av den bestimmelsens andra stycke ska
framgd att SIN idven ska utdva tillsyn dver Sikerhetspolisens
behandling av personuppgifter som rér nationell sikerhet i brotts-
bekimpande och lagférande verksamhet. Tillsynen foresls sirskilt
avse sidan behandling som avses 1 2 kap. 9 och 10 §§ Sikerhets-
polisens datalag (behandling av kiinsliga personuppgifter).

Av 7 kap. 1 § Sikerhetspolisens datalag framgér att den myndig-
het som utévar tillsyn enligt den lagen ska utéva allmin tillsyn 6ver
personuppgiftsbehandling och ge rdd och stod till Sikerhetspolisen
om dess skyldigheter enligt lag eller annan forfattning vid férhands-
samrdd eller nir det i 6vrigt 4r pakallat. Med undantag f6r sanktions-
avgifter har tillsynsmyndigheten samma befogenheter som enligt
brottsdatalagen, vilket framgdr av 7 kap. 3-58§§. I 8 kap. 1 § finns
dven en bestimmelse om skadestdnd till den registrerade som mot-
svarar brottsdatalagens.

3.5 Kamerabevakningslagen

Kamerabevakningslagen, som tridde 1 kraft den 1 augusti 2018, reg-
lerar viss kamerabevakning som bedrivs ppet (3-5 §§). Av 2 § fram-
gdr att lagens syfte ir att tillgodose behovet av kamerabevakning for
berittigade indamal och att skydda fysiska personer mot otillbérligt
intrdng i den personliga integriteten vid sddan bevakning.
Kamerabevakningslagen innehiller endast de bestimmelser som
sirskilt behovs f6r kamerabevakning. Enligt 6 § giller utéver kamera-
bevakningslagen bl.a. dataskyddsférordningen, dataskyddslagen med
tillhérande foreskrifter, brottsdatalagen med tillhérande foreskrifter

63

Gallande ratt



Gallande ratt

SOU 2018:62

och andra féreskrifter som genomfér dataskyddsdirektivet. Det-
samma giller f6r foreskrifter om behandling av personuppgifter som
inte omfattas av férordningen eller brottsdatalagen.

3.5.1 Tillstdndsférfarandet

En central reglering i kamerabevakningslagen ir tllstdndstorfaran-
det. Ett tillstdndskrav fanns redan i lagen (1977:20) om tv-over-
vakning och har dirmed gillt under lng tid 1 svensk ritt. Skilen till
att ett sddant krav ursprungligen stilldes upp var att den tekniska
utvecklingen hade inneburit att anvindning av kamerautrustning f6r
overvakning blivit allt vanligare och att det knappast fanns ndgot
skydd mot att utrustningen anvindes {6r persondvervakning pd ett
sitt som krinkte enskildas personliga integritet. Det som d& fram-
hélls var bl.a. 6vervakning inom sjukvirden och kriminalvirden samt
polisbevakning pi centralstationen och tunnelbanan i Stockholm.
Vidare uttalades att kameradvervakning gjorde det mojligt att samla
in en stor mingd information om enskilda och att det kunde
medféra en sirskild risk frin integritetssynpunkt om medborgarna
mer allmint blev féremal {6r sidan dvervakning (prop. 1975/76:194
s. 14 och 15).

Av 7 § forsta stycket 1 kamerabevakningslagen framgdr att det
krivs tillstdnd f6r bl.a. myndigheters kamerabevakning av en plats
dit allmianheten har tilltride. Till platser dit allminheten har tilltride
riknas exempelvis gator, torg och parker, men ocks8 transportmedel
som anvinds for allminna kommunikationer eller evenemang dit
vem som helst kan 16sa en biljett (se prop. 2017/18:231 s. 59).

Foérutsittningarna for tillstdnd framgir av 8§. Enligt forsta
stycket 1 den paragrafen ska tillstind till kamerabevakning ges om
intresset av sddan bevakning viger tyngre dn den enskildes intresse
av att inte bli bevakad (den s.k. 6verviktsprincipen, 1 virt betinkande
dven benimnd proportionalitetsbedémning med 6verviktsprincip
eller intresseavvigningen).

Overviktsprincipen fanns iven i 9 § kameravervakningslagen
(2013:460). Enligt forarbetena till den lagen (prop. 2012/13:115
s. 47) ir syftet med bestimmelsen att sikerstilla att en proportio-
nalitetsbedémning goérs f6r varje enskilt fall av kameradvervakning.
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For att bevakningsintresset ska kunna viga tyngre in den enskil-
des intresse av att inte bli bevakad ir en forsta forutsittning att det
finns en rittslig grund f6r kamerabevakningen i annan tillimplig
dataskyddsreglering (prop. 2017/18:231 s. 65). Av 8 § andra stycket
framgdr vidare att det vid bedémningen av intresset av kamera-
bevakning sirskilt ska beaktas om bevakningen behovs for att

1. férebygga, forhindra eller uppticka brottslig verksamhet eller utreda
eller lagfora brott pd en brottsutsatt plats eller pd en annan plats dir det
av sirskild anledning finns risk for angrepp pd nigons liv, hilsa eller
trygghet eller pd egendom,

2. forebygga, forhindra eller uppticka stérningar av allmin ordning
och sikerhet eller begrinsa verkningarna av sidana stérningar,

3. utéva kontrollverksamhet,

4. férebygga, forhindra eller uppticka olyckor eller begrinsa verk-
ningarna av intriffade olyckor, eller

5. tillgodose andra dirmed jimférliga indama3l.

Genom den nyss nimnda bestimmelsen har de indamal som sirskilt
ska beaktas vid beddmningen av bevakningsintresset utdkats och
tortydligats jimfért med kameradvervakningslagens reglering. Av
forarbetena framgir att syftet med forindringarna ir att generellt
forbittra mojligheterna att fa tillstdnd till kamerabevakning. Reger-
ingen menar att detta ir sirskilt betydelsefullt for sddan kamerabe-
vakning som anvinds i brottsbekimpande syfte och for att skapa tryg-
gare offentliga miljder. Regeringen har ocksd principiellt uttalat att
kameratekniken inte lingre ska ses som en dtgird som kan tas till forst
om andra tinkbara dtgirder inte gett resultat, utan som ett naturligt
hjilpmedel 1 det brottsbekimpande arbetet (prop.2017/18:231 s. 64
och 65).

Nir det giller kamerabevakning i brottsbekimpande syfte (punk-
ten 1) har indama&len utdkats genom att den nu iven innefattar att
térhindra och uppticka brottslig verksamhet samt att lagféra brott.
For att fringd den strikta praxis som krivt att en plats ska vara sir-
skilt brottsutsatt for att intresset av brottsbekimpning ska beaktas
sirskilt, tydliggors ocksd att den plats som ska bevakas endast behs-
ver vara brottsutsatt (prop. 2017/18:231 s. 66). Nytt ir ocks3 att det
utdver brottsutsatta platser dven kan handla om platser dir det av
ndgot annat skil finns en sirskild risk fér angrepp mot minniskor
eller egendom jimfort med andra platser 1 samhillet.
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Regeringen har i férarbetena uttalat foljande kring férindring-
arna 1 punkten 1. En brottsutsatt plats ir inte varje plats dir det
ndgon ging har intriffat enstaka brott. Diremot bor det inte krivas
att brottsligheten ir exceptionellt hég pa platsen for att den ska
anses vara brottsutsatt eller att det kan presenteras statistik 6ver
brottsligheten pd den aktuella platsen 1 férhillande till andra jimftor-
bara platser. Det som bér kunna visas ir istillet att det finns
problem med brottslighet dir bevakningen ska ske. Om inte sir-
skilda integritetsaspekter gor sig gillande bér man kunna utgd frin
sokandens beddmning av var kamerorna ska placeras och hur de ska
riktas inom ett brottsutsatt omrade. Vissa typer av platser bor vidare
pd grund av sin karaktir i princip kunna férutsittas vara brotts-
utsatta utan att det behover bevisas 1 det enskilda fallet. Det kan
exempelvis handla om vissa knutpunkter for allminna kommuni-
kationer eller om grinsévergingar dir det behdvs insatser mot
smugglingsbrott. Platser dir det av sirskild anledning finns risk for
angrepp pa ndgons liv, hilsa eller trygghet till person eller pa egen-
dom kan vara platser dir olika typer av brott har begdtts men ocksd
platser dir det av andra skil kan konstateras en f6rhéjd hotbild mot
minniskor som vistas pd platsen eller mot egendom som finns dir.
Som exempel nimns asylboenden eller vissa myndigheters entréer,
lokaler och fordon. Aven vissa offentliga platser dir riskerna for
terrorattentat eller andra typer av angrepp mot minniskor eller egen-
dom av nigon anledning ir sirskilt stora nimns. De brottsbekim-
pande myndigheternas bedomningar om tillfilliga eller mer besta-
ende f6rhojda hotbilder bér vidare 1 regel utgora tillrickligt underlag
for att konstatera att det foreligger en sidan risk for angrepp som
ska beaktas sirskilt vid bedémningen av intresset av kamerabevak-
ning (prop. 2017/18:231 s. 66-68).

Att det dven sirskilt ska beaktas om bevakningen behovs for att
forebygga, forhindra eller uppticka stérningar av allmin ordning
och sikerhet eller for att begrinsa verkningarna av sidana storningar
(punkten 2) ir ocks nytt for kamerabevakningslagen. Aven syftet
att utdva kontrollverksamhet (punkten 3) har tillkommit som ett
indama3l som sirskilt ska beaktas. Vidare har indamadlet att férhindra
olyckor kompletterats s att det nu dven innefattar att férebygga
eller uppticka olyckor samt att begrinsa verkningarna av intriffade
olyckor (punkten 4).
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Av forarbetena framgar att det faktum att vissa indamadl sirskilt
ska beaktas nir intresset av kamerabevakning vigs mot integritets-
intresset innebir att kamerabevakning f6r dessa indamil kan moti-
vera ett storre integritetsintrdng in nir bevakning sker fér andra
indamal (prop. 2017/18:231 5. 70). De dndamal som riknas upp 18 §
andra stycket ir dock inte uttommande. Aven bevakning for andra
indamil kan komma ifriga, s linge de kan anses vara berittigade
och intresset av bevakningen viger tyngre in integritetsintresset i
det enskilda fallet (prop. 2017/18:231 s. 70).

Nir det giller den enskildes intresse av att inte bli kamerabevakad
framgdr av 8 § tredje stycket kamerabevakningslagen att det vid
denna bedémning sirskilt ska beaktas hur bevakningen ska utféras,
om teknik som frimjar skyddet av den enskildes personliga integ-
ritet ska anvindas och vilket omride som ska bevakas. Detta utgor
ingen foérindring gentemot kameradvervakningslagen. I férarbetena
pipekas att integritetsvinlig teknik blivit en allt viktigare faktor vid
tillstdndsprévningen och inneburit att fler tillstdnd kunnat meddelas
in tidigare. Som exempel pd integritetsfrimjande teknik nimns tek-
nik som innebir att personer maskas eller att upptaget bild- och
ljudmaterial krypteras. Ett annat exempel som anges ir kameror som
aktiveras forst efter olika typer av larm, sisom inbrottslarm, éver-
fallslarm och larm som reagerar pd onormala kroppsrorelser eller
aktiveras av ljud som t.ex. skottlossning, glaskross eller minnisko-
skrik. Det anges vidare att anvindning av integritetsfrimjande tek-
nik minga ginger kan ha stor betydelse f6r hur tungt intresset av att
inte bli kamerabevakad viger och medfora att intresset av kamera-
bevakningen viger éver (prop. 2017/18:231 s. 70 och 144 och 145).

Av 11 § framgér att en ansékan om tillstind till kamerabevakning
ska goras skriftligen hos tillsynsmyndigheten och innehilla bl.a.
uppgifter om bevakningens indamil och en beskrivning av bevak-
ningen, inkluderat den utrustning som ska anvindas, var utrust-
ningen ska placeras, det omride eller typ av omride som ska bevakas
och tiderna fér bevakningen. En anstkan ska dven innehilla upp-
gifter om vilka bedémningar som gjorts gillande behovet av bevak-
ningen, bevakningens proportionalitet i férhillande till indamalet
och riskerna for intring i den personliga integriteten. Aven de tgir-
der som planeras f6r att hantera riskerna ska beskrivas. Om bevak-
ningen avser en arbetsplats, ska ett yttrande frin ett skyddsombud,
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en skyddskommitté eller en organisation som foretrider arbets-
tagarna pd arbetsplatsen limnas in tillsammans med ansékan.

Av 12 § framgdr att innan tillsynsmyndigheten beslutar om till-
stdnd till kamerabevakning ska den kommun dir bevakningen ska
ske 13 tillfille att yttra sig, om det av sirskild anledning behovs ett
yttrande. Av férarbetena framgdr att syftet dr att sikerstilla att loka-
la synpunkter beaktas nir sddana kan vara av sirskild betydelse,
exempelvis om ansékan giller omfattande och varaktig kamerabe-
vakning av centrala stadsdelar eller bevakning av en plats dir flera
kommunala evenemang vintas dga rum (prop. 2017/18:231 s. 149).

Vad ett uillstdndsbeslut ska inneh8lla framgar av 13 §. Beslutet ska
férenas med villkor om hur kamerabevakningen fir anordnas, exem-
pelvis om bevakningens dndamail, utrustningen och dess placering,
det omride som fir bevakas och de tider d& bevakning far ske. Om
det behovs for tillstdndet ska det dven férenas med villkor gillande
upplysning eller bevarande eller annan behandling av bilder eller ljud.
Av forarbetsuttalanden framgdr att en tillstdndshavare som utgdngs-
punkt bor ha ett visst utrymme att flytta eller byta ut kameror inom
samma omride, 1 vart fall s§ linge det inte innebir att integritets-
riskerna okar. Tillsynsmyndigheten bor dirfor inte féreskriva mer
detaljerade villkor in vad som behdvs for att exempelvis avgrinsa ett
visst bevakningsomrédde eller knyta beslutet till en viss typ av teknik
(prop. 2017/18:231 s. 150). Ett tillstdnd fir meddelas f6r en begrin-
sad tid.

I 9 och 10 §§ finns undantag frin tillstdndskravet. Relevanta 1
sammanhanget ir de permanenta undantagen fér sidan bevakning
som Polismyndigheten bedriver vid automatisk hastighetsévervak-
ning (9 § 1) och f6ér bevakning som sker for att skydda en byggnad,
en annan anliggning eller ett omrdde som enligt 4 § 4, 5§ 1-5 eller
6 § forsta stycket skyddslagen (2010:305) har férklarats vara skydds-
objekt, om bevakningen endast omfattar skyddsobjektet eller ett
omride i dess omedelbara nirhet (9 § 2). Ett annat permanent un-
dantag giller for bevakning som sker for sikerheten i trafiken eller
arbetsmiljon frin ett fordon, en maskin eller liknande fér att forbitt-
ra sikten for foraren eller anvindaren (9 § 9).

De tillfilliga undantag som hir idr av intresse ir undantaget fér
kamerabevakning som bedrivs av Polismyndigheten eller Sikerhets-
polisen under hégst tre manader, om det av sirskild anledning finns
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risk for allvarlig brottslighet och syftet med bevakningen ir att f6re-
bygga, forhindra eller uppticka sddan brottslig verksamhet eller
utreda eller lagféra sddana brott (10 § forsta stycket 1). Ett annat
ullfilligt undantag som bér nimnas ir undantaget f6r sddan bevak-
ning som bedrivs av Polismyndigheten eller den som ir riddnings-
ledare enligt lagen (2003:778) om skydd mot olyckor, om bevak-
ningen ir av vikt for att avvirja en 6verhingande fara for olycka,
begrinsa verkningarna av en intriffad olycka eller minska risken fér
nya olyckor (10 § forsta stycket 2). Slutligen finns dven ett tillfilligt
undantag for sidan bevakning som bedrivs under hégst en manad av
den som ir riddningsledare enligt lagen om skydd mot olyckor, om
bevakningen ir av vikt f6r att efterforska en férsvunnen person (10 §
forsta stycket 3).

3.5.2  Ovriga bestimmelser

Av 15§ framgdr att upplysning om kamerabevakning ska limnas
genom tydlig skyltning eller pd nigot annat verksamt sitt. Om ljud
kan avlyssnas eller tas upp vid bevakningen, ska en sirskild upplys-
ning limnas om detta. Bestimmelser om undantag frin upplys-
ningskravet finns 1 16-20 §§. I 21 § finns en upplysning om att det i
friga om arbetsgivares beslut om kamerabevakning av en arbetsplats
finns bestimmelser om férhandlingsskyldighet 1 11-14 §§ lagen
(1976:580) om medbestimmande i arbetslivet (MBL). Av férarbe-
tena (prop.2017/18:231 s. 156) framgdr att férhandlingsskyldig-
heten 1 11 § MBL normalt fir anses gilla infér arbetsgivares beslut
om kamerabevakning som innebir att anstillda varaktigt eller regel-
bundet bevakas. Foér de uppgifter om enskilds personliga férhéllan-
den som inhimtats genom en myndighets kamerabevakning giller
vidare sekretess 1 den utstrickning som foreskrivs 1 32 kap. 3§
offentlighets- och sekretesslagen (2009:400). En erinran om detta
finns 122 § andra stycket kamerabevakningslagen.
Datainspektionen idr ensam tillsynsmyndighet enligt kamera-
bevakningslagen och ska hantera samtliga tillstdnd till kamerabevak-
ning (2 § férordningen [2007:975] med instruktion fér Datainspek-
tionen). Av 24 § f6ljer att tillsynsmyndighetens befogenheter enligt
dataskyddsforordningen, dataskyddslagen med tillhérande foreskrif-
ter, brottsdatalagen med tillhérande foreskrifter, andra foreskrifter
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som genomfor dataskyddsdirektivet och féreskrifter om behandling
av personuppgifter som inte omfattas av férordningens eller brotts-
datalagens tillimpningsomride giller dven vid tillsynen &ver att
kamerabevakningslagen foljs.

Sanktionsavgifter kan, enligt 25 §, komma i friga om den som
bedriver bevakning bryter mot tillstindskravet, inte féljer villkor i
ett beslut om tillstdnd, bryter mot upplysningskravet eller inte f6ljer
villkor i ett beslut om undantag frén upplysningskravet. Enligt 27 §
ska avgiftens storlek 1 de tvd férstnimnda fallen bestimmas med
tillimpning av den ligre avgiftsnivin i 6 kap. 2 § andra stycket data-
skyddslagen eller med tillimpning av 6 kap. 3 § forsta stycket brotts-
datalagen (hégst 5000 000 kronor). I de tvd sistnimnda fallen ska
avgiftens storlek bestimmas med tillimpning av den ligre avgifts-
nivdn i dataskyddslagens bestimmelse eller 6 kap. 3 § andra stycket
brottsdatalagen (hogst 10 000 000 kronor).

3.6 Internationell utblick
3.6.1 Inledning

I det hir avsnittet beskriver vi kortfattat hur regleringen gillande
kamerabevakning sett ut 1 ndgra andra europeiska linder innan den
generella dataskyddsregleringen borjat tillimpas. Beskrivningen tar
sikte pd kamerabevakning av platser dit allmidnheten har tilltride som
bedrivs av polisen 1 syfte att férebygga, bekimpa och utreda brott.
Syftet dr frimst att ge en bild av hur vanligt det ir med ett till-
stindsférfarande 1 Europa. Det kan redan hir sigas att det synes vara
ovanligt med ett sidant krav dven om det férekommer. Huruvida
den generella dataskyddsregleringen forvintas piverka regleringen i
det hir avseendet behandlas 1 avsnitt 3.6.3.

Vir redogorelse bygger 1 princip uteslutande pd en rapport frin
Riksdagens utredningstjinst (Rapport frin utredningstjinsten,
Kameradvervakning, 2017-03-31, Dnr 2017:318, Slutredovisning).
I mingt och mycket dterges uppgifterna direkt frdn rapporten men
uppgifterna i rapporten ir mer utférliga. Rapporten, som omfattar
linderna Danmark, Finland, Frankrike, Nederlinderna, Norge,
Storbritannien och Tyskland ir relativt ny men tar alltsg sikte pd for-
hillandena innan den nya generella dataskyddsregleringen borjat
tillimpas, vilket maste héllas 1 minnet.
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3.6.2  Regleringen i nagra europeiska lander
Danmark

Mojligheterna for polisen att bedriva kamerabevakning 1 egenskap av
brottsbekimpande myndighet regleras i tv-overvdgningsloven (kame-
radvervakningslagen) och i persondataloven (persondatalagen). Enligt
den danska kameradvervakningslagen far, enligt huvudregeln, endast
offentliga myndigheter bedriva kamerabevakning av gator, vigar,
platser och liknande omriden som nyttjas av allminheten (1 §). En-
ligt huvudregeln giller upplysningsplikt fér bevakningen. I kapitel 4
i persondatalagen stadgas ett antal grundliggande villkor f6r behand-
ling av personuppgifter (vilket t.ex. innefattar bildupptagning av
identifierbara personer). Enligt 5§ ska personuppgiftsbehandling
ske 1 enlighet med god sed i1 friga om databehandling, vilket bl.a.
innebir att indamélen med uppgiftsinhimtningen ska vara uttryck-
ligt angivna och sakliga och att uppgifterna inte far behandlas for
andra indama3l dn de som angavs d uppgifterna inhimtades.

I 6 § anges villkor f6r nir personuppgiftsbehandling far ske, vil-
ket bla. innefattar situationer di behandlingen ir nédvindig for
utférandet av en uppgift i allmidnhetens intresse eller for att fullgsra
sddan myndighetsutévning som &ligger den registeransvarige eller
den till vilken uppgifterna limnas vidare.

Polisen 1 Danmark ir, i likhet med andra offentliga myndigheter,
skyldig att se till att all myndighetsutévning vilar pa saklig grund och
att 1 sin verksamhet beakta den icke-lagstadgade proportionalitets-
princip som innebir att medlen bér std 1 proportion till mélet. Kapi-
tel 6 a1 persondatalagen innehdller sirskilda bestimmelser om kamera-
bevakning. Ndgon tillstdndsplikt synes inte gilla enligt vad som fram-
gdr av rapporten.

Finland

Polisens befogenhet att bedriva kamerabevakning, eller s.k. teknisk
overvakning, pa allmin plats regleras i polislagen (872/2011). Enligt
regleringen 1 den lagen kan polisen, efter att p& férhand ha informe-
rat om saken, foreta teknisk dvervakning pd allmin plats eller vig for
uppritthillande av allmin ordning och sikerhet, f6rebyggande av
brott, identifiering av personer som dr misstinkta fér brott samt for
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bevakning av sirskilda évervakningsobjekt (4 kap. 1 § 2 mom.). Med
teknisk 6vervakning avses fortlopande eller upprepat iakttagande
eller avlyssning av fordon, fordonsforare, fotgingare eller allmin-
heten med hjilp av en teknisk anordning samt automatisk upptag-
ning av ljud eller bild (4 kap. 1 § 1 mom.). I Finland finns inget till-
stindsférfarande f6r kamerabevakning, utan den ansvariga myndig-
heten beslutar om anvindningen av kamerabevakning, administra-
tion av systemet och behorighet. Enligt Dataombudsmannens byrd
(motsvarar Datainspektionen) ansvarar myndighetens ledning fér
att behandlingen av personuppgifter och annan verksamhet sker
lagenligt.

Den finska personuppgiftslagen (523/1999) tillimpas vid behand-
ling av personuppgifter, di inspelande eller annat upptagande av
material med bevakningskamera utférs. Lagen stadgar vissa férplik-
telser f6r den som bedriver kamerabevakning. Den registeransvarige,
dvs. den som bedriver kamerabevakning, ansvarar foér att bevak-
ningen bedrivs 1 enlighet med personuppgiftslagen. Det innebir bl.a.
att det ska finnas en tydlig handlingsplan fér kamerabevakningen, att
det bor informeras synligt om kamerabevakningen och att band-
inspelningarna ska férstoras s snart de inte lingre behévs f6r dnda-
mélet.

Frankrike

Kamerabevakning av platser dit allmidnheten har tilltride regleras i
lagen om nationell sikerhet (Code de la sécurité intérieur). Av lagen
framgdr att behoriga myndigheter fir bedriva kamerabevakning i
flera syften, bl.a. 1 syfte att forebygga brott mot personer och egen-
dom pi platser som ir sirskilt utsatta och fér att férebygga ter-
rorism. Kamerabevakning av platser dit allminheten har tilleride ir
férenat med upplysningsplikt.

Kamerabevakning fir endast initieras efter tillstdnd frin inrikes-
departementet, via prefekten i den berérda regionen (nirmast mot-
svarande landshovding) eller, for Paris del, polismistaren. Ett till-
stind meddelas f6r fem ir med mojlighet till f6rnyelse. Tillstind
maste sokas pd férhand genom ett sirskilt férfarande med krav pd
vissa handlingar, t.ex. en redogérelse f6r syftet med bevakningen, en
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karta dver den plats som ska bevakas, en beskrivning av var bevak-
ningsutrustningen ska placeras m.m. Vilka handlingar som maiste
bifogas en viss ansdkan varierar beroende pd bevakningens omfatt-
ning.

Nederlinderna

Polisens anvindning av kamerabevakning av allmin plats regleras i
kommunallagen (Municipalities Act). Enligt lagen (section 151 ¢)
kan kommunfullmiktige genom en féreskrift bemyndiga borgmis-
taren att besluta om kamerabevakning under en bestimd tidsperiod
av en plats dit allminheten har tilltride d& det dr nédvindigt f6r att
uppritthdlla allmin ordning. Borgmaistaren ska i enlighet med en
sddan foreskrift ange det omride som kan bli féremal for kamera-
bevakning samt den tidsperiod under vilken bevakningen ska paga.
Kamerabevakningen utférs av polisen, som ir understilld borgmis-
taren. Om behovet av kamerabevakning av hinsyn till uppritthillan-
det av allmin ordning upphér ska borgmistaren omedelbart hiva
beslutet.

Ett beslut enligt kommunallagen om att tilldta kamerabevakning
kan férenas med vissa villkor 1 frdga om exempelvis den tekniska ut-
rustningen och hur den placeras samt vilka personer som ansvarar f6r
eller utfér bevakningen.

Av lagen framgir ocksd att kamerabevakning av platser dit all-
minheten har tilltride dr forenat med upplysningsplikt; det ska tyd-
ligt framg3 att platsen ir bevakad.
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Norge

Kamerabevakning regleras 1 personopplysningsloven (personupp-
giftslagen) och personopplysningsforskriften (personuppgiftstér-
ordningen). Av 2 kap. 8 § personuppgiftslagen framgar vissa allmin-
na villkor f6r personuppgiftsbehandling (vilket innefattar upptag-
ning av bilder av identifierbara personer genom kamerabevakning).
Av bestimmelserna foljer bl.a. att kamerabevakning ir tilldtet for att
utféra en uppgift av allmint intresse, f6r myndighetsutévning, samt
d& det ir nodvindigt for att den som bedriver bevakningen eller den
som uppgifterna utlimnas till ska kunna skydda ett legitimt intresse
och att integritetsskyddet f6r den som bevakningen berér inte viger
tyngre in detta intresse (2 kap. 8 d—f §). Av bestimmelser 1 lagen
som ror specifikt kamerabevakning framgdr vidare att det vid be-
démningen av vad som ir ett legitimt intresse enligt 2 kap. 8 f § sir-
skilt ska beaktas om bevakningen bidrar till att skydda liv eller hilsa
eller forebyggande av upprepade och allvarliga brott (7 kap. 37§).
I nodvindighetskriteriet ligger ett krav pd att det miste foreligga
proportionalitet mellan mél och medel.

Polisens kamerabevakning dr som huvudregel inte tillstdndsplik-
tig. Upplysning om kamerabevakningen ska limnas genom skylt-
ning eller pd annat sitt och det ska framgd vem som bedriver kamera-
bevakningen (7 kap. 40 §), vilket dven giller polisen.

Storbritannien (England och Wales)

I enlighet med foreskrifter 1 Protection of Freedoms Act 2012 har det
brittiska inrikesdepartementet publicerat en foreskrift i form av en
uppforandekod for berdrda myndigheter (kommunala organ/myn-
digheter, inkluderat polisen) 1 friga om anvindning av kamerabe-
vakning (Surveillance Camera Code of Practice). [ uppférandekoden
anges att anvindningen av kamerabevakning i England och Wales ir
omfattande och att regeringen vilkomnar kamerabevakning av
allminna platser d4 det finns ett legitimt syfte och bevakningen sker
1 enlighet med gillande foreskrifter. Enligt koden ska den som be-
driver kamerabevakning f6lja 12 vigledande principer, som bl.a. gil-
ler hinsyn till den personliga integriteten, transparens, ansvars-
forhdllanden, gallring av och dtkomst till upptagningar samt revision
och granskning av verksamheten. De berérda myndigheterna ir
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skyldiga att efterleva koden. Respektive princip utvecklas i koden i
ett antal artiklar. Bland annat framhills att kamerabevakning av
offentliga platser alltid maste ha ett tydligt definierat syfte att uppnd
legitima indam3l och méta angeligna behov, t.ex. nationell sikerhet
eller allmin ordning (art. 3.1.1). Nigot sirskilt tillstdndsférfarande
foreskrivs inte 1 koden, men berérda myndigheter forutsitts gora en
bedémning av inverkan pd den personliga integriteten (privacy
impact assessment process) i samband med att man dverviger att
infora eller ser dver existerande kamerabevakning. I koden rekom-
menderas vidare att en sddan bedémning gors enligt ett formellt och
dokumenterat forfarande (art. 3.2.4).

Tyskland

Bestimmelser om kamerabevakning av offentliga platser finns 1 ett
stort antal féreskrifter, allminna och sirskilda, pd federal nivd och
delstatsniva. Polisens anvindning av kamerabevakning regleras bl.a.
genom lagstiftning om allminna sammankomster, polislagstiftning
och dataskyddslagstiftning. Flera delstater har antagit egna bestim-
melser vad giller kamerabevakning av allminna sammankomster.
S&vida en enskild delstat inte har antagit egna bestimmelser giller
federala bestimmelser pd omridet, enligt vilka polisen endast fir ta
upp bild- och ljudinspelningar av métesdeltagare om det finns saklig
grund att anta att de utgor betydande risker fér den allminna siker-
heten och ordningen. Enligt uppgift till Riksdagens utredningstjinst
tilliter nistan samtliga delstatliga polislagar kamerabevakning av
offentliga evenemang och sammankomster, sivida de inte avser
sidana tilldragelser som triffas av grundliggande bestimmelser om
motes- och foreningsfrihet. Detsamma giller kamerabevakning av
omriden, platser, anliggningar och byggnader dir utsattheten eller
risken f6r brott ir stor. Enligt ett avgorande 1 den tyska forfatt-
ningsdomstolen frin dr 2007 krivs sirskilt lagstod for kamerabevak-
ning av platser dit allminheten har tilltride. Av de bestimmelser som
ligger till grund fér bevakningen ska framgd under vilka omstin-
digheter, 1 vilket syfte och p& vilka villkor bevakningen fir bedrivas.

Nigon redogorelse for om krav pd tillstdnds- eller anmilnings-
forfaranden férekommer 1 féreskrifter pd federal eller delstatlig nivd
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har inte limnats i svaret till utredningstjinsten. Genom véra kontak-
ter (se nedan) har dock framkommit att polisens kamerabevakning
av platser dit allminheten har tilltride inte omfattas av ett till-
stindskrav.

3.6.3  Paverkan av den nya generella dataskyddsregleringen

I syfte att {4 en kort uppdatering av hur den nya dataskyddsregle-
ringen pédverkar lindernas kamerabevakningstérfarande gillande
framfor allt férekomsten av en eventuell tillstdndsplikt har vi forsoke
etablera kontakt med de linder som omfattas av rapporten. Riks-
dagens utredningstjinst har varit oss behjilpliga i det arbetet. Vi har
emellertid, 1 slutet av juni 2018, enbart fitt svar frin Tyskland i den
hir delen. Av svaret framgar att dataskyddsregleringen inte paverkar
Tysklands reglering 1 avseendet att en tillstdndsplikt inte giller.
Detta ir en rimlig hypotes ocksd gillande 6vriga linder som inte har
nigot tillstdndsforfarande. Det dr nimligen hogst osannolikt att lin-
der som tidigare inte haft ndgon tillstdndsplikt kommer att inféra en
sddan till f6ljd av den nya dataskyddsregleringen, eftersom den reg-
leringen inte innehiller ett sddant krav. Det ir 1 6vrigt inte kint om
och hur de regleringar som &tergetts ovan dndrats eller kommer att
indras till f6]jd av EU:s nya dataskyddsreglering.
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4 Viss forskning om
kamerabevakning

4.1 Inledning

Viart huvudsakliga uppdrag ir att foresld forenklingar fér den
kamerabevakning som sker i brottsbekimpande syfte. Inom ramen
for det uppdraget ir det, inte minst ur ett integritetsperspektiv,
angeliget att redogéra for vad som ir kint om kamerabevakning
som brottsbekimpande metod. I detta avsnitt gor vi dirfér ett ned-
slag i den forskning som finns pd omridet.

Ur ett integritetsperspektiv dr det ocksd av intresse att belysa
vilken instillning allmidnheten har till bevakning av allminna platser.
Vi redogér dirfor 1 detta avsnitt dven f6r ndgra utvalda undersok-
ningar och rapporter som behandlar den frigan.

4.2 Kamerabevakning som brottsbekdmpande metod
4.2.1 Allmant om forskning pa kamerabevakningsomradet

Det finns en mingd internationella studier pi kamerabevaknings-
omréddet. Dessa studier belyser frimst de brottspreventiva effekterna
av kamerabevakning. Vilken effekt kamerabevakning kan ha for det
operativa arbetet har dnnu inte studerats 1 samma utstrickning. Det
finns ocksd begrinsad forskning kring trygghetsskapande effekter
och kring vilken nytta upptagningar frdn kamerabevakning kan ha
vid lagféring (se dock Brottstérebyggande rddets rapporter Kamera-
overvakning 1 Landskrona, 2009:14, och Kameradvervakning pd
Stureplan och Medborgarplatsen, 2015:21).

Vid nedslag i forskningen p& omridet stir det klart att det kan
finnas vissa problem vad giller utvirdering av kamerabevakningens
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effekter. Som ett exempel kan nimnas att studier av de brottsfore-
byggande effekterna tidigare ofta har saknat kontrollomrdden som
de studerade kamerabevakade omrddena har kunnat jimféras med.
S&dana utvirderingar har mindre virde inom den evidensbaserade
kriminologin. Dessutom foérefaller det finnas en svirighet 1 att
identifiera kontrollomrdden som ir jimférbara med de omriden dir
kamerabevakning inleds (se Piza E., The crime prevention effect of
CCTV in public places: a propensity score analysis, Journal of Crime
and Justice, 2018, Vol 41, No 1, s. 16).

Ytterligare ett problem finns nir det giller att identifiera kamera-
bevakningens effekter pd en viss plats. Kamerabevakning inleds ofta
som en foljd av tidigare kriminalitet i ett omride. Om kriminali-
tetens uppatgiende trend fortsitter efter det att kamerorna instal-
lerats finns en risk fér att man undervirderar bevakningens poten-
tiella avskrickande effekt. En férhéjd kriminalitet kan ocks3 leda till
att minniskor ir mer vaksamma, vilket kan leda till minskad brotts-
lighet. Det finns d& en risk fér att man verskattar bevakningens
potentiella avskrickande effekt. Orsakssamband kan allts vara svira
att faststilla. Dessutom ir kamerabevakning 1 regel inte den enda
dtgirden som vidtas 1 ett brottsutsatt omride. Flera insatser gors ofta
samtidigt, exempelvis kan belysning férbittras och fler poliser eller
viktare sittas in. I dessa fall kan man bara mita den totala effekten av
samtliga dtgirder och inte isolera effekten av bevakningskamerorna
(se Priks, M., Verksamma insatser mot brott? En ESO-rapport om
orsak och verkan, ESO 2015:4, s. 37 och 38).

Ett generellt problem med enskilda studier ir vidare att de ir
gjorda 1 specifika situationer 1 enskilda linder. Det ir dirmed inte
sikert att det gir att 6verfora resultaten till andra miljéer och linder.
Enstaka studier bér dirmed anvindas med forsiktighet. For ett bra
beslutsunderlag ir det viktigt med minga studier inom omridet
(ESO 2015:4 s. 66). Detta har dven pipekats av Brottsforebyggande
ridet (Brd), som 1 vdra kontakter framfort att den mest rittvisande
generella bilden av kamerabevakningens effekter nis genom syste-
matiska metastudier. I en sidan studie vigs resultat frin flera under-
sokningar samman for att {3 en sikrare generell bild av en tgirds
brottsférebyggande mojligheter och begrinsningar.
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4.2.2  Brottsforebyggande radets rapporter ar 2007 och 2018

Brd lit &r 2007 gora en metaanalys av den befintliga internationella
forskningen om brottsférebyggande effekter av kamerabevakning.
Analysen presenterades 1 rapporten Kameradvervakning och brotts-
prevention — En systematisk forskningsgenomging (Brd 2007:29). Av
rapporten, som inkluderar 44 studier, framgér att kamerabevakning
totalt sett ledde till en viss minskning av antalet anmilda brott
(16 procent) 1 de bevakade omridena jimfért med i de kontrollom-
riden dir kameror inte anvindes. Samtidigt pekar rapporten pi att
kamerabevakningens effekter varierade utifrin platsen f6r bevak-
ningen. Stdrst brottsférebyggande effekt hade bevakning av parker-
ingsplatser. I stadskirnor i stider och stora titorter respektive i vissa
bostadsomriden (s.k. public housing) ledde kamerabevakning till en
liten men inte signifikant minskning av brottsligheten. I kollektiv-
trafiken uppvisades en ganska stor, men inte signifikant minskning
av brottsligheten; 23 procent jimfért med kontrollomridena. Slut-
ligen talade studien for att kamerabevakning tycktes fungera bittre
mot egendomsbrott och planerade brott in mot mer impulsiva brott.

Br4 har nu l4tit gora en uppfoljning av metaanalysen frén &r 2007.
I juni 2018 presenterades rapporten CCTV and Crime Prevention —
A new Systematic Review and Meta-Analysis (Piza, Welsh, Farring-
ton och Thomas). Denna nya metaanalys inkluderar sammanlagt
76 studier av kamerabevakningssystem som installerats 1 olika
linder. Det stora flertalet av studierna dr utférda i Storbritannien och
USA. Aven andra linder, diribland Sverige, finns dock represen-
terade.

Sammanfattningsvis kan féljande sigas om de resultat som redo-
visas 1 rapporten. Kamerabevakning ledde sammantaget till en liten
men signifikant minskning av brottsligheten (13 procent) 1 f6rsoks-
omrddena jimfért med kontrollomrddena. Precis som 1 rapporten
frdn 4r 2007 framgdr att det finns stora variationer i den brottspre-
ventiva effekten pd olika typer av platser. Den storsta brottspre-
ventiva effekten konstaterades alltjimt pd parkeringsplatser, dir
bevakningen dstadkom en 37-procentig minskning av antalet brott
jimfért med kontrollomridena. Nytt jimfort med den tidigare
rapporten ir emellertid att en reducering av brottsligheten till f51jd
av kamerabevakning uppvisades iven 1 bostadsomrdden (public
housing undantaget). I dessa omriden minskade brottsligheten med
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12 procent jimfért med kontrollomrddena. Diremot uppvisades
inte ndgra signifikanta effekter av kamerabevakning i t.ex. stadskir-
nor i stider och storre titorter eller kollektivtrafiken.

I rapporten finns dven en analys av de brottsbekimpande effekter
som kamerabevakning kan ge for olika typer av brott. Stérst effekt
uppvisades fér narkotikabrott, dir en minskning om cirka 20 pro-
cent uppmittes 1 de bevakade omrddena jimfért med kontroll-
omrédena. Fordonsrelaterade brott minskade med 14 procent, vilket
dven egendomsbrotten gjorde. Diremot uppmittes inga signifikanta
effekter vad gillde antalet valdsbrott eller stérningar av allmin ord-
ning (disorder).

Storst effekt uppvisades vidare 1 de omriden dir tvd eller flera
brottsbekimpande &tgirder, t.ex. 6kad polisnirvaro, sociala insatser
eller férbittrad belysning, hade satts in utéver kamerabevakningen.
I dessa omriden uppmittes en minskning av brottsligheten med
34 procent jimfért med kontrollomrddena. I de omrdden dir kamera-
bevakning sattes in som enda brottsbekimpande atgird eller kombi-
nerades med endast en ytterligare dtgird, uppmittes ingen signi-
fikant effekt pd brottsligheten. I rapporten drogs slutsatsen att detta
talar f6r att kamerabevakning fir bist effekt nir den ses som den
huvudsakliga insatsen 1 ett paket av itgirder, snarade in som en
ensam taktik f6r brottsbekimpning.

I linje med detta genererade de s.k. aktiva systemen, dir en ope-
ratér overvakar bilderna i realtid, signifikanta effekter vad giller
minskningen av antalet brott. Sammantaget minskade brottsligheten
med 15 procent 1 omriden med sidana bevakningssystem jimfort
med kontrollomriddena. For de omriden dir passivt &vervakade
system” anvindes uppvisades ingen signifikant minskning av brotts-
ligheten. I rapporten drogs slutsatsen att detta ytterligare talar f6r att
kamerabevakning inte bér anvindas som den enda insatsen mot brott.
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4.3 Allmanhetens instéllning till kamerabevakning

4.3.1 Integritetsskyddskommitténs enkdtundersokning
ar 2006

Statistiska centralbyrin genomférde &r 2006 en enkitundersdkning
1 syfte att f3 en ungefirlig uppfattning om allminhetens instillning
till behovet av skydd fér den personliga integriteten, sirskilt nir
detta behov kommer i konflikt med andra behjirtansvirda intressen.
Enkiten genomfoérdes pd uppdrag av Integritetsskyddskommittén
(SOU 2007:22, bilaga 4).

Undersokningen visade en starkt positiv instéllning till kamera-
bevakning pd allmin plats for att forebygga brott. Attityderna var i
stora drag lika oavsett kon och &lder. Hela 97 procent av de till-
frigade ansdg att kamerabevakning ska vara tilliten pd allmin plats,
om det behovs for att férhindra grov brottslighet som misshandel,
rin, vildtikt och narkotikalangning. En lika stor majoritet — 96 pro-
cent av de tillfrigade — ansdg att kamerabevakning ska vara tilliten
pd allmin plats om det behovs for att férhindra eller avsloja terror-
did. Aven nir det gillde mindre allvarlig brottslighet, sisom klotter,
skadegorelse och snatteri, fanns det en stor acceptans f6r kamera-
bevakning pd allmin plats. Av de tillfrigade ansdg 87 procent att
kamerabevakning ska vara tilliten p& allmin plats, om det behévs i
syfte att férhindra eller avsldja sddana brott. Dirtill ansdg 90 procent
av de tillfrigade att kamerabevakning ska tillitas pd allminna platser
om det behdvs f6r att minniskor ska kinna sig tryggare.

4.3.2 Datainspektionens rapport Ungdomar och integritet
ar 2011

Datainspektionen har vid ett flertal tillfillen I3tit géra undersékningar
av ungdomars (15-18 &r) instillning till integritet. Den senaste publi-
cerades i rapporten Ungdomar och integritet 2011 (Datainspektio-
nens rapport 2011:1).

En slutsats som drogs i den undersékningen var att den mest
accepterade formen av 6vervakning var kamerabevakning, vilken
unga tolererade i hogre utstrickning dn exempelvis 6vervakning pd
internet. Av ungdomarna ansdg 85 procent att kamerabevakning kan
accepteras, om syftet idr att férhindra grova brott. 82 procent ansig
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att kamerabevakning kan accepteras om det férhindrar terrordad.
Acceptansen fér kamerabevakning fér att forhindra mindre allvarliga
brott, som klotter och snatteri, var ocksd hdg. Vidare accepterade
ungdomar 1 stor utstrickning kamerabevakning pd torg, 1 kollektiv-
trafiken och 1 butiker. Hela 72 procent kunde dessutom acceptera
kamerabevakning om den fir minniskor att kiinna sig tryggare.

4.3.3  LUSAX opinionsundersokning ar 2018

LUSAX-sikerhetsforskargrupp vid Ekonomihégskolan vid Lunds
universitet genomférde 1 april 2018 en opinionsundersékning om all-
minhetens uppfattning kring anvindandet av bevakningskameror pd
allmin plats relaterat till den personliga integriteten (Lahtinen, M.,
Allminhetens uppfattning kring anvindandet av bevakningskameror
pd allmin plats). Undersékningen, som var en uppféljning av en lik-
nande undersdkning frin augusti 2017, gjordes som en samverkans-
aktivitet med Securitas Sverige AB och i samarbete med Kantar Sifo.

Inom ramen f6r undersékningen tillfrigades ett geografiskt och
demografiskt representativt urval av allminheten om sin instillning
till bevakningskameror, dels till kamerabevakning 1 allminhet, dels
till anvindandet av bevakningskameror kopplat till behovet av per-
sonlig integritet. 1 000 personer deltog i undersdkningen.

Av de tillfrdgade var 90 procent mycket eller ganska positiva till
bevakningskameror p4 allmin plats. 75 procent avvisade (med svaret
stimmer ganska dligt eller mycket ddligt/inte alls) pdstiendet om
att nirvaron av bevakningskameror pd gator och torg inkriktar pd
deras personliga integritet. I det egna bostadsomradet var acceptan-
sen for kamerabevakning ndgot mindre; samma péstiende avvisades
hir av 66 procent. Av de tillfrigade hade 82 procent uppfattningen
(stimmer mycket eller ganska bra) att nirvaron av bevakningskame-
ror verkar avskrickande for potentiella girningsmin. Lika minga
hade uppfattningen att materialet frin bevakningskameror leder till
att begdngna brott utreds och klaras upp. 87 procent hade uppfatt-
ningen att bevakningskameror ir ett stdd i arbetet att uppticka
pigdende brott. Av de tillfrigade avvisade 60 procent i nigon min
(stimmer ganska diligt eller mycket diligt/inte alls) pistiendet om
att den personliga integriteten krinks om polisen tilldts besluta om
behovet av bevakningskameror pd egen hand.
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Avslutningsvis stilldes en friga om vilken av fyra uppriknade 3t-
girder som ir mest avgorande for att sikerstilla integriteten vid
kamerabevakning. Endast 2 procent ansdg att det mest avgoérande var
att kamerorna var avstingda under vissa tider och 11 procent ansdg
att en string tillstdndsgivning var mest avgorande. 38 procent ansig
att tydlig skyltning om bevakningen var det mest avgorande och
41 procent att det finns reglering i form av rutiner for hantering,
lagring och spridning av materialet.

4.4 Slutsatser

De undersokningar vi beskrivit i avsnitt 4.3 talar {6r att allminheten
har en hog acceptans for kamerabevakning pa allmin plats om det
sker i brottsbekimpande syfte eller for att férhindra terrordid. Aven
kamerabevakning vars enda effekt ir att mianniskor kinner sig tryg-
gare pd platsen forefaller ha en bred acceptans bland allminheten. For
det stora flertalet tycks dessutom tydlig skyltning och reglering kring
hur upptagningar behandlas vara viktigare fér att sikerstilla integri-
tetsskyddet in en string tillstdndsgivning och periodvis avstingda
kameror. LUSAX opinionsundersékning frin dr 2018 pekar pd att
allminheten har en hég tilltro till kamerabevakning som brotts-
térebyggande dtgird, men ocksi till att bevakningen medfér nytta 1
polisens operativa arbete och i utredningsarbetet vid begingna brott.
Det gir inte att utesluta att dessa uppfattningar har betydelse for
allminhetens instillning till myndigheters kamerabevakning,.

Antalet studier kring kamerabevaknings brottspreventiva effek-
ter har 6kat under de senaste dren, vilket har lett till ett bittre forsk-
ningsunderlag (Brd:s rapport 2018, s. 32). Den bild som ges i minga
av de undersékningar vi tagit del av ir emellertid att kamerabevak-
ningens effekter inom den brottsbekimpande verksamheten inte ir
helt litta att klarligga. Svirigheter forefaller finnas bl.a. i metodo-
login och 1 den allminna tillimpligheten 1 enskilda studiers resultat.

Den sammantagna bilden pekar dock p3 att den brottspreventiva
effekt man kan uppnd med kamerabevakning varierar utifrdn en
mingd olika faktorer. Det handlar dels om vilken typ av brott man
avser att bekimpa, eftersom kamerabevakning férefaller fungera bist
for att forhindra planerade brott, sdsom egendomsbrott och drog-
brottslighet. Nir det giller exempelvis vildsbrott, som ofta sker
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under alkoholpiverkan och 1 affekt, talar erfarenheterna fér att
kamerabevakning inte fungerar avskrickande pd samma sitt. Det har
ocksa betydelse vilken typ av omrdde man avser att bevaka. De platser
dir en effekt har kunnat faststillas ir parkeringsplatser och bostads-
omriden (undantaget public housing). Kamerabevakning forefaller
vidare ha begrinsad effekt nir den sitts in som enda brottsfore-
byggande 3tgird. Diremot kan effekter uppkomma om bevakningen
kombineras med flera andra itgirder, sisom patrullerande polis, fler
viktare eller sociala insatser. Det idr vidare 1 de aktiva systemen, dir
en operatdr dvervakar upptagningarna i realtid, som en signifikant
effekt har kunnat faststillas.
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5 Overgripande slutsatser om
integritetsskyddet i den generella
dataskyddsregleringen

5.1 Inledning

I avsnitt 3 har vi redogjort f6r den nya generella dataskyddsregler-
ingen. I det hir avsnittet presenterar vi vira dvergripande slutsatser
gillande vilket integritetsskydd som den regleringen forvintas ge 1
kamerabevakningssammanhang. Vilket integritetsskydd som den
generella dataskyddsregleringen férvintas medfora far nimligen stor
betydelse fér évervigandena gillande en eventuell borttagen till-
stidndsplikt. Integritetsskyddet har vidare betydelse for hur ett enk-
lare kamerabevakningsférfarande bér utformas. Slutligen ir behovet
av ytterligare integritetsskyddande 3tgirder vid ett enklare forfa-
rande till stor del beroende av vilket integritetsskydd som den gene-
rella dataskyddsregleringen forvintas ge. I de kommande avsnitt
som berér nu nimnda frigor (avsnitt 8-10) &terkommer vi till
betydelsen av integritetsskyddet 1 dataskyddsregleringen. Analyser-
na som gors 1 de avsnitten tar ofta sin utgingspunkt i slutsatser som
dragits 1 det hir avsnittet.

Som angetts 1 avsnitt 2.3 handlar det 1 grunden om ett helt nytt
EU-rittsligt regelverk. Hur regleringen kommer att tolkas och till-
limpas ir givetvis inte mojligt att med sikerhet veta. Vara analyser i
den hir delen miste ses mot den bakgrunden.
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5.2 Integritetsskyddet i den generella
dataskyddsregleringen vid kamerabevakning

Vir bedémning: Den generella dataskyddsregleringen ger ett
lingtgdende integritetsskydd vid kamerabevakning. Den intresse-
avvigning som 1dag gors inom ramen for tillstindsférfarandet
kommer emellertid inte till tydligt uttryck i den generella data-
skyddsregleringen.

5.2.1 Grundldggande forutsattningar for nar
kamerabevakning over huvud taget &r tillaten

Som framgatt 1 avsnitt 3.4 innehiller dataskyddsregleringen bestim-
melser om nir en kamerabevakning ir tilliten. En grundliggande
foérutsittning dr att det finns en rittslig grund f6r bevakningen 1
enlighet med tillimplig dataskyddsreglering. Tillsammans med prin-
cipen om indamailsbegrinsning, som innebir att personuppgifter
endast fir behandlas for sirskilda berittigade andamadl, sikerstills att
kamerabevakning endast utférs med rittsligt stéd och for legitima
indamail. Eftersom den rittsliga grunden och det specifika indamélet
maste faststillas och formuleras innan bevakningen paborjas medfor
bestimmelserna ett grundliggande preventivt skydd fér den person-
liga integriteten.

5.2.2 Behandling fér nya andamal far endast ske
under vissa forutsattningar

Den generella dataskyddsregleringen begrinsar méjligheterna att
anvinda material frn kamerabevakning f6r andra indamal in det de
ursprungligen samlades in f6r. Upptagningar frin kamerabevakning
anvinds for andra indamil in det ursprungliga exempelvis nir de
limnas ut till andra myndigheter eller till andra verksamheter inom
den egna myndigheten for deras behov. Hur detta fir ske beskrivs
mer utforligt 1 avsnitt 3.4.1-3.4.3. Nigot forenklat kan dock sigas
att nir kamerabevakning bedrivs inom brottsdatalagens (2018:1177)
omride fir upptagningarna behandlas f6r andra indama&l endast om
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detta ir nédvindigt och proportionerligt. Dessutom mdste en prov-
ning av behandlingens laglighet géras av den mottagande myndig-
heten eller verksamheten utifrin de kriterier som finns 1 det data-
skyddsregelverk som de har att tillimpa (2 kap. 4 och 22 §§ brotts-
datalagen). P4 det férordningsstyrda omrddet regleras mojligheten
att behandla upptagningar frin kamerabevakning f6r andra indamal
av den s.k. finalitetsprincipen. Denna princip, som iven fanns 1 per-
sonuppgiftslagen (1998:204), innebir att det nya indamailet inte far
vara ofdrenligt med det ursprungliga om behandlingen ska vara
tilliten. Férordningen ger viss ledning kring hur denna bedémning
ska goras. Exempelvis ska kopplingarna mellan det ursprungliga och
det nya indamalet, férhillandet mellan de registrerade och den per-
sonuppgiftsansvarige och eventuella konsekvenser for den registre-
rade beaktas. Aven for Sikerhetspolisens kamerabevakning kommer,
enligt forslaget till Sikerhetspolisens datalag (2 kap. 4), en finalitets-
princip att gilla.

Sammantaget gor vi bedémningen att den generella dataskydds-
regleringens bestimmelser om hur personuppgifter fir behandlas tér
nya indamdl bidrar till ett ytterligare preventivt integritetsskydd
genom att det pd férhand sikerstills att det finns en proportionalitet
1 hur de aktuella myndigheterna kan komma att anvinda upptagning-
arna frin kamerabevakning.

5.2.3  Ett utokat skydd finns for sarskilt riskfyllda
behandlingar

Dataskyddsregleringens bestimmelser innehéller ett extra starkt pre-
ventivt skydd for sirskilt riskfyllda typer av personuppgiftsbehand-
lingar, eftersom férfarandet med konsekvensbedémningar och 1 vissa
fall forhandssamrdd d4 aktualiseras (se avsnitt 3.4.1-3.4.3).

I en konsekvensbedomning ska den planerade bevakningens kon-
sekvenser for skyddet av personuppgifter bedémas. En konsekvens-
bedémning utfors sannolikt pd konceptnivd, dir samtliga férutsitt-
ningar for bevakningen utgor konceptet (skil 58 till dataskydds-
direktivet och artikel 29-gruppen, Riktlinjer om konsekvensbedém-
ning avseende dataskydd och faststillande av huruvida behandlingen
*sannolikt leder till en hog risk” 1 den mening som avses i férordning
2016/679, s. 8, nedan férkortad WP 248 rev. 01). Exempel pd sddana
forutsittningar skulle kunna vara indamélet med bevakningen, hur
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bevakningen ska g till, vilka tekniska l8sningar som ska anvindas,
vilka risker bevakningen ger upphov till och planerade sikerhetsit-
girder. Som framgdtt i avsnitt 3.4.1 har regeringen bedémt att exem-
pelvis Polismyndigheten boér kunna ta fram en konsekvensbe-
démning som kan anvindas vid ett stort antal bevakningssituationer
(prop. 2017/18:231 5. 73).

Som framgdtt tidigare (se avsnitt 3.4.2) anges som exempel pd
behandlingar som kriver en konsekvensbedémning i dataskyddstor-
ordningen bland annat ”systematisk évervakning av en allmin plats
1 stor omfattning” (artikel 35.3 ¢). I skil 91 till férordningen nimns
1 detta sammanhang sirskilt anvindning av optisk-elektroniska
anordningar.

Mot den redovisade bakgrunden bedémer vi att bestimmelserna
om konsekvensbedémningar i de flesta fall kommer att aktualiseras
vid kamerabevakning av platser dit allminheten har tilltride och som
berér fler dn ett begrinsat antal personer (jfr dven prop. 2017/18:231
s. 73). Nir sddana bedomningar kommer att behéva genomforas for
de berérda myndigheternas kamerabevakning ir fér nirvarande dock
inte mojligt att sikert siga. De forteckningar som tillsynsmyndig-
heten ska uppritta 6ver de behandlingsverksamheter som omfattas
respektive inte omfattas av kravet pd konsekvensbedémning kom-
mer mojligtvis att ge ledning i frigan (artikel 35.4 och 35.5 i data-
skyddsforordningen). I 6vrigt far praxis pd omridet avvaktas.

Efter en genomférd konsekvensbedémning krivs 1 vissa fall att
myndigheterna samrider med och fir svar frin tillsynsmyndigheten
innan en kamerabevakning pdborjas (se avsnitt 3.4.1-3.4.3). P34 det
férordningsstyrda omridet kommer samrid sannolikt att bli aktuellt
om en genomfoérd konsekvensbedémning visar att risken for de
registrerades integritet ir fortsatt hog dven efter vidtagna siker-
hetsdtgirder (skil 94 till férordningen och WP 248 rev. 01 s. 21). P4
det direktivstyrda omridet ir det oklart om man ska ha samma syn-
sitt. Som framgdtt 1 avsnitt 3.4.1 har regeringen 1 forarbetena till
brottsdatalagen framfért att det kan vara svirt f6r den personupp-
giftsansvarige att pd egen hand avgora vilka dtgirder som ir till-
rickliga. Regeringen utesldt dock inte att vidtagna dtgirder frén den
personuppgiftsansvariges sida kan befria frin samrddsskyldighet och
menade att det fir dverlimnas till rittstillimpningen att avgora 1
vilken utstrickning samrid inte bér krivas fér att den personupp-
giftsansvarige har vidtagit dtgirder som minskat risken for intring
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till en godtagbar nivd (prop. 2017/18:232 s. 184). Om det kommer
att krivas forhandssamrdd 1 flera situationer pd brottsdatalagens
tillimpningsomrdde in pd dataskyddsférordningens &terstar alltsd
att se.

Enligt brottsdatalagen ska, som framgitt tidigare, samrdd dven
genomforas om typen av behandling i sig innebir sirskild risk for
intrdng i registrerades personliga integritet. Nir den bedémningen
gors ska ny teknik, nya rutiner eller nya forfaranden sirskilt beaktas
(3 kap. 9 § andra stycket brottsdataférordningen [2018:1202]). I for-
arbetena till brottsdatalagen konstaterar regeringen att resultatet av en
konsekvensbedémning inte ir avgdrande for om samrid ska dga rum i
dessa fall (prop. 2017/18:232 s. 184, se dven avsnitt 3.4.1).

Sammantaget bedéms regleringen om konsekvensbedémningar
och férhandssamrdd ge ett ldngtgdende preventivt skydd i kamera-
bevakningssammanhang i de fall det ir sirskilt motiverat med hinsyn
ull integritetsaspekter. Nir regleringen om férhandsamrid aktua-
liseras involveras dessutom tillsynsmyndigheten i arbetet med integ-
ritetsrisker redan infoér att en kamerabevakning piborjas. Att till-
synsmyndigheten involveras i myndigheternas preventiva arbete
med kamerabevakning bor vidare ge myndigheterna goda férutsitt-
ningar for att framéver tillimpa regelverket pd ett korrekt sitt, vilket
givetvis dr positivt ur ett integritetsskyddsperspektiv.

5.2.4  Betydelsen av principen om korrekthet

En central princip 1 ssmmanhanget ir principen om korrekthet. Prin-
cipen ir viktig eftersom den sannolikt innebir att det infér en per-
sonuppgiftsbehandling ska géras en skilighetsbedémning och en av-
vigning mellan den personuppgiftsansvariges och den registrerades
intressen (se prop. 2017/18:232 s. 142 och 143 och prop. 2017/18:105
s. 47, jfr dven prop. 2017/18:231 s. 132). Att det gors en sddan avvig-
ning ir betydelsefullt nir det kommer till myndigheters anvindning
av kamerabevakning p4 allmin plats.

Datainspektionen har framfort att den generella dataskyddsreg-
leringen saknar en uttrycklig motsvarighet till kamerabevaknings-
lagens (2018:1200) proportionalitetsbeddmning med éverviktsprin-
cip, nedan dven benimnd intresseavvigning, som gors av tillstdnds-
myndigheten inom ramen f6r tillstdndsférfarandet (se avsnitt 3.5.1
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och avsnitt 6.6). Vi delar den bedomningen. Aven om den person-
uppgiftsansvarige, enligt principen om korrekthet, har ett ansvar att
se till att personuppgifter behandlas pd ett korrekt sitt dr det inte
mojligt att 1 nuliget veta om principen ger samma integritetsskydd
och samma mojligheter till kamerabevakning som &verviktsprin-
cipen gor. Vi dterkommer till betydelsen av avsaknaden av en ut-
trycklig intresseavvigning motsvarande den som finns i kamera-
bevakningslagen 1 avsnitt 8-10.

5.2.5 Regleringen om tekniska och organisatoriska
atgarder m.m.

Som framgitt i avsnitt 3 innehdller dataskyddsregleringen bestim-
melser som innebir att den som bedriver kamerabevakning méste
vidta limpliga tekniska och organisatoriska &tgirder, bla. for att
skydda personuppgifter och sikerstilla skyddet f6r den registrerades
rittigheter. Vad som ir limpligt varierar naturligtvis utifrdn om-
stindigheterna i det enskilda fallet. P4 kamerabevakningsomridet
skulle man exempelvis kunna tinka sig att det krivs ett starkare
skydd om bevakningen bedrivs pd en plats dir m&nga minniskor ror
sig, jimfort med ensligare platser.

Vissa tekniska dtgirder kommer, som angetts 1 avsnitt 3, till ndgot
mer konkret uttryck genom bestimmelserna om s.k. inbyggt data-
skydd och dataskydd som standard (3 kap. 3 och 4 §§ brottsdata-
lagen, forslaget till 5 kap. 2 och 3 §§ Sikerhetspolisens datalag samt
artikel 25.1 och 25.2 1 dataskyddsférordningen). Som framggtt tidi-
gare innebir kravet pd inbyggt dataskydd bla. att nédvindiga
skyddsdtgirder ska vara integrerade i de system som anvinds vid
behandlingen. Som exempel pa dtgirder som utgér ett inbyggt data-
skydd kan nimnas loggning av vem som hanterat upptagningar frn
kamerabevakning, behérighetsstyrning och automatisk gallring.
I brottsdatalagen och férslaget till Sikerhetspolisens datalag uppstills
dessutom specifika krav pd loggning fér automatiserade behandlings-
system (3 kap. 5 § respektive 5 kap. 4 §). Av brottsdataférordningen
och forslaget till Sikerhetspolisens dataférordning framgér att denna
skyldighet kommer att vara lingtgdende och — férutsatt att man
anvinder sig av automatiserade behandlingssystem — innefatta en
mycket stor del av den behandling av inspelat material som kommer
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att utforas hos de berérda myndigheterna (3 kap. 4 § respektive
4 kap.5§).

Kravet pd dataskydd som standard innebir bl.a. att de automa-
tiserade behandlingssystem som anvinds for personuppgiftsbehand-
ling endast ska ge mojlighet att samla in eller visa de personuppgifter
som ir nédvindiga med hinsyn till indamailet (jfr prop. 2017/18:232
s. 454). For sidan personuppgiftsbehandling som utférs genom
kamerabevakning skulle ett exempel pd sddana &tgirder kunna vara
anvindandet av integritetsvinlig teknik som méjliggor exempelvis
maskning av privata bostider, fonster eller portuppgingar, automa-
tisk avidentifiering genom pixling eller att kameror sitts iging forst
efter ljuddetektion vid t.ex. skottlossning eller glaskross. Aven
automatiserad bildanalys kan utgéra sidan integritetsvinlig teknik.
Exempel pd det ir att data extraheras ur bildinformationen s3 att
endast uppgifter om antal fordon som passerat en kamera samt deras
registreringsnummer behandlas. Ett annat exempel ir att program-
vara for ansiktsigenkinning gor ett urval baserat pd 1 f6rvig utvald
referensinformation (biometrisk information), 1stillet f6r att en
minniska okulirt gir igenom filmmaterial med en stor mingd per-
soner, varav de flesta ir ointressanta for den 3tgird som ska vidtas.

Behorighetsbegrinsningar, dvs. anstilldas tillgdng till personupp-
gifter, utgdr en organisatorisk skyddsdtgird. I brottsdatalagen och
forslaget till Sikerhetspolisens datalag finns uttryckliga bestimmel-
ser om att den personuppgiftsansvarige ska se till att tillgdng till upp-
tagningar frin kamerabevakning begrinsas till vad var och en behé-
ver for att kunna fullgéra sina arbetsuppgifter (3 kap. 6 § respektive
5 kap. 5 §). Dataskyddsférordningen innehiller ingen motsvarande
bestimmelse. Diremot bér enligt vir mening den personuppgifts-
ansvariges skyldighet att enligt dataskyddsférordningen vidta limp-
liga organisatoriska &tgirder for att sikerstilla en limplig siker-
hetsnivd innefatta sddana behérighetsbegrinsningar (artikel 32).

Slutsatsen av ovanstdende ir att regleringen innebir att en rad
integritetsskyddande &tgirder ska vidtas i samband med kamerabevak-
ning. P4 sd sitt skyddas information och enskildas integritet. Dirmed
uppnids ett gott integritetsskydd under tiden som en kamerabevakning
pagar.

Som framgatt i avsnitt 3.4 ska den personuppgiftsansvarige dess-
utom fora en dvergripande foérteckning dver de kategorier av per-

91



Overgripande slutsatser om integritetsskyddet ... SOU 2018:62

sonuppgiftsbehandlingar den utfér (3 kap. 3 § brottsdataférord-
ningen, forslaget till 4 kap. 4 § Sikerhetspolisens dataférordning
samt artikel 30 1 férordningen). I denna férteckning ska behandling-
arna beskrivas pd ett mer dvergripande plan, med angivande bl.a. av
kategorier av registrerade, kategorier av personuppgifter och kate-
gorier av mottagare. Genom forteckningarna ir det mojligt att {3 en
generell bild av den kamerabevakning som utférs av de berorda
myndigheterna, vilket bor vara positivt vid tillsynsarbetet.

5.2.6  Principen om lagringsminimering

Ur ett integritetsskyddsperspektiv dr vidare lagringstiden for in-
spelat material av sirskild betydelse. Som framgétt i avsnitt 3.4 inne-
hiller dataskyddsregleringen vissa bestimmelser som handlar om
hur linge personuppgifter fir sparas. Bestimmelserna utgdr ifrn
principen om lagringsminimering. Som framgdtt i angivet avsnitt dr
principen generellt utformad och nigon faststilld bortre grins foér
bevarande finns inte. Den som bedriver kamerabevakning méste i
stillet avgora vilken lagringstid som dr nédvindig for det specifika
indamailet utifrin forutsittningarna 1 det enskilda fallet. Det kan i
detta sammanhang pdpekas att om upptagningarna frin en myndig-
hets kamerabevakning kommer till anvindning i ndgon annan verk-
samhet hos myndigheten, exempelvis en férundersékning, behand-
las de for ett nytt indamal. Hur linge upptagningarna far bevaras ska
1 det fallet bedémas utifrdn detta nya indamal. Genom regleringen
om lagringsminimering, vilken alltsd utgdr frn en si kort lagringstid
som mojligt, sikerstills att material inte bevaras lingre dn vad som
ir nédvindigt 1 varje enskilt fall. Detta medfor ett ytterligare integ-
ritetsskydd i kamerabevakningssammanhang.

5.2.7  Principen om ansvarsskyldighet

Principen om ansvarsskyldighet utgor en central integritetsskyd-
dande princip 1 dataskyddsregleringen. Principen innebir i korthet
att den personuppgiftsansvarige ansvarar {6r och ska kunna visa att
personuppgifter har behandlats i enlighet med tillimplig dataskydds-
reglering (fér en mer utforlig beskrivning av principen, se av-
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snitt 3.4). Detta ansvar bér medféra ett starkt incitament {ér person-
uppgiftsansvariga att folja regleringen och for att dokumentera de
overviganden och de bedémningar som gjorts enligt tillimpliga
dataskyddsbestimmelser. Utan dokumentation blir det nimligen
svarare att 1 ett tillsynsirende visa att den bevakning som bedrivs ir
tilliten. Om en personuppgiftsansvarig inte foljer regleringen kan
den dessutom drabbas av korrigerande tgirder och av kostsamma
sanktionsavgifter (se nedan).

5.2.8 Tillsynsmyndighetens befogenheter
— ett yttersta integritetsskydd

Som ett yttersta skydd for den personliga integriteten finns de
befogenheter som tillsynsmyndigheten har enligt dataskyddsregler-
ingen (5 kap. 5-7 §§ brottsdatalagen, forslaget till 7 kap. 3-58§§
Sikerhetspolisens datalag och artikel 58 1 dataskyddsférordningen).
De tre regelverken ir till allra storsta delen éverensstimmande pa
detta omride. Som framgdtt 1 avsnitt 3.4 har tillsynsmyndigheten
vissa utredningsbefogenheter, bl.a. en ritt att av den personuppgifts-
ansvarige fi den information som behévs foér att myndigheten ska
kunna fullgéra sina uppgifter. Tillsynsmyndigheten har ocksd ritt att
f ullerade till bl.a. lokaler och utrustning. Tillsynsmyndigheten kan
vidare utfirda varningar, meddela féreligganden och begrinsa eller
forbjuda behandling av personuppgifter i korrigerande syfte.

Som framggtt tidigare har tillsynsmyndigheten ocksd en ny méj-
lighet att besluta om administrativa sanktionsavgifter vid vissa éver-
tridelser av brottsdatalagens eller dataskyddsférordningens bestim-
melser (6 kap. 1-5 §§ brottsdatalagen respektive artikel 83 i férord-
ningen). Nigon mojlighet att besluta om sddana sanktionsavgifter
foreslds dock inte for Sikerhetspolisen (Sikerhetspolisens datalag).
I princip fir sanktionsavgifter beslutas f6r 6vertridelser av de flesta
bestimmelser i brottsdatalagen och férordningen som har betydelse
tor den personliga integriteten. Den myndighet som bedriver
kamerabevakning kan exempelvis bli féremal for sanktionsavgifter
om kamerabevakning bedrivs utan att det finns en rittslig grund
for det eller om upptagningar frin sidan bevakning behandlas for
ett nytt indamal i strid med brottsdatalagens eller férordningens
bestimmelser. Detsamma giller om myndigheten bevarar sddana
upptagningar lingre in vad indamélet med bevakningen kriver eller

93



Overgripande slutsatser om integritetsskyddet ... SOU 2018:62

inte vidtar de dtgirder som dr limpliga f6r att skydda upptagningarna
eller enskildas personliga integritet. Den kamerabevakande myndig-
heten kan ocks8 bli féremal f6r sanktionsavgifter om en konsekvens-
bedémning eller ett férhandssamrdd inte utfors trots att férutsite-
ningarna for detta ir uppfyllda.

Tillsynsmyndighetens befogenheter ir 1angtgiende och sikerstil-
ler att tillsynen kan utforas pd ett effektivt sitt. Bestimmelserna om
tillsynsmyndighetens befogenheter 1 dataskyddsregleringen ir dir-
med centrala ur ett integritetsskyddsperspektiv och utgor en yttersta
garanti for att regelverket efterlevs. De administrativa sanktionsav-
gifterna dr med sina hoga avgiftsniver tinkta att verka avskrickande
(prop. 2017/18:232 5.313-317) och forstirker dirmed integritets-
skyddet ytterligare.
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6.1 Inledning

En av vira huvuduppgifter ir att gora en kartliggning av behovet av
forenklade regler vid kamerabevakning som sker i syfte att fore-
bygga, férhindra eller uppticka brottslig verksamhet eller utreda
brott samt 1 syfte att skydda mot samt f6rebygga och férhindra hot
mot den allminna sikerheten. I det hir avsnittet presenteras vir
kartliggning. Inledningsvis redogors for vilka myndigheter som har
ingdtt 1 kartliggningen och hur kartliggningen nirmare har gict ull.
Direfter foljer en kort beskrivning av myndigheternas respektive
verksamhetsomrdde och tillimplig dataskyddsreglering. Beskriv-
ningen ir tinkt att bidra till den storre bilden av hur myndigheterna
arbetar med kamerabevakning och vilka grinsdragningsproblem som
kan uppstd om personuppgiftsbehandlingen bedrivs inom ramen fér
sdvil brottsdatalagens (2018:1177) eller motsvarande reglering for
Sikerhetspolisen, som dataskyddstérordningens tillimpningsom-
ride. Direfter foljer en beskrivning av hur de brottsbekimpande
myndigheterna ser pd behovet av férenklade regler vid kamerabevak-
ning, deras tinkbara I6sningsmodeller och deras syn p& hur integri-
tetsaspekter kan tillgodoses om ett enklare kamerabevakningsfor-
farande infors. Slutligen redogérs f6r Datainspektionens synpunkter
pd bl.a. integritetsaspekter om det blir enklare att kamerabevaka.
Vira slutsatser av kartliggningen presenteras 1 avsnitt 7. Hur
slutsatserna piverkar utformningen av ett enklare kamerabevak-
ningsférfarande dterkommer vi till 1 avsnitten direfter.
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6.2 Om kartlaggningen
6.2.1 Vilka myndigheter har ingatt i kartlaggningen?

Kamerabevakning 1 brottsbekimpande syfte bedrivs inte bara av
Polismyndigheten utan dven av andra brottsbekimpande myndig-
heter. De mest centrala myndigheterna, utéver Polismyndigheten, ir
1 sammanhanget Kustbevakningen, Sikerhetspolisen och Tullverket.
Dessa myndigheter har dirfor ingdte 1 kartliggningen. Initialt fanns
tankar om att dven Ekobrottsmyndigheten, Skatteverket och Krimi-
nalvirden eventuellt skulle kunna ha behov av férenklade regler vid
kamerabevakning i1 brottsbekimpande syfte. Behovet framstod emel-
lertid som tveksamt. Vid inledande kontakter med dessa myndigheter
framkom att ingen av myndigheterna har behov av férenklade regler.
Detta forklaras av att myndigheterna helt enkelt inte bedriver sidan
kamerabevakning, eller att de gor det endast 1 mycket begrinsad
omfattning. Ekobrottsmyndigheten, Skatteverket och Kriminalvér-
den har dirfér slutligen inte ingdtt 1 kartliggningen.

Datainspektionen ir sedan kamerabevakningslagen (2018:1200)
tridde 1 kraft den 1 augusti 2018 sdvil central tillstdnds- som tillsyns-
myndighet fér kamerabevakning. Datainspektionen ansvarar dir-
med 1 hog grad for att integritetsaspekter tillvaratas vid kamera-
bevakning. Som kommer framgi nedan intar integritetsaspekter en
framtridande roll 1 kartliggningen. Inom ramen for kartliggningen
har vi dirfor dven inhidmtat synpunkter frin Datainspektionen.

6.2.2 Metod och genomfdrande

Kartliggningen bygger pd en i huvudsak kvalitativ metod. Ett om-
fattande frigeunderlag har skickats till de brottsbekimpande myn-
digheterna. Frigestillningarna har diskuterats vid ett méte med varje
myndighet. Frigorna har dven besvarats skriftligen.

Det primira syftet med kartliggningen har varit att undersoka
vilka behov som de brottsbekimpande myndigheterna har av for-
enklade regler vid kamerabevakning 1 brottsbekimpande syfte och 1
syfte att skydda mot samt férebygga och férhindra hot mot den
allminna sikerheten. De behoven miste givetvis ses 1 ljuset av myn-
digheternas erfarenheter av sidan kamerabevakning, t.ex. nir det
giller nyttan av bevakningen. Behoven ir dessutom nira férknippade
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med vilka problem som myndigheterna upplever att tillstindsplikten
ger upphov till i verksamheterna. Underlaget har dirfor innehéllit
frigestillningar som tar sikte p& nyss nimnda aspekter.

Som framgdtt 1 avsnitt2.2 har kameradvervakningslagen
(2013:460) nyligen ersatts av kamerabevakningslagen. Den senare
lagen innebir vissa littnader nir det giller mojligheterna att 3
tillstdnd till kamerabevakning 1 bl.a. brottsbekimpande syfte (se
avsnitt 3.5). Med tanke pd att kamerabevakningslagen inte hade tritt
1 kraft nir kartliggningen genomférdes har det givetvis inte varit
mojligt f6r myndigheterna att utvirdera konsekvenserna av den nya
regleringen. En sidan utvirdering skulle dessutom férutsitta att
regelverket hade varit 1 kraft en viss tid. Frigestillningarna i den hir
delen har dirfor tagit sikte pd forvintade konsekvenser av den
generdsare tillstdndsplikt som kamerabevakningslagen medfor. Syf-
tet har varit att belysa om den nya regleringen pd nigot sitt férvintas
paverka behovsbilden.

Vira direktiv ger uttryck for att det finns en vilja att kamera-
bevakning framéver ska kunna anvindas pa ett flexibelt och verk-
samhetsanpassat sitt 1 den brottsbekimpande verksamheten. Det
har dirfor varit viktigt att underséka hur myndigheterna sjilva ser
pd frigan hur ett eventuellt enklare kamerabevakningsférfarande
skulle kunna se ut. Underlaget har dirfér innehéllit frigestillningar
som inneburit att myndigheterna fatt analysera effekterna for verk-
samheten av olika tinkbara férenklingar, med utgingspunkt i nigon
form av anmailningsplikt. Myndigheterna har ocks3 fatt komma med
egna forslag pd verksamhetsanpassade 16sningar.

En viktig aspekt vid ett enklare kamerabevakningsforfarande dr hur
den nya EU-rittsliga dataskyddsregleringen férvintas paverka myn-
digheternas verksamhet med kamerabevakning. Underlaget har i den
hir delen bla. innehdllit frigor om potentiella grinsdragningspro-
blem. Syftet har varit att belysa om, och 1 s fall i vilken utstrickning,
myndigheternas personuppgiftsbehandling vid kamerabevakning rér
sig inom sivil brottsdatalagens som dataskyddsférordningens till-
limpningsomrade, eller faller utanfér den EU-rittsliga regleringen.
Frigan har betydelse f6r hur ett enklare férfarande bor utformas. Vi
dterkommer i avsnitt 7.3 och 8.3 till den problematik som kan uppstd
om tillstdndsplikten tas bort endast nir det giller kamerabevakning
som bedrivs i brottsbekimpande syfte.

97



Kartlaggningen SOU 2018:62

Kamerabevakning innebir ett intring i den personliga integri-
teten. Kamerabevakning betraktas dessutom som en sirskilt integri-
tetskinslig dtgird (se vira direktiv). Om det blir enklare att
kamerabevaka stills integritetsaspekter onekligen i ett helt nytt ljus.
Det ir en given utgdngspunkt att integritetsskyddet fér personer
som blir kamerabevakade kan garanteras dven vid férenklade méj-
ligheter till kamerabevakning. Mot den bakgrunden har integritets-
aspekter genomgdende haft en framtridande roll i kartliggningen.
Underlaget har bl.a. innehillit frigestillningar som tar sikte pd myn-
digheternas arbete med integritetsaspekter vid kamerabevakning,
vilken betydelse den nya EU-rittsliga dataskyddsregleringen fir for
integritetsaspekter och hur integritetsaspekter kan tillvaratas pa
bista sitt om det blir enklare att kamerabevaka. I den hir delen av
kartliggningen har dven Datainspektionen haft en framtridande roll.
Ett frigeunderlag som i huvudsak tagit sikte pa integritets- och till-
synsaspekter har skickats till Datainspektionen. Frigestillningarna
har diskuterats vid ett méte och besvarats skriftligen.

Under utredningens ging har utredningen dven fért en l6pande
diskussion med berérda myndigheter, frimst genom experterna.
Uppgifter som framkommit under sddana diskussioner dterges oftast
l6pande 1 6vervigandena.

6.3 Verksamhetsbeskrivningar
6.3.1 Polismyndigheten

Polismyndighetens verksamhet regleras i polislagen (1984:387).11 §
anges polisverksamhetens indamal. Dir sigs att polisens arbete, som
ett led 1 samhillets verksamhet f6r att frimja rittvisa och trygghet,
syftar till att uppritthdlla allmin ordning och sikerhet samt att 1
ovrigt tillférsikra allminheten skydd och annan hjilp. Uttrycket
“uppritthélla allmin ordning och sikerhet” ir avsett att inbegripa all
den egentliga polisverksamheten. Uttrycket tar alltsd inte enbart
sikte pd polisens verksamhet for att hindra brott och andra stor-
ningar utan ocks8 pd exempelvis den brottsutredande verksamheten.

Polismyndighetens uppgifter regleras nirmare i 2 § polislagen.
Upprikningen av uppgifter 1 bestimmelsen ir inte uttémmande. Av
bestimmelsen framgir att till Polismyndighetens uppgifter hor att
forebygga, férhindra och uppticka brottslig verksamhet (punkten 1).
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Bestimmelsen tar sikte pd den brottsférebyggande verksamheten.
Ur ett stdrre perspektiv fir samtliga uppgifter som Polismyndig-
heten utfér sigas ha ett brottsférebyggande syfte. I den hir bestim-
melsen avses dock den brottsforebyggande verksamheten i1 egentlig
mening, dvs. sddan verksamhet som ir riktad till personer som inte
ir foremadl for rittsvisendets dtgirder pd grund av brott. Ett exempel
pd sddan verksamhet ir férebyggande ungdomsverksamhet.

Av 2 § polislagen féljer vidare att Polismyndigheten ska 6vervaka
den allminna ordningen och sikerheten och ingripa nir stérningar
har intriffat (punkten 2). Uppgiften tar sikte pd polisens évervak-
ningsverksamhet. Denna brukar indelas 1 allmidn évervakning och
trafikovervakning. Den allminna &vervakningen syftar till att vaka
over att allmin ordning och sikerhet inte stérs eller angrips genom
brott eller pd annat sitt. Den allminna évervakningen har ocks3 till
indamadl att kunna ingripa nir sddana stérningar eller angrepp dndd
sker. Verksamheten syftar slutligen till att uppritthdlla beredskap
som mojliggdr att ingripa vid brott eller andra stérningar och nir
hjilp eller riddningsdtgirder ir pakallade.

Den allminna évervakningen bedrivs 1 olika former, t.ex. genom
omridesovervakning eller speciell 6vervakning. Omridesovervak-
ning syftar till att dvervaka omrdden och platser dir frekvensen av
brott och stérningar av olika slag ir stor. Syftet med verksamheten
ir bl.a. att uppritthdlla gatufriden och ingripa mot lagévertridelser
och andra ordningsstorningar. Speciell dvervakning omfattar bl.a.
grinsévervakning samt tillsyn av skydds- och kontrollomriden.

I Polismyndighetens uppgifter ingdr vidare att utreda och beivra
brott som hér under allmint tal (utredningsverksamheten, punk-
ten 3). Nir det giller utredningsverksamheten finns det skal att
skilja mellan sddant arbete som kan hinforas till férundersékning i
ett brottmdl och sidant arbete som inte kan gora detta. Den
sistnimnda verksamheten ir i huvudsak oreglerad medan férunder-
sokningen regleras 123 kap. rittegdngsbalken (RB).

S& snart det finns anledning att anta att ett brott har begitts ska
férundersokning inledas (23 kap. 1 § RB). En férundersokning be-
drivs ofta 1 tvd steg. Det forsta steget gdr ut pd att faststilla om ett
brott har begdtts och om det finns skil till misstanke mot ndgon viss
person. I det andra steget handlar det om att samla in bevismaterial 1
syfte att klarligga om det finns tillrickliga skil f6r 4tal mot den miss-
tinkte.
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En férundersékning inleds av polisen eller 8klagare. Polisen fir
hilla férhér och vidta andra dtgirder som ir av betydelse for utred-
ningen redan innan en férundersékning har inletts (23 kap. 3 § RB).

Av 2 § polislagen féljer vidare att hjilpande verksamhet hor till
polisens uppgifter (punkten 4). Den verksamheten omfattar t.ex.
hjilpdtgirder vid olyckshindelser.

Slutligen har Polismyndigheten enligt sirskilda férfattnings-
bestimmelser, vid sidan av sina huvuduppgifter, uppgifter av skilda
slag inom omrddet f6r allmin f6rvaltning. Polisen har t.ex. att beakta
anspriken pd allmin ordning och sikerhet vid offentliga tillstill-
ningar samt vid nyttjandet av allmin plats m.m.

(Ovanstdende text bygger till stor del pd Berggren och Munck,
Polislagen. En kommentar, Zeteo, version den 1 juni 2017, kom-
mentaren till 2 §, se dven dir angiven litteratur och anmairkta ritts-
fall.)

Som kommer framgd nedan ir det Polismyndigheten som bedri-
ver tillstdndspliktig kamerabevakning i storst utstrickning. Kamera-
bevakning anvinds 1 den brottsférebyggande verksamheten men
dven inom andra delar av myndighetens verksamhet, t.ex. vid grins-
och kontrollverksamhet och p& olycksdrabbade platser. Det kan,
som kommer framgs, vara svirt att dra en grins mellan Polismyn-
dighetens olika verksamhetsdelar, eftersom myndighetens uppgifter
ofta har ett nira samband med varandra.

6.3.2  Kustbevakningen

Kustbevakningen har, enligt férordningen (2007:853) med instruk-
tion f6r Kustbevakningen (férordningen), till uppgift att bedriva sj6-
overvakning och utféra riddningstjinst till sjoss. Kustbevakningen
ska ocksd ha férmaga att forebygga, motstd och hantera krissitua-
tioner inom sitt ansvarsomrdde. Verksamheten bedrivs inom
Sveriges sjoterritorium och ekonomiska zon samt pd land 1 anslut-
ning till dessa vatten. Vad giller sjdar, kanaler och vattendrag omfat-
tar verksamheten enbart Vinern och Milaren samt i friga om mil;j6-
riddningstjinst ocksd Vittern. Kustbevakningen f&r med stéd av
sirskilda foreskrifter eller beslut bedriva verksamhet dven utanfér
dessa omriden. Kustbevakningen har ocks3 till uppgift att samordna
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civila behov av sjodvervakning och férmedla civil sjéinformation till
berérda myndigheter.

I Kustbevakningens uppgift att bedriva sjodvervakning ingdr bla.
att ansvara for eller bistd andra myndigheter med évervakning, brotts-
bekimpande verksamhet samt kontroll och tillsyn. Kustbevakningen
ska genom sjé6vervakning férebygga och ingripa mot stérningar av
ordningen i sj6trafiken. Kustbevakningen ska vidare i enlighet med
sirskilda foreskrifter forhindra och uppticka brottslig verksamhet,
ingripa vid misstanke om brott samt utreda och beivra brott eller
bistd med utredningen av brott.

Kustbevakningens befogenheter inom det polisidra och brotts-
bekimpande omridet regleras i en mingd olika férfattningar. Kust-
bevakningen har 1 sin sjilvstindiga verksamhet vissa egna befogen-
heter. Myndigheten kan t.ex. i vissa fall inleda fé6rundersékning (t.ex.
vid ratt- och sjéfylleri) och kan dven utfirda ordningsbot fér vissa
sjotrafikforseelser och for forseelser vid transport av farligt gods.
Aven om Kustbevakningen har vissa egna befogenheter inom det
brottsbekimpande omradet ligger dock huvudansvaret f6r att utreda
och beivra brott pd polisen och 8klagarvisendet. Kustbevakningen
samarbetar med polisen i den verksamheten. Samarbetet bygger till
storsta delen pd lagen (1982:395) om Kustbevakningens medverkan
vid polisidr évervakning som dels ger en kustbevakningstjinsteman
ritt att ingripa mot vissa typer av brott, dels ger sddana tjinstemin
ritt att ingripa mot ordningsstdrningar i vissa fall.

I Kustbevakningens verksamhetsomrdde ingdr ocksi att utreda
och besluta 1 drenden om vattenféroreningsavgift samt ta emot
sddana avgifter. Kustbevakningen ska vidare i den utstrickning som
foljer av foreskrifter, och i férekommande fall efter 6verenskommel-
se med annan myndighet, bedriva tillsyns- och kontrollverksamhet i
friga om bla. sjotrafik, sjosikerhet och transport av farligt gods,
fartygs registrering och identifiering, personers inresa i, utresa frin
och vistelse i Sverige, in- och utférsel av varor, fiske och dirtill
anknuten verksamhet, jakt och annat ianspriktagande av natur-
resurser, skydd av miljé- och naturvrdsintressen, skyddsobjekt och
tilleride for utlindska statsfartyg. I sjotrafikovervakningen ingdr
dven att kontrollera att gillande fartbegrinsningar inte dvertrids, att
andra sjotrafikregler f6ljs och nykterheten ombord. Kustbevak-
ningen kontrollerar iven fordonsférares nykterhet 1 hamnomriden.
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En sirskild uppgift som Kustbevakningen har ir att medverka 1
internationellt samarbete fér att utveckla grinskontroll, brotts-
bekimpning till sj6ss, annan sjo6évervakning och miljoriddnings-
yinst. Kustbevakningen ska vidare samverka med andra myndig-
heter f6r att frimja svenskt deltagande i internationellt samarbete
inom sitt verksamhetsomride.

Det regelverk som reglerar Kustbevakningens befogenheter ir
svaroverskadligt. Ar 2007 tillsattes en statlig utredning med uppgift
att se 6ver Kustbevakningens befogenheter i den brottsbekimpande
och ordningshéllande verksamheten samt limna férslag till en moder-
nare och mer indamilsenlig forfattningsreglering (dir. 2007:5). Ut-
redningen, som antog namnet Utredningen om Kustbevakningens
befogenheter, har foreslagit att Kustbevakningen ska {3 en tydligare
roll som brottsbekimpande och ordningshillande myndighet till
sj6ss och ett okat eget ansvar f6r brottsutredande dtgirder. Kust-
bevakningen fir enligt forslaget bl.a. en 6kad méojlighet att bitrida
andra myndigheter (se SOU 2008:55). Forslaget bereds inom Reger-
ingskansliet.

Sammantaget har alltsd Kustbevakningen ett brett verksamhets-
omride. Det centrala omridet f6r den hir utredningen dr den brotts-
bekimpande verksamheten. En brottsbekimpande dtgird har dock
inte sillan ett nira samband med en kontroll- eller tillsynsuppgift.
Det ir inte alltid klart 1 vilket skede en tillsyn eller en kontroll éver-
gdr till brottsbekimpande verksamhet, se mer om den problemati-
ken nedan.

Kameror anvinds i dag 1 olika syften och pd olika sitt 1 Kust-
bevakningens verksamhet, det ror sig dock enligt Kustbevakningen
uteslutande om sidana kameror som faller utanfér kamerabevak-
ningslagen, se mer om detta nedan. Behovet av tillstindspliktig
kamerabevakning finns dock och ir vixande, se nedan.

6.3.3  Séakerhetspolisen

Polisverksamhet bedrivs inte bara av Polismyndigheten utan dven av
Sikerhetspolisen (1§ polislagen). Till Sikerhetspolisens huvudupp-
gifter hor att férebygga, férhindra och uppticka brottslig verksamhet
som innefattar brott mot rikets sikerhet och terrorbrott och att utreda
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och beivra sidana brott. Sikerhetspolisen ansvarar vidare {ér person-
skyddet av den centrala statsledningen (3 § polislagen). Nu nimnda
uppgifter hor till nationell sikerhet. Sikerhetspolisen har dven andra
uppgifter som hor till nationell sikerhet eller har ett mycket nira
samband med sidan verksamhet. Viss verksamhet ligger dock utantér
nationell sikerhet, det kan t.ex. vara fallet nir Sikerhetspolisen bistdr
Polismyndigheten enligt 13 § férordningen (2014:1103) med instruk-
tion for Sikerhetspolisen (se prop. 2017/18:232 s. 103 och 104).

Som kommer framgi nedan bedriver Sikerhetspolisen 1 dag ingen
tillstdndspliktig kamerabevakning men behovet finns och ir 6kande.

6.3.4 Tullverket

Tullverkets uppgifter framgar av ett flertal forfattningar, bland annat
EU:s tullagstiftning, tullagen (2016:253) och férordningen
(2016:1332) med instruktion f6r Tullverket, hir f6rkortad instruk-
tionen. Av instruktionen framgdr bl.a. att Tullverket ska faststilla
och ta ut tullar, skatter och avgifter s3 att en riktig uppbérd kan
sikerstillas (1§). Vidare ska Tullverket évervaka och kontrollera
trafiken till och frin Sverige sd att bestimmelser om in- och utforsel
av varor f6ljs (2 §). Tullverket ska dessutom foérebygga och mot-
verka brottslighet i samband med in- och utférsel av varor (3 §). Det
kan handla om smuggling av narkotika och vapen. Tullverket ska
vidare férhindra storskalig eller frekvent illegal inférsel av alkohol
och tobak. Till Tullverkets uppgifter hor ocksd att bedriva viss utred-
nings- och dklagarverksamhet i friga om brott mot bestimmelser
om in- och utférsel av varor (4 §). Tullverket ska dven bedriva viss
verksamhet gillande rattfylleribrott (5 §). Tullverket ir dven behorig
myndighet enligt lagen (2017:244) om kontroller och inspektioner
pd plats av Europeiska byran f6r bedrigeribekimpning, vid kontrol-
ler och inspektioner avseende den del av den svenska avgiften till
Europeiska unionen som hirror fran tullmedel (8 a §).

Tullverkets uppgift ir sammanfattningsvis att se till att in- och
utforselrestriktioner efterlevs inom alla omriden och varufléden.
Tullverkets strategi avseende grinsskydd ir dels att genom sin nir-
varo, 6vervakning och kontroll vid grinsen bidra till brottspreven-
tion, dels att ingripa vid tillfillen d4 ett ingripande bedéms leda till
bekimpning av brottslig verksamhet. Misstinkta smugglingsbrott

103



Kartlaggningen SOU 2018:62

utreds av specialutbildade tulltjinstemin. Utredningarna leds av all-
min 3klagare eller, i enklare fall, av Tullverkets egna férundersok-
ningsledare eller tulliklagare som ocksd kan besluta om bétesstraff
(www.tullverket.se, himtat den 11 juni 2018).

Som kommer framgd nedan bedriver Tullverket i dag tillstinds-
pliktig kamerabevakning 1 begrinsad omfattning. Behovet ir emeller-
tid vixande.

6.4 Kort om tillamplig dataskyddsreglering

Av verksamhetsbeskrivningarna har framgitt att berérda myndig-
heter bedriver olika typer av verksamhet (t.ex. brottsbekimpande
verksamhet och grins- och kontrollverksamhet). Som en féljd av
den nya EU-rittsliga dataskyddsregleringen aktualiseras grinsdrag-
ningsproblem 1 friga om vilken reglering som giller fér den person-
uppgiftsbehandling som kamerabevakning ger upphov tll inom
berérda myndigheters olika verksamhetsgrenar. Olika regelverk
tillimpas nimligen beroende pd syftet med personuppgiftsbehand-
lingen. Ar syftet med kamerabevakningen att forebygga, férhindra
eller uppticka brottslig verksamhet, att utreda eller lagféra brott
eller att uppritthilla allmin ordning och sikerhet ir brottsdatalagen
och kompletterande registerforfattningar tillimpliga fér personupp-
giftsbehandlingen. Om syftet med bevakningen faller utanfér brotts-
datalagens tillimpningsomrade, vilket t.ex. bevakning 1 grins- och
kontrollverksamhet gér, tillimpas oftast i stillet dataskyddsforord-
ningen med kompletterande nationell reglering f6r Polismyndig-
hetens, Kustbevakningens eller Tullverkets personuppgiftsbehand-
ling. Fér en mer utforlig beskrivning av bestimmelserna i den gene-
rella dataskyddsregleringen se avsnitt 3.4.

Sikerhetspolisens verksamhet ror 1 princip uteslutande nationell
sikerhet, vilket medfér att den 1 allt visentligt ligger utanfér data-
skyddsdirektivets tillimpningsomride (SOU 2017:74 s.593 och
prop. 2017/18:232 5. 103). Av 1 kap. 4 § brottsdatalagen framgdr folj-
aktligen att Sikerhetspolisens behandling av personuppgifter som ror
nationell sikerhet undantas frin lagens tillimpningsomrade. Viss per-
sonuppgiftsbehandling omfattas dock av lagen. Sikerhetspolisens
personuppgiftsbehandling kommer dock inte att limnas oreglerad
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inom omridet nationell sikerhet. Utredningen om 2016 &rs data-
skyddsdirektiv foresldr i slutbetinkandet Brottsdatalag — komplet-
terande lagstiftning en ny lag om Sikerhetspolisens behandling av per-
sonuppgifter (SOU 2017:74 5. 597 {.). Den av utredningen féreslagna
lagen foljer 1 princip brottsdatalagens systematik och innehall. For-
slaget kommer att behandlas 1 en senare proposition (se
prop. 2017/18:232 5. 104). I den brottsbekimpande verksamheten
tillimpar Sikerhetspolisen f6r nirvarande polisdatalagen (2010:361)
1 friga om personuppgiftsbehandling inom omrédet nationell siker-
het och brottsdatalagen nir det giller personuppgiftsbehandling
utanfér omrddet nationell sikerhet. Se mer om regleringen for
Sikerhetspolisen i avsnitt 3.4.3.

Det kan redan hir sidgas att det givetvis ir efterstrivansvirt att
eventuella férenklingar 1 kamerabevakningslagen utformas pi ett s3
enhetligt sitt som mojligt dven om myndigheterna dirutéver kan

behova tillimpa skilda regelverk f6r personuppgiftsbehandlingen.

6.5 De brottsbekampande myndigheternas
behovsbeskrivningar m.m.

6.5.1 Polismyndigheten
Behovsbilden

Polismyndighetens behov av kamerabevakning tar sikte pd platser
dir det finns en temporir eller mer varaktig risk for att brott, stor-
ningar av allmin ordning eller olyckor sker. Det kan t.ex. rora sig om
omrdden som identifierats som brottsutsatta av polisen, platser av
strategisk betydelse eller platser som har ett symboliskt virde.
Behovet av kamerabevakning kan ocks3 ta sikte pd kollektivtrafik,
transportknutpunkter samt platser for allminna sammankomster
eller offentliga tillstillningar. I nimnda fall & kamerabevakning en
metod som stddjer det traditionella polisarbetet.

Polismyndigheten anvinder sig av kamerabevakning i sin verk-
samhet pd olika sitt, bl.a. i den brottsférebyggande verksamheten,
det operativa arbetet och den utredande verksamheten.

Kamerabevakning 1 brottstorebyggande syfte ger polisen en liges-
bild &ver ett visst omrdde. Dirmed kan polisen bilda sig en uppfatt-
ning om var folkmassor finns och var de yrkeskriminella befinner sig.
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Nir yrkeskriminella befinner sig pa olika centrala platser begds det
ofta brott som t.ex. skadegorelse, hot, misshandel och narkotika-
forsiljning. Kamerabevakning mojliggor att polisen kan 8ka till plat-
sen nir det behdvs och ”stéra” de kriminella genom polisidr nirvaro.
De kriminella avligsnar sig di ofta frin platsen. Med hjilp av
kameror kan brottslighet dirmed till viss del férebyggas 1 omrdden
dir kriminaliteten stor allmidnhet och enskilda.

Polisen har dven stor nytta av kamerabevakning 1 det operativa
arbetet. Genom att kamerabevaka pigdende, eller nira forestdende,
brott eller stérningar av den allminna ordningen och sikerheten kan
polisen nimligen leda insatsen och dimensionera resurserna pi ett
mer effektivt sitt. P4 s3 sitt kan girningspersonen 1 bista fall gripas
pd bar girning. I vart fall kan bilder fr&n kamerabevakning ofta
snabbt ge ett bra signalement. Vid snabba ingripanden kan skade-
verkningarna av brotten minskas (t.ex. genom att avbryta en pa-
gdende misshandel eller snabbt kunna ge akutsjukvird) och vittnen
fingas pd bild innan de hinner limna platsen.

I det operativa arbetet bor ocksi effekterna av kamerabevakning
i friga om pdgdende terrorattacker framhillas. Kamerabevakning
avhiller knappast terrorister frn terrorbrott men metoden ir effek-
tiv 1 det operativa arbetet. Erfarenhetsmissigt fortsitter terrorister
ménga gdnger att attackera till dess att de blir stoppade. Att snabbt
f3 information om en terrorattack (t.ex. 1 friga om hur minga gir-
ningspersonerna ir, exakta positioner, bevipning, flyktvigar och
skadelige) dr avgdrande f6r en polisinsats och for att ridda liv. I det
arbetet dr kameror och ljuddetektorer ett mycket viktigt verktyg.
I attentatet pd Drottninggatan 1 Stockholm &r 2017 var det av-
gorande att polisen snabbt fick kamerabilder. T de flesta andra fall av
terrorism har kamerabevakning ocksd varit en mycket viktig faktor
for att hitta och identifiera terroristerna.

Kameror har vidare stor betydelse i det utredande arbetet. Om
ett brott har fingats pa bild ger detta ménga ginger en god bild av
hur brottet gick till, hur minga girningsmin som var inblandade,
vilka vapen som anvindes, flyktvig etc. Slutligen ger kamerabevak-
ning polisen ovirderlig underrittelseinformation.

Polismyndigheten upplever den storsta nyttan av kamerabevak-
ning 1 det operativa och utredande arbetet. Kamerabevakning ir till
stor nytta vid 1 princip all brottslighet som sker pd allmin plats, t.ex.
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misshandel, personrén, st6ld, skadegorelse, narkotikabrott, valdtik-
ter, andra sexualbrott, vildsamt upplopp och terroristbrott. Kame-
ror kan dven vara till stor nytta nir det kommer till brott som begatts
inomhus. Det kan t.ex. handla om girningsmin som limnar ligen-
heter dir brott begitts och som direfter kan spiras med hjilp av
bilder som visar t.ex. vilken bil de kliver in i. Kamerabevakning kan
ocksd vara effektiv for att kartligga vid vilka tider girningsmin
anlint och limnat en brottsplats. Polismyndigheten vill inte stinga
dorren for att behandla inspelat material {6r utredning av mer ringa
brott eller liknande men menar att en bedémning miste goras 1 det
enskilda fallet 1 s3 fall.

Aven vid hindelser som inte utgér brott, t.ex. sjilvmord eller
olyckor, ir kamerabevakning ett viktigt verktyg i den polisiira verk-
samheten. For att snabbt kunna bringa klarhet 1 vad som hint, vilka
som varit involverade eller inte haft med saken att gora, tillviga-
gdngssitt etc. ger kamerabevakning ovirderlig information. Fér-
utom att spara mycket resurser for Polismyndigheten som kan an-
vindas till andra polisidra arbetsuppgifter, ir det dven en stor fordel
for de involverade att hindelsen kan redas ut ordentligt, inte minst
s& att oskyldiga kan avfirdas i ett tidigt skede.

Nigot om omfattningen av Polismyndighetens
tillstindspliktiga kamerabevakning

Det finns in s linge ingen nationell sammanstillning kring Polis-
myndighetens kamerabevakning. En sddan kommer att tas fram.
Polismyndighetens kamerabevakning omfattar dock uppskattnings-
vis totalt mellan 300 och 400 kamerapunkter. Omkring 100-150 av
dessa avser bevakning hinférlig till polishus. Resterande kamera-
punkter, som uppskattas till mellan 200 och 250, avser primirt
bevakning av brottsutsatta platser. I sistnimnda fall kan en kamera-
punkt bestd av fler kameralinser. P4 en bevakad plats finns ofta flera
kamerapunkter.

Polismyndigheten har pabérjat fast kamerabevakning pd exem-
pelvis féljande platser under &r 2017 och 2018.
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e Oresundsbron (viren 2017)

o Stadsparken i Helsingborg (viren 2017)

¢ Rinkeby, Tensta och Husby i Stockholm (viren 2017)

e Lindingen i Malmé (sommaren 2017)

e Mollevingstorget och Folkets park 1 Malmé (sommaren 2017)

e Hjillbo, Bergsjon och Biskopsgdrden 1 Goteborg (vintern
2017/2018)

e Rosengird i Malmé (vintern 2018)

e Porson i Luled (vintern 2018).

Ytterligare tillstdndsansékningar har getts in och planeras att ges in
under r 2018.

Under utredningstiden har utvecklingen av Polismyndighetens
nationella kameraplattform pigdtt. Planen ir att kameraplattformen
ska innehélla bildstrommar fran fast, bdde permanent och tidsbegrin-
sad, kamerabevakning p4 allmin plats samt bildstrémmar frdn kame-
ror pd flygfarkoster och kroppskameror.

TillstAndsforfarandets effekter

Ordningen med ett tillstdndsférfarande innebir en omfattande admi-
nistration for att Polismyndigheten ska visa behovet av kamera-
bevakning och i ¢vrigt uppfylla lagkraven fér att beviljas tillstdnd.
Administrationen kring en tillstindsansékan tar orimligt mycket
resurser frin det lokalpolisomrdde som upprittar en ansékan. Det
ligger utanfér polisernas normala arbetsuppgifter och tar direkt
resurser frin det normala polisarbetet. Det kan ta flera m&nader att
ta fram en komplett ansékan med bilagor. Att ta fram en ansékan
involverar ett stort antal anstillda med olika kompetenser. I minga
fall ir dessutom sjilva ansokningsprocessen ldngdragen. Det ir inte
ovanligt att beslut gillande en stdrre ansdkan meddelas forst flera
manader efter ansokan getts in. Problemen har dock upplevts som
olika stora beroende p4 var i landet en ansékan limnats in. I yttersta
fall kan en ansékan ta flera ar att slutligt avgora p.g.a. en utdragen
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overklagandeprocess. Behovet av kamerabevakning kan di se helt
annorlunda ut.

Tillstindsforfarandet medfor att Polismyndigheten inte kan agera
snabbt pd uppkomna behov av kamerabevakning. Behoven kan dess-
utom férindras over tid. Mojligheterna att besluta om tillfilliga
undantag ir inte tillrickliga f6r att tillgodose polisens behov. Ett
annat problem ir att det ir forenat med stora kostnader och en om-
fattande planering att sitta upp bevakningskameror. Eftersom till-
stindsansdkningarna har varit resurskrivande och méjligheterna att
beviljas tillstdnd begrinsade (enligt kameradvervakningslagen) har
lokalpolisomrddena lést situationen med att fatta si kallade 30-
dagars beslut (enligt kameradvervakningslagen). Sddana temporira
l6sningar innebidr dock att kamerorna mdste monteras ned efter
30 dagar, vilket har varit férenat med stora kostnader.

Tillstdndsplikten innebir att Polismyndigheten i Sverige fir sim-
re forutsittningar dn polisen 1 de flesta vriga europeiska linder
(vilka som regel inte har tillstdndsplikt) att anvinda sig av kamera-
bevakning nir behov finns. Tillstdndsplikten férsvirar dessutom det
brottsbekimpande samarbetet sivil nationellt som internationellt.
Brottsligheten ir i stor utstrickning grinséverskridande. Utbytet av
information kring brottslighet eller misstinkta girningsmin forsva-
ras naturligtvis av det faktum att Sverige endast undantagsvis kan
bidra med inspelat material frin kamerabevakning. Dirtill kommer
att utbyte av inspelat material medfor effektivitetsvinster pd sd sitt
att materialet utgér sjilva killan och dirmed till stor del kan ersitta
muntlig eller skriftlig information.

Vilka férenklingar bor inféras?

Polismyndigheten vill 4 méjlighet att sjilv bedéma pa vilket sitt
brottsbekimpning limpligen sker och dirmed sjilv ha mojlighet att
beddma nir s& sker med hjilp av kamerabevakning. Det primira ir
dirfor ate tillstdndsplikten tas bort. P4 s3 sitt blir den administrativa
bérdan mindre och kamerabevakning kan anvindas pd ett mer
flexibelt och verksamhetsanpassat sitt. En borttagen tillstdndsplike
innebir att Polismyndigheten fir stérre mojligheter att anvinda
kamerabevakning nir behov uppstdr. En annan positiv effekt av att
tillstdndsplikten tas bort dr att Polismyndighetens méjligheter att
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samverka gillande kamerabevakning di underlittas. Behov finns 1
forsta hand av samverkan med andra myndigheter eller aktérer som
har fastigheter/anliggningar pd platser dir det typiskt sett finns risk
for brottslighet eller ordningsstérningar. Polismyndighetens méjlig-
het att ta del av kameramaterial frn en annan aktér ir 1 stor utstrick-
ning beroende av kamerainnehavarens goda vilja. Polismyndigheten
har anfért att tillstdndsplikten medfér hinder fér samverkan och att
en borttagen tillstindsplikt skulle medféra utokade mojligheter att
samverka.

Om tillstdndsplikten tas bort skapas bittre forutsittningar for att
utreda brott, 6kade méjligheter for lagforing och tryggheten for
medborgarna kan ¢ka. For att undvika grinsdragningsproblem bor
tillstdndsplikten tas bort f6r all kamerabevakning och inte bara den
som bedrivs i brottsbekimpande syfte. Polismyndighetens uppdrag
ir brett och omfattande, situationer ir ibland svira att 6verblicka.
Vad som initialt kan tinkas vara ett brott kan snabbt visa sig vara en
olycka och vice versa. Nir det kommer till kamerabevakning ir det
knappast mojligt att ha snivt definierade syften eller indamail. Det
ir snarast sd att polisen anvinder kameror for att vid ett tillfille 16sa
brott, vid ett annat fér att utreda en olycka, inhimta underrittelse-
uppgifter eller for att anvindas som sillningsverktyg vid en grins-
passage.

Polismyndigheten menar att dven andra brottsbekimpande myn-
digheter — primirt Kustbevakningen, Tullverket och Sikerhetspoli-
sen —bor undantas frén tillstdndsplikten f6r att brottsbekimpningen
ska kunna bli s8 effektiv som mojligt.

Polismyndigheten anser inte att en anmilningsplikt bor inforas
om tillstindsplikten tas bort. De administrativa vinsterna med att ta
bort tillstdndsplikten riskerar att gd forlorade om en anmilningsplikt
inférs. Polismyndigheten anser vidare att en anmilningsplikt inte
kommer att leda till nigra integritetsvinster d& det i praktiken kom-
mer innebira att bdde Polismyndigheten (enligt 3 kap. 3 § brotts-
dataférordningen [2018:1202]) och Datainspektionen kommer att
fora parallella forteckningar 6ver polisens kamerabevakning. Polis-
myndigheten stir dessutom under Datainspektionens tillsyn. Till-
synsmyndigheten har ritt att {3 tillging till de personuppgifter som
behandlas av myndigheten. Tillsynsmyndigheten har dven befogen-
het att vidta korrigerande &tgirder om det vid tillsyn framkommer
att Polismyndigheten behandlar personuppgifter pa ett felaktigt sitt.
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Tillsynsmyndigheten har dessutom mojlighet att besluta om sank-
tionsavgifter. Om tillstdndsplikten tas bort och Polismyndigheten
sjilv fr bedéma nir och var kamerabevakning behévs f6r att utfora
sitt myndighetsuppdrag innebir det 1 praktiken ett 6kat ansvars-
tagande f6r Polismyndigheten.

Om det ind3 blir aktuellt med en anmilningsplikt ir det viktigt
att den inte stiller upp ytterligare krav in de som féljer av den gene-
rella dataskyddsregleringen eller krav som innebir att polisen inte
kan pdborja den tinkta kamerabevakningen utan att invinta tillsyns-
myndighetens bedémning av bevakningens tilldtlighet.

Behovet av integritetsskyddande dtgirder

Polismyndigheten anser att den nya generella dataskyddsregleringen
innebir ett mycket gott integritetsskydd. Polismyndigheten menar
dirfor att den generella dataskyddsregleringen s 18ngt mojligt bor
vara direkt styrande om tillstdndsplikten tas bort. Polismyndigheten
ir dock positiv till en integritetsstirkande reglering 1 kamerabevak-
ningslagen med innebord att Polismyndigheten ska gora en intresse-
avvigning motsvarande den som 1 dag gors av Datainspektionen inom
ramen for tillstdndsfoérfarandet (se avsnitt 3.5.1 och 10.6). Polismyn-
digheten menar att det dirutdver inte finns behov av férfattningskrav
som reglerar vilka specifika dtgirder som ska vidtas for att skydda de
registrerades personliga integritet (t.ex. sirskilda villkor f6r ljudupp-
tagning, tidsfrister fér lagring av upptagningarna, dtkomstbegrins-
ningar etc.).

I sammanhanget kan skyddsdtgirderna kring materialet i Polis-
myndighetens kameraplattform 1 korthet beskrivas. Plattformen ut-
gor ett stdd for att samla in kamerabevakningsmaterial till en
gemensam server inom Polismyndigheten. I kameraplattformen
mellanlagras inspelat material. Inspelat material kan éverforas till ett
drende eller motsvarande, t.ex. en brottsutredning, vid behov. Inspe-
lat material 1 kameraplattformen gallras l3pande. Polismyndigheten
har en restriktiv tilldelning av behérigheter, loggning och tekniska
begrinsningar iit-system (jfr kraven i 3 kap. brottsdatalagen). Innan
en anstilld fir behorighet till kameraplattformen ska han eller hon
dessutom ha genomgdtt en introduktion i kameraplattformens
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funktionalitet. En anvindares aktiviteter 1 kameraplattformen log-
gas. I 6vrigt giller Polismyndighetens riktlinjer for sikerhet avseen-
de informationsbehandling med stéd av it dven f6r den behandling
som sker 1 kameraplattformen.

Ovriga synpunkter

Polismyndigheten har ocks8 framfort att myndigheten i grunden ser
ett behov av en teknikneutral reglering eftersom det inom kamera-
bevakningsomridet sker en snabb utveckling. Behov av innu oférut-
sedd teknik kommer dirmed att uppstd. Det kan som exempel nimnas
att utvecklingen inom biometrisk igenkinning via videoanalysverktyg
sker 1 snabb takt. Kamerabevakningslagen omfattar inte all kamera-
bevakning som Polismyndigheten bedriver, trots att all behandling av
inspelat material sker 1 enlighet med den generella dataskyddsregler-
ingen.

6.5.2  Kustbevakningen
Omfattning och behov av tillstindspliktig kamerabevakning

I Kustbevakningens verksamhet anvinds kameror pd bide fartyg och
flygplan. Kamerorna, som i vissa fall saknar inspelningsfunktion
(foretridesvis kameror som anvinds vid fartygsmanévrering) och
som 1 vissa fall har inspelningsfunktion (féretridesvis kameror pd
flygplan som anvinds vid dokumentation), manévreras av kust-
bevakarna pd fartyget respektive flygplanet och anvinds primirt fér
trafiksikerhetsindamal. En kamera p4 ett fartyg kan t.ex. férhindra att
kustbevakaren backar in i en kaj eller kolliderar med andra fartyg.
Kamerorna bidrar dirmed dven till en trygg och siker arbetsmiljé for
kustbevakarna.

Kustbevakningen anvinder sig dven av kameror i sin sjilvstindiga
brottsbekimpande verksamhet. I dessa fall ir syftet med bevak-
ningen brottsbekimpning, t.ex. dokumentation av yrkesfiske pi
otilliten plats eller sitt, framférande av fartyg i strid mot trafik-
separeringsbestimmelser, olagliga utslipp samt eventuella miss-
tinkta fartyg, otilldten vistelse i naturskyddsomrdden (t.ex. landstig-
ningsférbud under figelhickning) och dykb&tar i anslutning till vrak
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med dykforbud. Det férekommer dessutom att andra brottsbekim-
pande myndigheter, framfor allt Polismyndigheten och Sikerhets-
polisen, begir bitride med dokumentation i brottsbekimpande syfte
av Kustbevakningen. Sddant bitride begirs frimst 1 friga om grévre
brottslighet, t.ex. grova smugglingsbrott och narkotikabrott, rin
och grova stélder. Férutom brottsutredning kan samarbetet rora
spaningsinsatser. Nir Kustbevakningen anvinder sig av kameror 1
brottsbekimpande syfte anvinds uteslutande kameror som mané-
vreras pa platsen. Kamerorna har inspelningsfunktion.

Kustbevakningen bedémer att samtliga kameror som de idag
anvinder sig av 1 verksamheten faller utanfor tillstdndsplikten och
ovrig reglering i kamerabevakningslagen. Kustbevakningen ser dock,
1 takt med att metoden kamerabevakning och den tekniska kom-
petensen kring densamma utvecklas inom myndigheten, ett poten-
tiellt behov av sddan bevakning. Behovet tar framfor allt sikte pd
Kustbevakningens operativa verksamhet, t.ex. tull- och grinskon-
troll samt nykterhetskontroller vid kajer. Sidana kontroller har ett
nira samband med den brottsbekimpande verksamheten eftersom
misstankar om brott, t.ex. rattfylleri eller smugglingsbrott, kan upp-
std 1 samband med kontrollverksamheten.

Kustbevakningen ser framéver dven klara férdelar med fast mon-
terade kameror pd fartyg och flygplan. De fast monterade kamerorna
som anvinds ir viktiga hjilpmedel for sdvil ett sikert framférande
av fartyg som for en effektiv och tydlig dokumentation av miss-
tinkta brottsliga girningar. En avsaknad av mojligheten att anvinda
kamera skulle innebira en férsimrad sjosikerhet och en mer tids-
ddande och dven kvalitetsmissigt simre dokumentation av brottsliga
girningar. Platsmonterade bevakningskameror skulle ocksd vara
effektiva 1 naturvirdande syfte, t.ex. i vikar dir fiskeférbud rider.
Aven i sidana fall grinsar verksamheten till den brottsbekimpande.
Om en person skulle fiska pd en sddan plats skulle nimligen misstanke
om brott uppkomma. Oavsett i vilket syfte kamerabevakning kan tin-
kas komma att anvindas i framtiden foérutspds tydliga grinsdrag-
ningsproblem. Den personuppgiftsbehandling som kamerabevakning
innebir kan nimligen minga ginger komma att rora sig inom sivil
brottsdatalagens som dataskyddsférordningens tillimpningsomride.
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Effekter av tillstandsforfarandet

Kustbevakningens anvindning av kameror bedémdes av myndigheten
dven falla utanfér den tidigare kameradvervakningslagens tillimp-
ningsomride. Nigra problem med tillstdndsplikten har Kustbevak-
ningen dirfor inte upplevt, bortsett frén att myndigheten 1 nigot fall
har avstdtt frin tillstdndspliktig kamerabevakning med hinvisning
till den administration som ett sidant férfarande skulle innebira.
Aven om Kustbevakningen hittills endast har begrinsad erfarenhet
av tillstdndsforfarandets negativa effekter ser myndigheten — i takt
med att behovet av tillstdndspliktig kamerabevakning 6kar — en klar
risk for sidana negativa effekter i framtiden. Som framggtt samverkar
Kustbevakningen dven med bla. Polismyndigheten 1 den brotts-
bekimpande verksamheten. Det ir viktigt att samma férfarande kring
kamerabevakning giller fér att samverkan ska fungera s3 effektivt som
mojligt. Mot den beskrivna bakgrunden menar Kustbevakningen att
ett tillstdndskrav framover kommer att medféra en administrativ
bérda och motverka effektiviteten 1 myndighetens verksamhet.

Vilka férenklingar bor inféras?

Kustbevakningen menar att tillstdndskravet bor tas bort. For att
undvika grinsdragningsproblem bér tillstdndsplikten tas bort for all
kamerabevakning som Kustbevakningen kan bedriva och inte bara
sddan som kan bedrivas i brottsbekimpande syfte.
Kustbevakningen menar att nigon form av anmailningsplikt inte
bér gilla. En anmilningsplikt skulle innebira onédig administration
och inte std i proportion till vinsterna ur ett integritetsperspektiv.

Behovet av integritetsskyddande atgirder

Nir det giller integritetsaspekter framhiller Kustbevakningen att
regleringen 1 den nya generella dataskyddsregleringen innebir ett
starkt integritetsskydd, t.ex. genom regleringen om konsekvens-
bedémningar och férhandssamrdd. Den nya dataskyddsregleringen
innebir ocksd ldngtgdende krav p& dokumentation, vilket 1 sig utgér
ett stirkt skydd fér den personliga integriteten. Kustbevakningen ir
dock positiv till en reglering 1 kamerabevakningslagen som innebir
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att myndigheten infor att en kamerabevakning pabérjas ir skyldig
att gbra en intresseavvigning (se avsnitt 10.6). P4 sd sitt tydliggors
vikten av integritetsaspekterna vid kamerabevakning i myndighetens
arbete.

Nir det giller integritetsaspekter framhéller Kustbevakningen
vidare att Kustbevakningen fér nirvarande (viren 2018) genomfér
ett bredare projekt som syftar till att forbereda verksamheten for
den nya dataskyddsregleringen. I detta ingdr 6versyn av att utveckla
it-system for kamerabevakning som innebir att integritetsaspekter
garanteras, t.ex. 1 friga om behérighet, loggar och hur linge mate-
rialet sparas.

Kustbevakningen kommer att vidta de dtgirder som krivs fér att
tillsynsverksamheten ska kunna bedrivas pd ett s3 effektivt sitt som
mojligt.

6.5.3  Sakerhetspolisen
Omfattning och behov av tillstindspliktig kamerabevakning

Sikerhetspolisen bedriver fér nirvarande ingen tillstdndspliktig
kamerabevakning. Den administration som dagens tillstdndsforfa-
rande medfér har himmat anvindningen av metoden. Sikerhets-
polisen ser dock ett behov av att bedriva tillstdndspliktig bevakning.
I Sikerhetspolisens verksamhet uppstdr behov av kamerabevakning
ofta med kort varsel och tillstdndsférfarandet ir inte indamélsenligt
for dessa situationer. Forutsittningarna for ett tillfilligt undantag ar
dessutom inte alltid uppfyllda i Sikerhetspolisens verksamhet. Detta
har medfért att Sikerhetspolisen 1 mnga fall ftt koncentrera sig pd
att anvinda andra for indamilet mindre limpliga bevaknings-
metoder, t.ex. kameror som mandvreras pd platsen.
Sikerhetspolisens behov av ett enklare kamerabevakningsfor-
farande tar primirt sikte pd den brottsbekimpande verksamheten.
Behovet finns bl.a. inom personskyddsverksamheten. Kamerabevak-
ning kan exempelvis behévas infér planerade evenemang dir skydds-
personer ska delta. Behovet kan d& bestd 1 att forebygga och utreda
eventuella brottsliga angrepp pa platsen. Kamerabevakning kan dven
behovas f6r att uppritthélla sikerheten pd en viss plats. Om bomb-
sokning genomférs pd en viss plats infér ett evenemang kan
kamerabevakning av platsen behévas direfter for att sikerstilla att
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inget har hint pd platsen efter genomsokningen. Det finns vidare
behov av kamerabevakning i spaningsverksamheten och fér att upp-
ritthdlla skydd mot sabotage, terroristbrott, spioneri och réjande i
andra fall av hemliga uppgifter som rér totalférsvaret enligt skydds-
lagen (2010:305). Behovet kan minga gdnger uppstd med kort varsel.

Sikerhetspolisen bedémer att kamerabevakning kan verka fore-
byggande d en eventuell girningsperson pd grund av vetskapen om
kamerabevakning kan komma att avhélla sig frin att utféra brott om
det finns en risk for att brottet uppticks eller att hans eller hennes
identitet rojs. Kamerabevakning kan ocks3 vara trygghetsskapande for
bide skyddspersoner och personal. Genom kamerabevakning i brotts-
forebyggande syfte kan Sikerhetspolisen dessutom 4 en tidig indika-
tion pa forestdende hot eller angrepp. I utredande syfte ger bilder
frdn kamerabevakning iven mojligheter att identifiera hindelsefér-
lopp och girningspersoner. Vidare kan kamerabevakning ge mojlig-
het till en utvecklad ligesbild f6r minutoperativ ledning vid Siker-
hetspolisens ledningscentral. Kamerabevakning kan ocksd utgéra ett
stdd till uppféljning och planering av filtoperativ verksamhet. Meto-
den kan ge effektivare spaningsinsatser, vilket ir resursbesparande
och 6kar uthilligheten.

Vilka forenklingar bor inféras?

Aven om Sikerhetspolisens behov av kamerabevakning primirt tar
sikte pd bevakning i brottsbekimpande syfte kan det inte uteslutas
att det 1 enstaka fall kan uppstd behov av kamerabevakning dven i
andra syften. En eventuell férenkling bér dirfor enligt Sikerhets-
polisen ta sikte pd all kamerabevakning som kan bedrivas.

I friga om forenklingar kan en anmilningsplikt vara en 16sning
om den inte innebir en alltfér betungande administration. Om en
anmilningsplikt i praktiken innebir samma foérfarande som en till-
stdndsansokan dr det inte ett dnskvirt alternativ. Sikerhetspolisen
ser sirskilt positivt pd en l6sning som innebir att personuppgifts-
behandlingen regleras s enhetligt som méjligt, oavsett vilken metod
f6r inhimtning av personuppgifter som anvinds. Sikerhetspolisen
ser mot den bakgrunden enbart férdelar med en 16sning som innebir
att tillstdndsforfarandet tas bort utan att ersittas med ett anmil-
ningsforfarande.
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Alla férenklingar som gors f6r Polismyndigheten idr viktiga dven
for Sikerhetspolisen, eftersom Polismyndighetens kamerabevak-
ning kan komma till nytta i Sikerhetspolisens verksamhet (inom
ramen for samverkan). Dessutom ir Sikerhetspolisen en polismyn-
dighet och bor ha samma befogenheter i den brottsbekimpande verk-
samheten som Polismyndigheten. Nir det giller den nya dataskydds-
regleringen har Sikerhetspolisen férhoppningar om att den ska bidra
tll forbittrade samverkansmojligheter, t.ex. genom mojligheter att
medge andra myndigheter direktdtkomst.

Behov av ytterligare integritetsskyddande dtgirder

Den nya generella dataskyddsregleringen medfor ett forstirke skydd
for den personliga integriteten i férhillande till tidigare reglering.
I brottsbekimpande verksamhet gors dessutom bedémningar av be-
hov och proportionalitet kontinuerligt, vilket dven giller {6r kamera-
bevakning. En sidan bedémning, och dokumentation av denna, kan
goras dven av myndigheten som utfér bevakning. Om tillstdndstor-
farandet tas bort ser Sikerhetspolisen dirfér inte nigot behov av
ytterligare integritetsstirkande reglering, t.ex. gillande &tkomst,
sikerhet och gallring. Myndigheten anser 1 stillet att befintlig och
kommande dataskyddsreglering s& ldngt mojligt ska vara styrande.
Sikerhetspolisen dr dock positiv till att myndigheten infér en bevak-
ning paborjas ska gora en intresseavvigning motsvarande den som
tillstindsmyndigheten 1dag gér inom ramen for tillstdndsforfa-
randet (se avsnitt 10.6).

Ovriga synpunkter

Sikerhetspolisen har slutligen framfort synpunkter pd regleringen
om kamerabevakning, frimst gillande upplysningsplikten. Dessa
frigor ligger inte inom uppdraget f6r den hir utredningen och det
redogors dirfor inte nirmare for dessa.
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6.5.4 Tullverket
Behovsbilden

Tullverkets behov av kamerabevakning tar sikte pd brottsbekimp-
ning och kontrollverksamhet. Tullverkets kontroller syftar bl.a. till
att forhindra smuggling av narkotika och vapen, liksom att férhindra
storskalig eller frekvent illegal inférsel av alkohol och tobak. Tull-
verket ser mycket positivt pd de utékade mojligheter till kamera-
bevakning som den nya kamerabevakningslagen ger i den brotts-
bekimpande verksamheten och 1 kontrollverksamheten.

Kamerabevakning kan ge virdefull information om personer,
fordon och foreteelser vid grinspassager, sivil vid landgrins som vid
firjeligen och flygplatser. Exempelvis 6éverlimnande av smuggel-
gods till mottagare, byte av transportfordon eller ompackning av
gods. Kamerabevakning kan vidare bidra till en brottsavhillande
effekt, sirskilt gillande organiserad brottslighet. Kamerabevakning
kan dven medfora 6kad sikerhet och minskade risker for Tullverkets
personal. Vidare kan bevakning leda till effektivitetsvinster genom
att Tullverket inte behéver ha personal pd plats fér bevakning av t.ex.
en containerhamn, en mindre flygplats eller en otillginglig vig mot
Norge. Kamerabevakning ir ocks3 ett verktyg som kan leda till ett
mer effektivt operativt arbete.

Tullverket 6verviger att kamerabevaka pd mindre flygplatser och
hamnar eftersom personer kan ta med gods via privatplan eller
mindre bdtar. Det dr angeliget f6r Tullverket att kunna anvinda
kamerabevakning vid vissa tider nir tullpersonal inte finns p3 plats.
Vidare ser Tullverket behov av kamerabevakning vid kontroller pd
s.k. tullvigar och i grinsnira omrdden. Utifrin den tekniska utveck-
lingen som sker betriffande kamerabevakning och system fér artifi-
ciell intelligens ser Tullverket ocksd framtida méjligheter och effek-
tiviseringsvinster av kamerasystem med ”smarta kameror” som med
funktioner for ansiktsigenkinning och andra 1 férvig givna para-
metrar kan generera underlag f6r insatser i myndighetens kontroll-
och brottsbekimpande verksamhet. Tullverket ser en tydlig nytta
och ett behov av att matcha information frdn kamerabevakning mot
exempelvis tulldatasystem (uppgifter om varufléden).
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Omfattningen av Tullverkets tillstindspliktiga
kamerabevakning

Tullverket bedriver tillstindspliktig kamerabevakning i begrinsad
omfattning. Tullverket har, i juni 2018, 18 aktuella tillstind f6r mo-
bila kameror gillande lika ménga platser. Kompetenscenter Grins-
skydd Goéteborg har dessutom tillstdnd till kamerabevakning pd
Landvetter flygplats.

Tullverket har enbart tillstdnd 1 brottsbekimpande syfte (ej hot
mot allmin sikerhet). En del tillstdnd har sokts 1 samband med det
s.k. Kameraselekteringsprojektet 1 vilket Tullverket testar ett kamera-
system som automatiskt liser av registreringsskyltar pd fordon och
jimfor dessa med uppgifter om misstinkta fordon kopplat till grov
brottslighet. I projektet ansékte Tullverket pd grunden att grins-
overgdngarna ir sirskilt brottsutsatta. Ansdkningarna var alltsd inte
kopplade till den fiskala kontrollen. Behov av bevakning finns dock
dven 1 kontrollverksamheten.

Effekter av tillstandsforfarandet

Att soka tillstdnd dr en administrativt betungande process. Dirtill
kommer att handliggningstiden kan vara ling (tre till sex minader).
Mojligheterna att {3 tillstdnd har dessutom varit begrinsade enligt
kameradvervakningslagen. Linsstyrelserna har dven gjort olika be-
démningar i likartade fall och det har varit svirt att forutse i vilka fall
ett tillstdind kommer att ges. Ett stort problem med tillstindsfér-
farandet ir vidare att Tullverket minga ginger har behov av att
anvinda kamerabevakning 6ver storre geografiska omraden, t.ex. vid
Norgegrinsen. Vilka platser som ir brottsutsatta dndras dessutom
ofta, eftersom brottsligheten forflyttar sig mellan olika platser. Det
kan t.ex. handla om olika trafikplatser eller industriomrdden dir
overlimningar av punktskattepliktiga varor gors. Beviljade tillstind
riskerar dirmed minga ginger att inte mota aktuella behov och di
midste tillstdnd sékas pd nytt. Som en f6ljd av de negativa effekter
som tillstdndsférfarandet medfoér anvinder Tullverket sig ibland av
handmanévrerade kameror, trots att tillstdndspliktig kamerabevak-
ning hade varit att foredra.

Ett annat problem som ir kopplat tll tillstindsplikten ir att
Tullverket inte omfattas av méjligheten till tillfilligt undantag frdn
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tillstdndsplikten, som Polismyndigheten och Sikerhetspolisen gér,
vid risk fér allvarlig brottslighet. Tullverket har redan i1 remissvaret
till betinkandet En ny kamerabevakningslag (SOU 2017:55) anfort
att myndigheten 6nskar omfattas av denna mojlighet till ullfilligt
undantag. Detta d Tullverket inte sillan hanterar organiserad brotts-
lighet med bl.a. grov narkotikasmuggling. Motsvarande méjligheter
som Polismyndigheten och Sikerhetspolisen i detta avseende skulle
vidare underlitta samarbetet mellan myndigheterna 1 arbetet mot
den organiserade brottsligheten. I propositionen till kamerabevak-
ningslagen anfordes att frigan bor dvervigas inom ramen f6r den hir
utredningens uppdrag (prop. 2017/18:231 s. 84).

Vilka forenklingar bor inféras?

Tullverket menar att tillstdndsplikten bor avskaffas. P4 s8 sitt blir den
administrativa bérdan mindre betungande. Myndigheten fir vidare
bittre mojligheter att anvinda sig av kamerabevakning motsvarande
aktuella behov. For att undvika eventuella grinsdragningsproblem bor
tillstindsplikten tas bort f6r all kamerabevakning och inte bara sidan
som bedrivs i brottsbekimpande syfte. Om tillstdndsplikten tas bort
leder det forhoppningsvis till brottspreventiva effekter och en effek-
tivare brottsbekimpning. Tullverkets resurser kan ocksd anvindas
pa ett mer effektivt sitt dn 1 dag.

Tullverket har svirt att se att en anmilningsplikt kommer att leda
till integritetsvinster. Tullverket foresprikar dirfér inte en sddan

plike.

Behovet av integritetsskyddande atgirder

Tullverket anser att den nya generella dataskyddsregleringen medfor
ett mycket gott integritetsskydd. Tullverket har interna rutiner som
innebir att reglerna efterféljs. Den generella dataskyddsregleringen
boér dirfor s3 lingt mojligt vara direkt styrande om tillstdndsplikten
tas bort. Tullverket dr dock positiv till en integritetsstirkande regler-
ing 1 kamerabevakningslagen med innebérd att Tullverket infér en
kamerabevakning paborjas ska gora en intresseavvigning motsvaran-
de den som 1 dag gors av tillsynsmyndigheten inom ramen for till-
stindsforfarandet (se avsnitt 10.6). Tullverket menar att det inte
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tinns behov av ytterligare lagstiftning f6r att skydda de registrerades
personliga integritet, t.ex. 1 friga om sirskilda villkor fér ljudupp-
tagning, tidsfrister f6r lagring av upptagningarna eller dtkomst-
begrinsningar.

Ovrigt

Tullverket samverkar om kamerabevakning framfér allt med Polis-
myndigheten, Trafikverket och Skatteverket genom att begira ut bil-
der. Tullverket samverkar, genom att begira ut bilder eller titta pd
bildupptagningar, iven med privata aktorer sisom Visttrafik, Arlanda
express, Oresundskonsortiet, Swedavia, hamnar etc. Tullverket anser,
utan att peka pd var svrigheterna finns, att samverkansmojligheterna
ir mindre bra.

6.6 Datainspektionen

Datainspektionen menar att tillstdndsplikten har flera positiva
effekter. Bedomningen av om en bevakning ir laglig gors pa férhand
av en utomstiende myndighet med sirskild kompetens pd omridet.
Tillstindsforfarandet medfor dirmed att allminheten kan forlita sig
pd att de kamerabevakningar som bedrivs ir rittsenliga och att veder-
boérlig hinsyn har tagits till integritetsaspekter, férutsatt att till-
stidndsvillkoren jimte reglerna i dataskyddsférordningen respektive
brottsdatalagen f6ljs. Tillstdndsplikten bidrar vidare till en enhetlig
tillimpning av regelverket. Tillstdndsférfarandet kan dven vara posi-
tivt ur de bevakande myndigheternas perspektiv. Myndigheterna
behéver inte pd egen hand bedéma om en bevakning ir laglig, ndgot
som kan vara mycket svirt att avgora. Risken for att drabbas av
korrigerande tgirder dr dessutom 1 princip obefintlig nir villkoren
i ett utfirdat tillstdnd foljs.

Datainspektionen anser att starka skil talar for att behlla tillstdnds-
plikten (Datainspektionen hinvisar till resonemang i betinkandet En
ny kamerabevakningslag, SOU 2017:55, och till inspektionens remiss-
svar gillande det betinkandet). Om tillstdndsplikten tas bort kan det
medfora integritetsforluster for enskilda. Datainspektionen under-
stryker att det tidigare har funnits brister 1 Polismyndighetens
kamerabevakning. Den nya generella dataskyddsregleringen, som
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ligger ett stort ansvar pd de bevakande myndigheterna, ger emel-
lertid ett gott integritetsskydd. Kamerabevakningslagen ger dock,
genom kravet pd tillstdnd, ett starkare skydd for den personliga
integriteten in den generella dataskyddsregleringen. Den generella
dataskyddsregleringen saknar dessutom en motsvarighet till den
intresseavvigning som 1 dag gors inom ramen for tillstdndstorfaran-
det och som innebir att intresset av att kamerabevaka vigs mot
enskildas intresse av att inte bli bevakade. Om tillstdndsplikten tas
bort miste det dirfér inforas en kompletterande integritetshojande
reglering i nationell ritt. I annat fall riskerar integritetsskyddet i
samband med kamerabevakning att forsimras.

Datainspektionen anser att en kompletterande reglering méiste
innehélla ett krav pd att myndigheterna ska géra en intresseavvig-
ning, motsvarande den som i dag gérs inom ramen fér tillstdndsfor-
farandet, infor att en kamerabevakning paborjas. Avvigningen bor
dokumenteras. Nigot ytterligare integritetsskydd, t.ex. 1 friga om
intern kontroll, sikerhet och gallring eller bevarande av inspelat
material, behévs inte. Den generella dataskyddsregleringen innehdl-
ler nimligen ett gott skydd i évriga avseenden. De administrativa
sanktionsavgifterna medfor troligen ett incitament att folja reglerna
i den nya dataskyddsregleringen.

Om tillstdndsplikten tas bort menar Datainspektionen att den
bér tas bort for all kamerabevakning som berérda myndigheter be-
driver. Att ta bort tillstindskravet enbart fér sddan bevakning som
bedrivs inom det direktivstyrda omridet riskerar att skapa grins-
dragningsproblem. Datainspektionen menar vidare att det inte finns
skil for att behdlla tillstindskravet f6r andra myndigheter och akts-
rer som omfattas av tillstdndskravet om kravet tas bort f6r Polis-
myndigheten. Att ta bort tillstindskravet for enbart vissa myn-
digheter leder till ett mer komplext regelverk. Datainspektionen ser
klara fordelar med att s3 18ngt mojligt ha ett enhetligt kamerabevak-
ningsfoérfarande.

Om tillstdndsplikten férsvinner kommer vikten av en effektiv
tillsyn att 6ka. Datainspektionen ser dock inga storre vinster med att
inféra en anmilningsplikt. En anmilningsplikt kommer att leda till
betydande administration for sdvil berérda myndigheter som Data-
inspektionen. Samtidigt kommer integritetsvinsterna att vara mycket
begrinsade eftersom en anmilningsplikt inte medfér en prévning av
bevakningen som sidan. Diremot kan en anmilningsplikt leda till att
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Datainspektionen fir en god éverblick ¢ver vilken bevakning som
bedrivs. Den 6verblicken kan dock Datainspektionen enkelt {8 genom
att vinda sig till berérda myndigheter. Datainspektionen motsitter sig
att en anmilningsplikt inférs.

Datainspektionens synpunkter gillande hur tillsynsverksamhe-
ten kommer att bedrivas vid ett enklare kamerabevakningsforfa-
rande dterges i avsnitt 11.4.
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/ Reformbehovet

7.1 Inledning

Vi ska utifrdn kartliggningen féresld férenklade regler f6r kamera-
bevakning som bedrivs i bl.a. brottsbekimpande syfte. I det hir
avsnittet redogdr vi f6r vira slutsatser 1 friga om hur reformbehovet
nirmare ser ut. Till grund for slutsatserna ligger 1 huvudsak var kart-
ligening, se avsnitt 6. I avsnitt 8, som behandlar frigan om till-
stdndsplikten bér tas bort, beskrivs de positiva effekter som till-
stdndsplikten medfor. I det avsnittet viktas vidare de problem som
tillstdndsférfarandet medfér i berérda verksamheter mot de positiva
effekter som forfarandet ger.

7.2 Vilka problem medfor tillstandsforfarandet
for den brottsbekdmpande verksamheten?

Vir bedéomning: Tillstdndsférfarandet medfor flera problem 1
den brottsbekimpande verksamheten, framfor allt hos Polis-
myndigheten men dven hos Kustbevakningen, Sikerhetspolisen
och Tullverket. De storsta problemen ir att forfarandet medfér
en betydande administrativ bérda, att anvindningen av kamera-
bevakning 1 brottsbekimpande syfte himmas och att effekti-
viteten i den brottsbekimpande verksamheten motverkas, sivil
nationellt som i det internationella samarbetet.

Direktiven ger uttryck for viljan att avskaffa tillstdndsplikten for
vissa brottsbekimpande myndigheters verksamheter som 1 huvudsak
faller inom brottsdatalagens (2018:1177) tillimpningsomride och
i stillet ersitta den med nigon form av anmilningsplike.
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Den mest centrala myndigheten 1 sammanhanget ir Polismyn-
digheten. Genom Kkartliggningen har det framkommit att det ur
Polismyndighetens perspektiv finns flera problem med tillstdnds-
plikten. Problemen tar sin utgdngspunkt i det tidskrivande admi-
nistrativa forfarande som tillstdndsplikten i ménga fall innebir.
Tillstindsplikten medfor att Polismyndigheten fir dgna sig 3t om-
fattande administration fére, under och ibland dven efter att ett till-
stind meddelats. Det har visat sig att arbetet med att ta fram en
komplett ansékan med bilagor kan ta flera manader och involverar
ett stort antal anstillda med olika kompetenser. Att uppritta ansok-
ningar tar resurser frin det brottsutredande arbetet.

Kartliggningen visar dessutom att det inte har varit ovanligt att
ett beslut om att bevilja eller avsli en storre ansékan om tillstdnd
meddelas forst flera manader efter en ansdkan getts in. Polismyndig-
heten har dock, innan kamerabevakningslagen (2018:1200) tritt i
kraft, upplevt problemen som olika stora beroende pd var i landet en
ansokan limnats in. P4 vissa hill i landet har det gdtt timligen snabbt
att f4 ett tillstdnd, medan handliggningstiden varit flera manader pa
andra hill i landet. I en del fall har det tagit flera &r innan en ansékan
slutligen beviljats efter provning i domstol, vilket dven det har tagit
resurser frdn det brottsutredande arbetet.

Det har blivit tydligt att den tids- och resurskrivande process
som tillstdndsférfarandet innebir himmar anvindningen av kamera-
bevakning i den brottsbekimpande verksamheten. Polismyndig-
heten kan t.ex. inte snabbt agera pd uppkomna behov av kamera-
bevakning. Det har vidare framkommit att de méjligheter till till-
filliga undantag frin tillstindsplikten som finns inte motsvarar de
behov av kamerabevakning som Polismyndigheten har i1 sin verksam-
het. Forutsittningarna f6r kamerabevakningen kan ocksd ha dndrats
under den tid som en ansdkan provas. Trogheten 1 tillstdndstor-
farandet har resulterat i att Polismyndigheten éver huvud taget ir
restriktiv med att anséka om tillstdnd till kamerabevakning, trots att
behov finns.

En slutsats som kan dras av kartliggningen ir att tillstdndsfor-
farandet medfér att Polismyndigheten inte kan dra nytta av kamera-
bevakning i den brottsbekimpande verksamheten 1 den utstrickning
som ir befogad. Tillgdngen till information fr&n kamerabevakning
kan vara avgorande for Polismyndighetens mojlighet att férebygga,
forhindra eller uppticka brottslig verksamhet eller utreda brott.
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Kamerabevakning kan vidare ha en positiv inverkan pd allminhetens
trygghetskinsla och dirmed leda till att fler minniskor vistas pd
offentliga platser.

Nyttan av kamerabevakning ir 1 och fér sig omdiskuterad. Om-
ridet dr svirt att forska inom, bla. av metodologiska skil (se
avsnitt 4). Sammanfattningsvis fir forskning pd omridet sigas visa
att det inte finns ndgra generella pdvisbara brottspreventiva effekter
av kamerabevakning p& allminna platser 1 stadskirnor, t.ex. gator
och torg. Detsamma giller for trygghetsskapande effekter. Forsk-
ning tyder dock pd att dven pd sddana platser kan viss typ av planerad
brottslighet, t.ex. narkotikahandel, minska genom kamerabevak-
ning. Forskning visar vidare att kamerabevakning kan ha positiva
brottspreventiva effekter 1 bostadsomriden. En annan slutsats som
kan dras av forskning pd omridet ir att kamerabevakning mdste
anvindas tillsammans med andra metoder, t.ex. patrullerande poliser
eller annat brottspreventivt arbete, f6r att kunna ge positiva effekter
pa brottslighet.

Vir kartliggning visar att Polismyndighetens nytta av metoden
inte ir begrinsad till brottsavhillande och trygghetsskapande effek-
ter. Polismyndigheten upplever istillet den storsta nyttan 1 det
operativa och utredande arbetet. F& utvirderingar har uppmirk-
sammat de aspekterna. De f3 svenska utvirderingar som gjorts pd
omrddet har dock inte visat pd sirskilt positiva resultat (for
aktuell forskning se hinvisningar 1 avsnitt 4.2.1). Det bér emellertid
hillas 1 minnet att utvirderingarna har gjorts i ett skede d& Polis-
myndigheten inte haft nigon storre erfarenhet av metoden. Polis-
myndigheten har sedan utvirderingarna gjorts arbetat aktivt med
metoden, vilket rimligen piverkar nyttan av densamma i positiv
riktning.

Polismyndigheten menar att i det operativa arbetet ger kamera-
bevakning, nir kamerabilder 6vervakas i realtid, goda méjligheter for
Polismyndigheten att ingripa for att avstyra forestdende eller avbryta
pigdende brottslighet. Nir Polismyndigheten kan f6lja utvecklingen
pd utsatta platser pd distans kan insatser vidare forberedas pd ett
bittre sitt och pd s& sitt anpassas till den rddande situationen. Att
ingripanden i forvig kan anpassas till aktuella férhillanden pé platsen
kan, som Utredningen om kameradvervakning — brottsbekimpning
och integritetsskydd framhillit, bidra bide till minskad risk fér hot
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och vild mot polismin och till minskat behov av polisiir vilds-
anvindning (SOU 2017:55 s. 62). P4 s3 sitt leder kamerabevakning
dels till 6kad sikerhet, dels till en storre precision i resursarbetet,
eftersom Polismyndigheten kan styra och rikta insatserna bittre.

Nir det giller det utredande arbetet har Polismyndigheten fram-
hillit kamerabevakningens nytta vid i princip all typ av brottslighet
som sker pd bevakade platser, t.ex. misshandel, personrn, stolder,
skadegorelse, narkotikabrott, valdtikter, andra sexualbrott och vald-
samt upplopp. Under utredningens ging har det framkommit att
Polismyndigheten upplever kamerabevakning som en sirskilt effek-
tiv metod pd sirskilt utsatta platser dir brott dr svirutredda till f61jd
av den tystnadskultur som ménga ginger rider.

Kamerabevakning medfér ocksd positiva effekter ur ett ritts-
sikerhetsperspektiv. Genom kontakter med Polismyndigheten har
det framkommit att tillgdngen till material frdn bevakningskameror
i flera fall lett tll att felaktigt misstinkta girningspersoner kunnat
avforas frin utredningar. Polismyndigheten har ocksd gett flera
exempel pd hur girningspersoner kunnat lagféras som en direkt £61jd
av att hindelseférloppet fdngats pa bild. Inspelat material tillmits
erfarenhetsmissigt dessutom ett hogt bevisvirde 1 rittegdngar och
kamerabevakning bidrar pd si sitt 1 férlingningen till 6kad ritts-
sikerhet vid lagféring av brott. Effekterna av kamerabevakning for
att kunna klara upp brott synes onekligen vara positiva (se dven del-
betinkande av Bldljusutredningen, SOU 2018:2 s. 118, som kommit
till samma slutsats).

Genom Polismyndighetens uppgifter har det sammantaget blivit
tydligt att nyttan av kamerabevakning i den brottsbekimpande verk-
samheten upplevs som stor 1 det dagliga polisiira arbetet. Dessa
praktiska erfarenheter av metoden ska inte underskattas. Det ir
vidare, som Polismyndigheten framhdllit, rimligt att tro att nyttan 1
den brottsbekimpande verksamheten framéver generellt kommer
att 6ka 1 takt med att metoden fortsitter att utvecklas inom verk-
samheten.

Kartliggningen visar vidare att behovet av kamerabevakning har
okat pa senare &r, bl.a. till f6]jd av terrorhot och som en konsekvens
av kriminalitet och otrygghet pd sirskilt utsatta platser.

Som Polismyndigheten pipekat avhiller knappast kamerabevak-
ning terrorister frin att begd terrorbrott, men metoden ir effektiv
for att snabbt {8 polis pd plats och f6r att forhindra verkningarna av
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en pigdende attack (jfr Forebygga, férhindra, férsvira. Den svenska
strategin mot terrorism, regeringens skrivelse 2014/15:146, s. 28).
I strategin anges att om ett terroristattentat intriffar ir det av
avgorande betydelse att s3 snart som mojligt £8 kvalificerade polisidra
resurser pd plats for att avbryta attentatet eller 1 vart fall stéra even-
tuella gidrningspersoner s8 att de inte kan genomféra sin plan fullt ut
(s. 28). Erfarenheter visar att kamerabevakning ir en effektiv metod
vid utredning av terrorbrott och vid lagféring. Vid terrorattentatet
pa Drottninggatan 1 Stockholm 3r 2017 var enligt Polismyndigheten
den snabba tillgdngen till kamerabilder avgérande for det polisidra
arbetet. Kamerabevakning dr ocksé en viktig faktor i det forebyggan-
de arbetet for att hitta och identifiera personer i terrorrelaterade
nitverk.

En annan slutsats som kan dras av kartliggningen ir att det ut-
dragna tillstdndsforfarandet innebir att Polismyndigheten i Sverige
fir mer begrinsade mojligheter till kamerabevakning 1 brotts-
bekimpande syfte jimfért med polismyndigheter 1 flera andra EU-
linder. Som framgitt 1 avsnitt 3.6 synes det ur ett europeiskt per-
spektiv vara ovanligt med ett tillstdndskrav. Det ir som Polis-
myndigheten framhdllit, rimligt att Polismyndigheten sjilv (som 1
flera andra EU-linder) far avgora vilka polisiira metoder som ir de
mest limpade i det enskilda fallet, om inte starka skil talar {6r en
annan ordning. S8dana skil kan utgoras av integritetsaspekter. Vi
dterkommer till betydelsen av integritetsaspekter 1 avsnitt 8-10.

Att den svenska Polismyndigheten ges simre forutsittningar att
kamerabevaka i brottsbekimpande syfte in polisen 1 flera andra
europeiska linder pdverkar i sin tur det internationella brottsbekim-
pande samarbetet negativt. Detta ir allvarligt inte minst med tanke
pa de grinsoverskridande utmaningar som samhillet stdr infor nir
det giller allvarlig brottslighet som t.ex. terrorism. Vi menar, 1 likhet
med Polismyndigheten, att tillstindskravet inte bidrar till att 6ka det
grinsgverskridande arbete som angetts 1 strategin mot terrorism
(s.351.).

Som Polismyndigheten framhillit syftar den nya dataskydds-
regleringen bla. till att sdkerstilla att sddant informationsutbyte
mellan behériga myndigheter som ir nédvindigt enligt unionsritten
eller nationell ritt inte ska begrinsas. Vi delar Polismyndighetens
uppfattning att tillstdndsférfarandet 1 vissa fall kan innebira en sidan
begrinsning.
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Utover Polismyndigheten har Kustbevakningen, Sikerhetspoli-
sen och Tullverket ingdtt i vir kartliggning. Som framg3tt i avsnitt 6
ir det i dag endast Tullverket som i begrinsad omfattning har till-
stdnd att bedriva viss kamerabevakning i brottsbekimpande syfte.
Tullverket har bekriftat bilden av ett tids- och resurskrivande
ansokningsforfarande. Sikerhetspolisen och Kustbevakningen har
inte nigra direkta erfarenheter av tillstdndsférfarandet. Att dven
dessa myndigheter avstitt frin att bedriva tillstindspliktig kamera-
bevakning med hinvisning till bl.a. den omfattande administration
ett sidant forfarande medfor visar dock att problemen med till-
stindsférfarandet ir reella dven i dessa verksamheter. Att myndig-
heterna dessutom som framkommit, i flera fall, viljer att anvinda
kameror som mandévreras pd platsen, nir tillstdndspliktiga kameror
hade varit mer indamédlsenliga, visar ocks att problemen inte ska
underskattas. Kustbevakningen, Sikerhetspolisen och Tullverket
samarbetar ocksd 1 en inte obetydlig utstrickning med Polismyndig-
heten och med varandra i den brottsbekimpande verksamheten.
Samtliga myndigheter har angett att det dr viktigt att samma f6r-
farande giller f6r kamerabevakning hos myndigheterna fér att sam-
arbetet ska bli si effektivt och dndamilsenligt som mojligt. Vi delar
den bedémningen.

Enligt vir mening visar kontakterna med myndigheterna vidare
att tillstdndsforfarandet 1 sig verkat himmande for utvecklingen av
kamerabevakning som metod i de brottsbekimpande myndig-
heternas verksamheter. Myndigheterna har helt enkelt inte anvint
sig av metoden, eller endast gjort detta i begrinsad omfattning, efter-
som den administrativa tillstdndsprocessen ir tids- och resurs-
krivande. Mgjligheterna att {3 tillstdnd i brottsbekimpande syfte har
dessutom varit begrinsade.

Sammanfattningsvis medfér tillstindsférfarandet att de brotts-
bekimpande myndigheterna inte ges de bista forutsittningarna fér
att utfora sina uppdrag pa ett sd effektive sitt som mojlige. Till-
stindsférfarandet kan dessutom himma bide det nationella och
internationella brottsbekimpande samarbetet. Det ir givetvis ange-
liget att svenska brottsbekimpande myndigheter har indamalsenliga
verktyg for att fullgora sina uppdrag. Det ir vidare viktigt att de inte
har simre forutsittningar att anvinda tekniska hjilpmedel vid
brottsbekimpning och grinséverskridande samarbete in mot-
svarande myndigheter i andra EU-linder.
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Avslutningsvis ska framhdllas att tillstdndsforfarandets negativa
effekter 1 férlingningen drabbar samhillet i stort, eftersom en effek-
tiv brottsbekimpning bidrar till ett tryggare samhille.

7.3 Vilken kamerabevakning tar reformbehovet
sikte pa?

Vir bedomning: Reformbehovet tar primirt sikte pi kamera-
bevakning som sker i syfte att {orebygga, férhindra eller uppticka
brottslig verksamhet eller utreda brott samt i syfte att skydda mot
samt forebygga och forhindra hot mot den allminna sikerheten.
Grinsdragningen mellan brottsbekimpande och annan verksam-
het d4r dock ménga génger flytande. Behovet tar dirfér dven sikte
pd kamerabevakning som bedrivs 1 andra syften, t.ex. vid grins-
och kontrollverksambhet.

Inledningsvis bér nimnas att det inte har varit mojligt att sirskilja
berérda myndigheters behov av férenklade regler 1 friga om sddan
kamerabevakning som bedrivs i syfte att férebygga, forhindra eller
uppticka brottslig verksamhet eller utreda brott frin sddan som
bedrivs 1 syfte att forebygga och forhindra hot mot den allminna
sikerheten (jfr vira direktiv s. 1 dir dessa syften anges under tvd
skilda punkter). Genom kontakterna med myndigheterna har det
nimligen blivit tydligt att dessa syften ofta ir 6verlappande. Kamera-
bevakning vid exempelvis ett torg eller en demonstration bedrivs
ofta i samtliga ovan nimnda syften.

Genom kontakterna med myndigheterna stir klart att behovet av
torenklade regler primirt tar sikte pd sidan kamerabevakning som 1
huvudsak ryms inom det direktivstyrda omridet, genomfért genom
brottsdatalagen (eller motsvarande reglering som giller f6r Siker-
hetspolisens kamerabevakning i den brottsbekimpande verksam-
heten).

En brottsbekimpande myndighet kan dven kamerabevaka utan-
for det direktivstyrda omridet, t.ex. fér att férhindra eller begrinsa
verkningarna av olyckor eller i kontrollverksamhet. Vid sidan
kamerabevakning ir i manga fall dataskyddsférordningen tillimplig.
En slutsats som kan dras av kartliggningen ir att en brottsbekim-
pande &tgird inte sillan har sin upprinnelse 1 utévandet av en annan
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uppgift, t.ex. en kontroll- eller tillsynsuppgift. Det dr inte alltid klart
i vilket skede en tillsyn, kontroll eller annan verksamhet 6vergr till
brottsbekimpande verksamhet. Det motsatta foérhillandet giller
ocksd. De brottsbekimpande myndigheterna férutspér klara tillimp-
ningssvarigheter om forenklade regler endast infors for kamera-
bevakning som bedrivs inom ramen fér brottsdatalagens tillimp-
ningsomrdde eller motsvarande reglering f6r Sikerhetspolisen. Vi
delar den bedémningen. Behovet av férenklade regler tar dirmed
sikte pd all kamerabevakning som kan bedrivas av de brottsbekim-
pande myndigheter som ingdtt i kartliggningen.

7.4 Paverkar den nya kamerabevakningslagen
behovsbilden?

Vir bedémning: Den nya kamerabevakningslagen ger storre
mojligheter fér de brottsbekimpande myndigheterna att fa
tillstdnd till kamerabevakning och medfér vissa administrativa
littnader. Grundproblematiken som tillstdndsférfarandet stir
for, finns dock kvar. De 6kade mojligheterna att {3 tillstdnd,
tillsammans med det vixande behovet av kamerabevakning 1 den
brottsbekimpande verksamheten, férvintas leda till fler ansok-
ningar om tillstdnd. Negativa effekter till f6ljd av tillstdndsfér-
farandet kommer dirmed sannolikt att aktualiseras 1 fler irenden
framéver. Den administrativa bérdan bedéms dessutom iven
framover vara betydande. Behovet av forenklade regler kvarstdr
didrmed.

Under arbetets gdng har det blivit tydligt att berérda myndigheters
problem med tillstdndsférfarandet hingt nira samman med hur
mojligheterna att f3 tillstind har utvecklats 1 praxis under den tid
som kameradvervakningslagen (2013:460) gillt. Mojligheterna att £3
tillstdnd till kamerabevakning 1 bla. brottsbekimpande syfte har
varit alltfér begrinsade (se prop. 2017/18:231 s. 27 och 64).

Den nya kamerabevakningslagen innebir utékade mojligheter fér
bl.a. brottsbekimpande myndigheter att kamerabevaka. Avsikten ir
att det ska bli enklare f6r myndigheter att 3 tillstdnd till kamera-
bevakning i bla. brottsbekimpande syfte (se prop.2017/18:231
s. 63 f.). Mojligheterna att tillfilligt {4 anvinda kamerabevakning i
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brottsbekimpande syfte utan att anséka om tillstind har ocksd
utdkats (prop. 2017/18:231 s. 83 och 84).

Att kamerabevakningslagen ger kade méjligheter till kamera-
bevakning for de brottsbekimpande myndigheterna utgér dock
ingen [8sning pd de problem som tillstindsférfarandet 1 sig medfér
(se ovan). Berorda brottsbekimpande myndigheter ges dirmed fort-
farande inte de bista férutsittningarna for att utféra sina uppdrag pa
ett s flexibelt och effektivt sitt som mojligt. Vidare férsvaras det
brottsbekimpande samarbetet.

Det har under arbetets ging blivit tydligt att behovet av till-
stdndspliktig kamerabevakning ir vixande hos samtliga myndigheter
som ingdtt 1 kartliggningen. Detta 1 kombination med att mojlig-
heterna till att 3 ullstdnd utokats kommer sannolikt leda till fler
ansékningar om tillstdnd. Negativa effekter till f6ljd av tillstdndstor-
farandet kommer dirmed sannolikt att aktualiseras i fler irenden
framover. Att kamerabevakningslagen innebir vissa littnader i friga
om administration (se prop. 2017/18:231 s. 73 och 74) och att till-
stdndsférfarandet sannolikt kommer att bli mer enhetligt till f61jd av
att Datainspektionen provar samtliga tillstdndsansékningar ir givet-
vis positivt. Dessa foérindringar 6ser dock inte problemen som
tillstdndsfoérfarandet i sig medfér i den brottsbekimpande verksam-
heten. I friga om administration kan nimnas att en ansékan om
kamerabevakning enligt kamerabevakningslagen ska innehélla i prin-
cip motsvarande uppgifter som tidigare foljde av kameradvervak-
ningslagen (se 11 § kamerabevakningslagen och 17 § kameraévervak-
ningslagen samt prop. 2017/18:231 s. 72). Den administrativa bérdan
bedéms dirmed dven framéver vara betydande.

Mot bakgrund av ovanstiende kvarstir behovet av forenklade
regler f6r berérda myndigheter dven efter kamerabevakningslagens
ikrafttridande.
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8 Bor tillstandsplikten tas bort
for berdrda myndigheter?

8.1 Inledning

Utgdngspunkten for vart uppdrag ir att tillstdndsplikten ska tas
bort. Ordningen med ett tillstindskrav f6r kamerabevakning i de
verksamheter och syften som avses i det nya dataskyddsdirektivet
har funnits linge och ir avsedd att garantera ett starkt skydd mot
bevakning av enskilda och samtidigt ge indamailsenliga mojligheter
till kamerabevakning (se t.ex. prop. 2017/18:231 s. 58). Frigan om
ett tillstdnd bor gilla f6r kamerabevakning ir dock inte en ging for
alla given, utan ir beroende av flera faktorer. Samhillet f6rindras,
liksom behoven av kamerabevakning och synen pd integritets-
aspekter. Skilen for ett tillstdnd kan dirmed 6ver tid bli mer eller
mindre starka. I féregdende avsnitt har konstaterats att tillstdnds-
kravet medfér flera problem 1 den brottsbekimpande verksamheten
hos framfér allt Polismyndigheten, men dven hos Kustbevakningen,
Sikerhetspolisen och Tullverket. Det finns allts behov av férenk-
lade regler. Behovet av férenklade regler tar primirt sikte pd kamera-
bevakning i1 myndigheternas brottsbekimpande verksamhet (se
avsnitt 7.3). Sidan kamerabevakning tillhér den mest angeligna 1 sam-
hillet (se prop.2017/18:231 s. 74) och det ir viktigt att den inte
forsviras om inte starka integritetsskil talar fér detta.

I det hir avsnittet 6vervigs frigan om tillstdndskravet bor tas
bort.
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8.2 Bor tillstandsplikten tas bort?

Vir bedémning: Tillstindsforfarandet medfor flera negativa
effekter fér den brottsbekimpande verksamheten, vilket i for-
lingningen drabbar samhillet i stort.

Sedan tillstindskravet tillkom har behoven av kamerabevak-
ning i den brottsbekimpande verksamheten ¢kat. Nyttan av
bevakning upplevs vidare som vixande. Skyddet for den person-
liga integriteten har efterhand ocksi stirkts, senast genom den
nya EU-rittsliga dataskyddsregleringen. Vidare stir intresset av
att skydda den personliga integriteten inte alltid 1 motsats till
intresset av kamerabevakning utan kan tvirtom férstirka detta.
Det finns dessutom ett stort stdd hos allminheten f6r att anvinda
kamerabevakning i brottsbekimpande syfte.

Vid en helhetsbedémning viger nu skilen mot ett tillstdnds-
forfarande for sidan kamerabevakning som framfér allt Polis-
myndigheten, men dven Kustbevakningen, Sikerhetspolisen och
Tullverket, bedriver i den brottsbekimpande verksamheten tyngre
in skilen for ett sddant forfarande.

8.2.1 Tillstandsplikten medfér i huvudsak negativa effekter
for den brottsbekdmpande verksamheten

Inledningsvis ska ndgot sigas om de positiva effekter som tillstdnds-
plikten medfor ur ett verksamhetsperspektiv. I propositionen till
den nya kamerabevakningslagen (2018:1200) uttalade regeringen att
utdver att garantera ett starkt integritetsskydd underlittar ett till-
stindskrav foér tillsynsarbetet och ger goda foérutsittningar for till-
synsmyndigheten att 1 forvig gora bedomningar av kamerabevak-
ningens tillitlighet. Nir ett tillstind vil har meddelats f&r den som
bedriver kamerabevakningen ett klart besked att ritta sig efter 1 stillet
for att riskera invindningar och tillsynsprocesser efter det att kamera-
bevakningen har kommit igdng (prop.2017/18:231 s.55). Kust-
bevakningen, Polismyndigheten, Sikerhetspolisen och Tullverket har
bekriftat att tillstdndsforfarandet 1 och for sig kan medféra dessa
positiva effekter i verksamheterna.

136



SOU 2018:62 Bor tillstandsplikten tas bort for berérda myndigheter?

Utredningen om kameradvervakning — brottsbekimpning och
integritetsskydd ansdg att det, bortsett frin att divarande tillstdnds-
forfarande innebar f6r begrinsade méjligheter till tillstdnd, inte hade
framkommit ndgra grundliggande problem med ett tillstindstor-
farande (SOU 2017:55 s.244). Det bér dock tilliggas att utred-
ningen inte hade 1 uppdrag att ta bort tillstdndsplikten. I proposi-
tionen till kamerabevakningslagen intog regeringen en annan stind-
punkt i frigan. Regeringen menade att det hade framkommit att ett
tillstdndsforfarande kan innebira tidsédande administration och
minskad flexibilitet i det brottsbekimpande arbetet. Frigan behovde
utredas nirmare (prop. 2017/18:231 s. 58 och 59).

Den kartliggning som vi har gjort bekriftar och férstirker
regeringens bild av de problem som tillstdndstérfarandet medfér 1 den
brottsbekimpande verksamheten. Problemen finns framfér allt hos
Polismyndigheten men 4ven hos Kustbevakningen, Sikerhetspolisen
och Tullverket. Det har blivit tydligt att de negativa konsekvenserna av
tillstdndsforfarandet klart overviger de positiva effekterna 1 dessa
myndigheters verksamheter. For en fullstindig beskrivning av pro-
blembilden hinvisas till avsnitt 6 och 7. Hir ska bara framhillas att
tillstdndsfoérfarandet medfor en betydande administrativ bérda 1 dessa
verksamheter och himmar anvindningen av kamerabevakning 1 brotts-
bekimpande syfte. Vidare motverkar foérfarandet effektiviteten i den
brottsbekimpande verksamheten, sdvil nationellt som i det interna-
tionella samarbetet. Att mojligheterna att {3 tillstdnd enligt tidigare
reglering 1 kameradvervakningslagen (2013:460) dessutom varit allt-
for begrinsade har ytterligare forsvirat samarbetet. Att tillstdnds-
torfarandet forsvarar f6r samarbetet mellan brottsbekimpande myn-
digheter och motverkar en effektiv brottsbekimpning drabbar 1
forlingningen samhillet i stort, eftersom en effektiv brottsbekimp-
ning leder till ett tryggare samhille.

Frigan om den nya kamerabevakningslagen pdverkar behovs-
bilden har behandlats i avsnitt 7.4. Aven om regleringen i kamera-
bevakningslagen medfér vissa littnader for brottsbekimpande myn-
digheters mojligheter att {8 tillstdnd till kamerabevakning och 1
administration, har konstaterats att regleringen inte utgér en losning
pa de problem som tillstdndsférfarandet i sig medfor. I nyss angivet
avsnitt har vidare konstaterats att behovet av tillstdndspliktig
kamerabevakning ir vixande hos samtliga myndigheter som ingdtt i
kartliggningen. Detta 1 kombination med att mojligheterna att 3
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tillstind utdkats forvintas leda till fler ansékningar om tillstdnd.
Bedémningen har dirfér gjorts att negativa effekter till foljd av
tillstdndsférfarandet kommer att aktualiseras i fler drenden fram-
over. Den administrativa bordan har dirfér bedémts vara betydande
dven framéver.

8.2.2 Behoven och nyttan av kamerabevakning
i den brottsbekdmpande verksamheten 6kar

Skilen till att en tillstdndsplikt ursprungligen inférdes var att den
tekniska utvecklingen hade inneburit att anvindning av kamera-
utrustning fér dvervakning blivit allt vanligare och att det knappast
fanns nigot skydd mot att utrustningen anvindes for personéver-
vakning pd ett sitt som krinkte enskildas personliga integritet. Det
som di framholls var bl.a. vervakning inom sjukvirden och krimi-
nalvirden samt polisbevakning pd centralstationen och i tunnel-
banan i Stockholm (prop. 1975/76:194 s. 14 och 15).

Behoven av kamerabevakning i den brottsbekimpande verksam-
heten har férindrats 6ver tid. Avsnitt 6 och 7 innehéller beskriv-
ningar av hur behoven av kamerabevakning i den brottsbekimpande
verksamheten ser ut i dag. Hir ska bara kort framhillas att behovs-
bilden inte dr jimférbar med den som ursprungligen motiverade till-
stindsplikten. Behovet av kamerabevakning har kat pd senare &r,
bla. till f6ljd av terrorhot och som en konsekvens av kriminalitet
och otrygghet pd sirskilt utsatta platser. I sammanhanget bor ocksd
nimnas att teknikutvecklingen har lett till 6kade méjligheter att
anvinda metoden. Metoden har blivit mindre kostsam. Den integ-
ritetsskyddande tekniken har ocks8 utvecklats, vilket ger 6kade moj-
ligheter till bevakning eftersom integritetsintrdnget minskar genom
sddan teknik. Som exempel pd sidan teknik kan nimnas teknik som
innebir att upptaget bild- och ljudmaterial krypteras. Ett annat
exempel ir kameror som aktiveras forst efter olika typer av larm,
sdsom inbrottslarm, éverfallslarm och larm som reagerar pd onormala
kroppsrorelser eller aktiveras av ljud som t.ex. skottlossning, glas-
kross eller manniskoskrik.

Nyttan av metoden, som inte begrinsas till brottspreventiva och
trygghetsskapande effekter, upplevs vidare som stor i det brotts-
bekimpande arbetet (se avsnitt 7.2).
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Som Utredningen om kameradvervakning — brottsbekimpning och
integritetsskydd konstaterade ir det av grundliggande betydelse for
samhillet att brottslighet kan bekidmpas och lagféras (SOU 2017:55
s. 187). Kamerabevakning har blivit ett allt viktigare verktyg 1 den
verksamheten. Den nya kamerabevakningslagen speglar den bilden.
I forarbetena till kamerabevakningslagen uttalas att kameratekniken
numera ska ses som ett naturligt hjilpmedel i det brottsbekimpande
arbetet och inte som tidigare, som en 3tgird som kan tas till f6rst om
andra tinkbara dtgirder inte gett resultat (prop. 2017:18:231 s. 65).

Mot bakgrund av de behov som numera finns i den brottsbekimp-
ande verksamheten priglas kamerabevakningslagen dessutom av en
mer generds instillning till kamerabevakning i brottsbekimpande och
trygghetsskapande syfte in som tidigare varit fallet 1 rittstillimp-
ningen. Mojligheterna fér brottsbekimpande myndigheter att fa
tillstdnd till kamerabevakning 1 sidana syften har forbittrats
(prop. 2017/18:231 s. 64 f.). Av férarbetsuttalanden kan dessutom
slutsatsen dras att Polismyndighetens och andra brottsbekimpande
myndigheters egna beddmningar, t.ex. 1 friga om tillfilliga eller mer
bestiende forhojda hotbilder eller placering av kameror, fir allt
storre  betydelse vid tillstdndsmyndighetens  prévning  (se
prop. 2017/18:231 s. 6668, jfr dven s. 143 och 144). Vidare har
Polismyndigheten och Sikerhetspolisen fitt utokade mojligheter att
ullfilligt anvinda kamerabevakning utan tillstind vid risk f6r allvar-
lig brottslighet. Dirmed har en férskjutning av ansvaret i viss mén
redan skett.

Sammanfattningsvis kan konstateras att tillstdndsplikten 1 huvud-
sak leder till negativa effekter f6r den brottsbekimpande verksam-
heten samtidigt som behoven och nyttan av metoden ¢kar. Intresset
av att kunna anvinda kamerabevakning pa ett mer flexibelt och verk-
samhetsanpassat sitt 1 syfte att kunna uppnd en effektivare brotts-
bekimpning och ett tryggare samhille miste viga tungt nir det
overvigs att avskaffa tillstindsplikten. Frdgan blir di om en tillstinds-
plikt fortfarande kan motiveras med hinsyn till integritetsaspekter. Vi
behandlar den frigan nedan.
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8.2.3  Kan tillstandsplikten fortfarande motiveras
av integritetsskal?

Ett lingtgiende integritetsskydd ir en forutsittning
for en borttagen tillstindsplikt

Kamerabevakning utgér som utgingspunkt ett intrng i den person-
liga integriteten. Sidan kamerabevakning som berérda myndigheter
bedriver har till direkt syfte att kontrollera minniskors férehavan-
den. Myndigheterna har dessutom stora méjligheter att ingripa mot
eller annars utéva kontroll éver enskilda. Enskilda ir enligt bla.
Europakonventionen, EU:s rittighetsstadga och regeringsformen
garanterade ett starkt skydd mot intring i den personliga integri-
teten frin det allminnas sida (se avsnitt 3). Samtidigt ir det angeliget
att det finns indamalsenliga méjligheter till bevakning av enskilda pa
allminna platser 1 brottsbekimpande och trygghetsskapande syften,
eller f6r andra berittigade indamal. Regleringen méste utformas s8 att
en rimlig balans uppnds mellan dessa delvis konkurrerande intressen.

Tillstdndskravet syftar till att garantera ett starkt skydd mot
bevakning av enskilda pd allminna platser och samtidigt ge inda-
maélsenliga mojligheter till kamerabevakning (jfr 2 § kamerabevak-
ningslagen, prop.2017/18:232 s.551., se dven prop. 1975/76:194
s. 14 £.). En forutsittning for att tillstdndskravet ska kunna tas bort
ir att det dven framéver finns en stark integritetskyddande reglering
1 samband med kamerabevakning.

Skyddet for den personliga integriteten har efterhand stirkts

Tillstdndsférfarandet motiverades ursprungligen delvis av integritets-
aspekter (se ovan). Sedan tillstdndstorfarandet tillkom har skyddet fér
den personliga integriteten 1 samband med kamerabevakning succes-
sivt stirkts, senast genom den nya EU-rittsliga dataskyddsregleringen.
Syftet med dataskyddsregleringen ir att skydda grundliggande fri- och
rittigheter, sirskilt ritten till skydd av personuppgifter (artikel 1.2 i
dataskyddsdirektivet och artikel 1.2 i dataskyddsférordningen). Data-
skyddsregleringen innehéller en mingd bestimmelser som utgor ett
starkt skydd for den personliga integriteten infér, under och efter en
bevakning, se avsnitt 3.4 och 5. Dataskyddsregleringen giller utéver
regleringen 1 kamerabevakningslagen (6 § kamerabevakningslagen).
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Att s8 dr fallet innebir att en stor del av integritetsskyddet 1 samband
med kamerabevakning redan finns i annan dataskyddsreglering in
kamerabevakningslagen.

Det finns dock inget krav pd forhandstillstind i den generella
dataskyddsregleringen. Tillstindsplikten ger pd s& sitt ett mer l3ngt-
giende integritetsskydd in det som den nya EU-rittsliga dataskydds-
regleringen kriver. Tillstdndsforfarandet har dock utformats i nira
linje med dataskyddsregleringen och det integritetsskydd som till-
stindsforfarandet syftar till att uppritthdlla har dirfér 1 hog grad sin
motsvarighet i dataskyddsregleringen.

Det finns numera ett preventivt integritetsskydd
oberoende av ett tillstindsférfarande

Frigan dr di vad ett tillstdndsférfarande medfor f6r vinster ur ett
integritetsperspektiv i jimforelse med vad som hade gillt oberoende
av en tillstdndsplikt. Den stora skillnaden ligger givetvis i det preventiva
integritetsskydd som ett tillstdndsforfarande medfor. Tillstindsplikten
innebir att tillstdindsmyndigheten pd férhand goér bedémningen om
en bevakning ir tilldten eller inte medan dataskyddsregleringen i
huvudsak éverlimnar den bedémningen &t den personuppgiftsansva-
riga myndigheten. Genom tillstdndsforfarandet hindras att sdan
kamerabevakning som inte tillgodoser integritetsaspekter i tillrickligt
hég grad, ens kommer tll stdnd. Om tillstind beviljas férenas det
vidare regelmissigt med villkor. Sidana villkor ger ett ytterligare skydd
for integriteten under den tid som en bevakning pagar. Betydelsen av
att en utomstdende myndighet provar integritetsaspekter 1 samband
med kamerabevakning och sitter upp villkor fér bevakningen ska inte
underskattas. Samtidigt innebir dven dataskyddsregleringen att till-
synsmyndigheten ir involverad infér en kamerabevakning i de fall det
ir sirskilt motiverat med hinsyn till integritetsaspekter (se nedan).
Om tillstdndsplikten tas bort kommer som framgitt bedém-
ningen av om en kamerabevakning ir forenlig med den generella
dataskyddsregleringen i huvudsak 6verlimnas it myndigheterna
sjilva. Dataskyddsregleringen innebir att myndigheterna pd férhand
miste dverviga bevakningens forenlighet med regleringen. De all-
minna bestimmelserna om nir en personuppgiftsbehandling 6ver
huvud taget fir ske, vad som madste iakttas under den tid den pigir
(t.ex. 1frdga om inbyggt dataskydd och hur linge material fir sparas)
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innebir, tillsammans med bestimmelserna om den personuppgifts-
ansvariges skyldigheter och enskildas rittigheter, ett lingtgiende
integritetsskydd vid kamerabevakning (se avsnitt 5).

Som framggtt i avsnitt 5 ger dataskyddsregleringen dessutom ett
sirskilt starkt forebyggande skydd i de fall en planerad kamera-
bevakning kan antas leda till hog risk fér personers rittigheter och
friheter (se dven avsnitt 3.4). I sddana fall aktualiseras nimligen regler-
ingen om konsekvensbedémning och férhandssamrdd. En konse-
kvensbedémning gors pd egen hand av myndigheten innan bevak-
ningen paborjas. Nigot forenklat kan sigas att om en konsekvens-
bedémning visar pd sirskilda integritetsrisker aktualiseras regleringen
om samrdd. Férhandssamrid inkluderar tillsynsmyndigheten. Till-
synsmyndigheten har en rad férebyggande befogenheter om den
bedémer att det finns en risk f6r felaktig personuppgiftsbehandling,
t.ex. kan tillsynsmyndigheten limna rekommendationer eller utfirda
en skriftlig varning.

Syftet med regleringen om forhandssamrdd ir alltsd att tillvarata
integritetsaspekter 1 situationer nir personuppgiftsbehandling kan
medfora sirskilda risker ur ett integritetsperspektiv. Det médste onek-
ligen vara 1 just sddana situationer som tillstdndsforfarandet fyller sin
storsta integritetsskyddande funktion. Aven om tillstindsférfaran-
det tas bort kommer alltsd Datainspektionen att involveras 1 det pre-
ventiva arbetet infér att en kamerabevakning pdbdrjas nir det ir
motiverat med hinsyn till integritetsaspekter. P4 s sitt minimeras
integritetsriskerna redan infér en kamerabevakning.

Dataskyddsregleringen innehiller vidare bestimmelser som méjlig-
gor en effektiv tillsyn. Personuppgiftsansvariga myndigheter ska kunna
visa att regleringen foljs. Om Datainspektionen skulle finna att en
bevakning inte ir férenlig med dataskyddsregleringen har den ldngtg3-
ende befogenheter gentemot den personuppgiftsansvariga myndighe-
ten. Datainspektionen kan genom rid, rekommendationer eller pi-
pekanden férsoka f6rmd myndigheten att vidta korrigerande dtgirder.
Datainspektionen kan dven foreligga den personuppgiftsansvarige att
vidta dtgirder for att bevakningen ska bli férfattningsenlig eller for-
bjuda fortsatt bevakning om bristen ir allvarlig. Datainspektionen
har dven, 1 vissa fall, mojlighet att besluta om administrativa sank-
tionsavgifter (se avsnitt 3.4 och 5.2.8). En felaktig kamerabevakning
kan dirmed bli kostsam fér en myndighet. Om tillstdndsplikten tas
bort medfér regleringen om mojligheterna till en effektiv tillsyn
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tydliga incitament f6r myndigheterna att agera korrekt, vilket 1 sig
medfor ett starkt preventivt skydd mot felaktig kamerabevakning.

Det finns allts§ numera, oberoende av ett tillstindsférfarande, ett
lingtgiende integritetsskydd vid kamerabevakning genom den nya
generella dataskyddsregleringen. Regleringen innehéller dessutom ett
starkt och indamélsenligt preventivt integritetsskydd.

Som framg4tt i avsnitt 5.2 finns dock inte nigon uttrycklig mot-
svarighet till 6verviktsprincipen 1 8 § kamerabevakningslagen om till-
stindsplikten tas bort. Overviktsprincipen syftar till att sikerstilla att
kamerabevakning anvinds pd ett balanserat sitt. Enligt principen ska
tillstdnd till kamerabevakning ges om intresset av sddan bevakning
viger tyngre dn den enskildes intresse av att inte bli bevakad. Vid
intresseavvigningen ska vissa specificerade kriterier ges sirskild
tyngd (se andra och tredje styckena i1 paragrafen). Principen medfér
ett forstirkt integritetsskydd 1 férhéllande till dataskyddsregleringen.
Dirmed inte sagt att principen méste komma till uttryck inom ramen
for ett tillstdndsférfarande. Vi dterkommer i avsnitt 10 till frigan om
ett forstirke integritetsskydd nir ullstdndsplikten tas bort. I det
avsnittet behandlas bla. frigan om en bibehdllen &verviktsprincip
narmare.

Kamerabevakning kan dessutom innebira ett forstirkt
integritetsskydd

Det finns allts3 numera ett starkt integritetsskydd vid kamera-
bevakning 1 den nya generella dataskyddsregleringen. Att bli utsatt
for ett brott ir dessutom i sig ofta en krinkning av den personliga
integriteten. Att uppleva otrygghet pd en allmin plats till f6ljd av att
platsen upplevs som stokig eller till 6]jd av kriminalitet dr ocksd
negativt ur ett integritetsperspektiv. I den min kamerabevakning
leder till minskad brottslighet och 6kad trygghet medfor dirfor
metoden ett forstirkt skydd fér den personliga integriteten.
Allminhetens instillning till kamerabevakning ir betydelsefull 1
diskussionen om kamerabevakning som ett integritetsskyddande
medel. Undersokningar visar att de flesta svenskar ir positiva till
kamerabevakning i brottsférebyggande syfte pd offentliga platser
sdsom torg, parkeringar och butiker men mindre positiva nir det
giller mer personliga och integritetskinsliga platser. En nyligen
genomford opinionsundersdkning talar vidare for att en majoritet av
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allminheten anser att deras integritet inte paverkas nimnvirt om
Polismyndigheten fir mojlighet att sjilv besluta om kamerabevak-
ning (se avsnitt 4.3). Det dr dock viktigt att podngtera att synen pd
kamerabevakning snabbt kan indras. Allminhetens instillning ir
sannolikt beroende av flera faktorer, inte minst samhillsutvecklingen
som sidan. Att kamerabevakning anvinds pd ett vilbalanserat sitt i
den brottsbekimpande verksamheten har vidare rimligen stor bety-
delse 1 fraga om allminhetens stdd f6r metoden, liksom nyttan och
effekterna av metoden.

8.2.4 Slutsats

Sammantaget kan ett tillstdndsférfarande f6r sddan kamerabevakning
som framfor allt Polismyndigheten men dven Kustbevakningen, Siker-
hetspolisen och Tullverket bedriver i brottsbekimpande syfte inte
lingre motiveras av integritetsskil.

8.3 Tillstandsplikten tas bort for vissa
brottsbekampande myndigheter

Vart forslag: Tillstdndsplikten tas bort 1 friga om sddan kamera-
bevakning som bedrivs av Kustbevakningen, Polismyndigheten,
Sikerhetspolisen och Tullverket.

Vir bedomning: En borttagen tillstdndsplikt utgor en férenkling
for berorda myndigheter. En sidan forenkling, eventuellt i kom-
bination med en anmilningsplikt eller annan integritetsskydd-
ande reglering, bor gilla f6r all kamerabevakning som 1 dag om-
fattas av tillstdndsplikt. Att ha olika regler beroende pa syftet med
kamerabevakningen skulle nimligen riskera att leda till grins-
dragnings- och tillimpningsproblem.
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8.3.1 Bor samma losning galla for all kamerabevakning?

Slutsatsen av tidigare resonemang ir alltsd att ett tillstdndskrav f6r
berérda myndigheter inte lingre ir motiverat i den brottsbekimpan-
de verksamheten. Som framgdtt i avsnitt 7.3 kan kamerabevakning
som bedrivs 1 syfte att forebygga, forhindra eller uppticka brottslig
verksambhet eller utreda brott 1 den praktiska tillimpningen ofta inte
sirskiljas frin sddan bevakning som bedrivs 1 syfte att férebygga och
forhindra hot mot den allminna sikerheten (jfr 1 kap. 2 § brotts-
datalagen). Dessa syften ir nimligen ofta dverlappande nir kamera-
bevakning anvinds i verksamheten. Som exempel kan nimnas att
kamerabevakning vid ett torg eller en demonstration ofta bedrivs i
samtliga ovan nimnda syften. Att ha olika regleringar 1 friga om
kamerabevakning som bedrivs 1 dessa skilda syften, som alla ryms
inom brottsdatalagens tillimpningsomrade, framstir redan mot den
bakgrunden som uteslutet.

Motsvarande problematik gor sig gillande 1 friga om sidan
bevakning som bedrivs inom det férordningsstyrda omrddet. Som
exempel kan nimnas att en bevakning som bedrivs 1 kontrollsyfte
kan 6verga till att bedrivas 1 brottsbekimpande syfte. Det har blivit
tydligt att en borttagen tillstdndsplikt, eventuellt 1 kombination med
en anmilningsplikt eller ndgon annan form av integritetsskyddande
reglering, bor utformas pd samma sitt sd att regleringen kan gilla
oavsett om det ir friga om kamerabevakning som omfattas av data-
skyddsférordningen, brottsdatalagen eller motsvarande reglering for
Sikerhetspolisen. Att forenklingar 1 kamerabevakningslagen utfor-
mas pd ett si enhetligt sitt som mojligt ir dessutom 1 sig efter-
stravansvirt. Detta for att bestimmelserna ska bli s& férutsebara och
enkla att tillimpa som mdjligt (se avsnitt 6.4, 7.3 och jfr
prop. 2017/18:231 s. 30).

Att tillstdndsplikten tas bort innebir att berérda myndigheters
kamerabevakning i stérre utstrickning kommer att regleras direkt av
den nya generella dataskyddsregleringen (se ovan). Det finns dock
dven framdver vissa bestimmelser 1 kamerabevakningslagen som
miste iakttas, t.ex. 1 friga om skyltning. Som kommer framg3 i
avsnitt 10 foresldr vi dessutom en bibehdllen dverviktsprincip for de
berérda myndigheternas kamerabevakning. Det finns ocksi andra
bestimmelser, t.ex. 1 offentlighets- och sekretesslagen (2009:400),
som mdste iakttas.
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8.3.2  Den lagtekniska losningen

Vi har foreslagit att tillstdndsplikten tas bort. Detta bor lagtekniskt
komma till uttryck genom att ett generellt undantag frin tillstdnds-
kravet inférs 19 § 1 kamerabevakningslagen i1 frdga om kamerabevak-
ning som bedrivs av Kustbevakningen, Polismyndigheten, Siker-
hetspolisen och Tullverket.

Specifika undantag frén tillstdndsplikten som giller f6r berérda
myndigheter kommer inte lingre att behévas och bér dirfér utgi.
Nuvarande bestimmelse 1 9 § 1 kamerabevakningslagen, som tar
sikte pd undantag frin tillstindsplikten 1 friga om bevakning som
Polismyndigheten bedriver vid automatisk hastighetsévervakning,
kan dirmed utga.

Vidare bér bestimmelsen 1 10 § forsta stycket 1 kamerabevak-
ningslagen utgd. Bestimmelsen avser undantag frin tillstdndsplikten
under hogst tre mdnader gillande bevakning som bedrivs av Polis-
myndigheten eller Sikerhetspolisen, om det av sirskild anledning
finns risk for allvarlig brottslighet. Eftersom undantaget bor utgd ir
det inte lingre aktuellt att 6verviga om Tullverket ska omfattas av
detsamma (se avsnitt 6.5.4 och prop. 2017/18:231 s. 84). Slutligen
bér ordet Polismyndigheten utménstras ur punkten 2 1 nyss nimnda
paragraf. Den bestimmelsen tar sikte pd viss bevakning som bedrivs
under hégst en minad av bl.a. Polismyndigheten vid olyckor.

Att 6vriga undantag 1 9 och 10 §§ kamerabevakningslagen kvar-
stdr medfor viss dubbelreglering, t.ex. 1 friga om undantaget19 § 2
som giller bevakning av skyddsobjekt. Det undantaget, liksom vissa
andra undantag, tillimpas i dag av bl.a. Polismyndigheten. Eftersom
kvarstiende undantag giller dven f6r andra myndigheter in de som
nu undantas helt frin tillstdndsplikten miste dock undantagen finnas
kvar. En viss dubbelreglering ir alltsd befogad.

8.4 Kommunernas rétt att yttra sig

Vir bedomning: Nir tillstdndsplikten tas bort kommer bestim-
melsen 1 kamerabevakningslagen om yttrande av kommunen inte
lingre att vara tillimplig for kamerabevakning som bedrivs av
Kustbevakningen, Polismyndigheten, Sikerhetspolisen och Tull-
verket. Kommunernas mojlighet att bidra med information och
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limna synpunkter kan emellertid tillgodoses pa ett tillfredsstil-
lande sitt genom redan etablerade samverkansformer. Ndgon
ytterligare reglering kring kommunernas mojlighet till yttrande
vid berérda myndigheters kamerabevakning behévs dirfor inte.

Bestimmelsen om yttrande av kommunen har generell rick-
vidd och ska dirfor inte upphéra att gilla nir tillstindsplikten tas
bort f6r vissa brottsbekimpande myndigheter.

8.4.1 Kommunernas ratt att yttra sig i tillstandsidrenden

Avslutningsvis ska nigot sigas om hur en borttagen tillstdndsplikt
paverkar kommunernas méjligheter att yttra sig i frigor som rér
kamerabevakning.

I kameradvervakningslagen fanns en bestimmelse om att lins-
styrelsen, innan den beslutade om ett tillstdnd till kameradvervak-
ning, skulle limna kommunen dir évervakningen skulle ske ritt att
yttra sig om det inte var onddigt (18 § kameradvervakningslagen).
Utgingspunkten var dirmed att ett yttrande skulle inhimtas. Den
kartliggning som gjordes av Utredningen om kameradvervakning —
brottsbekimpning och integritetsskydd visade att kommunerna sil-
lan hade ndgra sirskilda synpunkter nir de gavs tillfille till yttrande
(SOU 2017:55 5. 290).

Genom regleringen i kamerabevakningslagen har méjligheten foér
kommunen att yttra sig inskrinkts. Av 12 § kamerabevakningslagen
framgdr att kommunen ska 4 tillfille att yttra sig, om det av sirskild
anledning behovs ett yttrande. I férarbetena till kamerabevaknings-
lagen konstaterade regeringen att syftet med bestimmelsen ir att
sikerstilla att lokala synpunkter beaktas i drendet nir sidana kan
vara av sirskild betydelse. Som ett exempel pd detta angavs om
ansokan giller omfattande och varaktig kamerabevakning av centrala
stadsdelar eller bevakning av en plats dir flera kommunala evene-
mang vintas dga rum (prop. 2017/18:231 s. 74).

Nir tillstdndskravet tas bort kommer bestimmelsen om yttrande
av kommunen inte att vara tillimplig 1 friga om bevakning som ska
bedrivas av berérda myndigheter. Frigan ir dirfér om det finns skl
att infora en skyldighet for de berérda myndigheterna att 1 vissa fall
inhimta en kommuns synpunkter, eller om kommunernas inflytan-
de kan tillgodoses pa annat sitt. Mot bakgrund av ovan redovisade
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forarbetsuttalanden kan slutsatsen dras att bestimmelsen frimst bor
aktualiseras nir det giller sidan kamerabevakning som Polismyndig-
heten bedriver. Berérda myndigheter har bekriftat den bilden. Det
ir dirmed av sirskilt intresse att titta nirmare pd hur Polismyn-
digheten och kommunerna samverkar.

8.4.2  Hur samverkar Polismyndigheten och kommunerna?

I dag organiserar de flesta kommuner det lokala brottsférebyggande
arbetet 1 lokala rdd, dir Polismyndigheten oftast ir representerad.
Polismyndigheten har, tillsammans med Sveriges kommuner och
landsting och Brottsférebyggande ridet, utarbetat en modell for
samverkan mellan Polismyndigheten och kommunerna. Syftet ir att
genom ett strukturerat och systematiskt arbetssitt, utifrdn lokala
behov och férutsittningar, sikra kvaliteten pd det brottstérebygg-
ande arbetet och utveckla samverkan mellan kommun och polis.
Mycket kort kan sigas att man inom samverkansprocessen utarbetar
en samverkanséverenskommelse mellan Polismyndigheten och respek-
tive kommun. Denna kompletteras direfter med atgirdsplaner och
medborgarldften. I dag har mer dn 80 procent av landets kommuner
en overenskommelse med Polismyndigheten om samverkan i det
brottsférebyggande arbetet. Den tidigare modellen fé6r samverkan
utifrdn samverkanséverenskommelser har dessutom forstirkts genom
den nya polisorganisationen. Beslut och resurser férs ut till lokal-
polisomrddena och myndighetens samverkan med kommunerna leds
och drivs av s.k. kommunpoliser, som utgdr frin dessa omriden.
Medborgarna involveras i storre utstrickning 1 utformningen av arbetet
med hjilp av dialoger (Brottstorebyggande radet, Polismyndigheten
och Sveriges kommuner och landsting, Samverkan i lokalt brotts-
férebyggande arbete, 2016, s. 6 1.).

Nir det giller samverkan mer specifikt kring kamerabevakning
har Polismyndigheten uppgett foljande. Eftersom omfattningen av
myndighetens kamerabevakning ir relativt liten har endast ett fital
kommuner i landet nigon egentlig samverkan med Polismyndig-
heten 1 dessa frigor. I exempelvis polisregion Syds 58 kommuner,
finns det endast i fem ett gemensamt arbete med kamerabevakning.
I dessa omrdden sker detta inom ramen fér redan etablerad sam-
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verkan och oftast genom kommunpoliserna. Som ett konkret exem-
pel nimner Polismyndigheten en tillstdindsansékan gillande en om-
fattande kamerabevakning 1 ett sirskilt utsatt omrdde inom polis-
omride Malmé (Rosengdrd). Dir har Polismyndigheten och Malmé
stad samverkat frin projektets borjan. Frdn kommunens sida har
representanter frin bide det kommunala bostadsbolaget och frin
kommunens enhet f6r trygghets- och sikerhetsfrigor varit involve-
rade. Syftet med samverkan har varit att Polismyndigheten ska {3 en
heltickande bild av problematiken 1 omrddet. Kamerorna har dir-
efter placeras pd platser som Polismyndigheten bedémt som limp-
liga utifrdn ligesbilden.

8.4.3 Kommunernas inflytande tillgodoses genom
etablerade samverkansformer

Som framgdtt har kommunerna sillan yttrat sig inom ramen for
tillstdndsfoérfarandet nir de fitt mojlighet till detta. Detta talar mot
en motsvarande reglering nir tillstindsférfarandet forsvinner. Sam-
tidigt dr en samverkan med kommunerna viktig 1 de fall det finns
sirskilda skil for detta. Polismyndigheten har ocksd betonat vikten
av att det fors en dialog med berérda parter, t.ex. kommun och
fastighetsigare, infér en ny kamerabevakning. Att berérd kommun
som huvudregel ir delaktig infoér en kamerabevakning ligger alltsd
inte bara i kommunens intresse utan iven 1 Polismyndighetens.

Polismyndigheten och flertalet av Sveriges kommuner samverkar
i organiserade former kring det brottsférebyggande arbetet. Aven
om kommuner sillan yttrar sig i tillstdndsirenden finns alltsd en
kommunikation med kommunerna inom ramen {6r denna etable-
rade samverkan. Det fors dven en dialog med kommunerna som gir
utover de mer formaliserade samverkansformerna, t.ex. infér den
kamerabevakning som numera bedrivs i Rosengdrd, Malmé (se ovan).
Det finns alltsd redan i dag en kommunikation mellan Polismyn-
digheten och kommuner infér kamerabevakningar. Kommunerna
bér inom ramen f6r denna samverkan kunna framféra den typ av
synpunkter som annars skulle ha framforts under tillstdndsférfaran-
det. Ndgon bestimmelse som reglerar kommunernas méjlighet till
yttrande infér kamerabevakning som bedrivs av Polismyndigheten
behévs dirfor inte nir tillstindsplikten tas bort.
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Bestimmelsen om yttrande av kommunen synes, som framgitt
ovan, inte primirt ta sikte pd sddan bevakning som bedrivs av Kust-
bevakningen, Sikerhetspolisen eller Tullverket. Dessa myndigheter
har dock bekriftat att i den mén det skulle bli aktuellt kan en dialog
foras direkt med kommunerna.

Avslutningsvis bor sigas att eftersom bestimmelsen om yttrande
av kommunen har generell rickvidd bér den inte upphora att gilla nir
tillstdndsplikten tas bort f6r vissa brottsbekimpande myndigheter.
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9 En eventuell anmalningsplikt

9.1 Vart uppdrag

Utgdngspunkten for vart uppdrag ir att tillstdndsplikten i férsta hand
ska ersittas med en anmilningsplikt. I det hir avsnittet dverviger vi
frdgan om nigon form av anmilningsplikt bér inféras.

9.2 Ar en anmaélningsplikt forenlig
med den EU-rattsliga dataskyddsregleringen?

Var bedomning: Den EU-rittsliga dataskyddsregleringen hind-
rar inte att en anmilningsplikt inférs 1 nationell ritt {6r berérda
myndigheters kamerabevakning. En anmilningsplikt méste dock
utformas pd ett sidant sitt att den inte strider mot regleringen 1
dataskyddsdirektivet, genomfért i huvudsak genom brottsdata-
lagen (2018:1177), och dataskyddsférordningen.

9.2.1 En anmalningsplikt maste vara férenlig
med den EU-rattsliga dataskyddsregleringen

Vart uppdrag innebir att vi 1 forsta hand ska ersitta tillstdndsplikten
med nigon form av anmilningsplikt. Som framgitt omfattas mer-
parten av den personuppgiftsbehandling som berérda myndigheter
(bortsett frin Sikerhetspolisen) bedriver genom kamerabevakning
av den nya EU-rittsliga dataskyddsregleringens tillimpningsomride.
En svensk reglering om anmailningsplikt ir endast mojlig om den ir
forenlig med denna EU-reglering. Varken dataskyddsdirektivet eller
dataskyddsférordningen innehéller nigra allminna bestimmelser om
ett anmilningsférfarande f6r behandling av personuppgifter. Detta
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utesluter dock inte att ett sddant férfarande kan vara mojlige att
infora 1 nationell ritt sivil inom det direktivstyrda som inom det
forordningsstyrda omridet. Avgorande ir vilket utrymme som direk-
tivet och férordningen ger f6r nationella bestimmelser pd omridet.
Nedan analyseras dessa aspekter.

9.2.2  Utrymmet fér en anmalningsplikt
pa det direktivstyrda omradet

P3 det direktivstyrda omrddet ir artikel 1.3 av intresse. Av artikeln
foljer att direktivet inte hindrar medlemsstaterna fran att foreskriva
starkare skyddsdtgirder in de som faststills 1 direktivet f6r skyddet
av den registrerades rittigheter och friheter. I kamerabevaknings-
lagen (2018:1200) har en sidan starkare skyddsdtgird inforts genom
tillstdndskravet (7 §). En annan form av starkare skyddsdtgird skulle
kunna vara nigon form av anmilningsplikt (se prop. 2017/18:231 s. 58).
Utredningen om kameradvervakning — brottsbekimpning och integ-
ritetsskydd konstaterade att det ir tveksamt om en ren anmilnings-
skyldighet ir mojlig enligt direktivet (SOU 2017:55 s. 239). Vi delar
den bedémningen. En anmilningsplikt méste givetvis utformas pd
ett sitt som gor att regleringen 1 direktivet inte dsidositts. En anmil-
ningsplikt kan t.ex. inte ersitta kraven pd konsekvensbedémningar och
forhandssamrad (artiklarna 27 och 28 1 direktivet, genomférda genom
3 kap. 7 § brottsdatalagen). Ndgot hinder i sig f6r en anmilningsplikt
uppstiller diremot inte direktivet.

9.2.3  Utrymmet fér en anmalningsplikt
pa det férordningsstyrda omradet

Frigan ir dd om det ir mojligt att inféra en anmilningsplikt dven pd
det foérordningsstyrda omrddet. Det ir endast mojligt att fringd
dataskyddstérordningens bestimmelser om férordningen ger utrymme
for det. Av artikel 6.2 1 férordningen f6ljer bl.a. att medlemsstaterna
far behilla eller inféra mer specifika bestimmelser f6r att anpassa till-
limpningen av bestimmelserna 1 forordningen med hinsyn till be-
handling for att efterleva bla. punkt 1 e genom att nirmare faststilla
specifika krav f6r uppgiftsbehandlingen och andra 3tgirder for att
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sikerstilla en laglig och rittvis behandling, inbegripet f6r andra spe-
cifika situationer dd uppgifter behandlas i enlighet med kapitel IX.
I nyss angivet kapitel finns bestimmelser om sirskilda behandlings-
situationer. Artikel 6.1 e tar sikte pd behandling som ir nédvindig
for att utfora en uppgift av allmint intresse eller som ett led 1 den
personuppgiftsansvariges myndighetsutdvning. Regleringen ir till-
limplig pd den kamerabevakning som berérda myndigheter bedriver
inom det férordningsstyrda omrddet (jfr prop. 2017/18:231 s. 55).

Inom det férordningsstyrda omradet finns alltsd, nir det handlar
om bl.a. myndigheters kamerabevakning, i och {ér sig ett visst ut-
rymme for nationell reglering. Som exempel pd nationell reglering
kan nimnas det svenska tillstdndskravet fér viss kamerabevakning.
Tillstindskravet utgor en precisering av den skyldighet att gora en
konsekvensbedémning som 1 manga fall hade gillt ind3 enligt EU-
regleringen (prop. 2017/18:231 s. 73).

Nigon form av anmilningsplikt bor nirmast vara att betrakta
som en sidan nationell specificering som anpassar tillimpningen av
férordningens bestimmelser 1 syfte att sikerstilla en laglig och ritt-
vis behandling av personuppgifter enligt artikel 6.2 i férordningen
(jfr prop. 2017/18:231 s. 65).

Utredningen om kameradvervakning — brottsbekimpning och
integritetsskydd har menat att férordningen inte kan anses limna
utrymme f6r en ren anmilningsskyldighet (SOU 2017:55 s. 238 1.).
Vi delar den bedémningen. Liksom direktivet innehdller férord-
ningen reglering om konsekvensbedémningar och férhandssamrid
med tillsynsmyndigheten (se artikel 35 och 36 samt avsnitt 3.4 och
5.2.3). Den regleringen medfor ett preventivt skydd vid héga risker
for fysiska personers fri- och rittigheter. Regleringen kan givetvis
inte ersittas av en ren anmilningsplikt.

Regleringen om férhandssamrdd dr 1 sammanhanget av sirskilt
intresse dven ur ett annat perspektiv. Av artikel 36.1 framgar att den
personuppgiftsansvarige ska samrdda med tillsynsmyndigheten fore
behandling om en konsekvensbedémning avseende dataskydd enligt
artikel 35 visar att behandlingen skulle leda till en hég risk om inte
den personuppgiftsansvarige vidtar dtgirder fér att minska risken.
Av artikel 36.5 foljer vidare att trots vad som sigs 1 punkt 1 fir det 1
medlemsstaternas nationella ritt krivas att personuppgiftsansvariga
ska samrdda med, och erhilla férhandstillstdnd av, tillsynsmyndig-
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heten nir det giller en personuppgiftsansvarigs behandling fér ut-
forandet av en uppgift som den personuppgiftsansvarige utfor av all-
mint intresse. Frigan ir om den bestimmelsen ska tolkas som att ett
till samrd tillkommande krav i nationell ritt kan avse endast krav pd
forhandstillstdnd, vilket skulle utesluta ett anmilningsforfarande.

Mot en sddan tolkning talar den inledande regleringen som ger ett
mer generellt utrymme f6r olika former av preciseringar (se artikel 6.2).
Vidare skulle en sddan tolkning innebira att mindre lingtgdende till-
kommande nationella krav dn f6rhandstillstind skulle vara otilltna (jfr
SOU 2017:55 5.239). En sidan tolkning framstir inte som inda-
maélsenlig mot bakgrund av férordningens syfte att skydda fysiska
personers grundliggande rittigheter och friheter, sirskilt deras ritt
till skydd av personuppgifter (artikel 1.2 1 férordningen).

Slutsatsen dr dirmed att inte heller férordningen stiller upp ndgot
hinder mot en anmilningsplikt. En anmilningsplikt miste dock ut-
formas pd ett sddant sitt att den inte str i strid med regleringen 1
férordningen.

9.3 Bo6r nagon form av anmalningsplikt inforas?

9.3.1  Vilket syfte skulle en anmalningsplikt tjana?

Vir bedémning: Ett viktigt syfte med tillstdndskravet dr att
garantera ett starkt integritetsskydd vid kamerabevakning. Nir
tillstdndskravet tas bort kan det medféra vissa risker ur ett
integritetsperspektiv. Syftet med att ersitta tillstindsférfarandet
med nigon form av anmilningsplikt bor dirmed vara att viga upp
och 1 férlingningen minimera dessa integritetsrisker genom en
effektiv tillsyn.

Som framgatt syftar tillstdndskravet till att garantera ett starkt integ-
ritetsskydd vid kamerabevakning (se t.ex. prop. 2017/18:231 s. 55).
Tillstdndsforfarandet medfor att den myndighet som avser kamera-
bevaka pa férhand far besked av tillstindsmyndigheten om intresset
av bevakningen viger tyngre dn den enskildes intresse av att inte bli
bevakad (den s.k. 6verviktsprincipen, se 8 § kamerabevakningslagen,
se dven avsnitt 3.5.1). For att bevakningsintresset ska kunna viga
tyngre dn den enskildes intresse av att inte bli bevakad ir en férsta
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foérutsittning att det finns en rittslig grund fér kamerabevakningen 1
tillimplig dataskyddsreglering (for berérda myndigheter dataskydds-
forordningen, brottsdatalagen eller motsvarande reglering for Siker-
hetspolisen). Under forutsittning att sddan rittslig grund finns ska
sedan en helhetsbeddmning av omstindigheterna i det enskilda fallet
goras. Vid bedomningen av den enskildes intresse av att inte bli be-
vakad ska det sirskilt beaktas hur bevakningen ska utféras, om integ-
ritetsfrimjande teknik ska anvindas och vilket omrdde som ska beva-
kas (8 § kamerabevakningslagen). Att ett tillstdnd kan férenas med
villkor om upplysning om bevakningen, bevarande eller annan
behandling av bilder eller ljud och andra férhillanden som har bety-
delse for att skydda enskildas personliga integritet (13 § andra
stycket 4 kamerabevakningslagen) innebir ytterligare integritetsskydd.

Nir tillstdndsforfarandet tas bort kommer férhandsprévningen
av integritetsaspekter vid kamerabevakning inte lingre att goras av
en utomstdende tillstindsmyndighet. I stillet kommer det i huvud-
sak att vara de beroérda myndigheternas eget ansvar att bedéma om
kamerabevakningen ir férenlig med dataskyddsregleringen. Att for-
handsprévningen inte lingre gors av en tillstdndsmyndighet kan med-
fora vissa risker ur ett integritetsperspektiv. Syftet med att ersitta
tillstdndsplikten med nigon form av anmilningsplikt médste dirmed
primirt vara att viga upp och i férlingningen minimera dessa risker
genom en effektiv tillsyn.

Som framgitt tidigare medfor 6vrig dataskyddsreglering i sig ett
lingtgiende skydd for integritetsaspekter vid kamerabevakning (se
avsnitt 5.2). Behovet av ytterligare integritetsskyddande dtgirder — i
form av t.ex. en anmilningsplikt — mste dirfor ses 1 ljuset av den regler-
ingen. I f6ljande avsnitt behandlar vi den frigan.

9.3.2  Vilket integritetsskydd kan en anmalningsplikt tillfora
utdver det skydd som ovrig dataskyddsreglering ger?

Vir bedomning: Dataskyddsregleringen ger ett ldngtgiende pre-
ventivt och korrigerande skydd fér den personliga integriteten.
Dataskyddsregleringen ger dessutom ett starkt skydd under tiden
som bevakningen pdgir. Att komplettera dataskyddsregleringen
med ndgon form av anmilningsplikt skulle kunna medféra vissa
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ytterligare positiva integritetseffekter. Den viktigaste ir att till-
synsmyndigheten skulle kunna f8 goda méjligheter att snabbt
agera 1 tillsynsverksamheten.

I avsnitt 3 och 5 har integritetsskyddet i dataskyddsregleringen
beskrivits relativt ingdende. I det hir avsnittet ska vi dirfor bara kort
uppehilla oss vid de 1 sammanhanget mest centrala integritetsskyd-
dande delarna. Inledningsvis kan konstateras att dataskyddsregler-
ingen ger ett sdvil férebyggande som korrigerande integritetsskydd
i samband med kamerabevakning. Dataskyddsregleringen ger dess-
utom ett starkt skydd under tiden som bevakningen pagir. Nir det
giller det férebyggande skyddet ir regleringen om konsekvensbedém-
ning och férhandssamrid central. Den regleringen kommer att
aktualiseras nir tillstdndsplikten tas bort. Regleringen om férhands-
samrdd bedéms medféra att Datainspektionen, i de fall det ir moti-
verat med hinsyn tll sirskilda integritetsrisker, kommer att vara
involverad 1 myndigheternas arbete med integritetsaspekter redan
infér att en kamerabevakning piborjas.

Utover det preventiva integritetsskydd som regleringen om konse-
kvensbedémning och férhandssamrdd medfér innehiller dataskydds-
regleringen ett starkt integritetsskydd nir det giller behandling av per-
sonuppgifter vid kamerabevakning (hir kan t.ex. nimnas regleringen
som tar sikte pd behorighet, loggning och hur linge uppgifter fir
sparas). Slutligen ger dataskyddsregleringen goda mojligheter for en
effektiv tillsyn. Personuppgiftsansvariga ir skyldiga att samarbeta med
tillsynsmyndigheten och tillhandahilla det material som behovs for
tillsynen. Regleringen ger vidare tillsynsmyndigheten en rad korri-
gerande befogenheter. Tillsynsmyndigheten kan t.ex. foreligga en
myndighet att vidta vissa tgirder, férbjuda behandlingen eller ut-
firda sanktionsavgifter. Att en felaktig behandling av personupp-
gifter 1 slutinden kan bli mycket kostsam f6r den myndighet som
bedriver kamerabevakning bedéms innebira ett ytterligare skydd for
integriteten.

Frigan ir di vad ett anmilningsforfarande skulle kunna tillféra
utover det integritetsskydd som den generella dataskyddsregleringen
ger. En anmilningsplikt skulle ge tillsynsmyndigheten en god helhets-
bild 6ver vilken kamerabevakning som bedrivs. Den starkaste integ-
ritetsvinsten med ett anmilningsférfarande skulle dock sannolikt
vara att tillsynsmyndigheten direkt skulle uppmirksammas pé vilken
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kamerabevakning som paboérjas. Om en kamerabevakning skulle
framstd som tveksam skulle tillsynsmyndigheten dirmed snabbt kunna
inleda ett tillsynsirende och vidta behévliga korrigerande dtgirder.

9.3.3  Hur bor en anmalningsplikt utformas fér att den
ska mojliggora en mer effektiv tillsyn?

Vir bedomning: For att en anmilningsplikt ska kunna fylla sitt
syfte fullt ut behéver en anmilan innehilla i princip motsvarande
information som en tillstdndsansokan.

Vira direktiv ger uttryck for att en anmilningsplikt ska erbjuda en
flexibel och verksamhetsanpassad [8sning for de brottsbekimpande
myndigheterna. Om en anmilningsplikt gor det dr beroende av flera
faktorer, inte minst sjilva utformningen av anmilningsplikten. Mot
bakgrund av den problembild som framkommit vid vir kartliggning
kan det t.ex. ifrdgasittas om en anmilningsplikt som stiller krav pd
omfattande administration skulle erbjuda en verksamhetsanpassad
16sning. En anmilningsplikt maste dock, fér att éver huvud taget
vara meningsfull, utformas pa ett sitt som gor att syftet med den-
samma kan uppnds. Av tidigare resonemang féljer att syftet med en
anmilningsplikt bor vara att ge tillsynsmyndigheten méjlighet att, 1
den korrigerande tillsynsverksamheten, tillvarata integritetsintres-
set. En anmilningsplikt skulle komplettera dataskyddsregleringen pd
s& sitt att tillsynsmyndigheten direkt skulle fi kinnedom om en
piborjad bevakning. Dirmed skulle eventuella korrigerande dtgirder
kunna vidtas i ett tidigare skede dn annars.

Datainspektionen har dock framhéllit att en anmilan skulle behéva
innehdlla utférlig information om kamerabevakningen som sidan
for att denna effekt skulle vara mojlig att uppnd 1 praktiken. Enligt
Datainspektionen skulle en anmilan behva innehdlla i princip mot-
svarande information som en tillstindsansékan f6r att myndigheten
ivarje enskilt fall skulle kunna avgéra om en tillsyn skulle vara behovlig
eller inte. Vi har inte anledning att gora en annan bedémning dn Data-
inspektionen i den delen.
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9.3.4  Bor en anmalningsplikt som medfér lika hoga
dokumentationskrav som en tillstdndsansokan inforas?

Vér bedémning: En anmilningsplikt som innebir att det stills
lika hoga krav pd innehdllet 1 en anmilan som 1 en tillstinds-
ansokan utgdr, ur ett administrativt perspektiv, inte en férenkling
i forhdllande till dagens tillstdndstorfarande. Vidare erbjuder en
sddan form av anmilningsplikt inte en verksamhetsanpassad 16s-
ning. Slutligen léser anmilningsplikten inte problemet med
avsaknaden av en tydlig 6verviktsprincip nir tillstdndsplikten tas
bort. En sddan anmilningsplikt bér dirfor inte inforas.

Det finns flera argumentet mot att inféra en anmilningsplikt som
stiller lika héga krav pd innehdll som en tillstdindsansékan (det
maximalistiska alternativet). Det kanske starkaste argumentet har de
brottsbekimpande myndigheterna sjilva gett uttryck fér, nimligen
att en sidan anmilningsplikt — i likhet med tillstdndsférfarandet —
skulle medféra ldngtgiende administration med de negativa effekter
som detta medfor for verksamheten (se mer om dessa negativa effek-
ter 1 avsnitt 7.2). Ur en administrativ synvinkel utgér en sidan form
av anmilningsplikt inte en férenkling i forhillande till tillstindsfor-
farandet. Dataskyddsregleringen medfor dessutom 1 sig en betydande
administration mot bakgrund av att den personuppgiftsansvariga
myndigheten ska kunna visa att regleringen f6ljs. Myndigheterna ska
t.ex. uppritta en férteckning over den personuppgiftsbehandling
som de bedriver och konsekvensbedémningar ska dessutom doku-
menteras relativt ingdende (se bla. 3 kap. 8§ brottsdataférord-
ningen [2018:1202]). Att dirutdver inféra ett anmilningsférfarande
som stiller krav pd ytterligare dokumentation utgor inte, vilket de
brottsbekimpande myndigheterna poingterat, en verksamhetsanpas-
sad 18sning pd de problem som finns i dag. En sddan form av anmal-
ningsplikt skulle dessutom vara resurskrivande for sdvil de brotts-
bekimpande myndigheterna som Datainspektionen, vilket dessa
myndigheter understrukit.

For att en sidan form av anmilningsplikt ska vara motiverad
méste det rimligen rora sig om stora integritetsvinster. De brotts-
bekimpande myndigheterna och Datainspektionen har, mot bak-
grund av det integritetsskydd som redan finns i dataskyddsregler-
ingen, menat att en sidan form av anmilningsplikt inte kan anses
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vara motiverad av integritetsvinster. Vi delar den bedémningen.
Utover vad som tidigare sagts om de mojligheter som dataskydds-
regleringen ger till en effektiv tillsyn kan nimnas att det nu ror sig
om fyra centrala myndigheter. Datainspektionen kan, dven utan en
anmilningsplikt, pd ett enkelt sitt vinda sig till dessa myndigheter
och begira ut de uppgifter som myndigheten behover vid tillsynen
av den kamerabevakning som bedrivs. Datainspektionen har dess-
utom angett att myndigheten kommer att bedriva en regelbunden till-
syn 1 friga om dessa myndigheters kamerabevakning (se avsnitt 11.4).
De integritetsvinster som ett anmilningsférfarande skulle kunna leda
till fir ur ett sddant perspektiv ses som relativt begrinsade.

Avslutningsvis ska nimnas att ett anmilningsférfarande inte 16ser
den kanske viktigaste bristen ur ett integritetsperspektiv nir tillstinds-
plikten férsvinner, nimligen avsaknaden av en tydlig verviktsprincip.

En anmilningsplikt som stiller ldngtgdende krav pd dokumenta-
tion bor alltsd inte inféras.

9.3.5  Bor nagon form av anmalningsplikt som stéller mindre
langtgaende krav pa dokumentation inforas?

Vér bedomning: En anmilningsplikt som endast innehéller 3
uppgifter om den kamerabevakning som ska paborjas kan med-
fora vissa positiva effekter, t.ex. i friga om 6verblick av pdgdende
bevakningar. En sidan anmilningsplikt kommer dock, 1 de flesta
fall, inte att mojliggdra att Datainspektionen snabbt kan agera i
tillsynsverksamheten. Vidare oser inte heller denna form av anmil-
ningsplikt problemet med avsaknaden av en tydlig 6verviktsprin-
cip nir tillstdndsplikten tas bort. Integritetsvinsterna med en
sddan form av anmilningsplikt dr dirmed begrinsade. Vidare
medfo6r dven en enklare form av anmilningsplikt en inte obetydlig
administration for berérda brottsbekimpande myndigheter och
Datainspektionen. En enklare form av anmilningsplikt bor darfér
inte inforas.

Frigan ir di om en enklare form av anmilningsplikt trots allt bor
inféras. En sddan skulle kunna utformas pd ett sitt som innebir att
endast f3 uppgifter skulle krivas 1 en anmilan (det minimalistiska
alternativet). P4 s3 sitt skulle den administrativa bérdan minska. En
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anmilan skulle d& 1 huvudsak behéva innehilla uppgifter om bevak-
ande myndighet samt begrinsade uppgifter om sjilva bevakningen.
Datainspektionen har menat att en sidan form av anmilningsplikt i
de allra flesta fall inte skulle ge myndigheten tllrickligt underlag for
om en tillsyn behévs eller inte. Att s8 ir fallet talar med styrka mot
att infora en sddan anmilningsplikt. Vidare [6ser inte heller en anmal-
ningsplikt enligt det minimalistiska alternativet problemet med av-
saknaden av en tydlig 6verviktsprincip nir tillstdndsplikten tas bort.

En enklare form av anmilningsplikt skulle dock kunna medféra
vissa positiva integritetseffekter. Eventuella grova dvertridelser av
dataskyddsregleringen skulle méjligen uppmirksammas 1 ett tidigt
skede och Datainspektionen skulle f8 en god 6verblick éver den
kamerabevakning som bedrivs av berérda myndigheter. Aven om
den administrativa bordan skulle minska i férhéllande till en anmil-
ningsplikt enligt det maximalistiska alternativet, skulle den dock med-
fora en inte ovisentlig administration for sdvil berérda myndigheter
som Datainspektionen. Att inféra en sidan form av anmilningsplikt
nir integritetsvinsterna ir begrinsade framstir som mycket tveksamt.

Trots att vissa positiva effekter skulle kunna uppnds genom en
enklare form av anmilningsplikt framstar, vid en helhetsbedémning,
en sddan form av anmilningsplikt inte som indamailsenlig, vilket
dven Datainspektionen instimmer 1. Inte heller en enklare form av
anmilningsplikt bor alltsd inforas.

9.4 Hur en eventuell anmalningsplikt
hade kunnat utformas

9.4.1 En anmadlningsplikt trots allt

Vi foreslar alltsd inte att ndgon form av anmilningsplikt inférs. Om
en anmilningsplikt 4nd skulle anses som ett rimligt alternativ skulle
den, som framgitt ovan, kunna utformas pd olika sitt. I det hir
avsnittet redogdr vi for var i regelverket en eventuell anmilningsplikt
borde inféras, hur den skulle f6rhalla sig till annan dataskyddsregler-
ing och f6r hur en anmilningsplikt nirmare borde utformas om en
sddan 16sning, trots allt, skulle viljas.
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9.4.2 Variregelverket bor en anmalningsplikt inforas?

I kamerabevakningslagen finns bestimmelser om kamerabevakning
som kompletterar dataskyddstérordningens reglering om person-
uppgiftsbehandling och som genomfér dataskyddsdirektivet. I lagen
finns ocksd bestimmelser om sddan kamerabevakning som inte om-
fattas av forordningen eller direktivet (1 § kamerabevakningslagen).
En anmilningsplikt skulle komplettera och genomftéra EU:s data-
skyddsreglering pd kamerabevakningsomridet. En anmilningsplikt
skulle ocks3 reglera sidan bevakning som inte omfattas av den EU-
rittsliga dataskyddsregleringen (i friga om Sikerhetspolisens kamera-
bevakning). En anmilningsplikt skulle dirmed inféras i kamera-
bevakningslagen.

9.4.3  Forhallandet mellan en anmalningsplikt
och annan dataskyddsreglering

En anmilningsplikt skulle, som framgtt ovan, inte kunna utformas
pd ett sitt som gor att den skulle std i strid med den EU-rittsliga
dataskyddsregleringen utan hade behévt gilla utéver den regler-
ingen. En anmilningsplikt skulle t.ex. inte kunna ersitta kraven pd
konsekvensbedémning och férhandssamrad.

I 6§ kamerabevakningslagen regleras hur lagen férhaller sig till
annan dataskyddsreglering. Av den paragrafen féljer att utdver vad som
foreskrivs 1 lagen giller 1 tillimpliga delar bestimmelser 1 annan data-
skyddsreglering. Av férarbetsuttalanden framgir att de bestimmelser i
andra regelverk som giller vid kamerabevakning enligt 6 § kamera-
bevakningslagen avser sddant som inte ir reglerat 1 kamerabevaknings-
lagen, exempelvis kraven pd laglig behandling av personuppgifter,
lagringstid och andra allmidnna principer fo6r behandling av person-
uppgifter. Vidare framgdr att regleringen i kamerabevakningslagen
far stillning som lex specialis 1 férhillande till annan nationell per-
sonuppgiftsreglering (prop. 2017/18:231 s. 139 och 140).

P2 det férordningsstyrda omridet giller bl.a. dataskyddsférord-
ningen (6 § 1 kamerabevakningslagen). I friga om sidan kamera-
bevakning som omfattas av direktivet giller bl.a. brottsdatalagen
(6 § 2 kamerabevakningslagen). Nir det giller s3dan kamerabevakning
som inte omfattas av dataskyddsférordningens eller brottsdatalagens
tllimpningsomrade, giller féreskrifter om personuppgiftsbehandling
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pa detta omrdde (6 § 3 kamerabevakningslagen). Vad som avses med
den bestimmelsen ir personuppgiftsbehandling inom omriden som
inte omfattas av unionsritten, t.ex. nationell sikerhet (prop.
2017/18:231 s. 140).

Om en anmilningsplikt skulle inféras hade det redan av inne-
hillet 1 6 § kamerabevakningslagen f6ljt att den EU-rittsliga data-
skyddsregleringen, brottsdatalagen inkluderad, samt motsvarande
reglering for Sikerhetspolisen, skulle gilla utéver regleringen om en
anmilningsplikt. Ndgon ytterligare koppling till annan personupp-
giftsreglering skulle dirfér inte behdvas.

9.4.4  Narmare om utformningen av en anmalningsplikt

Nya bestimmelser om anmilningsplikt for berorda
myndigheters kamerabevakning

En anmilningsplikt skulle, liksom vart férslag 1 avsnitt 10.6, bygga
pd att det infors ett generellt undantag frin tillstdndsplikten for
berérda myndigheters kamerabevakning (se avsnitt 8.3). Utover de
forslag som framgdr 1 avsnitt 8.3 skulle nya bestimmelser om sjilva
anmilningsplikten behéva inféras. Dessa hade limpligen inférts
under en ny rubrik, placerad efter 14 § kamerabevakningslagen, med
lydelsen Kamerabevakning efter anmilan. Direfter hade en under-
rubrik med lydelsen Krav pd anmilan kunnat inféras. Under den
rubriken hade en bestimmelse behovt inféras som skulle sla fast att
en anmilan krivs for att berérda myndigheter ska f8 piborja en
kamerabevakning av en allmin plats. Bestimmelsen skulle kunna
lyda enligt foljande.

§ Kustbevakningen, Polismyndigheten, Sikerhetspolisen eller Tullverket
far efter anmilan bedriva bevakning av en plats dit allminheten har tilltride.

Efter den bestimmelsen hade limpligen ytterligare en underrubrik
med lydelsen Anmilan inférts. Dirunder hade en paragraf som 1
huvudsak skulle reglera innehéllet i en anmilan behovt inforas. Inled-
ningsvis skulle det behéva framg att en anmilan ska goras skriftligen
till tillsynsmyndigheten. Direfter skulle sjilva innehéllet i en anmi-
lan regleras. Frigan ir om regleringen skulle utformas enligt det
maximalistiska eller minimalistiska alternativet.
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Datainspektionen och berérda myndigheter har menat att en
anmilningsplikt rimligen inte kan utformas pi ett sitt som innebir
att den 1 praktiken blir lika betungande som ett tillstindskrav. En
sddan anmilningsplikt ir inte verksamhetsanpassad. Mot den bak-
grunden har Datainspektionen och berérda myndigheter forespra-
kat det minimalistiska alternativet om en anmilningsplikt trots allt
inférs. Vi delar den bedémningen. Aven om integritetsvinsterna
med en sidan anmilningsplikt ir begrinsade medfér den sannolikt
vissa positiva integritetseffekter. En sddan form av anmailningsplikt
ger ocksd en god 6verblick 6ver den kamerabevakning som berérda
myndigheter bedriver.

Bestimmelsen skulle kunna lyda enligt féljande.

§ En anmilan om kamerabevakning ska goras skriftligen hos tillsyns-

myndigheten. Anmilan ska innehalla

1. uppgift om den som ska bedriva bevakningen och i fsrekommande
fall den som ska ha hand om bevakningen {6r anmilarens/den person-
uppgiftsansvariges rikning,

2. uppgift om bevakningens dndamal,

3. en beskrivning av bevakningen, sirskilt den typ av utrustning som
ska anvindas, vilket omride som ska kamerabevakas, den typ av omrade
som ska bevakas och de tider d3 bevakning ska ske,

4. om ljudupptagning sker, och
5. uppgift om lagringstid.

I syfte att ge tillsynsmyndigheten mojlighet att se vilka kamerabevak-
ningar som ir aktuella hade en bestimmelse om avanmilan behovt
inforas. Bestimmelsen hade kunnat inféras efter bestimmelsen om
anmilan och under rubriken Avanmilan. Paragrafen skulle kunna ha
foljande lydelse.

§ Nir en kamerabevakning upphér ska det skriftligen rapporteras till
tillsynsmyndigheten.

Undantag frin anmilningsplikten

En tanke med en eventuell anmilningsplikt dr att den ska leda till
forenklingar fér berérda myndigheters arbete med kamerabevakning.
Om en anmilningsplikt enligt ovan skulle inféras skulle den gilla
dven for Polismyndighetens kamerabevakning vid automatisk hastig-
hetskontroll, fér berérda myndigheters bevakning av skyddsobjekt
och for deras anvindning av kameror f6r sikerheten i trafiken eller
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arbetsmiljon. En anmilningsplikt for sddana former av bevakning
skulle inte innebira férenklingar for berérda myndigheter. Sddana
former av bevakning dr nimligen i dagsliget helt undantagna frin
tillstdnd (9§ 1, 2 och 9 kamerabevakningslagen). For att inte for-
simra mojligheterna for dessa former av bevakning skulle det dirfor
behoéva inféras en ny bestimmelse som tar sikte pd undantag frin
anmilningsplikten. En sidan bestimmelse skulle kunna inféras
under en underrubrik med lydelsen Undantag frén anmilningsplik-
ten. Bestimmelsen skulle kunna lyda enligt f6ljande.

§ Anmiilan krivs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk hastig-
hetsévervakning,

2. bevakning som sker for att skydda en byggnad, en annan anligg-
ning eller ett omrdde som enligt 4 § 4, 5§ 1-5 eller 6 § forsta stycket
skyddslagen (2010:305) har férklarats vara skyddsobjekt, om bevak-
ningen endast omfattar skyddsobjektet eller ett omrdde i dess omedel-
bara nirhet, eller

3. bevakning som sker {6r sikerheten 1 trafiken eller arbetsmiljén frin
ett fordon, en maskin eller liknande f6r att forbittra sikten for foraren
eller anvindaren.

Vidare skulle sidana former av bevakning som 1 dag kan bedrivas
under en begrinsad tid utan en foregdende tillstdndsansokan (se 10 §
forsta stycket 1, 2 och 3 kamerabevakningslagen) triffas av en anmil-
ningsplikt. For att inte forsimra mojligheterna for dessa former av
bevakning, som ofta tar sikte pd brddskande situationer, skulle det
dirfoér behova inféras yteerligare bestimmelser om undantag. En ny
paragraf hade limpligen kunnat inféras under en underrubrik med
lydelsen Tillfilliga undantag frdn anmilningsplikten. Bestimmelsen
skulle kunna lyda enligt f5ljande.

§ Kamerabevakning fir ske utan att en anmilan har gjorts

1. under hégst tre ménader, vid bevakning som bedrivs av Polis-
myndigheten eller Sikerhetspolisen, om det av sirskild anledning finns
risk for allvarlig brottslighet och syftet med bevakningen ir att fore-
bygga, férhindra eller uppticka sidan brottslig verksamhet eller utreda
eller lagféra sddana brott,

2. under hogst en mdnad, vid bevakning som bedrivs av Polismyn-
digheten eller den som ir riddningsledare enligt lagen (2003:778) om
skydd mot olyckor, om bevakningen ir av vikt {6r att avvirja en Sver-
hingande fara f6r olycka, begrinsa verkningarna av en intriffad olycka
eller minska risken fér nya olyckor, eller
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3. under hdgst en minad, vid bevakning som bedrivs av den som ir
riddningsledare enligt lagen om skydd mot olyckor, om bevakningen ir
av vikt f6r att efterforska en férsvunnen person.

For tydlighetens skull ska avslutningsvis framhallas att vi alltsd
inte foreslir nigon form av anmilningsplikt.
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10 Ett forstarkt integritetsskydd
nar tillstandskravet tas bort

10.1 Vart uppdrag

Vart uppdrag gir ut pd att foresld férenklade regler vid kamera-
bevakning i bl.a. brottsbekimpande syfte. En sddan férenkling upp-
nds genom att tillstdndsplikten tas bort for berérda myndigheter.
I uppdraget ingdr dven att analysera behovet av integritetsskyddande
dtgirder nir det blir enklare att anvinda kamerabevakning. Vi har 1
avsnitt 9 kommit fram till att en anmilningsplikt inte bor inféras.
I detta avsnitt analyserar vi hur integritetsaspekter fortsatt kan tas
tillvara utan att inféra en anmilningsplikt nir tillstindsforfarandet
tas bort.

I vira direktiv framhills dessutom vissa integritetsskyddande
dtgirder som ska analyseras sirskilt. Vi ska analysera behovet av att
begrinsa dtkomsten till och anvindningen av material som inhimtats
vid kamerabevakning. Vi ska ocksd analysera behovet av skirpta
regler om sikerhet och gallring vid hantering av material som inhim-
tats vid kamerabevakning. Vidare ska vi 6verviga andra tgirder for
att sikerstilla att informationssikerheten och den interna kontrol-
len av hur inspelat material hanteras ir tillricklig. De sista delarna 1
avsnittet dgnas 3t dessa frigor.

10.2 Kamerabevakningslagens overviktsprincip

Som framgitt i avsnitt 3.5.1 har tillstindsgivningen fér kamera-
bevakning linge skett utifrin en proportionalitetsbeddmning med
overviktsprincip. Aven enligt kamerabevakningslagen (2018:1200) ska
tillstdndsgivningen innefatta en bedémning enligt denna princip
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(8 §). Tillstdnd till kamerabevakning fé6r myndigheter kommer dir-
med endast i friga om intresset av sidan bevakning viger tyngre in
den enskildes intresse av att inte bli bevakad.

Overviktsprincipen ir vidare utformad s3 att de indamsl och om-
stindigheter som sirskilt ska beaktas vid intresseavvigningen fram-
gdr av lagstiftningen. Exempelvis ska det sirskilt beaktas om kamera-
bevakningen ska ske i brottsbekimpande syfte pa vissa typer av platser
eller for att uppritthilla allmin ordning och sikerhet. Aven indam3-
len kontrollverksamhet och om kamerabevakning behévs i samband
med olyckor ska beaktas sirskilt. De indamil som enligt kamera-
bevakningslagen sirskilt ska beaktas ir inte uttémmande. Tillstdnd till
kamerabevakning kan allts3 dven ges f6r andra indamal. De indamadl
som riknas upp i 8 § kamerabevakningslagen fir dock en sirskild
tyngd och kan motivera ett storre integritetsintring in nir bevakning
sker f6r andra dandamal (se prop. 2017/18:231 s. 70). Nir det giller den
enskildes intresse av att inte bli bevakad ska sirskilt beaktas hur bevak-
ningen ska genomforas och vilket omride den omfattar. Aven integ-
ritetsvinlig teknik kan enligt bestimmelsen beaktas sirskilt. For en
utfoérligare beskrivning av éverviktsprincipen, se avsnitt 3.5.1.

Syftet med 6verviktsprincipen ir att sikerstilla att en proportio-
nalitetsbedémning gors for varje enskilt fall av kamerabevakning (se
prop. 2012/13:115 s. 47). Principen tydliggor att integritetsaspekter
ir en sjilvklar del av bedémningen av en kamerabevaknings tillat-
lighet. Den garanterar vidare att det har gjorts en avvigning mellan
bevakningsintresset och medborgarnas integritetsintresse f6r den
kamerabevakning som bedrivs av bl.a. myndigheter.

Att de indamdl och omstindigheter som sirskilt ska beaktas vid till-
stdndsgivningen framgir av bestimmelsen skapar vidare en férutsig-
barhet kring vad som krivs for att kamerabevakning ska vara tilliten.
Forutsatt att de omstindigheter som ska beaktas dr vil avvigda bor
detta utgora en fordel dven f6r de kamerabevakande myndigheterna.
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10.3  En tydlig dverviktsprincip saknas
i den generella dataskyddsregleringen

Som framgar av avsnitt 3 och 5 innehiller den generella dataskydds-
regleringen en mingd bestimmelser som skyddar den personliga
integriteten. En utgingspunkt 1 dataskyddsregleringen ir att éver-
viganden kring en kamerabevaknings tilldtlighet, exempelvis vad gil-
ler den rittsliga grunden och det specifika indamailet f6r bevak-
ningen, har gjorts innan bevakningen pdbdorjas. Detsamma giller fér
hur bevakningen ska ske, exempelvis vilken teknik som ska anvindas
och vilket omride som ska omfattas av bevakningen. For sirskilt
riskfyllda kamerabevakningar finns dessutom kravet pa konsekvens-
bedémningar — och 1 vissa fall férhandssamrdd — som ger ett for-
stirkt skydd. Dessutom 3liggs den kamerabevakande myndigheten
en mingd skyldigheter, exempelvis att se till att personuppgifter far
ett adekvat skydd genom dataskydd som standard och inbyggt data-
skydd. Dataskyddsregleringen sikerstiller vidare att tillgingen till
upptagningarna begrinsas och att de inte bevaras lingre in nédvin-
digt. Tillsynsmyndighetens befogenheter blir en yttersta garanti for
att regelverket f6ljs.

Sammantaget innebir den generella dataskyddsregleringen ett for-
stirkt integritetsskydd vid kamerabevakning jimfért med tidigare (jfr
prop. 2017/18:231 s. 104). Som Datainspektionen framfort saknar
den generella dataskyddsregleringen emellertid en uttrycklig mot-
svarighet till den 6verviktsprincip som i dag giller inom ramen f6r
tillstdndsforfarandet enligt kamerabevakningslagen.

Den bestimmelse 1 den generella dataskyddsregleringen som stdr
nirmast dverviktsprincipen ir enligt vir mening principen om kor-
rekthet (se avsnitt 5.2.4). Denna princip dr dock vag; det som fram-
gdr dr endast att personuppgifter ska bebandlas pa ett korrekt sitt (2 kap.
6 § brottsdatalagen [2018:1177], forslaget till 2 kap. 6 § Sikerhetspoli-
sens datalag och artikel 5.1 a 1 dataskyddsférordningen). Hur bestim-
melsen ir utformad har naturligtvis sin férklaring bl.a. i att den ska
kunna tillimpas p8 alla typer av personuppgiftsbehandlingar. Som vi
tidigare nimnt finns det omstindigheter som tyder pd att principen
om korrekthet innefattar en skilighetsbedémning och en intresse-
avvigning (se avsnitt 5.2.4 samt prop. 2017/18:232 s. 142 och 143 och
prop. 2017/18:105 s. 47). I forarbetena till kamerabevakningslagen
intog regeringen vidare stdndpunkten att dataskyddsférordningens
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bestimmelser innebir att den som vill bedriva kamerabevakning
maste gdra en avvigning mellan det egna intresset av kamerabevak-
ning pd platsen och de registrerades intresse av skydd for den per-
sonliga integriteten (prop. 2017/18:231's. 132). Vianser dock att det
finns ett problem i att det inte framgr tydligt av den generella data-
skyddsregleringen att det ska goras en sddan intresseavvigning och att
principen om proportionalitet ska iakttas. Den generella dataskydds-
regleringen ger inte heller nigon ledning om hur de olika intressena
ska vigas mot varandra. De fordelar som kamerabevakningslagens
overviktsprincip medfér 1 form av en tydliggjord intresseavvigning
och férutsigbarhet saknas dirmed i den generella dataskyddsregler-
ingen.

10.4  Proportionalitetsbestammelser i 6vrig lagstiftning

Ytterst skyddas ritten till respekt for den personliga integriteten av
bl.a. Europakonventionen och regeringsformen (RF). Vid kamera-
bevakning ir det frimst Europakonventionens bestimmelse om den
enskildes ritt till respekt fér privat- och familjeliv, sitt hem och sin
korrespondens som ir aktuell (artikel 8), eftersom skyddet for den
personliga integriteten ingdr som en del av den rittigheten. Denna
rittighet f&r endast inskrinkas med st6d av lag om det dr nodvindigt
1 ett demokratiskt samhille med hinsyn till vissa angivna intressen.
Lag eller annan foreskrift fir inte meddelas i strid med konventionen
(2 kap. 19 § RF).

I regeringsformen faststills bl.a. att det allminna ska virna den
enskildes privatliv och familjeliv (1 kap. 2 §). Var och en ir ocksd
gentemot det allmidnna skyddad mot betydande intrdng i den per-
sonliga integriteten, som sker utan samtycke och innebir &ver-
vakning eller kartliggning av den enskildes personliga férhéllanden
(2 kap. 6 § andra stycket). Begrinsningar 1 denna rittighet fir endast
goras 1 lag och endast for att tillgodose indamal som ir godtagbara i
ett demokratiskt samhille. Begrinsningen fir aldrig gd utéver vad
som ir nddvindigt med hinsyn till det indamal som har féranlett
den (2 kap. 21 och 22 §§).

Europakonventionen genomsyras av proportionalitetsprincipen,
som ska tillimpas vid bedémningen av vilka inskrinkningar av exem-
pelvis ritten till privatliv som ir nodvindiga. Detta tar sig praktiskt
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uttryck genom att det ska goras en avvigning av hur stort ingreppet
i den enskildes ritt ir och hur starkt det behov ir som ska tillgodoses
genom ingreppet. Endast om det finns ett rimligt férhillande mellan
dessa tva faktorer ir ingreppet proportionerligt och endast di kan
det anses nédvindigt i ett demokratiskt samhille (Danelius, Minsk-
liga rittigheter 1 europeisk praxis, 2015, s. 57 och 58). Regeringsfor-
mens skydd for enskilda mot intrdng 1 den personliga integriteten
ger ocksd uttryck f6r proportionalitetsprincipen genom att en begrins-
ning av detta skydd inte fir g8 utéver vad som dr nédvindigt med
hinsyn till indamélet. Som vi tidigare konstaterat (avsnitt 6.2.2) utgdr
kamerabevakning som utgdngspunkt ett intrdng 1 den personliga
integriteten. Redan dirav féljer enligt vdr mening att proportionali-
tetsprincipen bor beaktas i1 denna verksamhet.

Som framgar av avsnitt 6 och 7.2 bedrivs den stora merparten av
de berérda myndigheternas kamerabevakning av Polismyndigheten,
som ska forhilla sig till den proportionalitetsprincip som kommer
till uttryck 1 polislagen (1984:387). Av polislagen f6ljer att en generell
indamadls-, behovs- och proportionalitetsprincip giller nir en polis-
man vid Polismyndigheten eller Sikerhetspolisen verkstiller en
yinsteuppgift (8 § forsta stycket). I det ssammanhanget innebir pro-
portionalitetsprincipen att de skador och oligenheter som ingripan-
det kan medféra fér ett motstdende intresse inte fir std i miss-
forhillande till syftet med ingripandet (jfr. Berggren och Munck,
Polislagen. En kommentar, Zeteo, version den 1 juni 2017, kom-
mentaren till 8 §). En generell proportionalitetsprincip giller dess-
utom for all brottsbekimpande verksamhet som myndigheter
bedriver.

Frigan ir d8 om den 6vergripande reglering om proportionalitet
som vi nu redogjort fér kan uppviga det faktum att proportionali-
tetsprincipen och verviktsprincipens intresseavvigning inte kom-
mer till klart uttryck i den generella dataskyddsregleringen. Efter-
som det ror sig om allmint hillna principer méste de tolkas for att
ge konkret ledning gillande de berérda myndigheternas kamera-
bevakning. Detta medfér inte samma férutsigbarhet som kamera-
bevakningslagens éverviktsprincip, dir de indamal och omstindig-
heter som sirskilt ska beaktas i intresseavvigningen klart framgir.
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10.5 Myndigheternas kamerabevakning ska
inte regleras enbart utifran den generella
dataskyddsregleringen

Vir beddmning: En [6sning dir tillitligheten for de berérda myn-
digheternas kamerabevakning endast bedoms utifrén den generella
dataskyddsregleringen skulle kunna medféra en osikerhet kring
under vilka férutsittningar de berérda myndigheterna far bedriva
kamerabevakning. Detta skulle 1 sin tur kunna leda till att det
borttagna tillstdndskravet inte blir en sddan férenkling f6r kamera-
bevakning i brottsbekimpande syfte som ir utgdngspunkten foér
vért uppdrag. Ur ett integritetsskyddsperspektiv dr det vidare viktigt
med en tydlighet angiende under vilka férutsittningar de brotts-
bekimpande myndigheterna fir bedriva kamerabevakning. Till4t-
ligheten for de berérda myndigheternas kamerabevakning bor dir-
for inte regleras endast genom den generella dataskyddsregleringen.

Ett alternativ nir tillstdndskravet f6r de berérda myndigheterna tas
bort ir att inte inféra nigra specialbestimmelser om hur deras ritt
att bedriva kamerabevakning ska bedémas. En sidan l6sning skulle
innebira att denna kamerabevakning skulle bedémas frimst utifrn
den generella dataskyddsregleringens bestimmelser.

Som vi konstaterat ovan saknas en tydlig éverviktsprincip i den
regleringen. Det ir i nuliget inte heller méjligt att utifrdn bla.
principen om korrekthet med sikerhet beddma vad som krivs for att
de berérda myndigheternas kamerabevakning ska vara forenlig med
dataskyddsregleringens krav. Inte heller gir det att utlisa hur avvig-
ningen mellan bevakningsintresset och integritetsintresset ska goras.
Dessa problem kvarstir enligt vr mening dven om dataskydds-
regleringen tolkas 1 ljuset av bl.a. Europakonventionens och reger-
ingsformens bestimmelser och iven om man beaktar polislagens
grundliggande proportionalitetsprincip eller den proportionalitets-
princip som giller for all brottsbekimpande verksamhet.

En l6sning dir beddmningen av de berérda myndigheternas kamera-
bevakning i forsta hand gors utifrdn dataskyddsregleringen skulle
dirmed kunna medféra betydande osikerhet kring vad som krivs for
att kamerabevakningen ska anses vara proportionerlig. Tolkningen
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av principen om korrekthet for de brottsbekimpande myndighe-
terna skulle vid en sidan 16sning 6verldtas till rittspraxis. Eftersom
det ror sig om ett unionsrittsligt begrepp skulle tillitligheten dess-
utom bero pd hur principen om korrekthet tolkas och utvecklas 1
unionsrittslig praxis. Det skulle siledes finnas risk for ett osikert
rittslige for de berérda myndigheternas kamerabevakning under en
relativt 1dng tid, vilket ir till nackdel bdde f6r myndigheterna sjilva
och de personer som ir féremadl for bevakningen. Eftersom det inte
gdr att forutse hur avvigningen mellan bevaknings- och integritets-
intresset kommer att goras enligt dataskyddsregleringens bestim-
melser ir det inte heller mojligt att pd forhand veta vad en sddan
16sning skulle medféra fér de berérda myndigheternas méjligheter
att bedriva kamerabevakning. En sidan 16sning skulle dirmed med-
fora en risk for att det borttagna tillstdndskravet slutligen inte blir
en sddan forenkling f6r kamerabevakning 1 brottsbekimpande syfte
som ir utgdngspunkten fér virt uppdrag.

Mot den bakgrunden anser vi att tillitligheten for de berdrda
myndigheternas kamerabevakning inte bor regleras endast genom
den generella dataskyddsregleringen. I stillet bér en bestimmelse
som nirmare fortydligar vad som krivs f6r att de berérda myndig-
heterna ska fi bedriva kamerabevakning 6vervigas.

10.6 En bibehallen overviktsprincip fér de berdorda
myndigheternas kamerabevakning

10.6.1 Syftet med en fortydligande bestammelse

Som vi konstaterat 1 féregdende avsnitt bor en specificering av vad
som krivs for att de berérda myndigheterna ska {3 bedriva kamera-
bevakning nir tillstdndskravet tas bort 6vervigas. Ett av syftena med
en bestimmelse som utférligare in den generella dataskyddsregler-
ingen reglerar dessa forutsittningar skulle vara att sikerstilla att den
kamerabevakning de berérda myndigheterna bedriver sker pd ett
balanserat sitt dven i1 framtiden. Ytterligare ett syfte med en sidan
reglering skulle vara att skapa en férutsigbarhet for de enskilda myn-
digheterna nir de sjilva ska bedéma bevakningens laglighet.

For den kamerabevakning som innebir sddana risker fér den
personliga integriteten att det krivs forhandssamridd med tillsyns-
myndigheten (se avsnitt 3.4 och 5.2.3) ir behovet av en fortydligande
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bestimmelse naturligtvis mindre. Anledningen till detta dr for det
forsta att integritetsaspekter ska tillvaratas inom ramen f6r samrads-
forfarandet. For det andra bor tillsynsmyndighetens besked efter ett
forhandssamrdd kunna ge en forutsigbarhet kring ritten att kamera-
bevaka pd ett sitt som liknar tillstindsférfarandet. En fortydligande
bestimmelse skulle dock kunna bidra till att de berérda myndig-
heterna dven fore genomfért samrdd fir en bittre uppfattning om
férutsittningarna f6r den kamerabevakning som de avser bedriva. En
sddan ordning skulle kunna medféra att mindre administrativa resur-
ser behover liggas ned vid planeringen av en kamerabevakning, jim-
fort med vad som hade varit fallet vid ett mer osikert rittslige.

10.6.2 Overviktsprincipen dr andamalsenlig och sékerstiller
ett starkt integritetsskydd

Ett sdtt att dstadkomma det integritetsskydd och den férutsigbarhet
som efterstrivas ir att behdlla kamerabevakningslagens dvervikts-
princip for de myndigheter som omfattas av véra forslag.

Som vi tidigare nimnt (se avsnitt 10.2) ir syftet med 6vervikts-
principen att sikerstilla att en proportionalitetsbedémning gors fér
varje enskilt fall av kamerabevakning. I férarbetena till kamerabevak-
ningslagen konstaterar regeringen ocksd att den avvigning mellan
bevaknings- och integritetsintresset som sker inom ramen fér 6ver-
viktsprincipen innebir ett fortsatt starkt skydd for den personliga
integriteten (prop. 2017/18:231 s. 70).

Vidare fortydligas 1 8 § tredje stycket kamerabevakningslagen att
det vid bedémningen av den enskildes intresse av att inte bli bevakad
sirskilt ska beaktas hur bevakningen ska utféras, om integritets-
frimjande teknik anvinds och vilket omride som ska bevakas. Med
bevakningens utférande avses enligt férarbetena bl.a. vid vilka tid-
punkter bevakningen ska ske, om material ska spelas in och hur det
ska anvindas. Nir det giller omrddet som ska bevakas ir det av bety-
delse om det ir ett omride dir minga minniskor normalt rér sig eller
dir enskilda har sirskilt stort intresse av att inte bli bevakade
(prop. 2017/18:231 s. 145). Dessa fortydliganden bér enligt vir mening
bidra till att sikerstilla att den bevakande myndigheten regelmissigt
viger in denna typ av frigor i sin beddmning. Det faktum att dven
integritetsfrimjande teknik framhivs som en omstindighet som ska
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beaktas borgar dessutom fér att den bevakande myndigheten ut-
nyttjar tillgingliga tekniska méjligheter for att minska de integritets-
risker som bevakning av platser dit allminheten har tilltride kan
medféra.

Ett argument mot att l3ta dverviktsprincipen gilla fullt ut f6r de
berérda myndigheternas kamerabevakning skulle kunna vara att moj-
ligheterna att f tillstdnd till kamerabevakning i brottsbekimpande
syfte har varit alltfér begrinsade under den tidigare regleringen (se
prop. 2017/18:231 5. 32 och 33). Som framgitt 1 avsnitt 3.5.1 har
overviktsprincipens innebérd emellertid férindrats genom kamera-
bevakningslagen, bl.a. 1 syfte att férbittra mojligheterna att f3 till-
stdnd for sddan kamerabevakning som anvinds i brottsbekimpande
syften och f6r att skapa tryggare offentliga miljoer. De indam&l som
enligt kameradvervakningslagen (2013:460) sirskilt skulle beaktas
vid beddmningen av bevakningsintresset har utvecklats och fortyd-
ligats. Dirtill har nya indamal som sirskilt ska beaktas tillkommit.
Polismyndigheten, Kustbevakningen, Sikerhetspolisen och Tullverket
har 1 vdra kontakter 1 huvudsak varit positiva till hur éverviktsprin-
cipen formulerats 1 kamerabevakningslagen.

Polismyndigheten har dock menat att det dr negativt att det 1
kamerabevakningslagen anges att den plats som ska kamerabevakas i
brottsbekimpande syfte ska vara brottsutsatt alternativt att det av
annan sirskild anledning ska finnas vissa nirmare angivna risker.
Kamerabevakning av allminna platser innebir emellertid sirskilda
integritetsrisker for de personer som vistas pd eller passerar platsen.
Det dr enligt vir mening dirfor rimligt att den kamerabevakning som
utférs 1 brottsbekimpande syfte 1 forsta hand begrinsas till platser
som ir brottsutsatta eller dir det av annan sirskild anledning finns
en f6rhojd hotbild. T detta sammanhang vill vi ocksd framhilla att
det finns ytterligare indamal som enligt évervikesprincipen sirskilt
kan beaktas. Ett av dessa dr behovet av att forebygga, forhindra eller
uppticka storningar av allmin ordning och sikerhet eller begrinsa
verkningarna av sidana stérningar. Polismyndigheten och &vriga
berérda myndigheter kan dven ligga ett sddant indamal till grund for
den kamerabevakning som de avser bedriva.

Polismyndigheten har 1 vira kontakter vidare uttryckt att det dr
oklart om t.ex. regeringskvarteren eller centrala delar av stérre stider
ska ses som platser dir det av sirskild anledning finns risk fér an-
grepp pa ndgons liv, hilsa eller trygghet. Som framgdtt i avsnitt 3.5.1
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tydliggors det emellertid 1 forarbetena till kamerabevakningslagen
att platser med en sidan sirskild risk t.ex. kan vara offentliga platser
dir riskerna for terrorattentat eller andra typer av angrepp mot
minniskor eller egendom av ndgon anledning ir sirskilt stora.
I férarbetena beskrivs dessutom att Polismyndighetens riskbedém-
ningar boér kunna tillmitas stor betydelse 1 bedémningen av pd vilka
platser det finns en sddan sirskild risk (prop. 2017/18:231 s. 66-68).
Den typ av platser som Polismyndigheten beskrivit bér dirmed —
utifrin en upprittad riskbeddmning — kunna ses som sddana platser.

De fortydliganden som gjorts 1 kamerabevakningslagen gillande
kontrollverksamhet och olyckor bér vidare innefatta en stor del av
den kamerabevakning som de berérda myndigheterna bedriver for
andra indamé&l dn {6r att bekimpa brott och f6r allmin sikerhet. Det
finns dirutéver mojlighet att sirskilt beakta behovet av att tillgodose
andra indamil som ir jimforliga med de som riknas upp i kamera-
bevakningslagens bestimmelse, exempelvis utférande av en uppgift
som avser Sveriges sikerhet och som inte omfattas av de tidigare
punkterna (prop. 2017/18:231 s. 69 och 70).

De indamil som sirskilt ska beaktas vid en bedémning enligt dver-
viktsprincipen ir dessutom inte tinkta att vara uttdémmande. Det fak-
tum att vissa dndamdl sirskilt ska beaktas innebir endast att kamera-
bevakning f6r dessa indamal kan motivera ett storre integritetsintring
in nir bevakning sker for andra indamédl (prop.2017/18:231 s. 70).
Detta far till f6ljd att bl.a. det brottsbekimpande intresset viger tungt
vid intresseavvigningen. Men dven bevakning fér andra indamél 4n de
uppriknade kan komma i friga, sd linge de kan anses vara berittigade
och intresset av bevakning viger tyngre dn integritetsintresset i det
enskilda fallet.

Kamerabevakningslagens éverviktsprincip — med de dndamil och
omstindigheter som sirskilt ska beaktas 1 intresseavvigningen — ska-
par alltsd bittre forutsittningar in tidigare att kamerabevaka i bl.a.
brottsbekimpande syfte och i syfte att frimja den allminna siker-
heten. Aven for den kamerabevakning som bedrivs pa det férord-
ningstyrda omridet bedémer vi att den utgdér en indamailsenlig
reglering f6r de berérda myndigheternas verksamhet.

Avslutningsvis bor ocks sigas ngot om 6verviktsprincipens for-
enlighet med den unionsrittsliga dataskyddsregleringen. I férarbetena
till kamerabevakningslagen gérs beddmningen att det ir forenligt med
dataskyddsregleringen att anvinda en proportionalitetsbedémning
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med overviktsprincip vid tillstdndsprévningen (prop. 2017/18:231
s. 64 och 65). Detsamma bor enligt vir mening gilla nir det dligger
de kamerabevakande myndigheterna sjilva att géra bedémningarna en-
ligt 6verviktsprincipen. Bakgrunden till detta dr mgjligheten att inféra
starkare skyddsdtgirder pd det direktivsstyrda omradet (artikel 1.3 1
direktivet) och méjligheten till viss nationell reglering inom data-
skyddsférordningens omride (artikel 6.2 1 férordningen). Fér en nir-
mare redogorelse for dessa bestimmelser, se avsnitt 9.2.2 och 9.2.3.

10.6.3 En bibehallen dverviktsprincip

Virt forslag: Den proportionalitetsbedéomning med &vervikts-
princip som fér nirvarande tillimpas inom ramen for tillstinds-
forfarandet ska dven fortsittningsvis gilla for den kamerabevak-
ning som bedrivs av Kustbevakningen, Polismyndigheten, Siker-
hetspolisen och Tullverket. Dessa myndigheter fir dirmed bedriva
kamerabevakning under f6rutsittning att intresset av sddan bevak-
ning viger tyngre in den enskildes intresse av att inte bli bevakad.
Det kommer att 3ligga myndigheterna att sjilva tillimpa prin-
cipen for den kamerabevakning de bedriver. Nir bedémningen
gors ska samma dndamail och omstindigheter beaktas som inom
ramen for tillstdndsférfarandet.

Som framgdtt skulle en bibehédllen éverviktsprincip for de berérda
myndigheternas kamerabevakning innebira férdelar bdde fér myn-
digheterna sjilva och for enskilda (se avsnitt 10.6.1 och 10.6.2). For
myndigheterna skulle en specificering och ett fértydligande av for-
utsittningarna for kamerabevakning skapa en bittre férutsigbarhet
gillande vad som krivs for att de ska & bedriva kamerabevakning.
De indama3l som enligt 6verviktsprincipen sirskilt ska beaktas skulle
ocksd tydliggdra att kamerabevakning f6r exempelvis brottsbekim-
pande indamdl under vissa foérutsittningar viger tungt 1 intresse-
avvigningen mot den personliga integriteten. Efter de forindringar
av overviktsprincipen som gjorts 1 samband med kamerabevaknings-
lagen fir principen ocks anses indamailsenlig fo6r de berérda myn-
digheternas kamerabevakning, bide pd dataskyddsdirektivets och
dataskyddsforordningens omride. Genom att det tydligt framgér att
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en intresseavvigning ska géras mellan bevaknings- och integritets-
intresset skulle vidare sikerstillas att integritetsaspekter utgér en
sjilvklar del av beddmningen av en kamerabevaknings tilldtlighet och
att myndigheternas kamerabevakning bedrivs pd ett balanserat sitt
dven i framtiden. En bibehillen éverviktsprincip skulle dirmed erbjuda
ett kompletterande integritetsskydd fér sddan kamerabevakning
som inte omfattas av bestimmelserna om férhandssamrid. En sidan
16sning skulle till viss del kunna kompensera f6r det borttagna till-
stdndskravet.

Ett argument mot att behdlla éverviktsprincipen for de berérda
myndigheternas kamerabevakning skulle kunna vara att detta med-
for en viss ytterligare administration jimfért med om bevakningen
bedéms helt utifrdn den generella dataskyddsregleringen. Den sist-
nimnda regleringen innebir dessutom redan ett relativt omfattande
dokumentationskrav (se avsnitt 3.4). Utoéver de bedémningar myndig-
heterna ska gora enligt den generella dataskyddsregleringen skulle de
ocksd behéva gora en bedémning utifrdn Sverviktsprincipen. Vi
anser emellertid att de fordelar 1 form av en 6kad férutsigbarhet och
en tydligare intresseavvigning som 6verviktsprincipen medfor 6ver-
viger de nackdelar som finns i form av viss 6kad administration. Det
bér hir dven framhillas att den administrativa belastning som en
bibehillen éverviktsprincip medfor bor vara betydligt mindre in den
som dagens tillstindsforfarande innebir.

Mot den bakgrunden bedémer vi att kamerabevakningslagens 6ver-
viktsprincip — inklusive de indamal och omstindigheter som sirskilt
ska beaktas vid intresseavvigningen — bor anvindas for att bedéma
lagligheten av myndigheternas bevakning dven nir tillstdndsplikten
tas bort. Givet forutsittningarna f6r denna utredning har samtliga
berérda myndigheter stillt sig positiva till en sddan ordning. Vid
denna l6sning skulle forutsittningarna f6r de berérda myndigheternas
kamerabevakning vara desamma som nu giller enligt kamerabevak-
ningslagen. Férfarandet blir dock annorlunda eftersom tillstdnds-
kravet och den administrativa belastning detta innebir férsvinner.
Det kommer att vara den enskilda myndigheten och inte tillstdnds-
myndigheten som ska tillimpa 6éverviktsprincipen.

Eftersom en bibehillen 6verviktsprincip f6r de berérda myndig-
heterna utgor en specialreglering fér kamerabevakning bor en sidan
bestimmelse placeras 1 kamerabevakningslagen.
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10.6.4 Nar ska en bedomning enligt dverviktsprincipen goéras?

Vart forslag: Den kamerabevakande myndigheten ska géra en
bedémning av om intresset av kamerabevakning viger tyngre in
den enskildes intresse av att inte bli bevakad innan bevakningen
paborjas. Den bevakande myndigheten ska gora en ny sidan
bedémning innan den genomfér en betydande férindring av-
seende en pigdende kamerabevakning. Detsamma giller om om-
stindigheterna kring en bevakning i annat fall indras p4 ett bety-
dande sitt.

Virt forslag innebir att de berérda myndigheterna far bedriva kamera-
bevakning endast under férutsittning att intresset av sddan bevak-
ning viger tyngre in den enskildes intresse av att inte bli bevakad.
Bestimmelsen anger under vilka férutsittningar kamerabevakning
far bedrivas och syftet ir bl.a. att se till att de berérda myndigheternas
kamerabevakning bedrivs pd ett balanserat sitt dven framéver. Mot
den bakgrunden bér bedémningen enligt dverviktsprincipen goras
av den kamerabevakande myndigheten innan en kamerabevakning
paborjas. I annat fall skulle den bevakande myndigheten inte med
sikerhet kunna siga att bevakningen ir forfattningsenlig.

Som huvudregel bor de berérda myndigheterna inte behova gora
en ny bedémning enligt éverviktsprincipen varje gdng de genomfor
férindringar 1 pdgdende bevakningar, t.ex. nir ytterligare en kamera
sitts upp. Om den kamerabevakande myndigheten genomfor bety-
dande férindringar 1 en pdgdende bevakning kan detta dock innebira
att bevakningsintresset inte lingre Overviger integritetsintresset.
Myndigheterna bor dirfér gora en ny bedémning dven innan de genom-
for en sddan forindring. Eftersom det dr friga om en integritets-
skyddande 4tgird bér en ny bedémning dock endast krivas om fér-
indringarna medf6r okade risker for enskildas fri- och rittigheter.
Exempelvis bor en ny bedémning inte krivas om myndigheten tillfér
ytterligare integritetsfrimjande dtgirder till en redan pigiende be-
vakning.

Ett exempel pd en betydande forindring i en pigiende bevakning
skulle kunna vara att ljuddetektering pabérjas eller att en mer integ-
ritetskinslig del av en plats ska omfattas av bevakningen. Ett ytter-
ligare exempel skulle kunna vara att en pdgdende kamerabevakning
ska bedrivas dven f6r ett annat iandam4l in det som tidigare bedomts

179



Ett forstarkt integritetsskydd nar tillstindskravet tas bort SOU 2018:62

gentemot integritetsintresset. Utan en ny bedémning bér det 1 ett
sddant fall vara svirt fér den bevakande myndigheten att sikerstilla
att intresset av bevakning f6r det nya indamailet dverviger intresset
av att inte bli bevakad.

Aven yttre férindringar, som den kamerabevakande myndighe-
ten inte sjilv kan styra 6ver, bor kunna paverka férhillandet mellan
bevaknings- och integritetsintresset. En ny bedémning bér dirmed
dven goras om omstindigheterna kring en bevakning 1 annat fall
indras pd ett betydande sitt. Som exempel kan nimnas en omfat-
tande reducering av brottsligheten pd en kamerabevakad plats, om
reduceringen forvintas vara bestiende dven utan kamerabevakning.
S& skulle kunna vara fallet exempelvis om myndigheterna kommit till
ritta med det aktuella omrddets problem pd ett grundliggande sitt.
Ett annat exempel skulle kunna vara att det bevakade omridet dndrar
karaktir och andra integritetsaspekter dirmed gor sig gillande, t.ex.
om en skola uppférs inom det kamerabevakade omridet, en pendel-
tigsstation byggs eller ett rekreationsomride anliggs.

10.6.5 Utgangspunkter vid bedomningen enligt
overviktsprincipen

Myndigheternas tillimpning av 6verviktsprincipen bor utgoéra en
overgripande beddmning av hur bevakningsintresset viger mot integ-
ritetsintresset. Det som bor framgd av bedémningen dr bla. de om-
stindigheter som féranleder bevakningen. Handlar det om en brotts-
utsatt plats bér myndigheten redogéra for de omstindigheter som
gor den till en sddan plats. Handlar det om en plats dir det p annat
sitt finns sirskilda risker bor myndighetens riskbedémning som
huvudregel vara en del av underlaget.

Ur ett integritetsperspektiv bor det ocksd vara viktigt att det
klargors vilket omride som ska bevakas och vilken typ av teknik som
ska anvindas. Om tekniken exempelvis mojliggér ljudupptagning
bér detta motiveras sirskilt och noga vigas mot integritetsaspek-
terna (jfr prop. 2018/17:231 s. 67). P4 motsatt sitt bor integritets-
intrdnget reduceras om exempelvis ligenhetsfénster maskas 1 upp-
tagningen vid bevakning av en allmin plats eller om annan integ-
ritetsvinlig teknik anvinds. Det bor vid myndigheternas bedémning
enligt 6verviktsprincipen dock oftast inte vara intressant att redovisa
tekniska detaljer, sisom kamerornas fabrikat, exakta placering eller

180



SOU 2018:62 Ett forstarkt integritetsskydd nér tillstindskravet tas bort

exakta upptagningsomride. Detsamma giller antalet kameror pd den
bevakade platsen. I stillet bor fokus ligga pd att bedéma hur stor del
av platsen som ska bevakas for att indamélet med bevakningen ska
uppnis.

Vivill i detta sammanhang 3terigen framhélla att inte bara kamera-
bevakningslagens bestimmelser, utan dven den generella dataskydds-
regleringen, miste beaktas nir myndigheterna bedémer om en
planerad kamerabevakning ir tilliten (6 § kamerabevakningslagen).
Det bér sdledes inte ricka fér myndigheterna att konstatera att inda-
mélet med bevakningen ir ett av de som framgir av 8 § andra stycket
kamerabevakningslagen och att det syftet viger ver integritets-
intresset. Det méste dirutdver finnas en tilliten rittslig grund for
kamerabevakningen enligt tillimplig dataskyddsreglering. Bevakningen
maste ocksd uppfylla de dvriga krav som dataskyddsregleringen stiller
pa personuppgiftsbehandling i form av bl.a. lagringsminimering, siker-
hetsdtgirder och dtkomstbegrinsningar (se avsnitt 3.4 och 5).

Bedémningen av om intresset av bevakning éverviger integritets-
intresset ska inte heller férvixlas med de konsekvensbedomningar
som enligt dataskyddregleringen ir obligatoriska i vissa situationer
(se avsnitt 3.4 och 5.2.3). Beddmningen gentemot 6verviktsprinci-
pen boér —bla. tillsammans med en bedémning av den rittsliga grun-
den f6r bevakningen — goras i ett forsta skede och vara en prévning av
om bevakningen 6ver huvud taget kan vara tilliten. Forst nir myndig-
heten har konstaterat att bevakningsintresset éverviger integritets-
intresset bor det bli aktuellt att bedéma om det finns sidana sirskilda
risker med bevakningen att en konsekvensbedémning ska genom-
féras. En annan sak ir att en konsekvensbedémning troligtvis kommer
att innehdlla till viss del liknande éverviganden som bedémningen
enligt overviktsprincipen, exempelvis behovet av och proportionali-
teten 1 den tlltinkta bevakningen eller riskerna foér intring 1
registrerades personliga integritet (jfr artikel 35.7 i dataskyddstérord-
ningen, 3 kap. 8 § brottsdataférordningen [2018:1202] och forslaget
till 4 kap. 6 § Sikerhetspolisens dataférordning).
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10.7 Dokumentation

10.7.1 Den generella dataskyddsregleringen
saknar ett tydligt dokumentationskrav
for en kamerabevaknings tillatlighet

I bdde dataskyddsdirektivet och dataskyddstérordningen finns prin-
cipen om ansvarsskyldighet. Principen innebir att den personupp-
giftsansvarige ska ansvara f6r och kunna visa att personuppgifter har
behandlats 1 enlighet med tillimplig dataskyddsreglering (artikel 4.4
respektive artikel 5.2). Som vi redogjort f6r i avsnitt 5.2.7 bor prin-
cipen ge den som bedriver kamerabevakning incitament att dokumen-
tera de dverviganden och bedémningar som gjorts enligt tillimpliga
dataskyddsbestimmelser.

Bide brottsdatalagen och férslaget till Sikerhetspolisens datalag
innehdller vidare bestimmelser som innebir att den som bedriver
kamerabevakning genom limpliga tekniska och organisatoriska 4t-
girder ska sikerstilla och kunna visa att behandlingen av personupp-
gifter dr forfattningsenlig och att registrerades rittigheter skyddas
(3 kap. 2 § respektive 5 kap. 1§). Som framgdr av férarbetena till
brottsdatalagen kan dokumentation av exempelvis it-system, behand-
lingar och vidtagna dtgirder vara sitt att visa att behandlingen ir for-
fattningsenlig (prop. 2017/18:232 s. 453).

Slutligen dr den personuppgiftsansvarige skyldig att féra en for-
teckning &ver de personuppgiftsbehandlingar som utférs (artikel 30
1 dataskyddstérordningen, 3 kap. 3 § brottsdataférordningen respek-
tive forslaget till 4 kap. 4 § Sikerhetspolisens dataférordning). Av
denna férteckning ska bl.a. indamédlen med behandlingen samt kate-
gorier av personuppgifter, registrerade och mottagare framg3.

Det ir i skrivande stund oklart hur principen om ansvarsskyldig-
het ska tolkas och vad det praktiskt innebir att den personuppgifts-
ansvarige ska kunna visa att den personuppgiftsbehandling som ut-
forts ir forenlig med dataskyddsregleringen. Utifrdn att det ir kate-
gorier av uppgifter som ska framgd av den foérteckning som varje
personuppgiftsansvarig ska féra 6ver personuppgiftsbehandlingar
beddémer vi vidare att dessa foérteckningar férs pd en mer over-
gripande nivd. Forteckningarna kommer till f61jd av detta troligtvis
inte att ge en tydlig bild av de éverviganden som gjorts kring en
specifik behandlings tilldtlighet. Det ir dven troligt att mer detalje-
rade uppgifter om myndigheternas kamerabevakning, sisom vilka
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omriden som bevakas eller under vilka tider detta sker, inte heller
kommer att framgd av dessa forteckningar.

Vianser mot den bakgrunden att det av den generella dataskydds-
regleringen inte klart foljer att de berérda myndigheterna ska doku-
mentera sina 6verviganden kring en kamerabevaknings tilldtlighet.
Det finns enligt vir mening dirfér anledning att 6verviga om det ska
inforas ett sdidant dokumentationskrav i kamerabevakningslagen. Ett
sidant krav ir enligt vdr bedémning férenligt med den generella
dataskyddsregleringen enligt de 6verviganden som vi gjort gillande
en bibehdllen éverviktsprincip 1 sig (se avsnitt 10.6.2).

10.7.2 Myndigheternas bedomningar enligt
overviktsprincipen ska dokumenteras

Virt forslag: Myndigheternas bedémningar av om intresset av
kamerabevakning viger tyngre in den enskildes intresse av att
inte bli bevakad ska dokumenteras.

Vi anser att ett dokumentationskrav gillande de dverviganden som
gjorts av en kamerabevaknings tilldtlighet har flera férdelar. Frimst
ger en tydlig dokumentation en férdel fo6r tillsynen, eftersom till-
synsmyndigheten inte skulle behéva avvakta att den personuppgifts-
ansvarige sammanstiller omstindigheter och bedémningar kring en
personuppgiftsbehandling. I stillet skulle utgingspunkten vara att
dessa uppgifter ska finnas tillgingliga f6r tillsynsmyndigheten direkt
vid en forfrigan. Enligt vir beddmning ir en effektiv tillsyn av stor
vikt nir tillstindskravet tas bort och ansvaret for att de kamera-
bevakningar som bedrivs ir férfattningsenliga huvudsakligen flyttas
over till de bevakande myndigheterna (se vidare avsnitt 11.5). Ett
uttryckligt dokumentationskrav f6r hur myndigheterna tillimpat
overviktsprincipen skulle enligt vdr mening dessutom tydliggora
myndigheternas skyldighet att viga bevakningsintresset mot integ-
ritetsintresset. Det skulle ocksd sikerstilla att de omstindigheter
som vigts mot varandra i det enskilda fallet klart framgar.

Ett argument mot att inféra ett dokumentationskrav avseende
overviktsprincipen skulle kunna vara att det innebir viss ytterligare
administration. Enligt vir mening bor det dock vara 1 sjilva tillimp-
ningen av 6verviktsprincipen som den storsta administrativa bérdan
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ligger. Vi anser dirfor att den administrativa belastning som ett
tillkommande dokumentationskrav medfor inte ska éverdrivas. Vi
har 1 avsnitt 10.6.3 gjort beddmningen att den administration som
en bibehillen 6verviktsprincip 1 sig kan innebira dvervigs av den
forutsigbarhet och det tydliggdrande av intresseavvigningen som
principen medfor.

Ett dokumentationskrav av myndigheternas éverviganden kring
overviktsprincipen skulle ligga 1 linje med utgdngspunkterna fér den
generella dataskyddsregleringen. Kamerabevakning ir vidare en typ
av personuppgiftsbehandling som medfor sirskilda risker 1 integ-
ritetshinseende. Det ir enligt vir mening dirmed rimligt att myndig-
heterna dokumenterar de ¢verviganden de gor kring bevakningens
tilldtlighet. Vi anser mot den bakgrunden att det av kamerabevak-
ningslagen uttryckligen bér framg3 att myndigheterna ska dokumen-
tera sina bedémningar av om intresset av kamerabevakning viger
tyngre dn den enskildes intresse av att inte bli bevakad. Denna doku-
mentation bér innehdlla en beskrivning av den rittsliga grunden for
och indamélen med bevakningen samt de &verviganden som har gjorts
kring bevaknings- respektive integritetsintresset (jfr avsnitt 10.6.5).

10.8 Administrativa sanktionsavgifter
10.8.1 Syftet med administrativa sanktionsavgifter

Administrativa sanktionsavgifter ir en nyhet 1 EU:s nya dataskydds-
reglering. P4 bide brottsdatalagens och dataskyddsférordningens om-
ride har tillsynsmyndigheten fitt mojlighet att ta ut sanktionsavgif-
ter av svenska myndigheter vid évertridelser av de flesta bestim-
melser som har betydelse f6r den personliga integriteten (6 kap. 1§
brottsdatalagen och 6 kap. 2 § lagen [2018:218] med komplette-
rande bestimmelser till EU:s dataskyddsférordning, dataskydds-
lagen). Tillsynsmyndigheten har samma méjlighet att ta ut sank-
tionsavgifter enligt brottsdatalagens respektive férordningens
bestimmelser vid kamerabevakning som vid annan personupp-
giftsbehandling. Sanktionsavgifter kan dirmed komma i friga exem-
pelvis om kamerabevakningen saknar rittslig grund eller om upp-
tagningarna frin en bevakning bevaras lingre in vad som behovs
med hinsyn till det specifika indaméilet med bevakningen. Dirutéver
kan tillsynsmyndigheten besluta om sanktionsavgifter vid 6vertridelser
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av bla. kamerabevakningslagens tillstinds- eller upplysningskrav (se
avsnitt 3.4 och 3.5).

Av skilen till dataskyddsférordningen framgdr att syftet med sank-
tionsavgifterna ir att stirka verkstilligheten av férordningens bestim-
melser (skil 148). Av férarbetena till brottsdatalagen framgr vidare
att sanktionsavgifterna har tillkommit fér att verka avskrickande
och fér att skapa en kidnnbar ekonomisk sanktion mot juridiska
personer, som inte kan bli féremdl for straffritesliga tgirder
(prop. 2017/18:232 5. 313-317).

10.8.2 Sanktionsavgifter vid dvertradelser av skyldigheten
att gora en bedomning enligt dverviktsprincipen

Virt forslag: Tillsynsmyndigheten ska f3 ta ut en sanktionsavgift
av de berérda myndigheterna om de bryter mot kravet pd att gora
en bedémning av om intresset av kamerabevakning viger tyngre
in den enskildes intresse av att inte bli bevakad. I dessa fall ska
den ligre avgiftsnivd som foreskrivs 1 brottsdatalagen respektive
dataskyddslagen tillimpas.

Att tillstindsplikten tas bort kan innebira vissa risker ur ett integ-
ritetsperspektiv. Dessa risker uppvigs dock 1 hog grad av den gene-
rella dataskyddsregleringen (se avsnitt 5, 8 och 9). Det faktum att
overviktsprincipen fortsatt ska gilla f6r myndigheternas kamera-
bevakning ger ett ytterligare skydd. Utover detta skulle den typ av
administrativa sanktionsavgifter som finns 1 den generella dataskydds-
regleringen kunna utgora ett incitament for den kamerabevakande
myndigheten att félja regleringen. S3dana sanktionsavgifter bor
ocksd bidra till att ge tillsynsverksamheten ytterligare tyngd. Nir
bedémningen av en kamerabevaknings tillitlighet 6verlts till myn-
digheterna sjilva skulle sanktionsavgifter dirmed kunna bidra till att
skapa ett kompletterande skydd for den personliga integriteten. Det
faktum att intresseavvigningen mellan bevaknings- och integritets-
intresset har s3 stor betydelse for den personliga integriteten talar
enligt vir mening ocks8 for att 6vertridelser av kravet pd att gora en
sddan avvigning ska kunna medféra en administrativ sanktionsavgift.
Som vi nyss nimnt kan vidare tillstdndspliktig kamerabevakning
som bedrivs utan tillstdnd eller som bedrivs utéver de villkor som
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toreskrivits f6r ett tillstind leda till sanktionsavgifter. Enligt vért
forslag ir det de berérda myndigheterna sjilva som ska gora den
bedémning enligt 6verviktsprincipen som for nirvarande gors inom
ramen for tillstdndsférfarandet. Det bor enligt vr mening vara en
rimlig utgdngspunkt att det fortsatt ska finnas ett tillkommande
integritetsskydd i form av sanktionsavgifter for dessa bedémningar.
Vi foreslar dirfor att en sanktionsavgift ska f& tas ut av den kamera-
bevakande myndigheten om myndigheten bryter mot kravet pd att
gora en bedémning enligt dverviktsprincipen.

Vi har féreslagit att en bedémning enligt dverviktsprincipen ska
goras innan en kamerabevakning piborjas, innan myndigheten genom-
for en betydande forindring avseende en redan pigdende bevakning
och om omstindigheterna kring en bevakning i annat fall indras pd
ett betydande sitt. I vissa fall kommer myndigheterna alltsd att
behéva gora en beddmning av om férhillandena ir sddana att det
krivs en ny éverviktsbedémning. Sanktionsavgiften ir kopplad till
sjilva forekomsten av en beddmning. Avgift skulle dirmed kunna
komma 1 friga exempelvis om den kamerabevakande myndigheten
felaktigt bedomer att en genomférd férindring inte dr betydande. P&
s sitt knyter vira forslag an till den generella dataskyddsregleringens
systematik for sanktionsavgifter vid en utebliven konsekvens-
bedémning (3 kap. 7 § forsta stycket och 6 kap. 1§ forsta stycket
brottsdatalagen samt artikel 35.1 och 83.4 1 dataskyddsférordningen).
I den regleringen ir sanktionsavgiften pd ett liknande sitt kopplad
till den personuppgiftsansvariges bedémning av om férutsittningarna
for att vidta en sirskild dtgird — konsekvensbedémning — ir till-
limpliga. Myndigheten ska 1 det fallet bedéma om en behandling
medfo6r en sirskild risk for intrdng 1 bl.a. den personliga integriteten
(se avsnitt 3.4). Om en riskbedémning har lett till att ndgon konse-
kvensbedémning inte genomfdrts bér en sanktionsavgift kunna
komma i friga om tillsynsmyndigheten anser att férutsittningarna
for att gora en konsekvensbedémning varit uppfyllda.

Det ska dock poingteras att det enligt vart forslag ir avsaknaden av
en intresseavvigning enligt verviktsprincipen — och inte myndig-
heternas bedémning av intresseavvigningens utfall — som kan medféra
en sanktionsavgift (for den senare situationen, se avsnitt 10.8.3). Tan-
ken bér dock vara att bedémningen enligt éverviktsprincipen ska ge
information om de omstindigheter som ligger bakom bevaknings-
behovet och hur myndigheten vigt detta mot den enskildes intresse
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av att inte blir bevakad. En alltf6r bristfillig bedémning skulle inte
ge sddan ledning och bor 1 yttersta fall kunna likstillas med att en
bedémning inte gjorts. Som ett tydligt exempel kan nimnas en be-
démning som endast innebir att myndigheten faststiller vilket inda-
mal bevakningen har och konstaterar att detta indamail overviger
integritetsintresset.

Frigan ir direfter vilken avgiftsnivd som ska gilla fér sanktions-
avgiften vid évertridelse av skyldigheten att géra en bedémning enligt
overviktsprincipen. Regeringen har 1 férarbetena till kamerabevak-
ningslagen uttalat att nivin pd sanktionsavgifterna av enhetlighetsskil
bor vara densamma vid 6vertridelser av kamerabevakningslagen som
vid 6vertridelser av motsvarande bestimmelser i den generella per-
sonuppgiftsregleringen (prop.2017/18:231 s. 118). Eftersom till-
stdndskravet har ansetts utgora en precisering av bestimmelserna om
konsekvensbedémning och férhandssamrid har avgiftsnivin for
overtridelser som ror tillstdndskravet satts till samma avgiftsniva (26 §
kamerabevakningslagen, se dven prop.2017/18:231 s. 73). Detta ir
den ligre avgiftsnivdn enligt brottsdatalagen och dataskyddslagen, med
ett maxbelopp om 5 000 000 kronor.

Nir den kamerabevakande myndigheten sjilv ska gora den bedom-
ning som tillstdindsmyndigheten gér inom ramen for ett tillstdnds-
irende bor enligt vir mening de sanktionsavgifter en 6vertridelse
kan medfora tillhéra samma avgiftsniva. Vi foreslar dirfor att brotts-
datalagens respektive dataskyddslagens ligre avgiftsniva ska tillim-
pas om den kamerabevakande myndigheten bryter mot kravet p8 att
gora en beddmning av om intresset av kamerabevakning viger tyngre
in den enskildes intresse av att inte bli bevakad.

10.8.3 Inga ytterligare sanktionsavgifter ska inféras
i kamerabevakningslagen

Vir bedomning: Det bor inte inféras nigra ytterligare mojlig-
heter for tillsynsmyndigheten att ta ut sanktionsavgifter vid dver-
tridelser av kamerabevakningslagens bestimmelser.

Det kan $vervigas om tillsynsmyndigheten dven ska {3 mojlighet att
ta ut sanktionsavgift om den kamerabevakande myndigheten under-
13tit att dokumentera en bedémning enligt 6verviktsprincipen. Som
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vi bedémt 1 avsnitt 10.7 medfér dokumentationskravet gillande
overviktsprincipen att tillsynen kan ske pd ett effektivt sitt. Doku-
mentationskravet bér pd det viset medfora ett skydd for den per-
sonliga integriteten. De berérda myndigheterna bor dock ha ett stort
eget intresse av att dokumentera den intresseavvigning de gjort, bl.a.
eftersom avsaknad av en sddan bedémning enligt virt forslag kan
leda till administrativa sanktionsavgifter. Ur ett integritetsperspek-
tiv bor det dessutom vara myndigheternas bedémningar enligt 6ver-
viktsprincipen, och inte dokumentationen av dem, som ir det cen-
trala nir tillstdndskravet férsvinner. Mot den bakgrunden anser vi att
tillsynsmyndigheten inte bér 8 méjlighet att ta ut sanktionsavgifter
vid utebliven dokumentation av de bedémningar som myndigheterna
gjort enligt 6verviktsprincipen.

Det kan dven 6vervigas om tillsynsmyndigheten ska f8 mojlighet
att ta ut sanktionsavgift om den kamerabevakande myndigheten har
gjort en felaktig beddmning betriffande éverviktsprincipens utfall.
Som framgatt i foregdende avsnitt bér sanktionsavgifterna vid dver-
tridelser av kamerabevakningslagens bestimmelser knyta an till
motsvarande bestimmelser 1 den generella dataskyddsregleringen
(se prop. 2017/18:231 s. 118). M&jligheten att ta ut sanktionsavgif-
ter 1 liknande situationer enligt de regelverken ir dirfér av intresse.

En bedémning enligt éverviktsprincipen innebir att den kamera-
bevakande myndigheten gér en avvigning mellan bevaknings- och
integritetsintresset. I den generella dataskyddsregleringen gérs en
intresseavvigning troligtvis i enlighet med principen om korrekthet
(se avsnitt 5.2.4). Principen finns i sivil brottsdatalagen och fér-
slaget till Sikerhetspolisens datalag som 1 dataskyddsférordningen.
Mojligheterna att ta ut sanktionsavgift vid évertridelser av principen
om korrekthet ser dock olika ut 1 dessa regleringar. Enligt brotts-
datalagen fir sanktionsavgifter inte tas ut vid dvertridelser av prin-
cipen (6 kap. 18§) och i forslaget till Sikerhetspolisens datalag finns
inte ndgon mojlighet till sanktionsavgifter 6verhuvudtaget. P4 for-
ordningens omride fir tillsynsmyndigheten dock paféra sanktions-
avgifter vid 6vertridelser av artikel 5.1, dir principen om korrekthet
framgdr (artikel 83.5).

De berérda myndigheternas kamerabevakning bedrivs till stor del
1 brottsbekimpande syfte eller 1 syfte att sikerstilla den allminna
sikerheten och dirmed inom brottsdatalagens respektive den fore-
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slagna Sikerhetspolisens datalags tillimpningsomride. Nir en sir-
reglering skapas f6r dessa myndigheter bér det enligt vir mening dir-
for vara rimligt att knyta an till de mojligheter att ta ut sanktions-
avgifter som finns 1 den regleringen. Som nyss framgatt finns méj-
lighet att ta ut sanktionsavgifter vid dvertridelser av principen av
korrekthet enbart pd det férordningsstyrda omrddet. Detta talar mot
att en felaktig bedémning enligt 6verviktsprincipen — gillande sddan
kamerabevakning som ryms inom det direktivstyrda omridet — ska
sanktioneras. Ett alternativ skulle d& vara att ge méjlighet till sank-
tionsavgifter endast pd det férordningsstyrda omrddet och inte pd
det direktivstyrda. Utgdngspunkten f6r vira forslag dr dock att skapa
en sammanhdllen reglering fér de berérda myndigheternas kamera-
bevakning (se avsnitt 6.4 och 8.3.1). Tillsynsmyndigheten bér mot den
bakgrunden inte f méojlighet att ta ut sanktionsavgifter fér det fall
myndigheterna gjort en felaktig beddmning av en kamerabevaknings
ulldtlighet enligt dverviktsprincipen.

I detta sammanhang finns dock anledning att piminna om att
dataskyddsregleringen ger tillsynsmyndigheten stora mojligheter att
ingripa pd andra sitt mot en kamerabevakning som inte anses vara
forfattningsenlig, exempelvis genom papekanden, foreligganden och
férbud. Den myndighet som bedriver kamerabevakning kan dessutom
bli foremdl for sanktionsavgifter vid 6vertridelser av dataskydds-
férordningen eller brottsdatalagen med dess tillhorande foreskrifter
(se avsnitt 3.4). Aven om nigra sanktionsavgifter enligt kamerabevak-
ningslagen inte kan paféras f6r en felaktig bedémning enligt vervikts-
principen, skulle sanktionsavgifter dirmed kunna komma i friga enligt
ovrig dataskyddsreglering om den bevakande myndigheten samtidigt
gjort sig skyldig till en annan 6vertridelse av denna reglering. P&
dataskyddsforordningens tillimpningsomride kvarstar alltsd mojlig-
heten att besluta om sanktionsavgift om en myndighet brutit mot
férordningens princip om korrekthet samtidigt som myndigheten
gjort en felaktig bedomning enligt éverviktsprincipen. P4 bide férord-
ningens och brottsdatalagens omride skulle sanktionsavgifter ocksi
exempelvis kunna komma 1 friga om den myndighet som anses ha
gjort en felaktig bedomning utifrin Sverviktsprincipen samtidigt
saknar en giltig rittslig grund f6r den kamerabevakning den utfér.
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10.9 Behovet av undantag

Kamerabevakningslagen innehiller bestimmelser om bdde permanenta
och tillfilliga undantag frin tillstdndskravet. Vi har i avsnitt 8.3.2
redogjort f6r de foljdindringar av dessa bestimmelser som krivs vid
en borttagen tillstdndsplikt. I detta avsnitt analyserar vi behovet av
att behilla de littnader som finns f6r de berérda myndigheternas
kamerabevakning 1 vissa situationer och som fér nirvarande kommer
till uttryck genom de nyss nimnda undantagen frén tillstdndsplikten.

10.9.1 Permanenta undantag

Virt forslag: Frin kravet pd att tillimpa kamerabevakningslagens
overviktsprincip ska goras undantag tor Polismyndighetens auto-
matiska hastighetsbevakning pi ett sitt som motsvarar undan-
taget frin tillstdndsplikten f6r sddan bevakning. Detsamma giller
for de undantag som roér Kustbevakningens, Polismyndighetens,
Sikerhetspolisens och Tullverkets méjligheter att bevaka skydds-
objekt eller anvinda sig av kameror for sikerheten 1 trafiken eller
arbetsmiljon.

I 9§ kamerabevakningslagen finns bestimmelser om permanenta
undantag fran tillstdndskravet. Tre av dessa undantag har betydelse
fér de berdrda myndigheternas verksamhet. Enligt 9 § 1 krivs inte
tillstdnd vid bevakning som Polismyndigheten bedriver vid automa-
tisk hastighetsévervakning.

Enligt 9 § 2 krivs tillstdnd inte heller vid bevakning som sker for
att skydda en byggnad, en annan anliggning eller ett omride som
enligt 4 § 4, 5§ 1-5 eller 6 § forsta stycket skyddslagen (2010:305)
har férklarats vara skyddsobjekt, om bevakningen endast omfattar
skyddsobjektet eller ett omride 1 dess omedelbara nirhet. Av 22 §
forsta stycket skyddslagen féljer att det dr den som édger eller nyttjar
ett skyddsobjekt som har ansvar for att objektet bevakas. Det fore-
kommer att Kustbevakningen, Polismyndigheten, Sikerhetspolisen
eller Tullverket dger eller nyttjar sidana byggnader eller anliggningar.
Som exempel kan nimnas att Sikerhetspolisens huvudkontor och
vissa polisstationer har férklarats vara skyddsobjekt.
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Enligt 9 § 9 krivs tillstdnd inte vid bevakning som sker f6r siker-
heten i trafiken eller arbetsmiljon frin ett fordon, en maskin eller
liknande f6r att férbittra sikten f6r foraren eller anvindaren. Detta
undantag omfattar exempelvis sddana backkameror som aktiveras
nir foraren backar ett fordon (se prop. 2017/18:231 s. 80). Det fore-
kommer naturligtvis att de myndigheter som berors av véra forslag
anvinder sig av den typen av kameror.

Av forarbetena till kamerabevakningslagen framgdr att den som
bedriver kamerabevakning som inte omfattas av tillstdndskravet méste
se till att bevakningen ir forenlig med den generella dataskyddsregler-
ingen (prop.2017/18:231 s. 78). Kamerabevakningslagens undantag
fran tillstdndskravet bor alltsd innebira att Polismyndigheten ska
bedéma ritten att bedriva automatisk hastighetsbevakning utifrin
tillimplig dataskyddsreglering. P4 samma sitt bor myndigheterna se
till att den icke-tillstdndspliktiga kamerabevakning av skyddsobjekt
som de ansvarar f6r ir férenlig med denna reglering. Detsamma gil-
ler sddana kameror som tar sikte pd bevakning som sker for siker-
heten i trafiken eller arbetsmiljon.

Som vi redogjort for tidigare innehdller dataskyddsregleringen
inte nigon sidan uttrycklig 6verviktsprincip som vi f6reslagit f6r de
berérda myndigheternas kamerabevakning (avsnitt 5.2.4). For att
inte forsimra Polismyndighetens méjligheter att bedriva automatisk
hastighetsévervakning eller myndigheternas méojlighet att bevaka
skyddsobjekt respektive anvinda sig av kameror for trafiksikerhets-
indamal foreslr vi dirfor att kamerabevakningslagens éverviktsprin-
cip inte ska gilla nir de myndigheter som omfattas av vira forslag
bedriver kamerabevakning 1 dessa syften. Syftet med regleringen ir
att det inte ska bli nigon férindring nir det giller dessa myndigheters
mojligheter att bedriva kamerabevakning i de situationer som for nir-
varande omfattas av de permanenta undantagen frin tillstdndsplikten.

10.9.2 Tillfilliga undantag

Vart forslag: Frin kravet pd att tillimpa kamerabevakningslagens
dverviktsprincip ska goras undantag f6r Polismyndighetens och
Sikerhetspolisens tillfilliga kamerabevakning vid risker for all-
varlig brottslighet pd ett sidtt som motsvarar undantaget frin till-
stindsplikten for sddan bevakning. Detsamma giller foér det
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undantag som rér méjligheterna till tillfillig kamerabevakning 1
samband med olyckor, fér att minska risker for olyckor och vid
efterforskning av férsvunna personer.

I 10 § kamerabevakningslagen finns bestimmelser om tillfilliga undan-
tag frin tillstdndskravet. Samtliga dessa undantag berér Polismyn-
dighetens kamerabevakning och ett av dem beror Sikerhetspolisens.
Enligt 10 § forsta stycket 1 fir kamerabevakning ske utan att en ansé-
kan om tillstdnd har gjorts vid bevakning som bedrivs av Polis-
myndigheten eller Sikerhetspolisen, om det av sirskild anledning
finns risk for allvarlig brottslighet och syftet med bevakningen ir att
forebygga, férhindra eller uppticka sddan brottslig verksamhet eller
utreda eller lagféra sidana brott. Sddan bevakning fir bedrivas utan
tillstdnd under hégst tre manader.

Enligt 10 § forsta stycket 2 f&r kamerabevakning ske utan att en
ansokan om tillstdnd har gjorts vid bevakning som bedrivs av Polis-
myndigheten eller den som ir riddningsledare enligt lagen om skydd
mot olyckor (2003:778), om bevakningen ir av vikt for att avvirja en
overhingande fara f6r olycka, begrinsa verkningarna av en intriffad
olycka eller minska risken for nya olyckor. Undantaget frin till-
stindsplikten giller i detta fall under hogst en ménad.

Enligt 10 § forsta stycket 3 fir kamerabevakning ske utan till-
stindsansdkan under hogst en ménad vid bevakning som bedrivs av
den som ir riddningsledare enligt lagen om skydd mot olyckor. En
forutsittning for att detta undantag ska vara tillimpligt ir att bevak-
ningen ir av vikt for att efterforska en férsvunnen person. Det
forekommer att Polismyndigheten bedriver kamerabevakning med
stdd av detta undantag. Det férekommer ocks3 att Kustbevakningen
och Tullverket limnar bitride vid efterforskning av férsvunna
personer. Som framgir av forarbetena till kamerabevakningslagen
utférs kamerabevakning i det senare fallet dock for riddnings-
ledarens rikning. Den bitridande myndigheten omfattas i dessa
situationer av undantaget (prop. 2017/18:231 s. 85).

P4 samma sitt som vid de permanenta undantagen frin tillstdnds-
plikten bor det 8ligga den kamerabevakande myndigheten att se till att
den kamerabevakning som bedrivs med stéd av de tillfilliga undantagen
ir forenlig med dataskyddsregleringen (se prop.2017/18:231 s. 78).
Som vi tidigare konstaterat innehiller dataskyddsregleringen inte
nigon sidan uttrycklig &verviktsprincip som vi foreslagit for de
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berérda myndigheternas kamerabevakning (se avsnitt 5.2.4). For att
inte forsimra Polismyndighetens och Sikerhetspolisens méjligheter
att bedriva kamerabevakning vid risk for allvarlig brottslighet samt
mojligheterna att bedriva kamerabevakning vid olyckor eller vid
efterforskning av férsvunna personer foresldr vi att samma undantag
som nu giller frdn tillstdndsplikten ska gilla frén skyldigheten att beak-
ta kamerabevakningslagens 6verviktsprincip. P4 s sitt kan kamera-
bevakning bedrivas under samma férutsittningar 1 dessa situationer
dven efter det att tillstdndsplikten tagits bort.

Av de berérda myndigheterna ir det i praktiken f6ér nirvarande
endast Polismyndigheten som agerar riddningsledare enligt lagen
om skydd mot olyckor i de situationer som omfattas av undantagen
tér kamerabevakning vid olyckor och vid efterforskning av for-
svunna personer. Det kan dock inte uteslutas att ndgon av de 6vriga
berérda myndigheterna i framtiden kommer att bedriva sidan kamera-
bevakning 1 egenskap av riddningsledare. Exempelvis ansvarar Kust-
bevakningen {6r miljériddningstjinst till sj6ss enligt 4 kap. 12 § for-
ordningen (2003:789) om skydd mot olyckor. For att sikerstilla att
samtliga myndigheters méjligheter att bedriva kamerabevakning i en
sidan situation inte férsimras jimfort med i dag, bér undantagen
gilla for den som ir riddningsledare dven framéover.

Avslutningsvis vill vi tydliggora att om myndigheterna avser att
fortsitta bevakningen efter det att tidsfristen for det ullfilliga undan-
taget har 16pt ut ska det goras en beddmning utifrdn 6verviktsprin-
cipen med tillhérande dokumentation 1 enlighet med huvudregeln.

10.10 Finns det behov av ytterligare
integritetshojande atgarder?

I de foljande avsnitten inleder vi med att sammanfatta vilka integ-
ritetsskyddande bestimmelser som kommer att finnas fér de berérda
myndigheternas kamerabevakning om véra forslag genomfors. Dir-
efter 6vergdr vi till att analysera behovet av ytterligare integritets-
héjande dtgirder, med huvudsakligt fokus pa de integritetsskyddande
dtgirder som vi enligt vdra direktiv ska analysera sirskilt.
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10.10.1 Integritetsskyddande bestammelser enligt befintlig
reglering och enligt vara forslag

Var beddmning: Ritten till respekt f6r den personliga integrite-
ten skyddas av Europakonventionen, EU:s rittighetsstadga och
regeringsformen. De bestimmelser om proportionalitet som finns
for de berérda myndigheternas verksamhet, t.ex. i polislagen,
innebir vidare ett skydd fér den personliga integriteten. Aven
véra forslag om en bibehillen 6verviktsprincip med tillhérande
dokumentationskrav och tillsynsmyndighetens méojligheter att
besluta om sanktionsavgifter vid dvertridelser av kravet att gora
en bedomning enligt éverviktsprincipen utgér integritetsskyd-
dande itgirder. Dirtill kommer det forstirkta skydd for integri-
teten som finns 1 den generella dataskyddsregleringen samt 1
kamerabevakningslagens bestimmelser om upplysningsplikt, sank-
tionsavgifter och tillsynsmyndighetens 6évriga tillsynsbefogenheter.
Det finns dessutom ett integritetsskydd genom den sekretess som
enligt offentlighets- och sekretesslagen (2009:400) giller fér upp-
gifter som inhimtats genom kamerabevakning samt genom den
forhandlingsskyldighet vid kamerabevakning av arbetsplatser
som 8ligger en arbetsgivare enligt lagen om medbestimmande i
arbetslivet (1976:580). Sammantaget erbjuder dessa bestimmel-
ser ett omfattande skydd f6ér den personliga integriteten.

Inledningsvis finns vid kamerabevakning, som vi tidigare konstate-
rat, ett skydd for den personliga integriteten genom Europakonven-
tionens bestimmelse om ritt till respekt for privat- och familjeliv
(artikel 8) och regeringsformens bestimmelse om skyddet mot
betydande intring i den personliga integriteten (2 kap. 6 § andra
stycket). Foér en nirmare redogorelse for dessa bestimmelser, se
avsnitt 10.4.

Var och en har vidare, enligt Europeiska unionens stadga om de
grundliggande rittigheterna (stadgan), ritt till fysisk och mental
integritet (artikel 3). Artikel 7 1 stadgan motsvarar artikel 8 1 Europa-
konventionen; var och en har ritt till respekt f6r sitt privatliv och
familjeliv, sin bostad och sina kommunikationer.

Integritetsskyddet som dessa rittsakter ger vid myndigheters
kamerabevakning bestdr bl.a. i att proportionalitetsprincipen ska
tillimpas vid sidan bevakning (se avsnitt 10.4). En kamerabevakning
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som bedrivs av en myndighet i strid med exempelvis Europakon-
ventionens krav skulle dessutom innebira att staten begdr ett kon-
ventionsbrott.

Lingre ner i normhierarkin finns dirtill mer specifika bestimmelser
om proportionalitet fér de enskilda myndigheternas verksamheter,
vilket tillfor ett ytterligare integritetsskydd. Som ett exempel kan
nimnas polislagens generella indamails-, behovs- och proportio-
nalitetsprincip (8 § polislagen, se nirmare avsnitt 10.4).

Virt forslag till ett nytt férfarande f6r de berérda myndigheter-
nas kamerabevakning innehiller flera integritetsskyddande tgirder.
Den bibehdllna 6éverviktsprincipen syftar bl.a. till att myndigheter-
nas kamerabevakning fortsatt ska bedrivas pd ett balanserat sitt nir
tillstdndskravet tas bort. Vikten av att myndigheterna gér en beddm-
ning enligt 6verviktsprincipen betonas ytterligare genom virt forslag
om mojlighet till sanktionsavgifter vid évertridelser av detta krav.
Dokumentationskravet foér myndigheternas bedémningar enligt
overviktsprincipen utgdr vidare en férdel for tillsynsverksamheten.
I kamerabevakningslagen ir det vid en borttagen tillstdndsplikt dir-
utdver frimst upplysningskravet och mojligheten till sanktions-
avgifter vid overtridelse av detta krav som utgor ett skydd for den
personliga integriteten. Som framgir av den opinionsundersékning
som LUSAX-sikerhetsforskargrupp vid Lunds universitet nyligen
genomfort ir just tydlig skyltning en av de 3tgirder som enligt all-
minheten har storst betydelse {6r den egna integriteten vid kamera-
bevakning pd allmin plats (Lahtinen, M., 2018, Allminhetens upp-
fattning kring anvindandet av bevakningskameror pd allmin plats,
se avsnitt 4.3.3). Det faktum att tillsynsmyndigheten vid tillsyn
enligt kamerabevakningslagen har samma befogenheter som enligt
den generella dataskyddsregleringen ger ocksd goda férutsittningar
for en effektiv tillsyn. Vi kommer att analysera tillsynsfrigorna mer
ingdende i avsnitt 11.

Uppgifter som inhimtats genom kamerabevakning omfattas vidare
av sekretess enligt offentlighets- och sekretesslagen (2009:400) om det
inte stdr klart att uppgifterna kan rojas utan att den enskilde eller
nirstiende lider men (32 kap. 3 §). Aven detta utgor ett skydd for
enskildas personliga integritet. Arbetstagarnas integritetsintresse vid
bevakning av en arbetsplats kommer ocks3 att sikerstillas, &ven om
tillstdndskravet férsvinner. I sddant fall giller bestimmelserna om
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térhandlingsritt och férhandlingsskyldighet i lagen om medbestim-
mande 1 arbetslivet (1976:580). Genom att kamerabevakningslagen
sirskilt upplyser om detta (21 §) limnas inget utrymme {ér nigon
annan bedémning.

Som framggtt 1 avsnitt 5, kommer den storre delen av integritets-
skyddet vid kamerabevakning dock att finnas 1 den generella
dataskyddsregleringen. Vi har i det avsnittet redogjort for de bestim-
melser 1 dataskyddsregleringen som vi anser utgor de viktigaste integ-
ritetshdjande dtgirderna vid kamerabevakning, sdsom bestimmelserna
om indamdlsbegrinsningar, lagringsminimering och behérighets-
begrinsningar. Dessutom 3liggs den kamerabevakande myndigheten
en mingd skyldigheter, exempelvis att se till att personuppgifter fir ett
adekvat skydd genom dataskydd som standard och inbyggt dataskydd.
Dataskyddsregleringens bestimmelser om konsekvensbedémningar
ger ocksd ett starkare skydd vid kamerabevakning som innebir sir-
skilda risker f6r den personliga integriteten. I vissa fall — bl.a.
beroende p4 vilka risker som identifieras i konsekvensbedémningen
— kommer myndigheterna dessutom att behéva samrdda med till-
synsmyndigheten innan bevakningen pabérjas. Som vi konstaterat i
avsnitt 5.2.3 kommer bestimmelserna om konsekvensbedémningar
(med eventuellt efterféljande férhandssamrdd) i manga fall att aktua-
liseras f6r de berérda myndigheternas kamerabevakning.

Slutligen blir de befogenheter tillsynsmyndigheten tilldelats enligt
dataskyddsregleringen en yttersta garanti for att regelverket {6ljs.
Som regeringen konstaterar i forarbetena till kamerabevakningslagen
medfor dataskyddsregleringen sammantaget en férstirkning av integ-
ritetsskyddet vid kamerabevakning (prop. 2017/18:231 s. 105).

Det kommer enligt vir bedémning bl.a. genom &vergripande
bestimmelser 1 Europakonventionen och regeringsformen, véra for-
slag, kamerabevakningslagen och den generella dataskyddsregler-
ingen att finnas ett omfattande integritetsskydd nir tillstdndsplikten
tas bort f6r de berérda myndigheternas kamerabevakning.
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10.10.2 Behdérighetsbegransningar, anvandning av material fran
kamerabevakning, sdkerhet, gallring och intern kontroll

Kamerabevakningslagen innehdller ingen specialreglering

Nir det giller de integritetsskyddande dtgirder som vi specifikt fitt
1 uppdrag att analysera kan inledningsvis sigas foljande. I kamera-
overvakningslagen fanns bestimmelser om bl.a. vidarebehandling,
tillging, tekniska och organisatoriska &tgirder och bevarande av
material frin kameradvervakning (28-30 och 32 §§). I kamerabevak-
ningslagen finns inte denna typ av bestimmelser.

Regeringen har 1 forarbetena till kamerabevakningslagen gjort
bedémningen att det inte ir indama&lsenligt att faststilla en enhetlig
maximal lagringstid f6r upptaget material frin kamerabevakning.
Motiveringen till detta ir den tekniska utvecklingen, som innebir att
kamerabevakning stindigt fir nya anvindningsomriden. Inte heller
har regeringen ansett att det finns skil att inféra specifika bestim-
melser 1 kamerabevakningslagen som rér ndgon annan av dataskydds-
regleringens allminna principer, sisom indamélsbegrinsning eller
uppgiftsminimering. Samma bedémning har gjorts vad giller den
personuppgiftsansvariges skyldigheter 1 form av bl.a. inbyggt data-
skydd, dataskydd som standard, sikerhet fér personuppgifter, kon-
sekvensbedémningar, férhandssamrdd och 6verforingar till tredje land
(prop. 2018/17:231 s. 104-109).

Genom den nya kamerabevakningslagen har alltsd mycket av den
specialreglering f6r kamerabevakning som fanns 1 kameradvervak-
ningslagen tagits bort. I stillet finns dessa bestimmelser 1 den gene-
rella dataskyddsregleringen. Vad giller behérighetsbegrinsningar,
vidarebehandling, sikerhet, bevarande och intern kontroll vill vi
dock betona att kameradvervakningslagens och dataskyddsregler-
ingens bestimmelser till stora delar dr éverensstimmande. Ett un-
dantag finns i bestimmelserna om bevaring av material. Enligt
kameradvervakningslagen var utgdngspunkten en bevarandetid pad
hégst tvd mdnader, med mojlighet for tillstdndsmyndigheten att
besluta om en lingre bevarandetid. Enligt dataskyddsregleringen ska
bevarandetiden i stillet bedomas utifrin det specifika indamélet med
behandlingen (se vidare nedan).
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En specialreglering bor inforas i kamerabevakningslagen
endast om det ir starkt motiverat

Vir bedomning: Kustbevakningens, Polismyndighetens, Siker-
hetspolisens och Tullverkets brottsbekimpande uppdrag ir av olika
karaktir. Den kamerabevakning som de kan bedriva pd det for-
ordningsstyrda omridet kan vidare ske for vitt skilda indamal.
Myndigheterna har dirfor behov av en flexibel reglering kring
anvindning av material frdn kamerabevakning samt bevarande,
jtkomst, sikerhet och intern kontroll av sidant material. Den
generella dataskyddsregleringen inneh3ller sddana flexibla bestim-
melser. Utgdngspunkten bér vara att inte dterinfora en special-
reglering for integritetsskyddande tgirder vid kamerabevakning
om det inte ir starkt motiverat av integritetsskal.

Virt forslag omfattar kamerabevakning som bedrivs av ett begrinsat
antal myndigheter, vilka alla har ett brottsbekimpande uppdrag.
Deras uppdrag inom detta omrdde ir dock av olika karaktir och
omstindigheterna vid kamerabevakning i brottsbekimpande syfte
kan ocks8 variera inom en och samma myndighet (se avsnitt 6). Vi
har dessutom gjort bedémningen att samma bestimmelser ska gilla
for all kamerabevakning som bedrivs av de berérda myndigheterna,
oavsett om bevakningen faller under brottsdatalagens eller data-
skyddsforordningens tillimpningsomride. Detsamma giller fér den
personuppgiftsbehandling som faller under motsvarande reglering
for Sikerhetspolisen. P4 det férordningsstyrda omridet kan kamera-
bevakning bedrivas av de berérda myndigheterna f6r vitt skilda dnda-
méil, exempelvis inom ramen fér Tullverkets eller Kustbevakningens
kontrollverksamhet eller Kustbevakningens riddningstjinst.

Det ir dirmed svirt att faststilla lagringstider, anvindnings-
begrinsningar, behorighetsbegrinsningar och bestimmelser om siker-
het och intern kontroll som ir indamailsenliga 1 alla kamerabevak-
ningssituationer och som hiller éver tid. Mot den bakgrunden anser
vi att regleringen for de berérda myndigheternas kamerabevakning 1
dessa delar som utgdngspunkt bor vara flexibelt utformad.

Dataskyddsregleringens bestimmelser ir utformade fér att kunna
tillimpas vid alla typer av personuppgiftsbehandlingar och fér behand-
ling som utférs for skilda behov. En sidan flexibilitet som behovs
for att de integritetsskyddande bestimmelserna ska kunna fungera
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tor samtliga kamerabevakningssituationer bor dirfor finnas i data-
skyddsregleringen. I enlighet med de bedémningar som regeringen
nyligen gjort i férarbetena till kamerabevakningslagen anser vi att
utgdngspunkten bor vara att inte 8terinféra en specialreglering av
integritetsskyddande dtgirder for den kamerabevakning som berérs
av véra forslag, om det inte ir starkt motiverat av integritetsskil.

Det bor inte inféras nigon specialreglering
i kamerabevakningslagen

Var bedomning: Dataskyddsregleringens bestimmelser om hur
personuppgifter fir behandlas f6r nya indamal, bevarande, &t-
komst, sikerhet och intern kontroll erbjuder ett integritetsskydd
som kan anpassas utifrin omstindigheterna och behovet vid den
enskilda bevakningen. Dataskyddsregleringens bestimmelser ir
ocks3 tillrickliga for att sikerstilla informationssikerheten och den
interna kontrollen av inspelat material. Det har inte framkommit
ndgot behov av att specificera dessa bestimmelser {6r sddan kamera-
bevakning som bedrivs av Kustbevakningen, Polismyndigheten,
Sikerhetspolisen eller Tullverket.

Vi har 1 avsnitt 3.4 och 5 redogjort f6r en stor del av dataskydds-
regleringens bestimmelser till skydd for den personliga integriteten.
Detta avsnitt innehdller dirfor endast en kort ssmmanfattning av hur
regelverken ser ut vad giller de integritetsskyddande dtgirder som vi
specifikt fitt i uppdrag att analysera.

Dataskyddsregleringens bestimmelser innebir att bedémningen
av hur linge material frin kamerabevakning fir bevaras ska goras
utifrdn det specifika indaméilet med bevakningen (2 kap. 17 § brotts-
datalagen, forslaget till 4 kap. 1§ Sikerhetspolisens datalag och
artikel 5.1 e i férordningen). Detta medfor att regleringen kan fun-
gera f6r kamerabevakning som bedrivs for varierande indamaél och
under varierande forutsittningar (jfr prop. 2017/18:231 s. 106 och
107). Frigan om hur linge material frin kamerabevakning ska beva-
ras bor 1 manga fall aktualiseras nir myndigheterna enligt 6vervikts-
principen bedémer den enskildes intresse av att inte bli bevakad. Be-
varandetiden bér dessutom kunna komma 1 fréga nir myndigheterna
genomfor konsekvensbedémningar infér en kamerabevakning. Det
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dr dirmed rimligt att anta att frigan kommer att synliggéras vid flera
tillfillen redan i planeringsstadiet. Detta borgar enligt vir mening for
att bevarandetiden 6vervigs noggrant vid de berérda myndigheter-
nas kamerabevakning.

Nir material som inhidmtats genom kamerabevakning som ut-
forts 1 brottsbekimpande syfte eller i syfte att sikerstilla den all-
minna sikerheten férs 6ver till exempelvis en férundersékning
behandlas upptagningarna fér ett annat indamal in det ursprungliga.
Hur detta fir ske regleras genom brottsdatalagens bestimmelser om
hur behandling av personuppgifter fir ske for nya andamal (2 kap. 4
och 22 §§). Som framgitt 1 avsnitt 3.4.1 fir upptagningar frin kamer-
abevakning som bedrivits inom brottsdatalagens omride behandlas fér
andra indam4l endast om det ir nodvindigt och proportionerligt att
de behandlas fér det nya indamélet. Dessutom mdste en prévning av
behandlingens laglighet goras av den mottagande myndigheten eller
verksamheten utifrdn de kriterier som finns 1 det dataskyddsregelverk
— brottsdatalagen, dataskyddsférordningen eller motsvarande regler-
ing for Sikerhetspolisen — som de har att tillimpa. Aven dataskydds-
forordningen och foérslaget till Sikerhetspolisens datalag innebir
begrinsningar av hur material frin kamerabevakning som bedrivs
inom dessa forfattningars tillimpningsomrade f&r behandlas fér nya
indama3l. Detta fir enligt den s.k. finalitetsprincipen ske endast om
det nya indamdlet inte ir oférenligt med det ursprungliga (arti-
kel 5.1 b i férordningen och forslaget till 2 kap. 4 § Sikerhetspolisens
datalag).

Bestimmelserna om hur personuppgifter fir behandlas fér nya
indamal begrinsar mojligheterna att anvinda material fr&n kamera-
bevakning f6r andra indamal in det indamal de ursprungligen samlats
in fér. Vi bedémer vidare att dessa bestimmelser bidrar till att det
finns en proportionalitet i hur de aktuella myndigheterna anvinder
upptagningarna frdn kamerabevakning. Bestimmelserna utgor enligt
vér mening vidare en rimlig avvigning mellan myndigheternas behov
och integritetsaspekter.

Enligt dataskyddsregleringens bestimmelser ska den kamera-
bevakande myndigheten vidta limpliga tekniska och organisatoriska
tgirder for att bla. skydda personuppgifter och den registrerades
rittigheter (3 kap. 2 och 8 §§ brottsdatalagen, férslaget till 5 kap. 1
och 7 §§ Sikerhetspolisens datalag och artikel 24.1 1 dataskydds-

forordningen). Som exempel pd tekniska 3tgirder kan nimnas
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bestimmelserna om inbyggt dataskydd och dataskydd som standard
(3 kap. 3 och 4 §§ brottsdatalagen, forslaget till 5 kap. 2 och 3 §§
Sikerhetspolisens datalag och artiklarna 25.1 och 25.2 i dataskydds-
férordningen). Dessa bestimmelser innebir att noédvindiga skydds-
dtgirder ska vara integrerade i de system som anvinds och att auto-
matiserade behandlingssystem endast ska ge mojlighet att behandla
de personuppgifter som ir nédvindiga med hinsyn till indamalet.
I brottsdatalagen och férslaget till Sakerhetspolisens datalag finns dess-
utom krav pd loggning i automatiserade behandlingsystem (3 kap. 5 §
respektive 5 kap. 4 §). Bestimmelserna om tekniska och organisato-
riska dtgirder, inbyggt dataskydd och dataskydd som standard skyddar
information och enskildas integritet. Bestimmelsernas flexibilitet
innebir att behovet av dtgirder fir avgoras utifrin omstindigheterna
1 det enskilda fallet. Om en kamerabevakning anses vara sirskilt integ-
ritetskinslig bor myndigheten dirfor ta hinsyn till detta nir dtgir-
derna planeras. Den loggning som féreskrivs 1 brottsdatalagen och
forslaget till Sikerhetspolisens datalag ir enligt vir mening ocks3 ett
etfektivt verktyg for att kontrollera efterlevnaden av regelverket och
interna riktlinjer.

Bestimmelserna 1 brottsdatalagen och forslaget till Sikerhets-
polisens datalag innebir att tillgdng till upptagningar frin kamera-
bevakning ska begrinsas till vad var och en behover for att kunna
fullgdra sina arbetsuppgifter (3 kap. 6 § respektive 5 kap. 5 §). Samma
princip torde enligt vir beddmning gilla pd dataskyddsférordningen
tillimpningsomrdde (artikel 32, se avsnitt 5.2.5). Bestimmelserna om
behorighetsbegrinsningar ir enligt vir mening tillrickligt flexibla for
att myndigheterna ska kunna organisera sin verksamhet pd ett limp-
ligt sitt. Samtidigt bidrar begrinsningen till att hindra obehérig 4t-
komst till upptagningar frdn kamerabevakning, vilket utgér ett skydd
for den personliga integriteten.

Sammanfattningsvis kan integritetsskyddet 1 dataskyddsregler-
ingens bestimmelser om hur personuppgifter f&r behandlas fér nya
indamil, bevarande, dtkomst, sikerhet och intern kontroll anpassas
utifrdn den enskilda bevakningens omstindigheter. Bestimmelserna
erbjuder enligt vir mening ett starkt skydd for den personliga integ-
riteten, samtidigt som myndigheterna kan gora rimliga avviganden
mellan integritetsaspekter och verksamhetens behov. Vi anser dven
att dataskyddsregleringens bestimmelser om tekniska och organisa-
toriska tgirder, inkluderat loggning, pa ett flexibelt sitt sikerstiller
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informationssikerheten och den interna kontrollen av inspelat mate-
rial. Denna bild delas av de berérda myndigheterna, som 1 vira kon-
takter har uppgett att de utifrin den generella dataskyddsregleringen
inte ser behov av ytterligare tgirder 1 dessa syften (se avsnitt 6.5). Det
ska dven framhivas att tillsynsmyndighetens méojlighet att vid for-
handssamrdd eller tillsyn granska myndigheternas bedémningar av
vilka dtgirder m.m. som ir limpliga for en enskild kamerabevakning
utgor en integritetsskyddande dtgird 1 sig.

Mot den bakgrunden bedémer vi att det inte har framkommit
ndgot behov av att infoéra en specialreglering i kamerabevaknings-
lagen vad giller behorighets- och anvindningsbegrinsningar, siker-
het, bevarande eller intern kontroll fér sddan kamerabevakning som
bedrivs av Kustbevakningen, Polismyndigheten, Sikerhetspolisen

och Tullverket.
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11  En effektiv tillsyn

11.1  Vart uppdrag

I virt uppdrag ingdr att analysera vilka effekter férenklade mojlig-
heter till kamerabevakning kommer att {3 for en effektiv tillsyn. Vi
ska dven analysera hur eventuella negativa effekter kan hanteras och
overviga om de forenklade mojligheterna bér kompenseras av ett
forstirke integritetsskydd 1 tillsynsverksamheten. Vi ska dirutéver
limna de forfattningsforslag som bedéms limpliga. Detta avsnitt
innehdller vdra analyser och 6verviganden i dessa delar.

11.2  Befintliga mé6jligheter till tillsyn

Tillsynsmyndigheten har samma befogenheter vid tillsyn enligt
kamerabevakningslagen (2018:1200) som vid tillsyn enligt den gene-
rella dataskyddsregleringen (24 § kamerabevakningslagen). Vi har
redogjort nirmare for dessa befogenheter 1 avsnitt 3.4 och 5.2.8.
I korthet kan befogenheterna beskrivas pd foljande sitt. For att
kunna utéva tillsyn och utreda eventuella 6vertridelser har tillsyns-
myndigheten ritt att {4 tillgdng till bl.a. lokaler och utrustning hos
den som bedriver kamerabevakning. Den som ir ansvarig for
bevakningen ska vidare se till att tillsynsmyndigheten efter begiran
far ullgdng tll det dvriga material som behévs for tillsynen. Om
overtridelser konstateras har tillsynsmyndigheten en rad korrige-
rande befogenheter till sitt férfogande. Myndigheten kan exempelvis
utfirda varningar eller féreligga den som ansvarar fo6r kamera-
bevakningen att vidta vissa dtgirder. Som en yttersta dtgird kan en
kamerabevakning ocks3 begrinsas eller foérbjudas (5kap. 5-7§§
brottsdatalagen [2018:1177], forslaget till 7 kap. 3-5 §§ Sikerhets-
polisens datalag och artikel 58 i dataskyddsférordningen).
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Tillsynsmyndighetens befogenheter enligt den generella data-
skyddsregleringen ir utdkade jimfért med vad som tidigare gillt. Dessa
utdkade befogenheter bor medfora goda férutsittningar for en effektiv
tillsyn 6ver bdde den generella dataskyddsregleringen och éver kamera-
bevakningslagen.

Tillsynsmyndighetens beslut om foreliggande, begrinsning eller
forbud fir dnnu storre tyngd genom méjligheten till administrativa
sanktionsavgifter (6 kap. 1-5 §§ brottsdatalagen, artikel 83 1 forord-
ningen och 25 § kamerabevakningslagen). Om tillsynsmyndighetens
beslut inte f6ljs riskerar den som ansvarar {6r kamerabevakningen
nimligen att drabbas av dessa mycket kostsamma avgifter. P4 det
sittet medfor bestimmelserna om sanktionsavgifter enligt vir mening
ocks3 att tillsynen blir effektivare.

Foér sddan kamerabevakning som innebir sirskilda risker for den
personliga integriteten finns slutligen bestimmelserna om férhands-
samrdd, som utgdr en typ av preventiv tillsynsméjlighet (3 kap. 7 §
andra stycket brottsdatalagen, forslaget till 5 kap. 6 § andra stycket
Sikerhetspolisens datalag och artikel 36 1 dataskyddsférordningen).
Under ett férhandssamrad involveras tillsynsmyndigheten redan innan
en kamerabevakning inleds f6r att ge rdd gillande bevakningens for-
enlighet med dataskyddsregleringen. Under samrddsférfarandet kan
tillstdndsmyndigheten ocksd utnyttja sina korrigerande befogen-
heter redan innan den tilltinka kamerabevakningen hunnit pdbérjas
(jfr artikel 36.2 i dataskyddsférordningen).

Vivill i detta sammanhang understryka att det utéver den externa
tillsyn som vért uppdrag tar sikte p dven bedrivs en l6pande intern
kontroll inom myndigheterna. Myndigheterna har ett ansvar fér att
sikerstilla att verksamheten bedrivs enligt gillande ritt (se 3 § myn-
dighetsfoérordningen [2007:515]). Det dr naturligtvis av stor vikt att
myndigheterna, sirskilt mot bakgrund av de littnader vi foreslar for
deras kamerabevakning, bedriver en effektiv och omfattande intern
kontroll.
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11.3  Hur forandras majligheterna till tillsyn
vid ett borttaget tillstandsforfarande?

Nir tillstdndskravet férsvinner kommer tillsynsmyndigheten fort-
farande att kunna utnyttja samtliga korrigerande befogenheter som
den generella dataskyddsregleringen och kamerabevakningslagen erbju-
der. T den delen kommer ett férenklat forfarande fo6r de berdrda
myndigheternas kamerabevakning siledes inte att innebira nigon
skillnad jimfért med tidigare.

Den skillnad som uppstir kommer i stillet att finnas 1 det pre-
ventiva integritetsskyddet. Tillstdndsférfarandet innebir en mojlig-
het att 1 f6rvig granska den kamerabevakning som myndigheterna
avser att bedriva. Utan ett tillstdndskrav kommer det ur ett tillsyns-
perspektiv frimst att vara bestimmelserna om férhandssamrdd som
ger ett preventivt skydd. Som nimnts 1 foregiende avsnitt aktua-
liseras férhandssamrdd vid kamerabevakning som utgér en sirskild
risk f6r bl.a. den personliga integriteten. De dtgirder som den aktuella
myndigheten vidtar for att minska riskerna kan dock ha betydelse for
om ett samrid miste genomfdras eller inte (se avsnitt 5.2.3). Samrdds-
forfarandet kommer dirmed sannolikt inte att omfatta all kamera-
bevakning som bedrivs av de brottsbekimpande myndigheterna. For
den kamerabevakning som inte omfattas av kravet pd férhandssam-
rdd kommer den korrigerande tillsynen att 3 storre betydelse in
udigare.

Vi har, 1 integritetsfrimjande syfte, foreslagit att en bedémning
enligt verviktsprincipen fortfarande ska gilla for de berérda myn-
digheternas kamerabevakning (se avsnitt 10.6). Enligt vart forslag ir
det frimst myndigheterna sjilva som ska gora denna bedémning.
Det bér i detta sammanhang dock pépekas att tillsynsmyndigheten
har méjlighet att utnyttja samtliga dataskyddsregleringens korrige-
rande befogenheter om den 1 ett tillsynsirende inte skulle dela den
bevakande myndighetens bedémning av att intresset av bevakning
overviger integritetsintresset. Tillsynsmyndigheten kan 1 en sidan
situation exempelvis foreligga den bevakande myndigheten att vidta
vissa dtgirder, utfirda en varning eller i yttersta fall forbjuda fortsatt
kamerabevakning.

Vi har ocksd foreslagit att myndigheterna ska dokumentera sina
beddmningar. P4 det sittet kan tillsynsmyndigheten vid en férfrigan
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f3 tillgdng till de 6verviganden som gjorts gillande en kamerabevak-
ning. Detta bor enligt vir mening innebira en tydlig fordel for till-
synsverksamheten (se avsnitt 10.7.2).

Slutligen har vi ocksd foreslagit att tillsynsmyndigheten ska fa
besluta om sanktionsavgifter f6r det fall den kamerabevakande myn-
digheten inte gjort en bedémning enligt 6verviktsprincipen nir si
krivs. Som vi bedoémt i foregiende avsnitt kan sanktionsavgifter ge
ett storre incitament att folja tillsynsmyndighetens beslut, eftersom
overtridelser kan bli mycket kostsamma.

11.4 Datainspektionens tillsynsuppdrag

Datainspektionen ir tillsynsmyndighet éver dataskyddsférordningen
och brottsdatalagen med kompletterande forfattningar och siledes
huvudsaklig tillsynsmyndighet enligt den generella dataskydds-
regleringen (2 a § férordningen [2007:975] med instruktion f6r Data-
inspektionen). Upplysningsvis har dock Utredningen om 2016 drs
dataskyddsdirektiv 1 sitt slutbetinkande féreslagit att tillsynen éver
Sikerhetspolisens personuppgiftsbehandling dven fortsatt bor utféras
bide av Datainspektionen och Sikerhets- och integritetsskyddsnimn-
den (SOU 2017:74 s. 711-713). Datainspektionen ir emellertid ensam
tillsynsmyndighet enligt kamerabevakningslagen och hanterar samt-
liga tillstdnd till kamerabevakning (2 § férordningen med instruktion
for Datainspektionen).

Genom kamerabevakningslagen har tillstdndskravet begrinsats
och omfattar inte de flesta privatrittsliga subjekt. Datainspektionen
har uppgett att detta innebir att myndighetens tillsyn éver kamera-
bevakning kommer att behéva utokas jimfort med hur linsstyrel-
sernas respektive Datainspektionens tillsyn har sett ut hittills.
Under utredningstiden har det inte funnits nirmare underlag f6r hur
det nya tillsynsansvaret kommer att genomféras. Datainspektionen har
dock uppgett att tillsynen éver den kamerabevakning som far bedrivas
utan tillstind kommer att ske systematiskt mot vissa branscher, varvid
Datainspektionen viljer ut representativa tillsynsobjekt fér den
aktuella branschen. Tillsynen kommer ocks3 att ske utifrdn enskilda
klagoma3l. Datainspektionen har vidare framfort att tillsynen sanno-
likt delvis kommer att bedrivas genom skriftlig kommunicering med
tillsynsobjektet.
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Om Kustbevakningen, Polismyndigheten, Sikerhetspolisen och
Tullverket undantas fran tillstdndsplikten minskar antalet tillstdnds-
pliktiga aktorer ytterligare. Datainspektionen menar att tillsynen d
miste forstirkas for att sikerstilla att allmidnhetens intresse fortsatt
tillvaratas. Foér dessa myndigheter menar Datainspektionen att det
ir troligt att man, utdver tillsyn med anledning av enskilda klagomal,
kommer att utéva tillsyn regelbundet beroende pd omfattningen av
respektive myndighets kamerabevakning.

11.5 Ingen ytterligare reglering behovs
for tillsynsverksamheten

Vir bedémning: Vid en borttagen tillstindsplikt blir tillsyns-
verksamheten allt viktigare. Tillsynsmyndighetens korrigerande
befogenheter fir dirmed stérre betydelse dn tidigare. De befintliga
befogenheterna ir dock ullrickliga for att tillsynsmyndigheten
ska kunna bedriva en effektiv tillsyn 6ver de berérda myndig-
heternas kamerabevakning. Virt férslag om att myndigheternas
bedémningar enligt 6verviktsprincipen ska dokumenteras under-
littar dessutom tillsynen i1 denna del. De effekter som ett for-
enklat forfarande har pd tillsynen hanteras alltsd pd ett ullfreds-
stillande sitt genom befintlig och foreslagen reglering.

Nir tillstdndsplikten tas bort kommer det i huvudsak att vara den
kamerabevakande myndigheten som ska se till att en tilltinkt bevak-
ning ir forfattningsenlig. Nir ansvaret flyttas over till myndig-
heterna pd detta sitt blir mojligheterna att bedriva en effektiv tillsyn
allt viktigare. Detta eftersom det endast dr genom tillsynsverksam-
heten som det sker en helt oberoende granskning av den kamera-
bevakning som bedrivs.

Som vi tidigare konstaterat bér tillsynsmyndighetens befogen-
heter medfora goda mojligheter att utfora tillsynsuppdraget pa ett
effektivt sitt, bdde vad giller tillsynen enligt den generella dataskydds-
regleringen och enligt kamerabevakningslagen. Aven for det fall till-
synsmyndigheten anser att en myndighet har gjort en felaktig
bedémning av om bevakningsintresset viger tyngre in integritets-

207



En effektiv tillsyn SOU 2018:62

intresset kan dessa befogenheter utnyttjas. Dirtill kommer de admi-
nistrativa sanktionsavgifternas héga avgiftsnivder, som ger tillsyns-
verksamheten ytterligare tyngd.

Mojligheterna att bedriva en effektiv korrigerande tillsyn ir de-
samma oavsett om det finns ett tillstdndskrav eller inte. Som vi kon-
staterat 1 féregdende avsnitt kommer den stora skillnaden vid ett
borttaget tillstindskrav i stillet att vara mojligheterna till preventiva
tgirder. Utan tillstdndsforfarandet kommer en férhandskontroll av
de berérda myndigheternas kamerabevakning att bli aktuellt inom
ramen f6r de férhandssamrdd som under vissa forutsittningar ska
genomféras enligt den generella dataskyddsregleringen. For den
kamerabevakning dir férhandssamrdd ska genomféras bor detta for-
farande i huvudsak kompensera f6r det borttagna tillstdndskravet.
For den del av de berérda myndigheternas kamerabevakning som
inte triffas av kravet pa foérhandssamrdd kommer det inte att finnas
nigot preventivt skydd i form av en utomstdende granskare.

Ett forfarande dir den som behandlar personuppgifter sjilv ska
bedéma behandlingens foérenlighet med gillande bestimmelser ir
emellertid inte ngot nytt. Den generella dataskyddsregleringen inne-
haller inte ndgot tillstdndskrav och har som allmin utgdngspunkt att
den som behandlar personuppgifter sjilv ska gora de bedémningar
som behovs. Kamerabevakningslagens tillstdndskrav dr vidare begrin-
sat till frimst myndigheters kamerabevakning, vilket innebir att 6vriga
aktorer 1 huvudsak sjilva har att bedéma bevakningens férenlighet
med kamerabevakningslagen och 6vrig tillimplig dataskyddsregler-
ing. Aven i dessa situationer bor sildes mojligheten till en effektiv
tillsyn vara av stor betydelse for den personliga integriteten.

Tillsynen éver kamerabevakningen hos de myndigheter som berérs
av vira forslag bor 1 mdnga avseenden kunna utféras pd samma sitt
som tillsynen éver den 6vriga kamerabevakning som inte omfattas
av tillstdndskravet. Datainspektionen har vidare uppgett att myndig-
heten har for avsikt att regelbundet utéva tillsyn 6ver de berorda
brottsbekimpande myndigheterna nir tillstdndskravet férsvinner.
Utéver kamerabevakningslagens upplysningskrav och bevakningens
forenlighet med o6verviktsprincipen bér denna tillsyn enligt var
mening frimst ta sikte pi om bevakningen ir férenlig med den gene-
rella dataskyddsregleringen. Utredningen om tillsynen 6éver den per-
sonliga integriteten har 1 sitt betinkande gjort bedémningen att de
befogenheter tillsynsmyndigheten har enligt dataskyddsférordningen
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ar tillrickliga for att myndigheten ska kunna fullgéra sina uppgifter
(SOU 2016:65 s. 154 och 155). Tillsynsmyndighetens befogenheter
enligt brottsdatalagen och férslaget till Sikerhetspolisens datalag ir i
princip 6verensstimmande med dataskyddsforordningens (se av-
snitt 5.2.8). Det har inte framkommit nigot som ger anledning att
gora en annan bedémning gillande tillsynsmyndighetens befogen-
heter vid tillsynen 6ver den kamerabevakning som bedrivs av de
myndigheter som berérs av vira forslag. Négra ytterligare befogen-
heter for tillsynsmyndigheten bor dirmed inte inféras 1 kamera-
bevakningslagen med anledning av véra forslag.

Vi har foreslagit ett dokumentationskrav f6r myndigheternas
bedémningar enligt dverviktsprincipen. Genom dokumentationen
bér tillsynsmyndigheten omgiende kunna {3 tillgdng till de bedom-
ningar myndigheterna gjort av bevakningens tillitlighet. P8 s§ sitt
bor mojligheterna till en effektiv tillsyn forbittras f6r de berdrda
myndigheternas kamerabevakning i den del som utgér den huvud-
sakliga férindringen enligt virt forslag.

Det ir vidare 1 huvudsak (se avsnitt 3.4 och 3.5.2) samma myn-
dighet som utévar tillsynen enligt kamerabevakningslagen som enligt
den generella dataskyddsregleringen. Eftersom detta ger mojlighet att
beakta de flesta aspekter kring en kamerabevaknings laglighet i en
och samma tillsyn bér méjligheterna att bedriva en effektiv tillsyn
enligt vr mening vara goda.

Sammanfattningsvis kommer den preventiva tillsynen att f6rind-
ras genom det forenklade férfarande som vi foreslar. Regleringen om
férhandssamrdd kompenserar dock — i de fall tillstdndsplikten fyller
sin starkaste integritetsskyddande funktion (se avsnitt 8.2.3) — f6r det
borttagna tillstdndskravet. Mgjligheten att utéva korrigerande tillsyn
forindras vidare inte genom det borttagna tillstdndskravet och kom-
mer att omfatta dven myndigheternas bedémningar enligt évervikts-
principen. Tillsynsmyndighetens befintliga korrigerande befogenhe-
ter kommer dock att fi storre betydelse, speciellt f6r den kamera-
bevakning som inte omfattas av kravet pa férhandssamrid. Befintliga
befogenheter far dock anses tillrickliga for att tillsynsmyndigheten
ska kunna bedriva en effektiv tillsyn éver de berérda myndigheternas
kamerabevakning dven vid ett borttaget tillstindskrav. Dirtill kommer
det foreslagna dokumentationskravet f6r myndigheternas bedém-
ningar enligt éverviktsprincipen, som syftar till att underlitta tillsynen
1 den del som utgér den centrala forindringen jimfoért med tidigare.
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Vi anser att de effekter som ett forenklat férfarande har pa tillsynen
hanteras pd ett tillfredsstillande sitt genom ovanstiende reglering.
Det finns enligt vir mening dirmed inte nigot behov av att ytterligare
forstirka tillsynsverksamheten.
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12 lkrafttradande och
dvergangsbestammelser

12.1 Ikrafttradande

Virt forslag: Forfattningsforslagen ska trida i kraft den 1 juli 2019.

Forslagen kriver inte ndgra investeringar eller sirskilda forberedelser.
Det ir angeliget att foreslagna bestimmelser trider 1 kraft s snart som
mojligt. Bestimmelserna foreslds trida i kraft den 1 juli 2019.

12.2 Befintliga tillstand

Virt forslag: Tillstdnd till kamerabevakning som beslutats enligt
kamerabevakningslagen (2018:1200) eller kameradvervaknings-
lagen (2013:460) och som giller for Kustbevakningen, Polismyn-
digheten, Sikerhetspolisen och Tullverket ska inte lingre gilla.

Nir forslagen trider i kraft kommer det finnas ett stort antal tillstdnd
som har beslutats enligt kameradvervakningslagen och kamerabevak-
ningslagen. Befintliga tillstdnd till kamerabevakning bor inte lingre
gilla. Detta bor av tydlighetsskil framgg av en 6vergingsbestimmelse.

Att giltiga tillstdnd upphér att gilla vicker vissa praktiska frige-
stillningar 1 friga om sidan kamerabevakning som fram tills dess
bedrivits enligt ett tillstind. Nir tillstdndsplikten tas bort kommer
sddan kamerabevakning i hogre grad att regleras direkt genom den
generella dataskyddsregleringen. Central reglering pd kamerabevak-
ningsomrddet utgdrs av bestimmelser om konsekvensbedémningar
och férhandssamrdd. Frigan ir om den regleringen aktualiseras direkt
nir ett tillstdnd upphor att gilla.
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Enligt de riktlinjer som antagits av artikel 29-gruppen ska kravet
pd konsekvensbedémning primirt vara tillimpligt p4 sddana behand-
lingssituationer som initierats efter att dataskyddsférordningen borjat
tillimpas den 25 maj 2018 och pa befintliga behandlingar dir riskerna
av ndgot skil har indrats (Riktlinjer om konsekvensbedémning
avseende dataskydd och faststillande av huruvida behandlingen
”sannolikt leder till en hog risk” 1 den mening som avses i férordning
2016/679). Motsvarande bor gilla pd det direktivstyrda omrddet och
dven 1 friga om sddan bevakning som faller utanfér EU-regleringen.
Regleringen om konsekvensbedémningar och férhandssamrid bor
dirmed inte bli tillimplig pd sidana bevakningar dir tillstdnd beviljats
enligt kameradvervakningslagen. Detta giller under forutsittning att
integritetsriskerna inte har dndrats.

Tillstdindsbeslut som meddelats enligt den nya kamerabevak-
ningslagen mdste vara forenliga med den nya EU-regleringen. Har
ett tillstdnd beviljats enligt kamerabevakningslagen méiste utgings-
punkten dirfor vara att bevakningen ir forenlig med regleringen om
konsekvensbedémningar och férhandssamrdd. Regleringen om kon-
sekvensbeddémningar och férhandssamrid bor dirfér aktualiseras pd
nytt endast om integritetsriskerna av ndgot skil indras (jfr ovan).

Ovanstiende bedémningar 1 frdga om 1 vilka fall regleringen om
konsekvensbedémningar och férhandssamrdd aktualiseras foljer av
den generella dataskyddsregleringen och nigon évergdngsbestim-
melse behovs dirfor inte i denna del.

En annan praktisk friga som kommer att aktualiseras under en
viss 6vergdngstid dr hur de brottsbekimpande myndigheterna ska
forhilla sig till f6reslagen éverviktsprincip 1 kamerabevakningslagen
gillande sddan bevakning som tidigare bedrivits enligt tillstdnd. Fore-
slagen overviktsprincip motsvarar den 6verviktsprincip som Data-
inspektionen 1dag tillimpar under tillstindsférfarandet. Den prov-
ning som ska goras enligt den nya bestimmelsen kommer alltsd inte
att vara stringare in tidigare. Skillnaden ir att myndigheterna fram-
over sjilva kommer att gora bedémningen i stillet for tillstdnds-
myndigheten.

Om en brottsbekimpande myndighet bedriver tillstdndspliktig
kamerabevakning har en prévning enligt éverviktsprincipen redan
gjorts av en tillstdndsmyndighet. Att kriva att de brottsbekimpande
myndigheterna skulle géra nya sddana bedémningar fér samtliga pa-
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giende kamerabevakningar skulle inte innebira ndgra integritetsvins-
ter och skulle medféra omfattande administration. Nir tillstinds-
kravet tas bort bér de brottsbekimpande myndigheterna dirfér kunna
falla tillbaka pd de bedémningar som tillstindsmyndigheten tidigare
gjort, sdvida integritetsriskerna eller omstindigheterna kring aktuell
bevakning inte dndrats pd ett betydande sitt. Ndgon 6vergings-
bestimmelse 1 denna del behovs inte.

12.3 Pagaende tillstandshandlaggning
och 6verklagande av beslut

Vir bedomning: Andamalet med en tillstindsansékan och ett
overklagande kommer att forfalla nir tillstdndsplikten tas bort.
I sddana fall kan drendet eller malet avskrivas. Vissa andra praktiska
fragor kan ocksd uppstd hos tillsynsmyndigheten och domstolarna
under en begrinsad dvergdngsperiod. Hanteringen ir beroende av
omstindigheterna i varje enskilt fall och boér éverlimnas till
rittstillimpningen.

Forslagen fir vissa konsekvenser for pdgdende tillstdndshandligg-
ning och 6verklagande av tillstindsbeslut. Andamalet med en till-
stdndsansdkan och ett 6verklagande kommer att férfalla nir tillstdnds-
plikten tas bort. I sddana fall kan drendet eller mailet avskrivas.

Vissa andra praktiska frigor kan ocksd uppstd hos tillsynsmyn-
digheten eller domstolarna under en begrinsad &vergdngsperiod.
I den praktiska handliggningen hos Datainspektionen kan uppgifter
1 en ansdkan f8 betydelse 1 ljuset av dataskyddsregleringen. Uppgif-
terna kan t.ex. innebira att regleringen om férhandssamrdd aktua-
liseras. I andra fall kan uppgifterna f3 betydelse 1 den korrigerande
tillsynsverksamheten. Det kan inte uteslutas att vissa andra praktiska
frigor kan komma att uppstd hos tllsynsmyndigheten eller dom-
stolarna under en begrinsad dvergidngsperiod. Hur hanteringen ska
ske ir beroende av omstindigheterna i varje enskilt fall. Hanteringen
bor dirfor dverlimnas 4t rittstillimpningen.
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12.4 Skadestand och sanktionsavgifter hanforliga
till tillstandskravet

Virt forslag: Aldre foreskrifter om sanktionsavgifter ska fort-
farande gilla f6r 6vertridelser som har skett fore ikrafttridandet
och som ir hinforliga till tillstindsfoérfarandet.

Vir bedéomning: Det behovs inga dvergdngsbestimmelser 1 friga
om skadestind hinforliga till dvertridelser av tillstindskravet fore
ikrafttridandet av vira forslag.

12.4.1 Sanktionsavgifter

Tillsynsmyndigheten fir ta ut en sanktionsavgift av den som bedriver
kamerabevakning och bryter mot tillstdndskravet. Motsvarande giller
1 friga om den som inte féljer villkor 1 ett beslut om tillstdnd (se 25
§ kamerabevakningslagen). Nir tillstdndsplikten tas bort kommer
bestimmelserna om sanktionsavgifter hinférliga till tillstdndsplikten
inte lingre att vara tillimpliga f6r berérda myndigheters kamera-
bevakning. Dirmed uppkommer frigan om vad som ska gilla foér
overtridelser hinférliga till tillstdndsplikten som har begitts vid
kamerabevakning fére tillstdndsplikten tagits bort.

Systemet med administrativa sanktionsavgifter i kamerabevaknings-
lagen har ersatt den tidigare straffrittsliga regleringen vid over-
tridelser (prop.2017/18:231 s.128). Av 5 § andra stycket lagen
(1964:163) om inférande av brottsbalken framgdr att straff ska be-
stimmas enligt den lag som gillde nir girningen féretogs. Detta ir
dock inte fallet om annan lag giller nir dom meddelas, under for-
utsittning att den nya lagen leder till frihet frdn straff eller till lind-
rigare straff. Denna bestimmelse, som ger uttryck fér den lind-
rigaste lagens princip, har enligt férarbetena generell rickvidd, dvs.
den giller dven utanfér brottsbalkens tillimpningsomride (se
prop. 1964:10 5. 99).

Att tillstdndsplikten tas bort fér berérda myndigheter ska dock
inte ses som ett uttryck for att dvertridelser av tillstdndsplikten ska
bedémas som lindrigare in tidigare. Den lindrigaste lagens princip
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gor sig dirfor inte sirskilt starkt gillande i detta fall. Aldre bestim-
melser om sanktionsavgifter bor dirfor gilla for sddana dvertridelser
som begdtts innan tillstindsplikten tagits bort.

12.4.2 Skadestand

Om en myndighet har brutit mot regleringen om tillstdnd 1 kamera-
bevakningslagen innan forslagen tritt i kraft giller ildre reglering
om skadestdnd i kamerabevakningslagen fér évertridelserna. Det
foljer av allmidnna grundsatser att ildre lag ska tillimpas pa skadefall
som har intriffat fore ikrafttridandet (se prop. 2017/18:231 s. 128
och dir angiven hinvisning). Nigon sirskild 6vergingsbestimmelse
om detta behovs dirfor inte.
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13 Konsekvenser av forslagen

13.1 Inledning

I det hir avsnittet beskrivs vilka konsekvenser vira forslag vintas
medféra f6r berérda myndigheter, det brottsbekimpande arbetet,
skyddet for enskildas personliga integritet och 1 dvrigt.

13.2 Ekonomiska konsekvenser for det allmanna

Vir bedomning: Forslagen vintas inte leda till 6kade kostnader
for berorda myndigheter utan ryms inom befintliga ekonomiska
ramar.

13.2.1 Kustbevakningen, Polismyndigheten,
Sakerhetspolisen och Tullverket

Forslaget om en borttagen tillstdndsplikt fér Kustbevakningen, Polis-
myndigheten, Sikerhetspolisen och Tullverket férenklar for dessa
myndigheter 1 kamerabevakningssammanhang. Forslaget medfor en
kostnadsminskning eftersom myndigheterna inte behover ligga ned
tid pd ett ansdkningsférfarande. Myndigheterna kommer dock, till
foljd av vart forslag om en bibehillen éverviktsprincip med doku-
mentationskrav, att f3 ligga ned resurser pd att genomféra och doku-
mentera intresseavvigningen pd egen hand. Sammantaget bedoms
véra forslag rymmas inom befintliga ekonomiska ramar nir det giller
de brottsbekimpande myndigheterna.
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13.2.2 Datainspektionen

Den EU-rittsliga dataskyddsregleringen och kamerabevaknings-
lagen (2018:1200) har medfért att Datainspektionen har fitt fler upp-
gifter in tidigare och utdkade befogenheter. Datainspektionen ir
ensam tillstdnds- och tillsynsmyndighet enligt kamerabevaknings-
lagen. I lagstiftningsarbetet infér kamerabevakningslagen bedémde
regeringen att kostnaderna {6r Datainspektionens tillkommande upp-
gifter och tillsyn enligt kamerabevakningslagen uppgick till cirka
20 miljoner kronor (prop. 2017/18:231 s. 130 och 131).

Vira forslag innebir att Datainspektionen inte lingre kommer att
prova tillstdndsansdkningar frdn berérda myndigheter, vilket inne-
bir minskade kostnader i tillstdndsverksamheten. Att tillstdnds-
plikten tas bort innebir dock att behovet av, och kostnaderna for,
tillsyn av berérda myndigheters kamerabevakning 6kar. I de fall
integritetsriskerna ir sirskilt stora och regleringen om férhandssam-
rdd aktualiseras kommer Datainspektionen dessutom fortfarande att
fa ligga ned vissa resurser pd berdrda myndigheters arbete infor
kamerabevakningar. Regleringen om férhandssamrid forvintas dock
inte taiansprik lika stora resurser som tillstindsférfarandet gor. Ett
enklare kamerabevakningsférfarande vintas dessutom medféra att
berérda myndigheters anvindning av kamerabevakning kommer att
oka. Samtidigt har en 6kning av antalet tillstdndsansékningar redan
varit férutsedd, eftersom kamerabevakningslagen ger 6kade méjlighe-
ter till tillstdnd 1 brottsbekimpande och trygghetsskapande syften.

Bide dataskyddsforordningen och det nya dataskyddsdirektivet
innehdller krav pd att varje medlemsstat ska sikerstilla att tillsyns-
myndigheten forfogar éver bla. de personella, tekniska och finan-
siella resurser samt de lokaler och den infrastruktur som behévs for
att myndigheten ska kunna utféra sina uppgifter och utéva sina
befogenheter. Datainspektionen har bedémt att de 6kade kostna-
derna for tillsyn och férhandssamrdd som férslagen vintas medfora
1 huvudsak kompenseras genom kostnadsbesparingar 1 tillstdnds-
verksamheten. Datainspektionen, som alltsd nyligen tillskjutits resur-
ser pd kamerabevakningsomridet, bedomer att kostnaderna fér nir-
varande kommer att rymmas inom befintliga ekonomiska ramar. Vi
gor ingen annan bedémning in Datainspektionen 1 den delen.
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13.3  Ovriga konsekvenser for berorda
brottsbekampande myndigheter

Vir bedomning: Foérslagen forenklar for berérda myndigheter
och medfér att kamerabevakning kommer att kunna anvindas pa
ett mer flexibelt och verksamhetsanpassat sitt in 1 dag. Forslagen
medfor ett 6kat ansvarstagande for berérda myndigheter.

Att tillstdndsplikten tas bort innebir att kamerabevakning kommer
att kunna anvindas p3 ett mer flexibelt och verksamhetsanpassat sitt
in 1dag. Att tillstindsplikten férsvinner innebir ett dkat ansvars-
tagande f6r berérda myndigheter. Det kommer emellertid dven fram-
over finnas en omfattande dataskyddsreglering som styr nir, och under
vilka forutsittningar, en bevakning fir ske. Innan en bevakning kan
pabdrjas mdste myndigheten ocksd enligt vért forslag 1 avsnitt 10.6.3
ha bedémt att bevakningen ér f6renlig med 6verviktsprincipen. Bevak-
ningen maste ocks3 vara forenlig med 6vrig reglering i kamerabevak-
ningslagen, t.ex. nir det giller krav pa skyltning.

Att ullstdndsplikten tas bort innebir dock en klar férenkling 1
verksamheterna eftersom myndigheterna inte lingre behéver avvakta
ett tillstdnd utan 1 stillet snabbt kan agera pi uppkomna behov. I en
del fall kommer dock regleringen om férhandssamrid att aktuali-
seras. Aven i sidana fall bedéms dock forfarandet bli mer verksam-
hetsanpassat och flexibelt in i dag, bl.a. mot bakgrund av att ett for-
handssamrid kan {8 betydelse for fler bevakningar 4n just den som
forhandssamridet giller.

Aven om dataskyddsregleringen och vira férslag medfor viss
administration bedéms den administrativa bérdan i1 samband med
kamerabevakning totalt sett minska nir tillstdndsférfarandet tas bort.

Att mojligheterna att pdborja kamerabevakning forenklas vintas
dessutom medféra positiva effekter i friga om utvecklingen av metod-
en i verksamheterna. Dirmed skapas goda forutsittningar f6r en 6kad
nytta av metoden, vilket 1 férlingningen gynnar samhillet 1 stort.
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13.4  Konsekvenser for det brottsbekampande
samarbetet

Vir bedomning: Forslagen medfor positiva effekter fér det brotts-
bekimpande samarbetet sdvil nationellt som internationellt.

Att tillstdndsforfarandet tas bort vintas medféra positiva effekter
for samverkan mellan berdrda brottsbekimpande myndigheter. Att
den svenska kamerabevakningsregleringen kommer harmoniera bittre
med motsvarande reglering 1 flera andra europeiska linder vintas
vidare underlitta for det internationella brottsbekimpande samarbe-
tet. Berérda brottsbekimpande myndigheter kommer sdvil natio-
nellt som internationellt kunna samverka p4 ett mer flexibelt sitt dn
1dag, eftersom deras mojligheter att kamerabevaka inte lingre kom-
mer att vara beroende av ett féregdende tillstdndsférfarande. De
administrativa belastningarna infér en kamerabevakning kommer
dessutom att vara mer lika. Att berérda myndigheter 1 férsta hand
sjilva kommer att avgora om de har ritt att kamerabevaka kommer,
tillsammans med de utékade méjligheter till kamerabevakning i brotts-
bekimpande och trygghetsskapande syfte som kamerabevakningslagen
ger, ge nyaméjligheter nir det giller anvindningen av kamerabevakning
i det brottsbekimpande samarbetet.

13.5 Konsekvenser for det brottsférebyggande
arbetet och brottsligheten

Vir bedomning: Forslagen medfor positiva effekter fér det brotts-
torebyggande arbetet, f6r motverkandet av brottslighet 1 vrigt och
for ritessikerheten.

Kamerabevakning ir ett verktyg bland flera som kan hjilpa till att
forebygga, forhindra eller uppticka brottslighet och bidra till att
begingna brott kan utredas och lagféras (prop. 2017/18:231 s. 133).

Forslagen vintas medféra positiva effekter for det brottstorebyg-
gande arbetet och dven f6r motverkandet av brottsligheten 1 dvrigt.
Realtidstillgdng till material frin kamerabevakning kan vara av stort
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virde for framfér allt Polismyndighetens operativa brottstorebyg-
gande insatser. Bild- och ljudmaterial frin kamerabevakning anvinds
dessutom i brottsutredningar pd ett sitt som kan féra utredningarna
framdt och bidra till att lagforing sker (se avsnitt 6.5 och 7.2 och jfr
prop. 2017/18:231 s. 133). Att det blir enklare att piborja kamera-
bevakning forvintas leda till en 6kad anvindning av metoden. Mate-
rial frdn kamerabevakning kommer di i stérre utstrickning att kunna
anvindas for utredning och lagféring av brott, vilket vintas {4 sir-
skilt positiva effekter i sirskilt utsatta omrdden dir kriminaliteten ir
utbredd och tystnadskulturen stark.

Forslagen vintas ocksd & positiva effekter for rittssikerheten.
I den man foérslagen leder till att oskyldiga personer kan avskrivas
frin misstankar 1 ett tidigare skede och att ritt girningspersoner kan
gripas och lagféras innebir forslagen 6kad rittssikerhet. Att be-
gdngna brott utreds och lagférs kan vidare bidra till att straffsystemet
far avsedd generell brottsavhillande verkan.

13.6  Konsekvenser for skyddet av den personliga
integriteten och 6vriga konsekvenser

Viar bedomning: Att tillstdndsférfarandet tas bort kan medféra
vissa risker for enskilda, bl.a. ur ett integritetsperspektiv. Dessa
risker minimeras dock genom det skydd som dataskyddsregler-
ingen ger och genom forslagen om ytterligare integritetsskydd i
kamerabevakningslagen.

I den utstrickning vira forslag medfor firre brott och 6kad
trygghet innebir de ett forstirkt skydd for enskildas personliga
integritet.

Forslagen kan pd sikt férbittra mojligheterna att nd de integ-
rations- och jimstilldhetspolitiska mélen.

Forslagen forvintas inte f8 nigra 6vriga konsekvenser som
avses 1 14 eller 15 § kommittéforordningen (1998:1474).

Kamerabevakning innebir typiskt sett ett intrdng i ritten till skydd
fér den personliga integriteten. Genom tillstdndsférfarandet har en
férhandsprévning gjorts av om en kamerabevakning ir férenlig med
gillande reglering pd omridet. I den prévningen har integritetsaspekter
intagit en framtridande roll. Nir en brottsbekimpande myndighet
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fatt tillstdnd till kamerabevakning har enskilda 1 hog grad kunnat
forlita sig pd att kamerabevakningen har varit rittsenlig. Nir tll-
stdndsférfarandet tas bort kommer denna férhandsprévning inte
lingre att goras, vilket innebir vissa risker bla. ur ett integritets-
perspektiv.

Det skydd som finns i dataskyddsregleringen minimerar ovan
nimnda risker. Den generella dataskyddsregleringen innehéller detal-
jerade bestimmelser om bla. rittigheter f6r registrerade och skyl-
digheter for personuppgiftsansvariga samt reglering om en effektiv
tillsyn inkluderat administrativa sanktionsavgifter. Dessutom féreslar
vi ett forstirkt integritetsskydd i forhdllande till det skydd som data-
skyddsregleringen ger. Genom forslaget om en bibehdllen 6ver-
viktsprincip sikerstills att integritetsaspekter dven framéver fir en
sirskilt framtridande roll vid kamerabevakning och att kamerabe-
vakning dven framéver anvinds pd ett balanserat sitt av berérda
myndigheter. Forslaget om att férekomsten av bedémningen enligt
overviktsprincipen ska sanktioneras ger ett ytterligare skydd.

Att bli utsatt £6r ett brott dr dessutom 1 sig en krinkning av den
personliga integriteten. Att uppleva otrygghet pd en allmin plats till
tsljd av att platsen upplevs som stokig eller till £6]jd av kriminalitet
ir ocksd negativt ur ett integritetsperspektiv. I den min forslagen
leder till firre brott och 6kad trygghet innebir forslagen dirfor ett
forstirkt skydd for den personliga integriteten.

Avslutningsvis bor nimnas att forslagen innebir att det kommer
att bli enklare for Polismyndigheten att pdbérja kamerabevakning i
utsatta omrdden, vilket kan bidra till 6kad trygghet i sidana omr3-
den. P4 sikt kan dirmed forslagen forbittra mojligheterna att nd de
integrationspolitiska milen. Att det blir enklare att pdbérja kamera-
bevakning i bl.a. brottsbekimpande och trygghetsskapande syften
kan i férlingningen ocksd méjligen bidra till mer jimstillda villkor i
samhillet och till att uppnd det jimstilldhetspolitiska milet om att
mins vild mot kvinnor ska upphéra (jfr prop. 2017/18:231 s. 133
och 134).

Vira forslag vintas inte {4 ndgra 6vriga konsekvenser som avses i
14 eller 15 § kommittéférordningen.
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14 Forfattningskommentar

14.1 Forslaget till lag om andring i
kamerabevakningslagen (2018:1200)

9§ Tillstdnd till kamerabevakning krivs inte vid

1. bevakning som Kustbevakningen, Polismyndigheten, Sikerbetspolisen
eller Tullverket bedriver,

2. bevakning som sker for att skydda en byggnad, en annan anliggning
eller ett omrdde som enligt 4 § 4, 5 § 1-5 eller 6 § f6rsta stycket skyddslagen
(2010:305) har forklarats vara skyddsobjekt, om bevakningen endast om-
fattar skyddsobjektet eller ett omride i dess omedelbara nirhet,

3. bevakning som Forsvarsmakten bedriver frin ett fordon, fartyg eller
luftfartyg som ett led i en militir insats eller militir 6vning eller som behévs
fér att prova utrustning fér sidan bevakning,

4. bevakning som Trafikverket bedriver

a) av vigtrafik,

b) av sjotrafik vid en rérlig bro,

c) vid en betalstation eller kontrollpunkt som avses 1 bilagorna till
lagen (2004:629) om tringselskatt och som sker for att samla in uppgifter
som behovs for att beslut om tringselskatt ska kunna fattas och f6r att
kontrollera att sidan skatt betalas, eller

d) vid en betalstation pd allmin vig som anvinds vid uttag av infra-
strukturavgifter enligt lagen (2014:52) om infrastrukturavgifter pa vig och
som sker for att samla in uppgifter som behovs for att beslut om infra-
strukturavgift ska kunna fattas och fér att kontrollera att sddan avgift
betalas,

5. bevakning i en vigtunnel med &vervakningssystem som avses 1 lagen
(2006:418) om sikerhet i vigtunnlar och som bedrivs av nigon annan tunnel-
hillare 4n Trafikverket,

6. bevakning i en tunnelbanevagn eller av en tunnelbanestation, om bevak-
ningen har till syfte att forebygga, férhindra eller uppticka brottslig verk-
samhet eller utreda eller lagféra brott eller férebygga, férhindra eller uppticka
olyckor eller begrinsa verkningarna av intriffade olyckor,
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7. bevakning i en lokal dir det bedrivs postverksamhet eller av omridet
omedelbart utanfér in- och utgingar till en sddan lokal, om bevakningen
har till syfte att férebygga, férhindra eller uppticka brottslig verksamhet
eller utreda eller lagféra brott,

8. bevakning i ett parkeringshus, om bevakningen har ull syfte att
forebygga, forhindra eller uppticka brottslig verksamhet eller utreda eller
lagféra brott, och

9. bevakning som sker for sikerheten i trafiken eller arbetsmiljon frin
ett fordon, en maskin eller liknande for att forbattra sikten for féraren eller
anvindaren.

Paragrafen innehéller regler om undantag frin kravet pa tillstdnd till
kamerabevakning i 7 §. Overvigandena finns i avsnitt 7.2-7.4, 8.2
och 8.3.

I punkten 1 har ett tilligg gjorts som innebir att tillstdnd till kamera-
bevakning inte krivs vid bevakning som Kustbevakningen, Polis-
myndigheten, Sikerhetspolisen eller Tullverket bedriver. Det tidigare
undantaget, som enbart avsett bevakning som Polismyndigheten
bedriver vid automatisk hastighetsévervakning, har dirmed utgitt.

Av 14 a § framgdr att en forutsittning for att berérda myndig-
heter ska {8 bedriva kamerabevakning ir, med de undantag som féljer
av 14 b och 14 ¢ §§, att de har gjort en bedémning av om intresset av
kamerabevakning viger tyngre in den enskildes intresse av att inte

bli bevakad.

10§ Kamerabevakning fir ske utan att en ansékan om tillstdnd har gjorts

1. under hogst en méinad, vid bevakning som bedrivs av den som ir
riddningsledare enligt lagen (2003:778) om skydd mot olyckor, om bevak-
ningen ir av vikt for att avvirja en 6verhingande fara for olycka, begrinsa
verkningarna av en intriffad olycka eller minska risken fér nya olyckor,
eller

2. under hégst en minad, vid bevakning som bedrivs av den som ir
riddningsledare enligt lagen om skydd mot olyckor, om bevakningen ir av
vikt for att efterforska en férsvunnen person.

Om en anstkan om tillstdnd gérs inom den tid som anges i férsta
stycket, fir bevakningen bedrivas utan tillstdnd till dess att ansékan har
provats.

Paragrafen reglerar tillfilliga undantag frin kravet pa tillstdnd till
kamerabevakning 1 7 §. Overvigandena finns 1 avsnitt 8.3.2.
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Bestimmelsen om att Polismyndigheten eller Sikerhetspolisen
under hogst tre minader fir bedriva kamerabevakning utan att en
ans6kan om tillstdnd har gjorts, om det av sirskild anledning finns
risk for allvarlig brottslighet, har utgdtt. Vidare har ordet Polismyn-
digheten utménstrats ur bestimmelsen som tar sikte pd tillfilliga
undantag frin tillstdndskravet under hégst en manad i samband med
olyckor. Andringarna ir en f6ljd av att kamerabevakning som be-
drivs av Polismyndigheten och Sikerhetspolisen numera omfattas av
ett undantag frdn det krav pd tillstdnd till kamerabevakning som
foljerav 7 §.

Till f6]jd av att en bestimmelse om ett tillfilligt undantag har
utgdtt har kvarvarande bestimmelser fitt ny numrering.

14a § Kustbevakningen, Polismyndigheten, Sikerbetspolisen och Tullverket
far bedriva kamerabevakning av en plats dit allméinbeten har tilltride under
forutsdttning att intresset av sddan bevakning viger tyngre din den enskildes
intresse av att inte bli bevakad. Den som bedriver kamerabevakning ska gora
intresseavvégningen innan bevakningen pdbérjas.

Vid bedémningen av intresset av kamerabevakning ska kriterierna i 8 §
andra stycket sirskilt beaktas.

Vid bedémningen av den enskildes intresse av att inte bli kamerabevakad
ska kriterierna i 8 § tredje stycket sirskilt beaktas.

Innan den som bedriver kamerabevakning genomfor betydande forind-
ringar avseende en pdgdende bevakning ska en ny bedomning av om intresset
av kamerabevakning viger tyngre dn den enskildes intresse av att inte bli
bevakad goras. Detsamma giller om omstindigheterna kring en bevakning i
annat fall dndras pd ett betydande sitt.

Intresseavvigningen enligt 1-4 styckena ska dokumenteras.

Paragrafen ir ny och reglerar under vilka férutsittningar de myndig-
heter som inte omfattas av tillstdndskravet, dvs. Kustbevakningen,
Polismyndigheten, Sikerhetspolisen och Tullverket, fir bedriva
kamerabevakning. Overvigandena finns i avsnitt 5.2 och 10.2-10.7.

Forsta, andra och tredje styckena har sin motsvarighet 1 8 § som
reglerar under vilka férutsittningar tillstind till kamerabevakning
ska ges. Bestimmelserna 1 nyss nimnda stycken ska tillimpas pd mot-
svarande sitt med den skillnaden att det ir myndigheterna sjilva som
ska gora intresseavvigningen och inte tillstdndsmyndigheten. Vig-
ledning vid tillimpningen ska dirmed himtas i forarbetsuttalanden
dll 8 § (se prop. 2017/18:231 5. 142-145).
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Av fiirde stycket, som inte har ndgon motsvarighet 1 8 §, framgir
att innan den som bedriver kamerabevakning genomfér betydande
forindringar avseende en pigiende bevakning ska en ny bedémning
av om intresset av kamerabevakning viger tyngre in den enskildes
intresse av att inte bli bevakad goras. Det framgir vidare att det-
samma giller om omstindigheterna kring en bevakning 1 annat fall
indras pd ett betydande sitt.

Den férsta situationen tar sikte pa forindringar som den person-
uppgiftsansvariga myndigheten genomfér avseende en bevakning.
I dessa fall ska myndigheten géra beddmningen innan férindringen
genomférs. Om myndigheten genomfér dndringar i bevakningen pd
ett sitt som medfor 6kade risker for enskildas rittigheter ska en ny
intresseavvigning ofta géras. En ny bedémning krivs diremot inte
om myndigheten tillf6r ytterligare integritetsfrimjande &tgirder till
en redan pdgdende bevakning. En ny intresseavvigning behéver t.ex.
goras vid tekniska férindringar som medfoér okade risker for den
personliga integriteten. Det kan exempelvis handla om att ljud borjar
upptas eller att tidigare maskning tas bort. En ny intresseavvigning
kan vidare behéva goras om omridet f6r bevakningen utdkas. Om
en bevakning som tidigare omfattat enbart en mindre del av en
allmin plats utdkas till att omfatta ett betydligt storre omride, kan
det i minga fall medfora storre integritetsrisker. Om platsen fér en
bevakning utdkas endast marginellt krivs dock generellt sett inte att
en ny intresseavvigning gors. Avgorande dr dock inte bevakningens
omfattning 1 sig, eller antalet kameror, utan om integritetsriskerna
indras av betydelse under en pigiende bevakning. Om en bevakning
utdkas endast marginellt men kommer att omfatta en integritets-
kinslig del av en allmin plats ska en ny intresseavvigning som ut-
gdngspunkt goras. Att indamdlen {6r en pigiende bevakning utdkas
ir ytterligare ett exempel pd en situation som typiskt sett innebir att
en ny intresseavvigning ska goéras. En bevakning som bedrivs i
brottsbekimpande syfte kanske ska borja bedrivas dven i kontroll-
syfte eller vice versa, vilket som regel paverkar integritetsaspekter.

Den andra situationen 1 fjirde stycket tar frimst sikte pd yttre
forindringar av betydelse f6r en pdgdende bevakning. En ny intresse-
avvigning ir t.ex. pikallad nir de férutsittningar som en gdng moti-
verat en bevakning har dndrats 1 sddan grad att utfallet av en intresse-
avvigning framstdr som osikert. Ett exempel pd en sddan situation
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ir en omfattande reducering av brottsligheten pd den kamerabeva-
kade platsen, om reduceringen férvintas vara bestdende dven utan
kamerabevakning. S3 kan vara fallet om samhillet pi ett grundlig-
gande sitt kommit till ritta med problemen i ett bevakat omride. Ett
annat exempel ir att den kamerabevakade platsen dndrar karaktir
och andra integritetsaspekter dirmed gor sig gillande, t.ex. genom
att en skola eller en pendeltdgsstation byggs eller genom att ett
rekreationsomrade anliggs.

Av femte stycket framgir att intresseavvigningen enligt 1-4 styckena
ska dokumenteras. Bestimmelsen har betydelse om en intresseavvig-
ning faller ut pd ett sitt som innebir att en kamerabevakning pa-
boérjas eller fortsitter att bedrivas vid betydande férindringar.
I dokumentationskravet ingdr att, utdver sjilva overviktsbedom-
ningen, dokumentera den rittsliga grunden fér bevakningen, inda-
mélet med densamma och vilka sirskilda hinsyn enligt andra och
tredje styckena som tagits vid intresseavvigningen.

Av 25 § forsta stycket 3 framgdr att tillsynsmyndigheten fr ta ut
en sanktionsavgift av den som bedriver kamerabevakning utan att ha
gjort en beddmning av om intresset av kamerabevakning viger tyngre
in den enskildes intresse av att inte bli bevakad. En alltfor bristfillig
bedémning kan i yttersta fall likstillas med att en bedémning inte
gjorts.

14 b § Bestimmelserna i 14 a § giller inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk hastighets-
dvervakning,

2. bevakning som sker for att skydda en byggnad, en annan anliggning eller
ett omrdde som enligt 4§ 4, 5§ 1-5 eller 6§ forsta stycket skyddslagen
(2010:305) har forklarats vara skyddsobjekt, om bevakningen endast omfattar
skyddsobjekter eller ett omrdde i dess omedelbara nérbet, och

3. bevakning som sker for sikerheten i trafiken eller arbetsmiljon frin ett
fordon, en maskin eller liknande for atr forbitira sikten for foraren eller
anvindaren.

Paragrafen ir ny och innehiller bestimmelser om nir de myndig-
heter som undantas frin tillstdndsplikten inte behover tillimpa
bestimmelserna i 14 a §. Bestimmelserna 1 paragrafen motsvarar de
undantag frin tillstdndsplikten som 1 dag framgdr av 9§ 1, 2 och 9
och ska tillimpas pi motsvarande sitt. Overvigandena finns i
avsnitt 10.9.1.
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14 ¢ § Bestimmelserna i 14 a § giller inte

1. under hogst tre mdanader, vid bevakning som bedrivs av Polismyndig-
heten eller Sikerbetspolisen, om det av sirskild anledning finns risk for all-
varlig brottslighet och syftet med bevakningen dr att forebygga, forhindra eller
uppticka sidan brottslig verksambet eller utreda eller lagfora sddana brott,

2. under higst en mdnad, vid bevakning som bedrivs av Polismyndigheten
eller den som dr raddningsledare enligt lagen (2003:778) om skydd mot olyckor,
om bevakningen dr av vikt for att avvirja en dverhingande fara for olycka,
begrinsa verkningarna av en intriffad olycka eller minska risken for nya
olyckor, eller

3. under hogst en manad, vid bevakning som bedrivs av den som dr ridd-
ningsledare enligt lagen om skydd mot olyckor, om bevakningen dr av vikt for
att efterforska en forsvunnen person.

Paragrafen ir ny och reglerar tillfilliga undantag frin kravet pd att
gora en intresseavvigning enligt 14 a §. Bestimmelserna i paragrafen
motsvarar de tillfilliga undantag frin tillstdndsplikten som 1 dag fram-
girav 10 § forsta stycket 1, 2 och 3 och ska tillimpas pi motsvarande
sitt. Overvigandena finns i avsnitt 10.9.2.

25 § Tillsynsmyndigheten far ta ut en sanktionsavgift av den som bedriver
kamerabevakning och

1. bryter mot tillstdndskravet 17 §,

2. inte foljer villkor 1 ett beslut om tillstdnd som har meddelats med sté6d
av 13 eller 14§,

3. bryter mot kravet i 14 a § pd att gora en bedomning av om intresset av
kamerabevakning viger tyngre dn den enskildes intresse av att inte bli bevakad,

4. bryter mot upplysningskravet i 15 §, eller

5. inte foljer villkor 1 ett beslut om undantag som har meddelats med
stod av 20 §.

Paragrafen anger 1 vilka fall tillsynsmyndigheten fir ta ut en sank-
tionsavgift av den som bedriver kamerabevakning. Overvigandena
finns i avsnitt 10.8.

Enligt bestimmelsen under punkten 3, som ir ny, fir tillsyns-
myndigheten ta ut en sanktionsavgift av den som bedriver kamera-
bevakning och som bryter mot kravet pd att gora en bedémning av
om intresset av kamerabevakning viger tyngre in den enskildes
intresse av att inte bli bevakad, nir en sddan krivs enligt 14 a §. Det
ir forekomsten av bedémningen som ir sanktionerad och inte ut-
fallet av densamma. En alltfor bristfillig bedémning kan 1 yttersta
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fall likstillas med att en bedémning inte gjorts. Ett sddant exempel
utgdrs av att myndigheten faststiller vilket indamal bevakningen har
och konstaterar att det dverviger integritetsintresset.

Ovriga indringar ir redaktionella.

27§ Vid sidana 6vertridelser som avses 1 25 § 1-3 ska avgiftens storlek
bestimmas med tillimpning av artikel 83.4 1 EU:s dataskyddsférordning, i
den ursprungliga lydelsen, eller, i friga om myndigheter, med tillimpning
av den ligre avgiftsnivin i 6 kap. 2 § andra stycket lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsférordning. Vid kamera-
bevakning som omfattas av brottsdatalagen ska avgiftens storlek i stillet
bestimmas med tillimpning av 6 kap. 3 § forsta stycket den lagen.

Vid sdana 6vertridelser som avses 1 25 § 4 och 5 ska avgiftens storlek
bestimmas med tillimpning av artikel 83.5 1 EU:s dataskyddsférordning, i
den ursprungliga lydelsen, eller, i friga om myndigheter, med tillimpning
av den hogre avgiftsnivin i 6 kap. 2 § andra stycket lagen med kompletterande
bestimmelser till EU:s dataskyddstérordning. Vid kamerabevakning som
omfattas av brottsdatalagen ska avgiftens storlek istillet bestimmas med
tillimpning av 6 kap. 3 § andra stycket den lagen.

Paragrafen reglerar vilka avgiftsnivier som ska tillimpas nir en sank-
tionsavgift bestims. Overvigandena finns i avsnitt 10.8.2.

I forsta stycket har ett tilligg gjorts som innebir att avgiftsnivin
for overtridelser av kravet pd att gora en beddmning av om intresset
av kamerabevakning viger tyngre in den enskildes intresse av att inte
bli bevakad enligt 1 14 a § bestims enligt regleringen i férsta stycket.

Ovriga indringar ir redaktionella.

Ikrafttridande och 6vergingsbestimmelser

1. Denna lag trider 1 kraft den 1 juli 2019.

2. Tillstdnd tll kameradvervakning eller kamerabevakning som har
beslutats f6r Kustbevakningen, Polismyndigheten, Sikerhetspolisen och
Tullverket enligt den upphivda kameradvervakningslagen (2013:460) eller
enligt denna lag giller inte lingre.

3. Aldre foreskrifter om sanktionsavgifter giller fortfarande for 6ver-
tridelser av tillstdndskravet som har skett f6re ikrafttridandet.

Overvigandena till ikrafttriidande och 6vergingsbestimmelser finns i
avsnitt 12.
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Av punkten 1 framgir att lagen trider 1 kraft den 1 juli 2019.

Bestimmelsen 1 punkten 2 innebir att ett tillstdnd till kamera-
dvervakning som har beslutats med stéd av kameradvervaknings-
lagen eller ett tillstdnd som beslutats enligt kamerabevakningslagen
upphor att gilla vid ikrafttridandet av denna lag.

Av punkten 3 framgdr att dldre foreskrifter om sanktionsavgifter
fortfarande giller for vertridelser hinférliga till tillstindskravet
som har begitts vid kamerabevakning fére den nya lagens ikrafteri-

dande.
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Kommittedirektiv 2017:124

Majligheterna till kameradvervakning ska férenklas

Beslut vid regeringssammantride den 13 december 2017

Sammanfattning

En sirskild utredare ska foresld dtgirder som kan underlitta kamera-
overvakning som sker 1 brottsbekimpande syfte. Syftet ir att siker-
stilla att myndigheternas mojlighet att férebygga, férhindra eller upp-
ticka brottslig verksamhet eller att utreda brott och att skydda mot
samt forebygga och férhindra hot mot den allminna sikerheten, ska
vara flexibel och verksamhetsanpassad. Utredaren ska dven analysera
forutsittningarna fér kameradvervakning av allminna transportmedel
och stationer.
Utredaren ska bl.a.

o kartligga behovet av forenklade regler vid kameradvervakning som
sker 1 syfte att forebygga, forhindra eller uppticka brottslig verk-
samhet eller utreda brott,

o kartligga behovet av forenklade regler vid kameradvervakning som
sker 1 syfte att skydda mot samt férebygga och férhindra hot mot
den allminna sikerheten,

o foresld forenklingar utifrdn kartliggningen, med utgdngspunkten
att tillstdndsplikten f6r kameradvervakning ska tas bort och 1 forsta
hand ersittas med en anmilningsplikt,

e §verviga om det finns skil f6r férenklade regler dven nir det giller
annan kameradvervakning in sddan som de ovan berérda myndig-
heterna bedriver 1 brottsbekimpande syfte,
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e analysera behovet av integritetsskyddande &tgirder nir det blir
enklare att anvinda kameradvervakning,

e analysera vilka effekter férenklade mojligheter till kameradver-
vakning 1 brottsbekimpande syfte kommer att {3 for en effektiv
tillsyn,

¢ analysera om man bér inféra ett utdkat undantag fran tillstdnds-
plikten f6r kameradvervakning av allminna transportmedel och
stationer, och

e limna de forfattningsforslag som bedoms limpliga.

Uppdraget att f6resld dtgirder som kan underlitta kameragvervakning
1 brottsbekimpande syfte ska redovisas senast den 15 augusti 2018
och uppdraget att analysera mojligheterna till ett utdkat undantag
fran tillstindsplikten f6r kameragvervakning av allmidnna transport-
medel och stationer ska redovisas senast den 15 februari 2019.

Gillande ritt och kommande forindringar i lagstiftningen
Géillande rdtt

Kameradvervakningslagen (2013:460) tridde 1 kraft den 1 juli 2013.
Syftet med lagen var att modernisera regleringen av kameradver-
vakning pd ett sitt som skulle sikerstilla balansen mellan intresset
av att anvinda kameradvervakning for berittigade indamdl och
intresset av att skydda den enskildes integritet. Lagen innebar att alla
bestimmelser om allmin kameragvervakning samlades i en lag till
skillnad frin den tidigare uppdelningen i lagen om allmiin kameraéver-
vakning och personuppgiftslagen.

Enligt kameragvervakningslagen giller som huvudregel att det
krivs tillstdnd for kameradvervakning av platser dit allmidnheten har
tilltrdde. I ndgra fall fir kameradvervakning bedrivas under hogst en
ménad utan att nigon ansdkan om tillstdnd har gjorts. Fér kamera-
overvakning av vissa sirskilda platser dit allmidnheten har tilltride
krivs endast en anmilan. Det giller under vissa forhillanden bl.a. f6r
kameradvervakning i en tunnelbanevagn eller av en tunnelbanestation.

232



SOU 2018:62

Utredningen om kameraévervakning — brottsbekimpning
och integritetsskydd

I november 2015 fick en sirskild utredare 1 uppdrag att utreda vissa
frigor om kameragvervakning (dir. 2015:125). Utredningen tog sig
namnet Utredningen om kameradvervakning — brottsbekimpning
och integritetsskydd. Det évergripande syftet med utredningen var
att sikerstilla att kameradvervakning kan anvindas dir det behévs
for att bekdmpa brott och samtidigt garantera ett starkt skydd for
den personliga integriteten. Utredaren skulle mot denna bakgrund
bl.a. analysera om méjligheterna till kameradvervakning pé sirskilt
brottsutsatta platser och andra platser med f6rhojt skyddsbehov be-
héver forbittras.

I april 2016 beslutade EU om en omfattande reform av EU:s
dataskyddsreglering. Den nya EU-rittsliga dataskyddsregleringen
bestdr av en allmin dataskyddsférordning, Europaparlamentets och
ridets férordning (EU) (2016/679) av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter
och om det fria flédet av sddana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsférordning), och ett data-
skyddsdirektiv f6r de brottsbekimpande myndigheterna, Europa-
parlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016
om skydd for fysiska personer med avseende pd behériga myndig-
heters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsloja eller lagféra brott eller verkstilla straffrittsliga pé-
foljder, och det fria flodet av sddana uppgifter och om upphivande
av ridets rambeslut 2008/977/RIF. Dataskyddsférordningen ska
bérja tillimpas den 25 maj 2018 och dataskyddsdirektivet ska vara
genomfort senast den 6 maj 2018. Dataskyddsutredningen har fore-
slagit att dataskyddsforordningen kompletteras med en ny dvergrip-
ande lag och férordning om dataskydd och att personuppgiftslagen
upphivs (SOU 2017:39). Utredningen om 2016 &rs dataskyddsdirektiv
har foreslagit att direktivet 1 huvudsak genomfors genom en ny ram-
lag, brottsdatalagen, och kompletteras med separata registerforfatt-
ningar (SOU 2017:29 och SOU 2017:74).

EU:s nya dataskyddsreglering innebir stora férindringar nir det
giller utrymmet f{6r nationella bestimmelser om personuppgifts-
behandling, framfér allt inom dataskyddsforordningens tillimpnings-

233

Bilaga



Bilaga

SOU 2018:62

omride. Med anledning av detta fick Utredningen om kamera-
overvakning — brottsbekimpning och integritetsskydd 1 juni 2016
ett tilliggsuppdrag att analysera och limna f6rslag pd hur regleringen
av kameradvervakning skulle anpassas till dataskyddsreformen
(dir. 2016:54).

I juni 2017 redovisades resultatet av utredningen 1 betinkandet
En ny kamerabevakningslag (SOU 2017:55). I betinkandet foreslas
att en ny lag ska ersitta kameradvervakningslagen. Den nya lagen ska
ge okade mojligheter till kameradvervakning och ett férstirke skydd
av den personliga integriteten. Utredningen, som inte hade i uppdrag
att helt slopa det krav pd tillstind till kameradvervakning som giller
1 dag, foresldr att den nya kamerabevakningslagen — till skillnad frin
kameradvervakningslagen — inte ska innehélla ndgot generellt krav pd
tillstdnd for kameradvervakning pd platser dit allminheten har till-
tride. Inte heller ska lagen innehdlla nigon reglering som motsvarar
dagens reglering om kameradvervakning som ir tilliten efter anmélan.
Diremot ska den nya lagen innehilla ett begrinsat tillstdndskrav.
Myndigheter foreslds dven fortsittningsvis omfattas av ett krav pd uill-
stdnd. Utredningen féreslir dock att det ska bli littare att f3 tillstdnd
till kameradvervakning bade f6r brottsbekimpande dndamél och for
andra berittigade indamil, t.ex. grins- och tullkontroll. Vidare ska
tillstdnd kunna ges f6r dvervakning inte bara p4 platser som redan ir
brottsutsatta, utan ocksd pd platser dir det finns risk for angrepp pd
minniskors liv, hilsa eller trygghet eller pd egendom. Detsamma giller
platser med andra ordningsstérningar. I brddskande fall nir det finns
risk for allvarlig brottslighet ska polisen {4 anvinda kameraévervak-
ning fr@n drénare utan upplysning om bevakningen. Utredningen
foresldr inte nigot utdkat undantag fran tillstdndskravet 1 kollektiv-
trafiken.

Uppdraget att foresld dtgirder f6r att underlitta
kamera6vervakning i brottsbekimpande syfte

Behovet av kameradvervakning i brottsbekimpande syfte

Kravet pd tillstdnd for kameradvervakning har funnits linge i svensk
ritt och syftar till att sikerstilla balansen mellan behovet av att an-
vinda kameradvervakning for berittigade dndamal och skyddet for
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den personliga integriteten. Tillgdngen till information frin kamera-
overvakning ir avgdérande for polisens méjlighet att férebygga brott,
avbryta pigiende brottslighet och utreda brott som begdtts. Den
senaste tidens hindelser, bl.a. pd Drottninggatan i Stockholm, men
ocksd brottslighet och otrygghet 1 utsatta omraden, har satt kamera-
overvakningsfrigan i ett nytt ljus.

Den 7 juni 2017 kom regeringen och Moderaterna, Centerpartiet,
Liberalerna och Kristdemokraterna éverens om dtgirder mot terro-
rism. En del av 6verenskommelsen ir att polisens mojlighet till kamera-
overvakning ska forenklas. Det konstaterades att om den d& pdgdende
utredningen om kameradvervakning inte skulle resulteraien tillricklig
forbittring ur polisens perspektiv ska det finnas beredskap frin reger-
ingen att agera.

Polismyndigheten har i sitt remissvar avseende betinkandet En ny
kamerabevakningslag bl.a. angett f6ljande:

Forslaget tillgodoser inte Polismyndighetens behov av kameradver-
vakning. EU:s dataskyddsreform innebir ett stirkt skydd for den per-
sonliga integriteten jimfért med nuvarande lagstiftning om skydd for
personuppgifter. Den nya dataskyddsregleringen innebir ocksd ékade
dokumentationskrav. EU-regleringen innehdller diremot inte nigra krav
pd formella tillstindsférfaranden infér kameradvervakning. Det finns
inte nigra vigande skil for att i nationell ritt stilla upp tillkommande
krav pd forhandstillstdnd fran tillsynsmyndigheten infér Polismyndig-
hetens kameradvervakning. For andra typer av personuppgiftsbehandling
giller redan den ordningen att Pohsmyndlgheten sjilv ansvarar f6r att f6lja
dataskyddsregleringen utan nigra férhandstillstind.

Ien tid dd internationell samverkan och granséverskridande samarbete
ir av stor vikt for en effektiv brottsbekimpning ir det inte dindamals-
enligt att svensk polis har simre forutsittningar {6r grinsdverskridande
samarbete in polisen i &vriga EU-linder. Det ir angeliget att svensk
polis har samma férutsittningar som polis 1 6vriga europeiska linder att
inhimta uppgifter genom anvindning av kameror och att utbyta sidana
uppgifter i syfte att bekdmpa brott och uppritthilla allmin ordning och
sikerhet.

Sammanfattningsvis anser Polismyndigheten inte att det lagférslag som
presenteras 1 betinkandet resulterar i en tillricklig férbittring ur polisens
perspektiv.

Kameradvervakning innebir ett effektivt komplement till &vrig
polisidr verksamhet och det dr dirfér angeliget att polisen har goda
mojligheter att anvinda kameradvervakning dir det kan anses befogat.
Det har kommit fram att Polismyndigheten anser att tillstdndsplikten
innebir onodiga hinder och svirigheter for kameradvervakning. Den
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nuvarande ordningen innebir att polisen som huvudregel miste an-
soka om och {3 tillstdnd innan en kamera kan sittas upp. Tillstdnds-
plikten innebir en administrativ bérda som forlinger processen frin
det att polisen uppticker ett behov av kameradvervakning pé en viss
plats till dess att kameran kan sittas upp. Det dr av stor vikt att polisen
har en flexibilitet att vid behov kunna sitta upp kameror.

Det behover goras en kartliggning av Polismyndighetens behov
av ett enklare forfarande s8 att polisen pd ett flexibelt och verksam-
hetsanpassat sitt kan anvinda sig av kameradvervakning 1 sin brotts-
bekimpande verksamhet. Utifrén kartliggningen ska limpliga forfatt-
ningsforslag foreslds. En utgdngspunkt ska vara att tillstdndsplikten
ska tas bort och i férsta hand ersittas med nigon form av anmilnings-
plikt, men dven andra dtgirder som kan underlitta kameradvervakning
i brottsbekimpande syfte ska 6vervigas och vid behov foreslis.

Kameradvervakning i brottsbekimpande syfte bedrivs inte bara av
Polismyndigheten utan ocksd av andra myndigheter, bl.a. Sikerhets-
polisen, Tullverket och Kustbevakningen. Det idr angeliget att dven
dessa myndigheter har goda mojligheter att anvinda kameraover-
vakning dir det kan anses befogat och att detta dven kan ske 1 sam-
verkan med andra myndigheter. Det finns dirfor anledning att se 6ver
om mojligheterna till kameradvervakning bér forenklas dven for
nigon eller nigra av de andra myndigheter som har till uppgift att
forebygga, forhindra eller uppticka brottslig verksamhet eller utreda
brott eller att skydda mot samt férebygga och férhindra hot mot den
allminna sikerheten, och som dirfér anvinder kameradvervakning.

En brottsbekimpande myndighet kan kameradvervaka dven i andra
syften, t.ex. f6r att forhindra eller begrinsa verkningarna av olyckor
eller 1 kontrollverksamhet. Vid sddan kameradvervakning ir i minga
fall dataskyddsférordningen tillimplig. Det dr viktigt att inte skapa
grinsdragningsproblem och att omotiverade skillnader 1 forutsite-
ningar inte uppstdr i de berérda myndigheternas verksamhet. Det
finns dirfor skl att 6verviga om dven annan kameradvervakning in
sddan som sker 1 syfte att forebygga, forhindra eller uppticka
brottslig verksamhet eller utreda brott och att skydda mot samt fore-
bygga och férhindra hot mot den allminna sikerheten kan férenklas
for de berérda myndigheterna.

Utredaren ska dirfor
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o kartligga behovet av forenklade regler vid kameradvervakning
som sker i syfte att forebygga, forhindra eller uppticka brottslig
verksamhet eller utreda brott,

o Kkartligga behovet av férenklade regler vid kameradvervakning som
sker 1 syfte att skydda mot samt férebygga och férhindra hot mot
den allminna sikerheten,

o foresld forenklingar utifrdn kartliggningen, med utgdngspunkten
att tillstdndsplikten f6r kameradvervakning ska tas bort och i férsta
hand ersittas med en anmilningsplikt,

e analysera om det finns ett behov av att férenkla méjligheterna till
kameradvervakning dven for andra myndigheter som har till upp-
gift att forebygga, férhindra eller uppticka brottslig verksamhet
eller utreda brott och att skydda mot samt férebygga och forhindra
hot mot den allminna sikerheten och som anvinder kameradver-
vakning i ndgot eller ndgra av dessa syften och vid behov foresl3
sddana forenklingar,

e analysera mojligheterna f6r myndigheter att samverka om kamera-
dvervakning och vid behov féresla férenklingar,

e §verviga om det finns skil f6r férenklade regler dven nir det giller
annan kameradvervakning dn den som de ovan berérda myndig-
heterna bedriver i brottsbekimpande syfte, och vid behov féresla
sddana férenklingar, och

e limna de forfattningsforslag som bedéms limpliga.

Det ingdr inte i utredarens uppdrag att 6verviga eller féresld indringar
vid hemlig kameradvervakning enligt 27 kap. rittegingsbalken eller
lagen (2007:979) om atgirder for att forhindra vissa sirskilt allvarliga
brott.

Ett forstirkt skydd for personuppgifter och den personliga integriteten

Utgdngspunkten ir att Polismyndighetens verksamhet med kamera-
overvakning ska kunna bedrivas snabbt och effektivt samtidigt som
personuppgifter skyddas pa ett limpligt sitt och enskildas personliga
integritet virnas.
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Kameradvervakning innebir ett intring i1 den personliga integri-
teten frin det allminnas sida och ir dessutom att betrakta som en
sirskilt integritetskinslig tgird. Det dr nédvindigt med en vil av-
vigd balans mellan 3 ena sidan skyddet f6r den personliga integri-
teten och & andra sidan uppritthillandet av allmin sikerhet. Intring
1 den personliga integriteten miste alltid std 1 rimlig proportion till
det intresse som ska tillgodoses med behandlingen av personupp-
gifterna. I samband med kameradvervakning ir denna proportionali-
tetsbedémning sirskilt viktig.

Ett grundliggande krav fér att fi anvinda kameradvervakning
kommer att vara att den ir férenlig med dataskyddsférordningen och
dataskyddsdirektivet. Den regleringen sitter ocksd grinser for hur
inspelat material fir hanteras. Bide dataskyddsférordningen och
dataskyddsdirektivet innebir ett stirkt skydd fér personuppgifter.

For att ett tillrickligt starkt integritetsskydd for personer som
blir kameradvervakade ska kunna garanteras vid forenklade mojlig-
heter till kameragvervakning inom den brottsbekimpande sektorn
kan ytterligare férstirkande &tgirder behova vidtas.

Utredaren ska dirfor

e analysera behovet av integritetsskyddande atgirder nir det blir
enklare att anvinda kameradvervakning f6ér brottsbekimpande
myndigheter, och

e limna de forfattningsforslag som bedéms limpliga.
Utredaren ska dven

e analyserabehovet av att begrinsa dtkomsten till och anvindningen
av material som inhidmtats vid kameradvervakning,

e analysera behovet av skirpta regler om sikerhet och gallring vid
hantering av material som inhimtats vid kameradvervakning, och

e Overviga andra dtgirder for att sikerstilla att informationssiker-
heten och den interna kontrollen av hanteringen av inspelat material
ir tillricklig.
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Effektiv tillsyn av kameradvervakning

Datainspektionen har i dag det centrala ansvaret for tillsyn enligt
kameradvervakningslagen och utévar dessutom tillsyn éver kamera-
overvakning av platser dit allminheten inte har tilltride. T betink-
andet En ny kamerabevakningslag foreslds att endast Datainspek-
tionen ska vara tillsynsmyndighet.

Forenklade mojligheter till kameradvervakning innebir att det blir
viktigare med en snabb, regelbunden och effektiv tillsyn som hindrar
att behandlingen av personuppgifter leder till otillborliga intring i
enskildas personliga integritet. Det finns dirfér skil att dverviga om
virnandet om integritetsskyddet behéver forstirkas i samband med
tillsynsverksamheten.

Utredaren ska dirfor

e analysera vilka effekter férenklade mojligheter till kameradver-
vakning kommer att {3 {6r en effektiv tillsyn,

e analysera hur eventuella negativa effekter kan hanteras och éver-
viga om de forenklade mojligheterna bér kompenseras av ett f6r-
stirkt integritetsskydd i tillsynsverksamheten, och limna de f6r-
fattningsforslag som bedéms limpliga.

Uppdraget att analysera ett utékat undantag for
kameradvervakning av allminna transportmedel och stationer

Kameradvervakning av allminna transportmedel och stationer kan
ofta vara ett betydelsefullt hjilpmedel fr att bekimpa brott och for-
hindra olyckor. S&dan kameradvervakning ir enligt huvudregeln 1
kameradvervakningslagen normalt tillstdndspliktig. Ett sirskilt undan-
tag finns dock f6r viss kameradvervakning 1 tunnelbanevagnar och
tunnelbanestationer, som 1 stillet ir tilliten efter en anmalan till lins-
styrelsen.

Utredningen om kameradvervakning — brottsbekimpning och
integritetsskydd har féreslagit att verksamheter av det aktuella slaget
dven fortsittningsvis ska omfattas av en tillstdndsplikt. Ett sddant
krav ska gilla fér myndigheter och vissa andra aktorer som utfér
uppgifter som ir av allmint intresse, exempelvis bedriver kollektiv-
trafik. Kameradvervakning i tunnelbanan ska enligt forslaget dock
dven fortsittningsvis vara undantagen.
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Utredningen har berért frigan om det aktuella undantaget dven bor
omfatta andra allminna transportmedel in tunnelbanan men har,
utan att redovisa nigra mer ingdende Sverviganden, kommit fram till
att det inte finns skil f6r detta. Flera remissinstanser, diribland
Polismyndigheten, har kritiserat forslaget i denna del och menar bl.a.
att det inte framstdr som motiverat att gora skillnad pd kameradver-
vakning 1 tunnelbanan och av annan liknande trafik. Denna skillnad
framstdr enligt remissinstanserna som sirskilt inkonsekvent pa vissa
kombinerade tunnelbane- och jirnvigsstationer. Enligt nigra remiss-
instanser bor det nuvarande undantaget foér tunnelbanan dirfoér
utvidgas till att 1 vart fall avse ocksd annan spirbunden trafik och
stationer.

Med anledning av utredningens forslag har dessutom vissa grins-
dragningsfrdgor uppmirksammats, som skulle kunna innebira osiker-
het om vilka privata aktdrer inom den aktuella sektorn som i praktiken
kommer att omfattas av den nya lagens tillstindskrav.

Dirfor bor frigan om ett utdkat undantag frén tillstdndskravet fér
kameradvervakning av allminna transportmedel och stationer éver-
vdgas nirmare.

Aven vid kameraovervakning av allminna transportmedel och sta-
tioner gor sig kravet pd ett starkt integritetsskydd gillande. Ett even-
tuellt utokat undantag miste dirfér formuleras pd ett sitt som siker-
stiller balansen mellan behoven av att anvinda kameradvervakning
och skyddet for den personliga integriteten.

Utredaren ska dirfor

¢ analysera om man bér inféra ett utékat undantag frin tillstdnds-
plikten fér kameradvervakning av allminna transportmedel och
stationer, och

e limna de forfattningsforslag som bedéms limpliga.

Ytterligare frigor som har samband med frigorna som utreds
Under forutsittning att det ryms inom tiden f6r uppdraget dr utred-

aren oférhindrad att ta upp och limna forfattningsforslag 1 frigor
som har samband med de frigestillningar som ska utredas sirskilt.

240



SOU 2018:62

Konsekvensbeskrivningar

Utredaren ska redovisa konsekvenserna av de férslag som liggs
fram. Om forslagen kan f6rvintas leda till kostnadsékningar for det
allminna, ska utredaren foresli hur dessa ska finansieras. Utredaren
ska ocksa redovisa forslagens konsekvenser f6r den personliga integ-
riteten samt forslagens betydelse for brottsligheten och det brotts-
forebyggande arbetet.

Kontakter och redovisning av uppdraget

Utredaren ska ta hinsyn och forhilla sig till det pigiende lagstift-
ningsarbetet med betinkandena En ny kamerabevakningslag
(SOU 2017:55), Brottsdatalag (SOU 2017:29) och Ny dataskydds-
lag — kompletterande bestimmelser till EU:s dataskyddsférordning
(SOU 2017:39). Utredaren ska ocksd hélla sig informerad om och
beakta annat relevant arbete som bedrivs inom Regeringskansliet,
utredningsvisendet och inom EU. Under genomfdrandet av upp-
draget ska utredaren ha en dialog med och inhdmta upplysningar frn
de myndigheter och andra organisationer som kan vara berérda av
aktuella frigor.

Uppdraget att férenkla mojligheterna till kameragvervakning i
brottsbekimpande syfte och dirmed sammanhingande frigor ska
redovisas senast den 15 augusti 2018 och uppdraget att analysera
mojligheterna till ett utdkat undantag fran tillstdndsplikten f6r kamera-
overvakning av allminna transportmedel och stationer ska redovisas
senast den 15 februari 2019.

(Justitiedepartementet)
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Kronologisk férteckning

—_

. Ett reklamlandskap i forindring
— konsumentskydd och tillsyn i en
digitaliserad virld. Fi.

2. Stirke straffritesligt skydd

for bldljusverksamhet och andra

samhillsnyttiga funktioner. Ju.

W

. En strategisk agenda
for internationalisering. U.

I

. Framtidens biobanker. S.

w

. Vissa processuella frigor pa
socialférsikringsomridet. S.
6. Grovt upphovsrittsbrott och
grovt varumirkesbrott. Ju.
7. Forsvarsmaktens lingsiktiga
materielbehov. Fo.

fele)

. Kunskapslidget pd kirnavfallsomradet
2018. Beslut under osikerhet. M.

N

Okad trygghet for studerande som
blir sjuka. U.

10. Myndighetsgemensam indelning —
samverkan pd regional nivd. Volym 1.
Myndighetsgemensam indelning —
forfattningsindringar till f6ljd av ny
landstingsbeteckning. Volym 2. Fi.

11. Vart gemensamma ansvar
— {6r unga som varken arbetar eller
studerar. U.

12. Uppdrag: Samverkan 2018.
Minga utmaningar dterstdr. A.

13. Finansiering av infrastruktur
med skatt eller avgift? Fi.

14. Bidragsbrott och underrittelseskyl-
dighet vid felaktiga utbetalningar frin
vilfirdssystemen — en utvirdering. Fi.

15. Mindre aktérer i energilandskapet
— genomgang av nuliget. M.

16. Vigen till sjilvkoérande fordon —
introduktion. Del 1 + 2. N.

17. Med undervisningsskicklighet
i centrum — ett ramverk for lirares
och rektorers professionella
utveckling. U.

18. Statens stdd till trossamfund i ett
méngreligidst Sverige. Ku.

19. Forska tillsammans — samverkan
for lirande och foérbittring. U.

20. Grisrotsfinansiering. Fi.

21. Flexibel rehabilitering. A.

22. Ett ordnat mottagande — gemensamt

ansvar f6r snabb etablering eller
tervindande. A.

—_

23. Konstnir — oavsett villkor? Ku.

24.Tid for utveckling. A.

25. Juridik som stéd for forvaltningens
digitalisering. Fi.

26. Négra frigor i skyddslagstiftningen.
Fo.

27. Ekonomiska sanktioner mot
terrorism. UD.

28. En nationell alarmeringstjinst
— for snabba, sikra och effektiva
hjilpinsatser. Ju.

29. Validering i hégskolan — for
tillgodoriknande och livslingt
lirande. U.

30. Férenklat forfarande vid vissa beslut
om hemlig avlyssning. Ju.
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—_

. En lag om operativt militirt stod
mellan Sverige och Finland. Fé.

32.Ju forr desto bittre — vigar till en
férebyggande socialtjinst. S.

33. Aggressionsbrottet och dndringar
1 Romstadgan. Ju.

34. Vigar till hdllbara vattentjinster. M.

35. Ett gemensamt
bostadsférsérjningsansvar. N.

36. Ritt att forska. Lingsiktig reglering
av forskningsdatabaser. U.

37. Att bryta ett vildsamt beteende

— aterfallsforebyggande insatser

fér min som utsitter nirstiende
for vald. S.
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39.

40.
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—_

42.
43,

44,

45.

46.

. Styra och leda med tillit.
Forskning och praktik. Fi.

God och nira vird.
En primirvirdsreform. S.

Vissa fredspliktsfrigor. A.

. Statliga skolmyndigheter.
—for elever och barn i en bittre skola.

U.
Tryggad tillgdng till kontanter. Fi.

Statliga servicekontor

— mer service p3 fler platser. Fi.
Mojligt, tillitet och tillgingligt

— forslag till enklare och flexiblare
upphandlingsregler och vissa regler
om dverprévningsmal. Fi.
Behandling av personuppgifter vid

Myndigheten fér arbetsmiljokunskap.
A.

En utvecklad éversiktsplanering.

Del 1: Att underlitta efterféljande
planering. Del 2: Kommunal reglering
av upplételseformen. N.

47. Med tillit vixer handlingsutrymmet.

48.

50.

5

—_

52.

53.

54.

55.

56.

— tillitsbaserad styrning och ledning
av vilfirdssektorn. Fi.

En lirande tillsyn. Statlig granskning
som bidrar till verksamhetsutveckling
ivird, skola och omsorg. Fi.

. F-skattesystemet
- ndgra sirskilt utpekade frigor. Fi.

Ett oberoende public service for alla
—nya méjligheter och 6kat ansvar. Ku.

. Resurseffektiv anvindning av
byggmaterial. N.

Behandling av personuppgifter
vid Myndigheten fér vird-
och omsorgsanalys. S.

Oversyn av maskinell dos, extempore,
provningslikemedel m.m. S.

En effektivare kommunal riddnings-
tjanst. Ju.

Styrning och virdkonsumtion

ur ett jimlikhetsperspektiv.
Kartliggning av socioekonomiska
skillnader 1 virdutnyttjande och
utgdngspunkter for bittre styrning. S.

Bittre kommunikation for fler
investeringar. UD.

57. Barns och ungas lisning
—ett ansvar for hela samhillet. Ku.

58. Sirskilda persontransporter
- moderniserad lagstiftning for ckad
samordning. N.

59. Statens gruvliga risker. M.
60. Tilltrdde till Rotterdamreglerna. Ju.
6

N

. Rittssikerhetsgarantier och hemliga
tvingsmedel. Ju.

62. Kamerabevakning i brottsbekimp-

ningen — ett enklare férfarande. Ju.
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Systematisk forteckning

Arbetsmarknadsdepartementet

Uppdrag: Samverkan 2018.
Ménga utmaningar dterstér. [12]

Flexibel rehabilitering. [21]

Ett ordnat mottagande — gemensamt
ansvar f6r snabb etablering eller
tervindande. [22]

Tid f6r utveckling. [24]
Vissa fredspliktsfrigor. [40]

Behandling av personuppgifter vid
Myndigheten f6r arbetsmiljokunskap.
[45]

Finansdepartementet

Ett reklamlandskap i férindring
— konsumentskydd och tillsyn
1 en digitaliserad virld. [1]

Myndighetsgemensam indelning — sam-
verkan pd regional nivd. Volym 1.
Myndighetsgemensam indelning —
forfattningsindringar till f6ljd av ny
landstingsbeteckning. Volym 2. [10]

Finansiering av infrastruktur
med skatt eller avgift? [13]

Bidragsbrott och underrittelseskyldig-
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Grisrotsfinansiering. [20]

Juridik som stod for forvaltningens
digitalisering. [25]

Styra och leda med tillit.

Forskning och praktik. [38]
Tryggad tillging till kontanter. [42]
Statliga servicekontor

— mer service pa fler platser. [43]
Mojligt, tilldtet och tillgingligt

— férslag till enklare och flexiblare

upphandlingsregler och vissa regler

om dverprovningsmal. [44]

Med tillit vixer handlingsutrymmet.

— tillitsbaserad styrning och ledning
av vilfirdssektorn. [47]

En lirande tillsyn. Statlig granskning som
bidrar till verksamhetsutveckling i
vdrd, skola och omsorg. [48]

F-skattesystemet
- ndgra sirskilt utpekade frigor. [49]

Forsvarsdepartementet

Forsvarsmaktens l8ngsiktiga
materielbehov. [7]

Nigra frigor 1 skyddslagstiftningen. [26]
En lag om operativt militirt st6d
mellan Sverige och Finland. [31]

Justitiedepartementet
Stirke straffritesligt skydd
for bldljusverksamhet och andra
samhillsnyttiga funktioner. [2]
Grovt upphovsrittsbrott och
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— for snabba, sikra och effektiva
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Statens stod till trossamfund i ett
mangreligidst Sverige. [18]

Konstnir — oavsett villkor? [23]
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introduktion. Del 1 + 2. [16]
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byggmaterial. [51]
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[55]

Utbildningsdepartementet

En strategisk agenda
for internationalisering. [3]
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