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Sveriges advokatsamfund har genom remiss den 10 november 2017 beretts tillfalle att
avge yttrande dver betdnkandet Forstarkt skydd for uppgifter av betydelse for ett
internationellt samarbete for fred och sékerhet som Sverige deltar i (SOU 2017:70).

Sammanfattning

Advokatsamfundet — som deltagit i utredningsarbetet genom advokaten Percy Bratt som
expert — delar utredningens uppfattning om behovet av dndrad lagstiftning och staller sig
bakom forslagen till forfattningsandringar i betankandet. Advokatsamfundet vill &nda
sarskilt framhalla foljande.

Bakgrund

Det remitterade betdnkandet utgor slutbetdnkande av Utlandsspioneriutredningen.
Betankandet innehaller en kartlaggning av vilket skydd som for narvarande finns for
kénsliga uppgifter som hanteras inom ramen for ett internationellt samarbete for fred och
sakerhet som Sverige deltar i. | betankandet foreslas forstarkning av skyddet genom
kriminalisering av bl.a. utlandsspioneri och genom andringar i tryckfrihetsférordningen
och yttrandefrihetsgrundlagen.

Advokatsamfundet har tidigare yttrat sig dver betdnkandet Spioneri och annan olovlig
underrattelseverksamhet, ett forstarkt skydd for Sveriges sdkerhet (SOU 2012:95), liksom
promemoria med komplettering av forslagen, se bilaga 1 och 2. I betdnkandet lades fram
lagforslag om bl.a. kriminalisering av utlandsspioneri. | Advokatsamfundets yttrande
framholls bl.a. féljande.

”Utredningens uppgift har varit att analysera om den nuvarande lagstiftningen i 19 kap.
brottsbalken (BrB) ar andamalsenlig och ger ett tillrackligt skydd mot fraimmande makts
underréttelseverksamhet. Sedan nuvarande lagstiftning tillkom har det



sakerhetspolitiska laget forandrats i Sveriges naromrade. Vidare har
underrattelseverksamheten riktad mot Sverige forandrat karaktar och inriktning, fran det
militara omradet till civil forskning och utveckling. Nya hot som spridning av
massforstorelsevapen och forsok till politisk paverkan har uppkommit. Det kraftigt
utvidgade samarbetet med andra lander har ocksa lett till att en stor del av
Forsvarsmaktens verksamhet bedrivs i utlandsmissioner. Harutéver har samhallet
genomgatt stora forandringar, inte minst till f6ljd av teknikutveckling. Detta leder enligt
Advokatsamfundet till att det finns ett behov av att férdndra lagstiftningen. Som alltid
nar det galler fragor om utvidgning av det straffbara omradet uppkommer fragor om
behov, effektivitet och proportionalitet. Dessa 6vervaganden gor sig sarskilt gallande
nar det ar fraga om centrala skyddsintressen som Sveriges sakerhet, att jamfoéras med
grundlagsskyddade rattigheter som yttrande- och tryckfrihet. Det handlar om att skydda
den demokratiska rattsstaten i dubbel bemérkelse”.

Advokatsamfundet vidhaller vad som salunda anfordes i remissvaret. Delar av forslagen i
betdnkandet SOU 2012:95 genomfordes, se prop. 2013/14:51, med ikrafttrddande den

1 juli 2014. Aterstéende delar, som géllde utlandsspioneri m.m., hanskdts till en utredare
for att astadkomma en tydligare intresseavvagning mellan a ena sidan skélen for en
kriminalisering och a andra sidan den grundlagsskyddade yttrande- och
informationsfriheten. Overvagandena har resulterat i det nu remitterade forslaget.

Sedan yttrandet skrevs har hotbilden mot Sverige forstarkts patagligt. | betankandet
redogors utforligt for detta (s.129 ff.). Bland annat uttalas att den ryska aggressionen mot
Ukraina och annekteringen av Krim 2014 utgor den stdrsta utmaningen mot den
europeiska sakerhetsordningen. Ryssland har visat sig berett att bryta mot ingangna
Overenskommelser och etablerade europeiska normer om grundldggande folkrattsliga
principer, sasom staters ratt till territoriell integritet och politiskt oberoende.

Enligt betdnkandet utgors ett av de allvarligaste hoten mot svensk sékerhet, vid sidan av
de militara, av elektroniska angrepp. Frammande underréattelsetjanster har formaga att i
stor omfattning paverka sociala media. Det finns ett 6kat intresse fran fraimmande
underrattelsetjanster riktat mot bl.a. svensk forsvarspolitik och Sveriges forhallanden till
andra nationer och organisationer. | ett sarskilt avsnitt (s. 229) utvecklar utredningen
utforligt, med ett antal exempel, hur frammande makts underréttelsetjanster verkar i eller
via media. Mojligheten att vérva journalister i stationeringslandet kan innebara
utmaningar for sdkerhetstjansterna, eftersom ett sarskilt rattsligt skydd ofta ges till
journalistisk verksamhet. Sakerhetspolisen har observerat forsok fran fraimmande makt att
nérma sig svenska journalister. Utredningen anger att det &r vanligt forekommande att
frammande underréttelsetjanster verkar i mediesektorn i de miljoer (Sverige, Norden, EU
och FN) dar kénslig/hemlig information avseende internationella samarbeten for fred och
sékerhet forekommer.

Den forstarkta hotbilden mot Sverige har dkat framfor allt insikten om behovet av att vidta
olika atgarder som syftar till att 6ka landets sékerhet. Pa den militara sidan har fokus
flyttats fran deltagande i utlandsmissioner till forsvaret av naromradet. Den officiella
svenska forsvars- och sakerhetspolitiken bygger i hog och 6kande grad pa samarbeten



med andra stater och organisationer. Ett exempel pa samarbete ar det s.k. vardlandsavtalet
med NATO. | sjalva verket torde saledes Sverige, pga. patagligt begransade egna resurser,
for sin nationella sékerhet i stor utstrackning vara beroende av internationella samarbeten
for fred och sakerhet. Sadana samarbeten har dven tagit sig uttryck i reell
ovningsverksamhet, daribland 6vningen Aurora 17 med internationellt deltagande av
forband fran bl.a. de nordiska landerna och USA. Samarbetet har sjalvfallet inneburit att
utbytet av information med andra stater och mellanstatliga organisationer av kénsliga
uppgifter har 6kat avsevart. Exemplet Aurora 17 visar ocksa att information om ett sadant
samarbete ar ssmmanvavd pa sadant sétt, att det inte ar latt att skilja mellan nationella och
internationella skyddsintressen. Detta paverkar i sin tur synen pa behovet av skydd mot
obehdrig underrattelseinh&mtning.

Advokatsamfundets synpunkter

Fragan ar i vad man den allvarliga hotbilden dven ska fa avtryck i den svenska
lagstiftningen. For Advokatsamfundet star det — i an hogre grad &n tidigare — klart, att den
sammantagna hotbilden starkt grunden for ytterligare kriminalisering. Det framstar som
angeldget att starka skyddet for Sveriges forhallande till andra stater och mellanfolkliga
organisationer. Framfor allt den 6kade frammande aktiviteten i naromradet bor darfor
ocksa fa aterverkningar vid avvagningen gentemot omradet for yttrande- och
informationsfriheten.

En utvidgad kriminalisering

Flera av de synpunkter som Advokatsamfundet framforde rérande kriminaliseringen i
remissvaret till 2012 ars utredning har tillgodosetts i den efterfoljande propositionen,

prop. 2013/14:51 och i det remitterade utredningsforslaget. Nar det nu galler de
aterstaende fragorna om kriminalisering av spioneriliknande garningar beror bedémningen
ytterst av hur man varderar betydelsen av att varna Sveriges nationella sakerhet.

Advokatsamfundet delar utredningens uppfattning att det straffrattsliga skyddet i 19 kap.
BrB for ké&nsliga uppgifter som hanteras inom ramen for internationella samarbeten for
fred och sékerhet som Sverige deltar i, ar ett i hdgsta grad skyddsvért intresse, men att
skyddet f.n. inte ar &ndamalsenligt utformat. | manga fall ar men-rekvisitet i bl.a.
spioneribestammelsen inte uppfyllt vid ett réjande av sadana uppgifter trots att
uppgifterna kan vara av stor betydelse for samarbetet och relationerna till andra
deltagande lander. Det internationella samarbetet i underrattelsefragor bygger i hog grad
pa fortroende och pa att hemliga uppgifter skyddas. Skulle svenska aktorer inte leva upp
till detta, skulle det kunna leda till att Sverige inte far ta del av information som ar av
vasentlig betydelse for landets sakerhet. En straffsanktion kan utgéra ett effektivt medel
for att motverka ett odnskat agerande.

Forslagen till &ndringar i 19 kap. BrB innebér att det infors ett nytt brott, utlandsspioneri,
med rekvisitet "allvarligt men for Sveriges forhallande till annan stat eller mellanfolklig
organisation”. Spioneribrottet och brottet obehodrig befattning med hemlig uppgift (19 kap.



5 och 7 §8 BrB) har vidgats fran garningar dar garningsmannen gar "frammande makt” till
handa, till garningar dér han eller hon gar "frammande makt eller sammanslutning” till
handa. Dartill har bestammelserna om obehdrig befattning med hemlig uppgift och
vardsloshet med hemlig uppgift vidgats till att &ven avse utlandsspioneri som begas utan
uppsat att ga fraimmande makt eller ssmmanslutning till handa respektive av grov
oaktsamhet. Dessutom infors sarskilda straffbestdmmelser om grovt utlandsspioneri och
obehorig befattning med hemlig uppgift, med grund i utlandsspioneri.

Som alltid nér det ar fraga om att utvidga det straffbara omradet, maste bedémas om en
sadan kriminalisering &r nédvandig, effektiv och proportionerlig. Advokatsamfundet anser
att inforandet av ett nytt brott om utlandsspioneri fér rojande av uppgifter som kan
medfdra ett allvarligt men for Sveriges forhallande till andra stater och mellanfolkliga
organisationer, uppfyller kraven pa behov, effektivitet och proportionalitet.

Mot den angivna bakgrunden tillstyrker Advokatsamfundet den féreslagna reformen med
angiven lagteknisk utformning. Likasa tillstyrks att bestammelsen om brott mot
tystnadsplikt i 20 kap. 3 8§ BrB dven gors tillamplig pa den som réjer en uppgift av hemlig
natur i ett internationellt samarbete for fred och sakerhet som Sverige deltar i.

Skyddet for yttrande- och informationsfriheten vid kriminalisering

| betdnkandet utvecklas den avvégning som gjorts mellan kriminaliseringen och yttrande-
och informationsfriheten. Enligt Advokatsamfundet maste det finnas starka och patagliga
skal for att begrénsa tryck- och yttrandefriheten genom inférande av nya brott i
brottskatalogen i TF och YGL (dvs. att utlandsspioneri ska utgora ett tryck- och
yttrandefrihetsbrott). Med hénvisning till de omstandigheter som anfors i betdnkandet,
anser Advokatsamfundet att sadana skal foreligger och att den foreslagna
kriminaliseringen i sig &r forenlig med yttrande- och informationsfriheten.

Behovs-, effektivitets- och proportionalitetsévervédgandena gor sig sarskilt gallande nar
det ar fraga om centrala skyddsintressen — som landets sakerhet och forhallande till andra
stater och mellanfolkliga organisationer — som stalls mot den grundlagsskyddade yttrande-
och tryckfriheten. Med hanvisning till vad som ovan anférts om den foreslagna
nykriminaliseringen som sadan, anser Advokatsamfundet &ven att forslaget om
komplettering av brottskatalogen i tryck- och yttrandefrihetsgrundlagarna uppfyller
kraven pa behov, effektivitet och proportionalitet.

Advokatsamfundet instammer i utredningens standpunkt att den grundlaggande
utgangspunkten ar, att ett upptagande av de foreslagna brotten i katalogen dver brott enligt
TF och YGL inte far omajliggora for massmedierna att rapportera om sadana
internationella samarbeten for fred och sékerhet som Sverige deltar i. Det kan finnas ett
betydande allmén-, nyhets- och upplysningsintresse i att publicera information om sadana
samarbeten. Det kan ocksa ha betydelse som underlag for den allménna debatten och
opinionsbildningen.



Advokatsamfundet delar dock utredningens uppfattning att skélen for en kriminalisering,
som aven traffar yttranden inom det grundlagsskyddade omradet, &r starka. Som
utredningen papekar &r de fall man 6nskar traffa med ett upptagande i brottskatalogen
sadana fall dar tidningen, radio- eller TV-foretaget eller annat grundlagsskyddat subjekt
rojer en hemlig uppgift av sadan art och att det dar uppenbart att en spridning som nar
frammande makt eller sammanslutning kan medféra allvarligt men for Sveriges
forhallande till annan stat eller mellanfolklig organisation. Den féreslagna
kriminaliseringen innebdr en val avgransad straffréttslig reglering som enbart tréffar
straffvéarda forfaranden som riskerar att leda till svara konsekvenser for Sveriges
utrikesrelationer och landets sakerhet.

Utredningens slutsats &r att garningar som tréffas av straffbestdmmelserna dven bér — for
att uppna en heltackande och konsekvent reglering — utgora tryckfrihetsbrott eller
yttrandefrihetsbrott. Betraffande brotten utlandsspioneri, grovt utlandsspioneri och grov
obehdrig befattning med hemlig uppgift med grund i utlandsspioneri, foreslas
meddelarfriheten och anskaffarfriheten vara begrénsad.

Advokatsamfundet anser att de avvagningar som utredningen gjort framstar som rimliga
och har darfor ingen erinran mot forslagen i denna del.

Inte heller betraffande 6vriga av utredningens forslag har Advokatsamfundet nagot att
erinra.
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