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Yttrande over SOU 2017:75 Datalagring — brottsbekampning och
integritet

Den sambhillsvetenskapliga fakulteten vid Umea universitet har fatt mojlighet att bereda Ume&
universitets yttrande 6ver SOU 2017:75 Datalagring — brottsbekdmpning och integritet. Remissvaret
baserar sig pd ett underlag frén Juridiska institutionen, utarbetat av universitetslektor Markus
Naarttijarvi och prefekt Gorel Granstrom.

Sammanfattning

Ume3 universitet har framfor allt synpunkter pa utredningens tolkning av EU-domstolens domslut
i Tele2, en tolkning som fatt avgérande betydelse for utredningens fortsatta férslag. Utredningens
avfardande av centrala delar av domslutet sdsom obiter dicta, kan ifrgasittas. Umed universitets
uppfattning ar att det finns tydliga sprékliga indikationer pa att EU-domstolen kraver en mer
avgransad och riktad lagring dn den som utredningen foreslar. Om utredningens forslag genom-
fors riskerar staten att forsatter sig i en liknande situation som den nuvarande, med en lagstiftning
som inte gar att tillimpa samt ytterligare osdkerhet och tidsspillan. De brottsbekdmpande myndig-
heternas tillgang till uppgifter om elektronisk kommunikation ar av stor praktisk betydelse och det
ar av avgorande betydelse att ett 1angsiktigt hallbart regelverk kan komma pa plats som ar férenligt
med EU-ritten och respekterar grundlaggande rittigheter. Utvidgningen av lagringsskyldigheten
som skett rérande uppgifter som kan identifiera abonnent vid internetdtkomst och den teknik-
neutrala lagstiftningsteknik som dér har valts kan ifragasittas, liksom det bemyndigande till
regeringen som sker i fradga om den differentierade lagringstiden for olika uppgiftskategorier.
Slutligen efterlyser Umed universitet ytterligare utredning i frdga om lagring av, och
brottsbekdmpande myndigheters tillgang till, abonnemangsuppgifter.

Kapitel 3.1.2
Utredningens analys av Sveriges folkrdttsliga forpliktelser och positiva skyldigheter

Utredningen har i sitt betdnkande beaktat statens positiva skyldigheter under Europakon-
ventionen att tillskapa effektiva utredningsmdajligheter f6r krankningar av konventionens
rattigheter pa det horisontella planet. Utredningen bygger i stora delar sitt resonemang pa
Europadomstolens avgorande i K.U. mot Finland.

Det ar vardefullt att utredningen beaktat denna del av Europadomstolens praxis. Samtidigt menar
Umed universitet att vissa aspekter av denna praxis bor lyftas fram tydligare dn vad som har skett i
utredningen. Positiva skyldigheter har kommit att bli en allt mer central del av Europadomstolens
praxis och har de senare &ren varit foremal for pataglig utveckling. K.U. mot Finland, ar likt Séder-
man mot Sverige och andra liknande fall, exempel pa denna utveckling. De positiva skyldigheterna
maste dock utévas inom, och i viss man balanseras mot statens negativa forpliktelser. Betydelsen
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av de intressen som aktualiseras av ett konkret fall har avgorande betydelse for forhéllandet mellan
de negativa och positiva forpliktelserna. I K.U. mot Finland tryckte domstolen pé att en balans
maste finnas mellan effektiva utredningsmdajligheter & ena sidan och skyddet for fortrolig kom-
munikation och yttrandefrihet & andra sidan. I fallet menade domstolen att den synnerligen all-
varliga krankningen av en minderarigs integritet som forelag i fallet innebar en skyldighet att till-
skapa effektiva utredningsmajligheter. Domstolen betonade dock behovet av att balansera detta
intresse mot skyddet for kopplingen mellan en enskild misstankts identitet och dennes IP nummer
och lade vikt vid att den finska lagstiftningen vid tidpunkten inte méjliggjorde en sddan balanser-
ing i frdga om den typ av krankning som pojken i fallet drabbats av. Det ar dartill svart att utifrén
K.U. mot Finland dra négra slutsatser géllande de positiva skyldigheternas utstrickning i friga om
ifraga om lagring av trafik- och lokaliseringsuppgifter eller en mer generell lagringsskyldighet av
sadana uppgifter. Fallet rérde endast abonnemangsuppgifter, tillgdngliga hos en teleoperator, vars
utlimnande utifran omstidndigheterna i ett enskilt fall kunde anses viga tyngre dn den misstanktes
skydd for kommunikation. Det bor dartill nimnas att Europadomstolen i Osman mot Stor-
britannien anfort att statens positiva skyldigheter inte kan anses ges sddan utstrackning att miss-
tanktas rattssikerhetsintressen asidosatts. Skyldigheten att tillskapa effektiva utredningsmojlig-
heter i frdga om krankningar pa niatet maste séledes lasas inom ramarna som stélls upp av
grundliggande rattigheter i vid mening och kan inte i sig rattfirdiga en sddan lagringsskyldighet
som foreslas av utredningen i den man den strider mot rattigheternas negativa sida.

Kapitel 12.4
Utredningens tolkning av EU-domstolens dom i Tele2/Watson

Umea universitet konstaterar att centrala delar av utredningens stillningstaganden rorande
utformningen av en framtida datalagring bygger pa en tolkning av EU-domstolens dom i Tele2 dir
punkterna 108-111 i domen avfardas som obiter dicta och inte som krav som datalagring méaste
leva upp till for att vara forenlig med EU-rétten (s. 204—206 i utredningen). Utredningen anfor att
en annan tolkning vore ldngsokt dd EU-domstolen annars hade tydliggjort detta. Utredningens
tolkning rérande rackvidden av EU-domstolens dom blir sdledes avgorande for att det tinkta
systemet ska na malet av forenlighet med EU-rétten. Utredningens tolkning dr dock férenad med
patagliga betankligheter. Ume4 universitet har i denna del fyra huvudsakliga inviandningar.

For det forsta bor EU-domstolens dom i Tele2 ldsas i ljuset av att flera centrala stillningstaganden
rorande datalagring slogs fast redan i EU-domstolens dom i Digital Rights Ireland. Trots att
denna dom gav tydliga signaler om att datalagring ar svar att forena med EU-ratten kom flera
medlemsstater, inklusive Sverige att gora bedomningen att Digital Rights Ireland inte paverkade
deras nationella system pé grund av mindre skillnader mellan den nationella lagstiftningen och
datalagringsdirektivet. EU-domstolens dom i Tele2 bor forstas utifran att nationella domstolar
sokt ledning fran EU-domstolen rérande den narmare betydelsen av Digital Rights Ireland och
dess rackvidd i friga om nationella regler som liknar datalagringsdirektivet. Det ar darfor olyckligt
om tolkningen av Tele2 utgar ifrdn att de mer detaljerade resonemang som EU-domstolen d&
tillhandahaller rorande kraven pa ett sddant system i punkterna 108—111 skulle utgora obiter dicta.
Snarare bor dessa uttalanden betraktas som centrala for att forstd och klargora effekterna av de
principer som etablerades redan i Digital Rights Ireland. Det bor i sammanhanget framhéllas att
det har ifragasatts om EU-domstolen 6verhuvudtaget gor en atskillnad mellan ratio decidendi och
obiter dicta i sin praxis. I den EU-rittsliga doktrinen har istéllet framhallits att samtliga delar av
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texten i domslutet har betydelse och att domstolen sjélv i bruket av sin tidigare praxis lutar sig mot
delar som for en utomstidende kan framsta som obiter dicta.

For det andra menar Umeé universitet att betydelsen av dessa resonemang i domen gér att utlasa
direkt av ordalydelsen i EU-domstolens dom i Tele2, som ger klar ledning i frdga om vad som utgor
krav respektive mer exemplifierande uttalanden. I punkt 107 avfardas existerande lagringskrav i
Sverige givet datalagringens generella och odifferentierade natur. I punkt 108 pekar dock EU-dom-
stolen pa mojligheten till riktad lagring i syfte att bekdmpa grov brottslighet s& lange lagringen vad
giller 1) uppgifter som lagras, 2) kommunikationsmedel som avses, och 3) vilka personer som
berors, och 4) hur langre lagringen ska ske, begrinsas till vad som ar striangt nédvandigt. Dessa
krav méste ses som kumulativa, dvs. i alla dessa fyra avseenden tycks EU-domstolen krava strikt
nodviandighet. Sedan gar EU-domstolen i punkt 109 vidare med ytterligare krav, vilket gar att
utldsa av bruket av ordet “méste” i meningen “For att uppfylla kraven i foregdende punkt maste
den nationella lagstiftningen for det forsta foreskriva tydliga och precisa bestimmelser som
reglerar omfattningen och tillimpligheten av en sddan lagringsskyldighet...”. Detta foljs i p. 110 (4n
en giang med skrivningen “maéste”) av de materiella villkor EU-domstolen stéller pa en sddan
lagstiftning, ndmligen “att &ven om villkoren kan variera utifran vilka atgarder som vidtas for att
forebygga, undersoka, avsloja och vicka atal for grov brottslighet, mdaste lagringen av uppgifterna
alltid uppfylla objektiva kriterier, som faststiller ett samband mellan de uppgifter som ska lagras
och det efterstravade syftet. I synnerhet maste villkoren vara sddana att de klart avgransar
atgiardens omfattning och foljaktligen den berérda personkretsen.” I nésta stycke (111) fortydligar
EU-domstolen ytterligare hur det synnerliga kravet pa en begransad personkrets ska uppnés. Har
anfor domstolen att “Den nationella lagstiftningen ska grunda sig pa objektiva omstindigheter
som gor det mojligt att ta sikte pa en personkrets vars uppgifter kan avsloja en, &tminstone in-
direkt, koppling till grov brottslighet och pa ett eller annat sitt kan bidra till att bekdmpa grov
brottslighet eller forhindra en allvarlig risk for den allmédnna sikerheten”. Forst i andra halvan av
detta stycke 6vergar domstolen till en exemplifierande rekommendation och anfor att en “avgrans-
ning kan sikerstillas genom ett geografiskt kriterium”. Utifran ordalydelsen bor riktad lagring
saledes ses som domstolens nomenklatur for en lagring som inte ar generell och odifferentierad,
dvs. en sddan lagring som skulle vara forenlig med EU-ritten. De krav som stills i punkterna 108-
111 utgor saledes krav som en lagringsskyldighet, for att vara forenlig med EU-rétten ska uppfylla.
Det bor i sammanhanget dessutom namnas att EU-domstolen redan i punkt 105 i domen pépekar
att den svenska lagstiftningen ror personer dir det inte foreligger négra indicier som ger anledning
att tro att deras beteende kan ha ett indirekt eller avldgset samband med grov brottslighet, dvs.
inom ramen for vad utredningen pekat ut som den operativa delen av domslutet. Liknande
uttalanden aterfinns ocksa i EU-domstolens dom i Digital Rights Ireland (p. 58—59).

For det tredje ar den vikt utredningen lagger vid EU-domstolens uttalanden i friga om PNR-
uppgifter i yttrande 1/15 av den 26 juli 2017 problematisk. Som EU-domstolen understrukit i sévil
Tele2 som i Digital Rights Ireland ar den typ av trafik- och lokaliseringsuppgifter fallen rér mycket
kinsliga. Forbudet mot en generell och odifferentierad lagring av sddana uppgifter ar en konse-
kvens av ett fordndrat synsatt pa sddana uppgifter som beaktar den lingtgdende kartlaggning av
individen som uppgifterna mojliggor. En kartldggning som i stor utstrackning kan ske auto-
matiserat. Domstolen framhaéller att de inte bor ses som mindre kinsliga dn kommunikationens
innehall (p. 99 i Tele2) Det ar viktigt att podngtera att EU-domstolens yttrande rorande avtalet om
PNR-uppgifter med Kanada innehéller flera stallningstaganden som gor att denna generaliserade
lagring inte blir jamforbar med trafik- och lokaliseringsuppgifter. For det forsta fann EU-dom-
stolen att PNR-uppgifter som kunde innehalla eller indirekt ge ledning till kénsliga personupp-
gifter inte fick lamnas 6ver till Kanada och séledes inte fick bli foremal for lagring. Dessutom
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pekade EU-domstolen pa att effekterna av avtalet med Kanada i rattighetshdnseende begransades
av att PNR-uppgifterna endast rorde vissa aspekter av privatlivet, sarskilt flygresor mellan Kanada
och unionen. EU-domstolens yttrande maste vidare lasas i ljuset av att Kanada enligt EU-dom-
stolen hade ritt att besluta om tilltrade till landets territorium, samt de krav EU-domstolen
framholl i fraga om objektiva omstandigheter for tillgang till uppgifterna i ett senare skede, samt
radering av uppgifterna efter passagerarens aterresa till EU.

For det fjdarde bor ndgot sagas om utredningens uttalande om att EU-domstolen inte utan narmare
resonemang och overviaganden skulle beréva brottsbekdampande myndigheter mgjligheter till
effektiva brottsutredningar. Har bor forst understrykas att EU-domstolens avgorande, oaktat hur
strikt tolkning av domen som gors, inte ar avsett att forstora for brottsbekampande myndigheter,
utan avsett att sdkerstilla att medlemsstaterna respekterar grundldggande rittigheter som ska
tillférsidkras samtliga unionens medborgare. Brottsbekdmpning och underrittelseverksamhet ar
viktiga delar av statens uppgifter men maste, likt all annan offentlig maktutévning 4ga rum inom
ramarna for de grundldggande rattigheter som medlemsstaterna dtagit sig att upprétthalla. Viljer
medlemsstaterna att ge brottsbekimpande myndigheter tillgéng till metoder som gar bortom
dessa rattigheters begransningsmojligheter ar det siledes metoder som aldrig varit rattsligt
godtagbara. EU-domstolens roll ir, bland annat, att bevaka och trdda in nar unionens eller
medlemsstaternas myndigheter géatt utover dessa grianser. Det bor ocksa framhallas att EU-
domstolen for jamforelsevis ingdende resonemang i Tele2 i just de delar som utredningen avfardat.
Att utredningen efterlyser mer ingdende resonemang och pa samma géng avfardar de mer
ingdende resonemang som EU-domstolen faktiskt tillhandahéllit som obiter dicta framstar
dirmed som problematiskt. I den mén EU-domstolens domskrivning trots allt uppfattas som
kortfattad méste detta forstas i ljuset av dels den franska rittstradition som fortfarande praglar
den, samt det faktum att skiljaktiga meningar inte 4r mojliga i domstolens domskrivning. EU-
domstolens domskrivning brukar beskrivas som synnerligen kortfattad, strikt och magistral.
Dartill brukar policyoverviganden sillan forekomma i EU-domstolens réttspraxis och domstolen
forsoker sillan rattfardiga sina etablerade principer pa sddana grunder. Utredningens resonemang
dven i detta avseende framstar darfor som en svag grund att bygga en sa viktig del av sina
stillningstaganden pa.

Givet ovanstdende invindningar rorande utredningens tolkning av Tele2-domen ifragasatter Umed
universitet om de forandringar i regelverket som utredningen foreslér ar tillrdckliga och ansluter
sig séledes i denna del till de sarskilda yttrandena fran Jonas Agnvall och Staffan Lindmark. Séval i
fraga om differentierad lagringstid, vilka uppgifter som lagras, samt behovet av en oberoende
provning vid utlaimning har forstarkningar foreslagits som ligger mer i linje med EU-domstolens
uttalanden i Tele2. Umea universitet menar dock att &ven en avgransning av den krets vars
uppgifter kan bli foremal for lagring behover inforas for att uppné en lagstiftning som inte ar
generell och diarigenom EU-rittsligt hallbar. Det behover sledes inforas villkor for att lagringen
ska ta sikte pé en personkrets vars uppgifter kan avsléja en, &tminstone indirekt, koppling till grov
brottslighet och pa ett eller annat sitt kan bidra till att bekdmpa grov brottslighet eller férhindra
en allvarlig risk for den allminna sidkerheten.
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Kapitel 12.2 & 12.9
Utredningens stdllningstaganden rérande IP-nummer och abonnemangsuppgifter

Umead universitet ansluter sig i friga om utredningens bedémningar rérande
abonnemangsuppgifter till den analys som gjorts i det sirskilda yttrandet till utredningen av
Staffan Lindmark och efterlyser en narmare utredning av tillgédngen till, och lagringen av sidana
uppgifter.

Kapitel 12.6

Teknikneutralitet och utvidgning av lagringsskyldighet rorande uppgifter som kan identifiera
abonnent vid internetdtkomst.

Ume3 universitet menar att utredningens 6verviganden rorande problemen med NAT-teknik
lyfter relevanta fragor, men ifragasatter valet att pé ett teknikneutralt sitt reglera kravet pa att
lagra uppgifter som kan identifiera en abonnent vid internetdtkomst. Utredningen pekar sjalv pa
den otydlighet som den foreslagna bestimmelsen innebar men anfor att narmare detaljer kan
regleras genom foreskrift. Vid sidan av att det framstér som olampligt att i ljuset av EU-
domstolens dom utvidga lagringsskyldigheten finns det betinkligheter med en teknikneutral
lagstiftningsteknik i detta sammanhang. Skrivningen mojliggor en langtgdende lagringsskyldighet
och en langtgdende delegation av normgivningsmakt pa ett omrade som sa patagligt paverkar
individens rattighetsskydd framstar som oldmplig. Umed universitet menar att trots att
teknikneutralitet manga ganger kan vara onskvart i en lagstiftning som reglerar ny teknik ar denna
typ av lagstiftning inom ett rattighetsbegransande omrédde mer problematisk d& den kan orsaka
patagliga glidningar av tolkning och tillimpning fran de proportionalitetsbedémningar som gjorts
vid bestimmelsens tillkomst.

Kapitel 12.7
Differentierad lagringstid och regeringens bemyndigande

Utredningen foreslar en reglering av lagringstiden dir den generella lagringstiden som anges i
lagen forlangs, men dar regeringen i forordning kan ange kortare lagringstider for vissa typer av
uppgifter. Umed universitet menar att detta férvisso ger flexibilitet och skapar majlighet till
differentiering. Samtidigt framstar det som olampligt i ljuset av EU-domstolens dom att forldnga
den i lag reglerade maximitiden och istéllet delegera normgivningsmakt som har sa stor betydelse
for datalagringens integritetsbegransande effekter. Givet att utredningen identifierat lampliga
lagringstider for olika kategorier av uppgifter anser Ume& universitet att det ur demokrati- och
rattighetshanseende vore mer lampligt att fastsla dessa tidsgréanser i lag.
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Beslut i drendet har fattats av professor Ruth Mannelqvist, den Samhallsvetenskapliga fakultetens
dekan, efter foredragning av fakultetssamordnare Asa P Isaksson.

For den Sambhillsvetenskapliga fakulteten

Ruth Mannelqvist
Dekan

Asa P Isaksson
Fakultetssamordnare
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