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Ridda Barnens svar pa remissen om
Datalagring- brottsbekimpning och integritet (SOU 2017:75)

Avgransning och inriktning av Ridda Barnens svar

En av Rddda Barnens prioriterade fragor dr att vald mot barn ska minska. Ridda Barnens definition av vald mot
barn inbegriper sévil fysiskt som psykiskt vild, sexuella 6vergrepp, krankningar och férsummelse'. Ridda Barnen
fokuserar i detta svar pa vikten av datalagring for brottsutredningar da barn utsatts for sexuella 6vergrepp, fysiskt
vald, hot och andra kriankningar. Ridda Barnens svar tar inte stillning till de forslag som berér underrittelse-
verksamheten eller EU-rittsliga 6vervidganden.

Sammanfattning

Viéldshandlingar mot barn &r allvarliga brott dir de mest skyddsldsa i samhillet utsdtts — barnen. | den virld vi idag
lever, dir tekniken spelar en allt storre roll i de 6vergrepp barn utsitts for, behéver vi ocksa anvinda tekniken for
att kunna bekdmpa dessa brott.

Riddda Barnen anser darfor att det dr av storsta vikt att data lagras sa att brottsutredande myndigheter far
forutsittningar att utreda brott ddr barn har utsatts for vild pa nidtet, eller dar vildsmaterial med barn sprids
elektroniskt.

Det dr darfor gladjande att utredningen anser att datalagring dr nédvandig. Ridda Barnen dr dock negativa till de
begrinsningar av skyldigheten att lagra vissa data som féreslis, eftersom de innebir att polisens mojlighet att
utreda dessa brott forsiamras. For de utsatta barnen kan konsekvenserna bli att de inte identifieras och darfor inte
riddas fran pigdende 6vergrepp eller far hjilp, samt att forévare inte stoppas fran att fortsitta begd 6vergrepp
mot barn.

Sammanfattning av Rddda Barnens kommentarer:

e Ridda Barnen ir positiva till forslaget att bestimmelser for datalagring gors teknikneutrala.

e Ridda Barnen dr ocksa positiva till att lagringstiden for ip-adress och uppgifter om abonnent och
registrerad anvindare forlings till tio manader.

e Ridda Barnen anser att lagringstiden for lokaliseringsuppgifter for samtal inte ska begrinsas. Vi foreslar en
enhetlig lagringstid for samtliga uppgifter pa tio manader.

e Ridda Barnen dr instimmer med att tillgdngen till uppgifter dven fortsittningsvis ska omfatta sidana
uppgifter som operatorer lagrar for egna dndamal.

e Ridda Barnen anser att lokaliseringsuppgifter vid meddelandetjinst ocksa ska lagras.

! Ridda Barnens definition utgér ifrén socialdepartementets utredning Barnmisshandel - Att férebygga och atgirda (SOU 2001:72).



Vikten av att identifiera utsatta barn och stoppa pagaende 6vergrepp

Idag vet vi att barn utsitts for brott som sexuella 6vergrepp, fysiskt véld, hot och andra krankningar 6ver nitet,
och att vildsmaterial med barn sprids elektroniskt. Konsekvenserna av att utsittas for vild som barn kan paverka
hela ens liv. Barnet kan fa svért att tillgodogora sig utbildning, utveckla goda relationer, och fi psykisk ohilsa.
Konsekvenserna kan finnas kvar langt in i vuxen dlder, med en simre psykisk och fysisk hilsa som foljd.

Det finns dock goda forutsittningar for ett bra liv dven for barn som har varit med om mycket svira hindelser.
Men for att barn ska kunna raddas fran pagaende valdssituationer, och fa hjilp, behover barnet identifieras. Nar
det handlar om vald som sker pd nitet eller vildsmaterial som sprids elektroniskt ir tillgangen till lagrade data
fundamental for polisens mojligheter att utreda brottsligheten samt att identifiera utsatta barn.

Vikten av att uppticka och stoppa férovare och forebygga sexuella 6vergrepp

Det ar idag vanligt forekommande att sexuella dvergrepp mot barn dokumenteras och sprids elektroniskt. For det
utsatta barnet innebdr detta att krinkningen inte tar slut, eftersom materialet fortsitter att finnas pa nitet och
sprids vidare. En brottsutredning avseende sexuellt dvergreppsmaterial mot barn via nitet omfattar i genomsnitt
mellan 50 000 och fem miljoner bilder2.

En utredning av sexuella 6vergrepp mot barn &r i sig en dtgiard som kan férhindra en eskalering av 6vergreppen
genom att forévaren frihetsberdvas och/eller lagfors. Enskilda forévare begar ofta dvergrepp mot flera barn,
under en lidngre tid och det dr inte ovanligt att valdet blir alltmer grovt 6ver tid och omfattar allt fler barn.
Dessutom leder utredningar av sexuella 6vergrepp mot barn dver nitet ofta till att polisen identifierar flera,
tidigare okdnda fordvare av sexuella dvergrepp mot barn3. Varje férévare som stoppas dr darfér en dtgird som
forebygger att fler barn utsitts for véld.

Datalagring nédvindig for att utreda och férebygga valdsbrott mot barn

En grundlaggande forutsdttning for att utreda brott dir barn utsatts for véld 6ver nitet, eller dir valdsmaterial
med barn sprids elektroniskt, 4r att polisen far tillgang till lagrade uppgifter om abonnenter och trafik. Historiska
uppgifter, om vem som hade en viss IP-adress for manader eller ar sedan behdvs ofta eftersom dessa brott kan ta
mycket ldng tid att utreda och anmilningar vanligtvis sker ling tid efter att brottet har begitts.

Riddda Barnen anser dirfor att datalagring 4r motiverad for att utreda valdsbrott, som sexuella 6vergrepp, fysiskt
vald, hot och andra krankningar mot barn.

Riddda Barnen instimmer i delbetdnkandets 6verviaganden om att sd kallad riktad datalagring inte skulle vara
tillracklig for att utreda valdsbrott mot barn. Ett skl till detta dr att det inte pa forhand gar att veta vem som ska
begd valdsbrott mot barn.

2 Kélla: Netclean-rapporten 2017. https://www.netclean.se/netclean-rapporten-2017/

% Kélla: Global Alliance Against Child Sexual Abuse Online 2015 Threat Assessment Report



Aven trafik- och lokaliseringsuppgifter ir viktiga

Trafik- och lokaliseringsuppgifter ar lika viktiga som uppgifter om abonnenter/ip-adresser for polisens utredningar
av valdsbrott mot barn. Darfor foreslar Ridda Barnen att lagringstiden for samtliga uppgifter ska vara densamma,
dvs tio manader.

Barns ritt till trygghet, sikerhet och frihet till vald maste prioriteras

Som samhille stills vi ofta infoér dverviganden dir tva réttigheter hamnar i motsittning. D3 handlar det om att
gora ett val dir den mest utsatta gruppens rittigheter maste stillas prioriteras hogst. Aven om Ridda Barnen ser
att individens ritt till privatliv och integritet 4r viktiga, anser Ridda Barnen att barnets ritt till trygghet, sakerhet
och frihet frdn vald vager tyngst. Datalagring dr ett steg i riktning mot att barn far sina rittigheter och sin
integritet tillgodosedda.
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