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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 16 februari 2017 att tillkalla en sirskild
utredare med uppdrag att se 6ver bestimmelserna om skyldighet
att lagra uppgifter om elektronisk kommunikation som giller leve-
rantorer av allminna kommunikationsnit och allmint tillgingliga
elektroniska kommunikationstjinster samt bestimmelserna om de
brottsbekimpande myndigheternas tillging till sddana uppgifter.
Utredaren fick dven i uppdrag att se dver rittssikerhetsgarantierna
och mekanismerna som ska skydda den personliga integriteten nir
hemliga tvingsmedel fér sirskilt allvarlig brottslighet anvinds,
vilket redovisas 1 ett senare betinkande.

Sigurd Heuman, ordférande i Sikerhets- och integritetsskydds-
nimnden, férordnades att frin och med den 16 februari 2017 vara
sirskild utredare. Foljande personer forordnades att frdn samma
dag som experter bitrida utredaren: kriminalkommissarien Anders
Ahlgvist och juristen Anna Olander Selldén vid Polismyndigheten,
seniora strategiska ridgivaren Kurt Alavaara och chefsjuristen Per
Lagerud vid Sikerhetspolisen, juristen Jonas Agnvall vid Data-
inspektionen, stabsjuristen Katarina Bigovic Apitzsch vid Tull-
verket, professorn Iain Cameron vid Uppsala universitet, chefs-
dklagaren Carin Ewald Moller vid Ekobrottsmyndigheten, kam-
mariklagaren Hans Harding vid Aklagarmyndigheten, enhets-
chefen Staffan Lindmark vid Post- och telestyrelsen, kanslichefen
Eva Melander Tell vid Sikerhets- och integritetsskyddsnimnden,
generalsekreteraren Anne Ramberg vid Advokatsamfundet, rid-
mannen Anna Tansjo vid Helsingborgs tingsritt samt kanslirdden
Linda Rantén vid Justitiedepartementet och Helene Ramgqvist
Engellau vid Niringsdepartementet.



Som sekreterare anstilldes frin och med den 16 februari 2017
hovrittsassessorn Christofer Gatenheim och frin och med den
23 februari 2017 kanslirddet Mikael Kullberg.

Utredningen har antagit namnet Utredningen om datalagring
och EU-ritten. Sigurd Heuman svarar som utredare ensam {or
innehllet i1 betinkandet iven om ocksd experterna har stillt sig
bakom det, i den min inte annat framgir av ett sirskilt yttrande.
Sirskilda uppfattningar 1 enskildheter och i formuleringar kan dock
férekomma utan sidant yttrande.

Hirmed 6verlimnas delbetinkandet Datalagring — brottsbekimp-
ning och integritet (SOU 2017:75).

Utredningen fortsitter nu sitt arbete att se 6ver rittssikerhets-
garantierna och mekanismerna som ska skydda den personliga integ-
riteten nir hemliga tvingsmedel for sirskilt allvarlig brottslighet
anvinds.

Stockholm 1 oktober 2017

Sigurd Heuman

/Mikael Kullberg
Christofer Gatenheim
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Sammanfattning

Utredningens uppdrag och arbete

EU-domstolens uttolkning av EU-ritten 1 Tele2-domen har gjort
det nodvindigt att reformera de svenska reglerna kring datalagring,
bide avseende lagring och dtkomst. Utredningens uppdrag har varit
att gora de svenska reglerna férenliga med EU-ritten. Uppdraget har
inrymt overviganden inom ett mycket komplext omride, bide
juridiskt och tekniskt. Det har dessutom utférts under stor skynd-
samhet eftersom det har varit angeliget att snabbt {8 en reglering pa
plats som ir forenlig med de uttalanden som EU-domstolen gjort 1
Tele2-domen. Experter frin brottsbekimpande myndigheter, till-
synsmyndigheter, Sveriges domstolar, Sveriges Advokatsamfund,
Uppsala universitet och Regeringskansliet har deltagit i utredningen.

Grundlaggande rattigheter

Grundliggande rittigheter som tillforsikras enskilda finns i bla.
regeringsformen, Europakonventionen och EU:s rittighetsstadga.
Det finns tvd sidor av enskildas grundliggande rittigheter: dels
enskildas ritt att bli fredade frin krinkningar frén statens sida, dels
statens plikt att tillférsikra enskilda ett skydd mot krinkningar frén
andra enskilda, t.ex. genom ingripande &tgirder i en brottsutredning.
Det ankommer pd staten att uppritta ett ramverk som ir férenligt
med dessa delvis konkurrerande principer.

De rittigheter som frimst dr av intresse for uppdraget ir ritten till
privatliv, ritten till skydd for personuppgifter och ritten till yttrande-
frihet. Samtliga dessa rittigheter garanteras i regeringsformen, Europa-
konventionen och EU:s rittighetsstadga.
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Integritetsskydd vid elektronisk kommunikation

For att sikerstilla full respekt for ritten till privatliv och ritten till
skydd for personuppgifter inom sektorn for elektronisk kommuni-
kation har EU antagit direktiv 2002/58. Direktivet 8ligger medlems-
staterna att t.ex. sikerstilla konfidentialitet vid elektronisk kom-
munikation och dirmed férbundna trafikuppgifter. Uppgifter som
inte lingre behdvs ska enligt direktivet utplinas eller avidentifieras.
Medlemsstaterna fir dock gora undantag frin dessa 8ligganden om
det behovs for bla. brottsbekimpande verksamhet. Direktivet ir
genomfort 1 svensk ritt frimst genom bestimmelser som tagits in i
lagen (2003:389) om elektronisk kommunikation.

Brottsbekampande verksamhet

Brottsbekimpande verksamhet bestdr av tvd 6vergripande delar,
underrittelseverksamhet och utredande verksamhet. Underrittel-
severksamheten ir 1 huvudsak inriktad p3 att avsléja om en viss inte
nidrmare specificerad brottslighet har gt rum, pigér eller kan antas
komma att begds. Ett dvergripande mal med underrittelseverksam-
heten ir att forse de brottsbekimpande myndigheterna med kunskap
som kan omsittas i operativ verksamhet. Den utredande verksam-
heten utgdr frin en redan uppkommen hindelse. Myndigheten ska,
ofta inom en férundersdkning, utreda om brott har begitts och vem
som 1 sd fall skiligen kan misstinkas for brottet samt skaffa till-
rickligt material f6r bedémning av frigan om &tal ska vickas.

I bide brottsutredande verksamhet och underrittelseverksamhet
anvinds hemliga tvingsmedel. Det tvingsmedel som ir av intresse
for datalagringsfrigan ir hemlig 6vervakning av elektronisk kom-
munikation, som regleras i rittegdngsbalken. Hirtill kommer tvings-
medlen enligt lagen (1991:572) om sirskild utlinningskontroll och
lagen (2007:979) om &tgirder for att forhindra vissa sirskilt allvarliga
brott, som har sin tillimpning i underrittelseverksamhet. Aven in-
himtning av uppgifter enligt lagen (2012:278) om inhimtning av
uppgifter om elektronisk kommunikation 1 de brottsbekimpande
myndigheternas underrittelseverksamhet utgor ett hemligt tvings-
medel. Inhimtning av abonnemangsuppgifter enligt lagen (2003:389)
om elektronisk kommunikation dr diremot inte ett hemligt tvings-
medel.
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Uppgifter om elektronisk kommunikation
i brottsbekdmpande verksamhet

Uppgifter om elektronisk kommunikation delas in i olika grupper.
Med abonnemangsuppgifter avses t.ex. uppgifter om abonnentens
nummer, namn, titel och adress. Till sddana uppgifter brukar iven
riknas uppgifter om exempelvis avtal och fakturering. Vidare inne-
fattas sdvil uppgift om vem som anvint en fast eller dynamisk ip-
adress eller ett IMSI-nummer (ett nummer som ir kopplat till abon-
nentens sim-kort och dirmed telefonnummer) som ett flertal andra
uppgifter. Den exakta grinsen ir svdr att dra. Med trafikuppgifter
avses 1 detta sammanhang enkelt uttryckt de uppgifter som behovs
for att férmedla ett elektroniskt meddelande 1 ett elektroniskt kom-
munikationsnit eller fér att fakturera ett sidant meddelande. Vid
sidan av begreppet trafikuppgifter anvinds dven uttrycket lokali-
seringsuppgifter for att beteckna uppgifter som ir knutna till lokali-
seringen av en kommunikationsutrustning. Det kan t.ex. vara friga
om vilken cell (antenn pd basstation) som utrustningen kopplat upp
sig mot.

Nuvarande regleringen av lagring av uppgifter

Uppgifter om elektronisk kommunikation ir mycket viktiga for
brottsbekimpningen. Det finns dirfér regler i lagen (2003:389) om
elektronisk kommunikation som sikerstiller att myndigheterna kan
f3 tillgdng till dessa uppgifter. For detta syfte foreskriver lagen om
elektronisk kommunikation en lagringsskyldighet f6r dem som till-
handahiller elektroniska kommunikationstjinster. Lagringsskyldig-
heten omfattar vissa uppriknade uppgifter som genereras eller
behandlas 1 verksamheten. Lagringsskyldigheten omfattar telefoni-
yinster (fasta och mobila), meddelandehantering och internet-
dtkomst.

Nuvarande regleringen av tillging till uppgifter

Hur myndigheterna kan {3 tillging till de uppgifter som omfattas av
lagringsskyldigheten — och andra uppgifter som behandlas i verksam-
heten, t.ex. pi grund av operatérernas faktureringsbehov — beror pd
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vilken typ av uppgift det ir och 1 vilket syfte tillgdng begirs. For
trafik- och lokaliseringsuppgifter regleras tillgingen i rittegings-
balken och lagen (2012:278) om inhimtning av uppgifter om elek-
tronisk kommunikation 1 de brottsbekimpande myndigheternas
underrittelseverksamhet. Hirtill kommer lagen (1991:572) om sir-
skild utlinningskontroll och lagen (2007:979) om &tgirder for att
forhindra vissa sirskilt allvarliga brott, som hinvisar till rittegings-
balkens bestimmelser. Tillgdngen till abonnemangsuppgifter har inte
bedémts utgora ett hemligt tvingsmedel och regleras direkt 1 lagen
om elektronisk kommunikation.

Tillgdng wll trafik- och lokaliseringsuppgifter i den brotts-
utredande verksamheten kriver domstolsbeslut och ir endast mojlig
vid allvarliga brott. I underrittelseverksamheten ir tllgdngen tll
trafikuppgifter ndgot mer begrinsad men kriver som huvudregel inte
domstolsbeslut. Tillgdngen till abonnemangsuppgifter kriver inget
domstolsbeslut utan beslutas av den brottsbekimpande myndigheten
sjilv. Det krivs inte heller att brottet ir av visst allvar.

For att skydda personers integritet och uppritthdlla en hog grad
av rittssikerhet innehdller regelverket kring myndigheternas tillging
ull uppgifter om elektronisk kommunikation ett antal kontroll-
mekanismer och rittssikerhetsgarantier.

For all anvindning av tvingsmedel giller indamélsprincipen,
behovsprincipen och proportionalitetsprincipen. Tvingsmedlen fir
dirmed endast anvindas f6r det indamdl som framgér av lagstift-
ningen, om det finns ett pitagligt behov och en mindre ingripande
dtgird inte ir tillricklig samt om &tgirden stdr i1 rimlig proportion
bade till nyttan av dtgirden och till de intring eller men som &tgir-
den innebir.

Nyttan och behovet av uppgifter om elektronisk
kommunikation i brottsbekampande verksamhet

Det finns ett pdtagligt behov av uppgifter om elektronisk kom-
munikation foér brottsbekimpningen och uppgifterna ger de brotts-
bekimpande myndigheterna stor nytta. Det giller samtliga de upp-
gifter som ska lagras enligt férordningen (2003:396) om elektronisk
kommunikation. Diremot ir inte nyttan och behovet desamma for
alla uppgifter och inte heller desamma &ver tid, eftersom beteende-
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monster och teknik hela tiden férindras. Som exempel kan nimnas
den minskade anvindningen av fast telefoni, den ¢kande anvind-
ningen av internet i mobiltelefoner samt en 6kad anvindning av ip-
telefoni genom mobilappar.

EU-rattens paverkan pa reglerna om datalagring

Med anledning av att datalagringsdirektivet (2006/24) ogiltig-
forklarades av EU-domstolen den 8april 2014 (Digital Rights-
domen) gav chefen for Justitiedepartementet en utredare 1 uppdrag
att analysera konsekvenserna for den svenska lagstiftningen (Ds
2014:23). Som en uppfoljning av analysen i departementsprome-
morian gav regeringen en utredare 1 uppdrag att verviga ytterligare
rittssikerhets- och integritetsstirkande dtgirder bl.a. for reglerna om
lagring av uppgifter om elektronisk kommunikation (SOU 2015:31).
Den svenska lagstiftningen bedémdes 1 bida analyserna som férenlig
med EU-ritten, dven om vissa forslag pd férindringar presenterades.

Tele2-domen och domen fran Kammarratten i Stockholm

Kammarritten i Stockholm begirde ett férhandsavgérande av EU-
domstolen med anledning av ett 6verklagat foreliggande frin Post-
och telestyrelsen mot ett lagringsskyldigt féretag om att lagra upp-
gifter om elektronisk kommunikation. EU-domstolen besvarade
kammarrittens begiran genom Tele2-domen. EU-domstolen ansig
att direktiv 2002/58 ir tillimpligt pd de svenska reglerna om data-
lagring, dven avseende tillgdng till uppgifterna. Artikel 15.1 i direk-
tivet, som 1 viss utstrickning tilliter datalagring, ska enligt dom-
stolen tolkas strikt och mot bakgrund av rittighetsstadgan. De
svenska reglerna om datalagring bedémdes utgéra inskrinkningar i
rittigheterna enligt artiklarna 7, 8 och 11 i stadgan. Inskrinkningar i
rittigheterna fdr enligt EU-domstolen endast goéras under vissa
forutsittningar, diribland att de ir proportionella och stringt néd-
vindiga. EU-domstolen uttalade vidare att en generell och odifferen-
tierad lagring aldrig kan vara stringt nédvindig, inte ens for att
bekimpa grov brottslighet. Nir det giller tillgdng till uppgifterna
fastslog EU-domstolen att precisa krav miste féreskrivas, att tillging
endast fir ges for att bekimpa grov brottslighet och att tillgdngen i

21



Sammanfattning SOU 2017:75

princip bara fir avse personer som pd ndgot sitt ir inblandade 1 grov
brottslighet. Tillgdng ska enligt EU-domstolen som huvudregel ges
forst efter foérhandskontroll av domstol eller annan oberoende
myndighet och berérda ska informeras, s snart det inte lingre
skadar myndighetens utredningar. Dirutover uttalade domstolen att
leverantérerna av  elektroniska kommunikationstjinster méste
garantera en sirskilt hog skydds- och sikerhetsnivd genom limpliga
tekniska och organisatoriska tgirder, uppgifterna miste forstoras
nir lagringstiden gdtt ut och lagringen méste ske inom unionen. EU-
domstolens slutsatser dr att EU-ritten utgor ett hinder for (1) en
nationell lagstiftning som 1 brottsbekimpande syfte foreskriver en
generell och odifferentierad lagring av samtliga trafikuppgifter och
lokaliseringsuppgifter avseende samtliga abonnenter och registrerade
anvindare och samtliga elektroniska kommunikationsmedel samt
(2) en nationell lagstiftning som inte begrinsar tillgdngen till trafik-
och lokaliseringsuppgifter till enbart dtgirder som syftar ull att
bekimpa grov brottslighet, inte foreskriver att tillgdngen ska vara
underkastad férhandskontroll av en domstol eller en oberoende
forvaltningsmyndighet och inte kriver att uppgifterna ska lagras
Inom unionen.

Med hinvisning till EU-domstolens dom upphivde kammar-
ritten foreliggandet fran Post- och telestyrelsen.

Internationell utblick

Flera linder har paborjat analyser av Tele2-domen. I betinkandet
redovisas gillande ritt och férindringsarbetet 1 Danmark, Finland,
Tyskland, Belgien, Osterrike och Portugal. Virt att notera ir att éver-
synerna dnnu inte lett till lagstiftning i ndgot land.

Utredningens dvervaganden
EU-ritten

Av Tele2-domen framgdr att EU-domstolen har ansett sig ha kom-
petens dven pd omrddet f6r lagring av och tillging till datalagrade
uppgifter for brottsbekimpande indamil och fér vitala intressen
som nationell sikerhet och férsvar (p. 65-81 och 119 i domen).
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Slutsatsen kan siledes dras att oavsett for vilket indamil uppgif-
terna anvinds s dr operatdrernas lagring och myndigheternas till-
ging till dessa uppgifter underkastade den reglering som foljer av
EU-ritten. Det innebir att oavsett om det ir friga om brotts-
bekimpning som handhas av den &ppna polisen, Tullverket eller
Ekobrottsmyndigheten eller om det ir frdga om Sikerhetspolisens
brottsbekimpning s ir datalagringsfrigan underkastad samma EU-
rittsliga regelverk, 13t vara att EU-domstolen éppnar f6r ndgot mer
tillitande nationella regler nir det giller tillgdng till uppgifter inom
Sikerhetspolisens verksamhetsomrade (p. 119 1 domen).

Abonnemangsuppgifter omfattas inte av domen
men av EU-ritten

EU-domstolens avgorande berér inte behandlingen av abonne-
mangsuppgifter utan endast trafik- och lokaliseringsuppgifter. Att
EU-domstolen inte berér abonnemangsuppgifter dr naturligt efter-
som de inte berdrs 1 de artiklar 1 det direktiv (direktiv 2002/58) som
tolkas av domstolen. EU-domstolens uttalanden av mer generellt
slag om t.ex. inskrinkningar i skyddet fér personuppgifter ir dir-
emot relevanta dven for behandlingen av abonnemangsuppgifter. I
utredningen har det vickts frigan om ip-adresser indd ska anses
omfattas av domen. Det skulle i s& fall innebira att domens fére-
skrifter om t.ex. féregdende domstolsprévning vid tillgdng tll infor-
mation om vem som anvint en ip-adress skulle bli tillimpliga. Aven
reglerna om att tillgdng endast skulle kunna beredas de brotts-
bekimpande myndigheterna vid grova brott skulle behéva beaktas.
Som ovan angetts ir det dock utredningens bedémning att ip-
adresser (och andra abonnemangsuppgifter) inte omfattas av domen.

Det dr nodvindigt att reformera svensk lagstiftning

EU-domstolen stiller stringare krav pd datalagringen och tillgéngen
till datalagrade uppgifter in vad svensk lag gér. De svenska reglerna
méste dirfor anpassas. Hirvid mdste dock vissa motstiende intressen
beaktas. For det foérsta miste beaktas att det brottsbekimpande
intresset kriver en fungerande lagstiftning kring datalagring. Vissa
brott med internet som arena skulle annars riskera att i praktiken bli
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helt straffria. For det andra mdste beaktas vdra internationella
dtaganden. Var och en som vistas 1 Sverige har nimligen ritt att gora
ansprik pd att staten vidtar effektiva dtgirder for att skydda hans
eller hennes sikerhet. I detta ligger att staten méste anstringa sig for
att se till att brott férebyggs och utreds samt att girningsmin stills
till svars f6r sina brottsliga handlingar. Staten har alltsd en skyldighet
att skydda enskildas privatliv och personliga integritet mot intring
som begds av andra enskilda och om intring gors se till att brotten
utreds. Det skulle inte vara férenligt med Sveriges dtaganden att inte
ge de brottsbekimpande myndigheterna mojlighet att anvinda
sparen frn den elektroniska miljén.

Ingen generell och odifferentierad lagring som i dag

EU-domstolen fastslér att EU-ritten utgor hinder for en nationell
lagstiftning som 1 brottsbekimpande syfte foéreskriver en generell
och odifferentierad lagring av samtliga trafikuppgifter och lokali-
seringsuppgifter avseende samtliga abonnenter och registrerade
anvindare och samtliga elektroniska kommunikationsmedel. Det
framgdr dven av domskilen att utrymmet {6r att éver huvud taget
foreskriva lagring dr begrinsat. Frgan dr d& hur begrinsat detta
utrymme dr. EU-domstolen delar upp sitt resonemang i denna friga i
tvé delar.

Den forsta delen handlar om generell lagring. EU-domstolen
resonerar hir kring den svenska lagstiftningen om datalagring och
menar att den foreskriver en generell och odifferentierad lagring av
samtliga trafikuppgifter och lokaliseringsuppgifter fér samtliga abon-
nenter och registrerade anvindare avseende samtliga elektroniska
kommunikationsmedel och 3ligger leverantdrer av elektroniska
kommunikationstjinster att systematiskt och kontinuerligt lagra
dessa uppgifter, utan undantag. Domstolens slutsats, som avslutar
det forsta ledet av resonemanget, ir att den svenska lagringen Sver-
skrider grinsen for vad som ir stringt nédvindigt och dirfér stir i
strid med artikel 15.1 1 direktivet jimférd med artiklarna 7, 8, 11 och
52.1 1 stadgan. Domstolen har nu redovisat alla domskil som behovs
for domslutet i denna del. Domstolen fortsitter emellertid sina
dverviganden i en andra del av resonemanget. Denna andra del har
ingen koppling till domslutet utan ir nirmast att se som ett obiter
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dictum (dvs. ett uttalande vid sidan om sjilva saken). Resonemanget
hir handlar om riktad lagring som ett exempel pd en mojlig form av
lagring. I denna del resonerar domstolen kring hur en sddan lagring
skulle kunna vara utformad. Bland kraven pi en riktad lagring mirks
sirskilt att den berérda personkretsen méste vara avgrinsad.

Utredningens bedémning ir att det finns ett fortsatt utrymme
for en begrinsad lagringsskyldighet. Men lagringsskyldigheten maste
goras mindre omfattande dn i dag och anpassas till vad som ir stringt
nodvindigt.

Olika modeller f6r lagring

Det bor foreskrivas en viss begrinsad och differentierad lagring. De
ovriga modeller f6r lagring som kan tinkas (riktad lagring, bevarande-
foreliggande, lagring av senaste aktivitet och bibehéllen lagring med
kryptering eller maskering) ir behiftade med sidana svagheter att de
inte dr rimligt att féreskriva ndgon av dem 1 stillet.

En begrinsad lagringsskyldighet

Utredningens férslag innebir att nuvarande modell fér lagrings-
skyldigheten reformeras kraftigt f6r telefonitjinst och meddelande-
hantering samt 1 viss utstrickning fér internetitkomst. Genom de
foreslagna férindringarna blir lagringsskyldigheten inte lingre gene-
rell; en stor del av trafikuppgifterna kommer inte att omfattas av
skyldigheten liksom alla lokaliseringsuppgifter som inte ir trafik-
uppgifter. Lagringen blir dirmed undantag och inte huvudregel
(Tele2-domen p. 104). Dessutom blir lagringsskyldigheten differen-
tierad genom att den anpassas till att omfatta endast de uppgifter
som ir stringt nédvindiga att lagra for att bekimpa grov brottslig-
het, med beaktande av nytta, behov, integritet och proportionalitet
(Tele2-domen p. 105). Samtidigt differentieras lagringstiderna ut-
ifrdn skillnader i behov och uppgifternas integritetskinslighet.

Forslaget innebir att integritetsintrdnget fér abonnenterna blir
ligre men dven att mojligheterna att f6rebygga, férhindra och utreda
brott i vissa fall torde forsimras.
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Redaktionella indringar och teknikneutralitet

Utredningen foéresldr att lagringsskyldigheten delas upp 1 tva delar,
dels telefonitjinst och meddelandehantering, dels internetdtkomst.
Bestimmelserna gors teknikneutrala. Det betyder bla. att opera-
térernas anvindning av NAT-teknik (en teknik f6r att tillita att flera
abonnenter delar pd en och samma publika ip-adress) inte piverkar
mojligheterna till identifiering av abonnenten.

Telefonitjinst och meddelandebantering

For telefonitjinst och meddelandehantering féreslas att endast upp-
gifter om kommunikation via en mobil nitanslutningspunkt ska
lagras. Det betyder att det inte kommer att lagras nigra uppgifter vid
telefoni eller meddelandehantering som sker inom det fasta telefoni-
nitet eller genom fasta internetanslutningar. Om ndgon av parterna
kommunicerar via en mobil nitanslutningspunkt kommer diremot
information att lagras, men bara hos den partens operator. Trafik-
uppgifter ska fortfarande lagras. Men lagringsskyldigheten begrinsas
till uppgifter om vem som kontaktat vem (nummer och abonnent
samt for telefonitjinst dven abonnemangsidentitet och utrustnings-
identitet) och vid vilken tidpunkt. Uppgifter om ip-adress ska 1 sig
inte lagras vid telefonitjinst och meddelandehantering. Uppgift om
vilken tjinst som anvints, tid for pd- och avloggning i tjinsten och
uppgift om utrustning dir kommunikationen vid ip-telefoni slutligt
avskiljs (se dock nedan om internetdtkomst) ska inte omfattas av
lagringsskyldigheten. Lokaliseringsuppgifter ska fortfarande lagras
vid ett samtals bérjan och slut. Men precis som tidigare ska inga
andra lokaliseringsuppgifter lagras. For forbetalda anonyma tjinster
(dvs. oregistrerade kontantkort) ska uppgift om kommunikations-
utrustning och forsta aktivering fortfarande lagras. Lagringsskyldig-
heten ska fortfarande omfatta misslyckade uppringningar, t.ex.
obesvarade samtal — men inte samtal som inte kopplas fram.
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Internetdtkomst

For internetdtkomst foresldr utredningen att lagringsskyldigheten ska
omfatta uppgifter som gér det mojligt att identifiera abonnenten eller
den registrerade anvindaren. Dirmed ska det lagras ip-adress och
annan teknisk uppgift som ir nédvindig fér att identifiera abonnen-
ten eller den registrerade anvindaren, tidsuppgifter fér pd- och av-
loggning i tjinsten som ger internetitkomst, uppgifter om abonnent
och registrerad anvindare och uppgifter som identifierar utrust-
ningen dir kommunikationen slutligt avskiljs. Det ska didremot inte
lingre finnas nigon skyldighet att lagra uppgifter om anslutnings-
kapacitet.

Inget undantag for personer med tystnadsplikt

Det bor inte inféras nigot undantag frin lagringen for personer med
tystnadsplikt. Datalagringsutredningens forslag om att inféra en
forstorandeskyldighet foér uppgifter som omfattas av yrkesmissig
tystnadsplikt bér dvervigas.

Lagringskyldighetens ramar bér framgd av lag

Lagringsskyldighetens yttre ramar bor framgd av lag och de mer
detaljerade foreskrifterna av férordning. I viss utstrickning bor
regeringen kunna delegera denna féreskriftsritt.

En differentierad lagringstid

Det ska 1 lag anges att de uppgifter som omfattas av lagringsskyldig-
heten ska lagras den tid regeringen féreskriver dock som lingst 1 tio
ménader riknat frn den dag d4 kommunikationen avslutades. Reger-
ingen ska foreskriva foljande. Lokaliseringsuppgifter vid samtal ska
lagras 1 tv8 ménader. Uppgifter om internetdtkomst, férutom upp-
gifter som identifierar utrustningen dir kommunikationen slutligt
avskiljs, ska lagras i tio minader. Ovriga uppgifter ska lagras i sex
ménader.
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Tillgidngen till trafik- och lokaliseringsuppgifter
Endast for att bekimpa grov brottslighet

Tillgdng till lagrade trafik- och lokaliseringsuppgifter ska endast ges
for bekimpning av grov brottslighet. Med grov brottslighet avses
samma kategorier av brott som 1 dag méjliggér hemlig dvervakning
av elektronisk kommunikation och inhimtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet. Svensk ritt ir siledes forenlig med EU-
ritten i detta hinseende.

Tillging bara till uppgifter om personer som pd ndgot sdtt
d@r inblandade i brott — som huvudregel

Tillgdng tll lagrade uppgifter kan enligt domstolen i princip bara
beviljas till uppgifter om personer som misstinks planera, begi eller
ha begitt ett allvarligt brott eller pd ndgot sitt vara inblandade 1 ett
sidant brott. I vissa fall kan tillgdng ges dven till uppgifter om andra
personer. De svenska reglerna om tillgdng till uppgifter uppfyller
EU-rittens krav i detta hinseende.

Forbandskontroll av domstol eller oberoende myndighet

EU-ritten kriver att de brottsbekimpande myndigheternas tillging
till datalagrade uppgifter, utom 1 motiverade bridskande fall, ska
foregds av en kontroll av domstol eller en oberoende myndighet. Det
svenska regelverket uppfyller detta krav utom vid inhimtning av
uppgifter om elektronisk kommunikation i underrittelseverksamhet.
Utredningen foreslir dirfor att 3klagare utses som oberoende
myndighet att fatta beslut om sidan inhimtning efter ansdkan av
Polismyndigheten, Sikerhetspolisen eller Tullverket.

Information till de berérda

EU-domstolen fastslar att EU-ritten kriver att de myndigheter som
har beviljats tillgdng till lagrade uppgifter, enligt tillimpliga natio-
nella bestimmelser, informerar de berérda personerna om detta sd
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snart en sidan upplysning inte lingre riskerar att skada myndig-
heternas utredningar. De svenska reglerna om information till de
berérda uppfyller EU-rittens krav 1 detta hiinseende.

Tillgingen ska avse dven uppgifter som lagras for operatorernas egna
dndamadl

De brottsbekimpande myndigheternas tillging till uppgifter om
elektronisk kommunikation ska alltjimt avse inte bara de uppgifter
som sparas enligt datalagringsreglerna utan ocksd den information
som sparas for operatdrernas egna indamil, t.ex. uppgifter som
behovs for fakturering.

Tillgingen till abonnemangsuppgifter

Som nimns ovan omfattar inte Tele2-domen behandling av abonne-
mangsuppgifter. Med den breda omfattning som skyddet fér privat-
liv har, far tillgdngen till abonnemangsuppgifter ind4 anses innebira
ett ingrepp 1 skyddet enligt Europakonventionen och rittighets-
stadgan. Det krivs dirfor att tillgdngen dr begrinsad till vad som ir
stringt nédvindigt och proportionerligt i ett demokratiskt samhille.
Sammantaget ir det utredningens bedémning att varken EU-dom-
stolens dom eller Sveriges internationella dtaganden ger anledning att
forindra forutsittningarna for de brottsbekimpande myndigheternas
tillgdng till uppgifter om abonnemang.

Skydds- och sikerhetsnivder, lagring inom Sverige
och utplaning

Uppgifterna som omfattas av lagrmgsskyldlgheten ska inte f3 lagras
utanfor Sverige. EU-domstolen anger 1 och for sig endast att den
nationella lagstiftningen méiste foreskriva att datalagrade uppgifter
inte ska {8 lagras utanfor unionen. Genom att lagringen begrinsas till
Sverige uppnds emellertid en mer potent tillsyn samtidigt som bide
enskilda personers konfidentialitet och nationell sikerhet skyddas pd
ett bittre sitt. Eftersom den nu aktuella frégan rér centrala intressen
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for staten finns inga EU-rittsliga hinder for att féreskriva att upp-
gifterna endast ska f8 lagras i Sverige.

Reglerna om skydds- och sikerhetsnivd uppfyller de krav som
EU-ritten stiller. Reglerna om utplining uppfyller de krav som EU-
ritten stiller.

Konsekvenser och genomférande

Forslagen om en dndrad lagringsskyldighet, férbud mot lagring utan-
for Sverige och férhandsprévning vid beslut enligt lagen (2012:278)
om inhimtning av uppgifter om elektronisk kommunikation i de
brottsbekimpande myndigheternas underrittelseverksamhet kom-
mer att stirka integritets- och personuppgiftsskyddet. Forslaget om
en indrad lagringsskyldighet kommer mojligen att innebira att de
brottsbekimpande myndigheternas férmaga att bekimpa brottslighet
forsimras 1 nigon min men torde inte innebira att brottsligheten
kommer att 6ka. Miljon kommer inte att pdverkas av forslagen.
Forslaget om forhandsprovning av beslut enligt lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekimpande myndigheternas underrittelseverksamhet innebir att
Aklagarmyndigheten kommer att behéva ett stérre rligt anslag
(1 miljon kronor) och ett engdngsbelopp (3 miljoner kronor) som
bor finansieras med neddragning av anslagen for Polismyndigheten
(500 000 kronor fér den 18pande ramhgjningen och 1,5 miljoner
kronor for engingsbeloppet), Sikerhetspolisen (200 000 kronor for
den l6pande ramhéjningen och 600 000 kronor fér engdngsbeloppet)
och Tullverket (300 000 kronor fér den l6pande ramhojningen och
900 000 kronor for engingsbeloppet). Den kostnadsokning som
drabbar de lagringsskyldiga for lagring, sikerhet och anpassning ska
de sjilva std for.
Forslagen 1 betinkandet ska trida i kraft den 1 december 2018.
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The Commission’s mandate and work

The interpretation of EU law by the Court of Justice of the
European Union (CJEU) in its Tele2 judgment has necessitated
reform of the Swedish rules on data retention, regarding both
retention and access. This Commissions mandate has been to make
these Swedish rules compatible with EU law. This mandate has
included considerations in an area that is highly complex, both
legally and technically. It has also been carried out with great
promptness owing to the urgency of putting in place regulation
consistent with the CJEU’s statements in the Tele2 judgment.
Experts from Swedish law enforcement and supervisory agencies,
Sweden’s courts, the Swedish Bar Association, Uppsala University
and the Swedish Government Offices have served as experts in the
Commission.

Fundamental rights

Fundamental rights that are guaranteed to individuals are laid down
in Sweden’s Instrument of Government (part of the Constitution),
the European Convention on Human Rights and the Charter of
Fundamental Rights of the EU. Individuals® fundamental rights are
twofold: first, their right to be protected from violations by the
state, and, second, the state’s duty to ensure — by, for example, a
crime investigation — individuals’ protection against violations by
other individuals. It is incumbent on the state to establish a frame-
work that is reconcilable with these partially competing principles.
The rights that are of primary interest for the mandate are the
right to private life, the right to protection of personal data and the
right to freedom of expression. All these rights are guaranteed by

31



Summary

SOU 2017:75

Sweden’s Instrument of Government, the European Convention on
Human Rights and the Charter of Fundamental Rights of the EU.

Privacy protection in electronic communications

To ensure full respect for the right to private life and the right to
protection of personal data in the electronic communications sector,
the EU adopted Directive 2002/58. This Directive requires member
states to, for example, ensure confidentiality in electronic com-
munications and associated traffic data. Data that are no longer
needed must, under the Directive, be destroyed or de-identified.
However, the member states may make exceptions to these
obligations if it is necessary for e.g. crime fighting activities. The
Directive has been implemented in Swedish law mainly through
provisions in the Electronic Communications Act (2003:389).

Crime fighting

Crime fighting activities consist of two main parts: intelligence and
investigative work. Intelligence activities focus mainly on revealing
whether particular crimes, not specified in detail, have taken or are
taking place, or may be expected to be committed. One overall goal
of intelligence work is to supply law enforcement agencies with
knowledge that can be brought to bear in their operations.
Investigative activity, in contrast, is based on an event that has already
occurred. The agency’s task is to find out, often in a preliminary
investigation, whether crimes have been committed and, if so, who
may be reasonably suspected of committing them, and to obtain
enough material to assess the question of whether to prosecute.

In both criminal investigation and intelligence work, secret
coercive measures are used. One such measure relevant to the issue
of data retention is secret monitoring of electronic communications,
which is regulated by the Swedish Code of Judicial Procedure. In
addition, there are coercive measures under the Act (1991:572)
concerning Special Controls in Respect of Aliens and the Act
(2007:979) on the Use of Measures to Prevent Certain Serious
Crimes that are applicable in intelligence activities. Data retrieval
under the Act (2012:278) on Acquiring Information about Electronic
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Communications in the Law Enforcement Agencies’ Intelligence
Activities also constitutes a secret coercive measure. However,
collection of subscription data under the Electronic Communications
Act (2003:389) 1s not a secret coercive measure.

Data on electronic communication in crime fighting

Data on electronic communications are divided into various
categories. Subscription data comprise, for example, subscribers’
numbers, names, titles and addresses. Such data are also usually
deemed to include information about contracts and billing, for
example. Moreover, this category includes information on which
fixed or dynamic ip address a subscriber has used or IMSI numbers
(those are associated with subscribers” SIM cards and thus telephone
numbers), and several other particulars. The exact boundary is
difficult to draw. Traffic data refers in this context, simply expressed,
to the data needed to convey an electronic message in an electronic
communications network, or to invoice for such a message. Besides
the concept of ‘traffic data’, the expression location data is also used,
to denote data associated with the location of a communication
device. It may, for example, be about the cell (base station antenna)
to which the equipment is connected.

Current regulation of data retention

Data on electronic communications are very important for crime
fighting. There are therefore rules in the Electronic Communications
Act (2003:389) to ensure that public agencies can access such data.
To this end, the Electronic Communications Act prescribes a
retention obligation for those providing electronic communications
services. This obligation includes certain listed data generated or
processed by the provider. The obligation to retain includes tele-
phony (fixed and mobile), messaging and Internet access.
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Current regulation of data access

How public agencies can access the data covered by the obligation to
retain — and other data processed in their work, for example owing
to billing requirements — depends on what type of information is
involved and the purpose for which access is requested. For traffic
and location data, access is regulated in the Code of Judicial
Procedure and the Act (2012:278) on Gathering of Data relating to
Electronic Communications as Part of Intelligence Gathering by Law
Enforcement Authorities. In addition, there are the Act (1991:572)
concerning Special Controls in Respect of Aliens and the Act
(2007:979) on Measures to Prevent Certain Particularly Serious
Crimes, which refer to the provisions of the Code of Judicial
Procedure. Access to subscription data has not been considered to be
a secret coercive measure, and is regulated directly in the Electronic
Communications Act (2003:389).

Access to traffic and location data in the criminal investigative
process requires court decisions and is possible only in cases of
serious crime. In intelligence activities, access to traffic data is more
limited but, as a main rule, does not require court decisions. Access
to subscription data does not require any court decision; the
decision is taken by the law enforcement agency itself. Nor is the
crime required to be of a particular degree of seriousness.

To protect individuals’ data privacy and maintain a high level of
legal certainty, the regulations governing public agencies’ access to
electronic communications data contain a number of control
mechanisms and guarantees of legal certainty.

For all use of coercive measures, the principles of purpose, need
and proportionality apply. Consequently, the coercive measures may
be used only for the purpose specified in the legislation, if there is an
obvious need and a smaller intervention measure is insufficient. In
addition, the measure must be in reasonable proportion to both the
benefit resulting from, and the intrusion or harm entailed by, the
measure.
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Benefit of and need for electronic communication data
in crime fighting

To combat crime, there is an obvious need for data on electronic
communications, and these data are immensely useful to law
enforcement agencies. This applies to all data to be retained pursuant
to the Electronic Communications Ordinance (2003:396). However,
benefit and need are not the same for all data, nor constant over
time, since behaviour patterns and technology are constantly
changing. Examples are the decline of fixed telephony, growing
Internet access in mobile phones and increased use of IP telephony
through mobile apps.

Impact of EU law on data retention rules

The EU Data Retention Directive (2006/24/EC) was annulled by
the CJEU on 8 April 2014 (the Digital Rights judgment) and, for
this reason, the head of the Ministry of Justice tasked an investigator
with analysing the implications for Swedish legislation (Ministry
Publication Series, Ds 2014:23). To follow up the analysis in the
departmental memorandum, the Government instructed a special
investigator to consider further measures to boost legal certainty and
data privacy for such rules as those on retention of data concerning
electronic communication (Swedish Government Official Report,
SOU 2015:31). In both analyses, the Swedish legislation was judged
to be compatible with EU law, although some reform proposals were
presented.

The Tele2 judgment and the Administrative Court of
Appeal in Stockholm judgment

The Administrative Court of Appeal in Stockholm requested a
preliminary ruling by the CJEU on an injunction, which had been
appealed, from the Swedish Post and Telecom Authority against a
company obliged to retain data about storing data on electronic
communication. The CJEU’s response to the request was the Tele2
judgment. The CJEU considered Directive 2002/58 to be applicable
to the Swedish rules on data retention, with respect to data access as

35

Summary



Summary

SOU 2017:75

well. According to the CJEU, Article 15.1 of the Directive, which to
some extent allows data retention, should be interpreted strictly and
in light of the Charter of Fundamental Rights. The Swedish rules on
data retention were judged to constitute restrictions on the rights
under Articles 7, 8 and 11. According to the CJEU, restrictions on
rights may be imposed only under certain conditions, including their
being proportionate and strictly necessary. The CJEU further stated
that general and indiscriminate retention can never be strictly
necessary — not even to fight serious crime. Regarding access to data,
the Court states that precise requirements must be prescribed, that
access may be given only for the purpose of fighting serious crime
and that access may, in principle, relate only to people involved in
some way in serious crime. According to the Court, access should,
as a main rule, be granted only after prior judicial review by a court
or other independent agency, and the people concerned should be
informed as soon as this is no longer detrimental to the agency’s
investigations. In addition, the Court states that providers of
electronic communications services must guarantee a particularly
high level of protection and security through appropriate technical
and organisational measures; that the data must be destroyed when
the retention period expires; and that the data must be stored in the
EU. The CJEU’s conclusions are that EU law precludes (1) national
legislation which, for the purpose of fighting crime, provides for
general and indiscriminate retention of all traffic and location data of
all subscribers and registered users relating to all means of electronic
communication and (2) national legislation that does not restrict
access to traffic and location data solely to fighting serious crime,
where access is not subject to prior review by a court or an
independent administrative authority, and where there is no require-
ment that the data concerned should be retained within the European
Union.

With reference to the CJEU’s judgment, the Administrative
Court of Appeal suspended the injunction from the Swedish Post
and Telecom Authority.
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International outlook

Several countries have started analysing the Tele2 judgment. The
Commission’s report gives an account of current law and reform
under way in Denmark, Finland, Germany, Belgium, Austria and
Portugal. It is worth noting that these reviews have not yet led to
legislation in any country.

The Commission’s considerations
EU law

The Tele2 judgment shows that the CJEU has deemed its own legal
competence to include retention of and access to electronically
retained data for the purpose of preventing crime, and also vital
interests such as national security and defence (pp. 65-81 and 119 of
the judgment). The conclusion may thus be drawn that, regardless of
the purpose for which the data are used, the operators’ retention of
and the agencies’ access to these data are subject to the rules
pursuant to EU law. This means that, irrespective of whether the
crime fighting is pursued by the Police Authority, Swedish Customs,
the Swedish Economic Crime Authority or the Swedish Security
Service, the issue of data retention is subject to the same EU legal
framework, although the CJEU allows slightly more leeway for
national rules regarding access to data in the Security Service’s area
of operations (p. 119 of the judgment).

Subscription data excluded from judgment but covered by EU law

The CJEU’s decision does not concern processing of subscriber
data, but only traffic and location data. The fact that the Court does
not touch on subscription data is natural since they are not dealt
with in the articles of the Directive (2002/58) that the Court
interprets. The Court’s more general statements on, for example,
limitations on protection of personal data are, on the other hand,
also relevant to processing of subscription data. In the Commission,
the question has been raised of whether IP addresses should
nevertheless be regarded as covered by the judgment. If so, it would
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mean that the provisions in the judgment concerning prior review by
a court or an independent administrative authority when there is
access to information on who has used an IP address, for example,
would be applicable. The rules that access might be made available to
law enforcement agencies only in cases of serious crime would also
need to be considered. As stated above, however, the Commission’s
view is that neither IP addresses nor any other subscription data are
covered by the judgment.

Necessity of Swedish legislative reform

The CJEU imposes more stringent requirements than Swedish law
on data retention and access to electronically retained data. The
Swedish rules must therefore be reformed. However, certain
opposed interests must be considered. First, it must be taken into
account that the interest of law enforcement calls for effective
legislation on data retention. Otherwise, there would be a risk of
complete impunity in practice for certain crimes with the Internet as
their arena. Second, our international commitments must be taken
into account. Every single resident in Sweden is entitled to demand
effective measures by the state to protect his or her safety.
Accordingly, the state must strive to ensure that crime is prevented
and investigated, and that perpetrators are held accountable for their
criminal acts. The state thus has an obligation to protect individuals’
private life and data privacy against intrusions by other individuals
and, in the event of intrusions, ensure that these crimes are
investigated. Failing to enable law enforcement agencies to effectively
collect evidence in the electronic environment would not be
compatible with Sweden’s commitments.

No general and indiscriminate retention as at present

The CJEU has stated that the EU law constitutes an obstacle to
national legislation that, for crime fighting purposes, prescribes
general and indiscriminate retention of all traffic and location data
concerning all subscribers and registered users, and for all electronic
means of communication. It is also clear from the grounds for the
judgment that the scope for generally prescribing retention is limited.
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The question is then how limited this scope is. The CJEU sets out
its reasoning on this issue in two sections.

The first section of the reasoning is about general retention.
Here, in considering Swedish legislation on data retention, the
CJEU takes the view that existing legislation provides for general
and indiscriminate retention of all traffic and location data of all
subscribers and registered users relating to all means of electronic
communication and that it imposes on providers of electronic
communications services an obligation to retain that data syste-
matically and continuously, with no exceptions. The Court’s
conclusion, at the end of the first section of its reasoning, is that
Swedish retention exceeds the limit of what is strictly necessary and
therefore contravenes Article 15.1 of the Directive, compared with
Articles 7, 8, 11 and 52.1 in the Charter of Fundamental Rights. The
Court has now stated all the grounds required for its ruling in this
section.

Nevertheless, the Court continues its considerations in a second
section of the reasoning. This second part has no connection with
the ruling; instead, it may almost be seen as an obiter dictum (i.e. an
incidental expression of opinion outside the scope of the case).
Here, the reasoning is about targeted data retention as an example of
a retention compatible with the EU-law. In this part, the Court
presents arguments on the possible nature of such data retention.
Among the requirements for a targeted retention, the fact that the
circle of individuals concerned must be limited is especially notable.

The Commission’s assessment is that scope for a limited
retention obligation remains, but that the obligation must be made
less extensive than today and adapted to what is strictly necessary.

Various retention models

A limited and differentiated retention should be prescribed. The
other possible retention models (targeted data retention, data
preservation, retention of the latest activity and continued data
retention with encryption or anonymization) entail such weaknesses
that it is not reasonable to prescribe any of them instead.
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Limited retention obligation

The Commission’s proposal involves a radical reform of the current
model for the retention obligation for telephony, messaging and, to
a certain extent, Internet access. Owing to the proposed changes, the
obligation will no longer be general; much of the traffic data, as well
as all location data that are not traffic data, will not be subject to the
obligation. Retention will thus become the exception, not the rule
(Tele2 judgment p. 104). In addition, the obligation to retain data
will be differentiated by being adapted to cover only data that are
strictly necessary to retain for fighting serious crime, taking useful-
ness, needs, data privacy and proportionality into account (Tele2
judgment p.105). At the same time, retention periods will be
differentiated on the basis of divergent needs and differing sensi-
tivity in terms of privacy.

The proposal means that the infringement on subscribers’ privacy
would be reduced, but that scope for obstructing, preventing and
investigating crime may also, in some cases, be impaired.

Editorial changes and technology neutrality

The Commission recommends dividing the retention obligation into
two parts: (1) telephony and messaging and (2) Internet access. The
rules should be made technology-neutral. One implication of that is
that operators’ use of NAT technology (which allows subscribers to
share the same public IP address) would not affect the scope for
identifying subscriber.

Telephony and messaging

For telephony and messaging, the proposal is that only data on
communications via a mobile network access point should be
retained. This means that no data would be retained on telephony or
messaging that takes place in the fixed-line (landline) telephone
network or through fixed Internet access. On the other hand,
information will be retained if one of the parties communicates via a
mobile network access point, but only at that party’s service
provider.
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Traffic data will still be retained; but the obligation to retain will
be limited to data on who contacted whom (number and subscriber,
and for telephony also subscription and equipment numbers) and at
what time. Data on IP addresses should not be retained for tele-
phony and messaging. The same applies to data on which service has
been used, time of logging into and out of the service and data
identifying the equipment where the communication with IP
telephony is finally separated to the subscriber (see below on
Internet access, however). Location data at the beginning and end of
a call will still be retained but, as before, no other location data will
be retained. For prepaid anonymous services (i.e. unregistered
prepaid phone cards), information about communication equipment
and initial activation will still be retained. The retention obligation
should still include missed (such as unanswered) calls, but not those
that fail to get connected.

Internet access

For Internet access, the Commission proposes that the retention
obligation should include data that make it possible to identify the
subscriber or registered user. Accordingly, the following data should
be retained: IP address and other technical data necessary to identify
the subscriber or registered user, time data for logging in and out of
the service providing Internet access, subscriber information, and
data identifying the equipment where the communication is finally
separated to the subscriber. However, the Commission suggests that
there should no longer be any obligation to retain connection
capacity data.

No exception for people bound by professional secrecy

No exceptions to retention should be introduced for people obliged
to follow professional secrecy rules. The Data Retention Com-
mission’s proposal to impose an obligation to destroy data subject to
professional secrecy rules should be considered.
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Limits of retention obligation to be clarified by law

The outer limits of the retention obligation should be made clear by
law and the more detailed regulations in an ordinance by the
Government. To some extent, the Government should be able to
delegate the power to issue the necessary ordinance.

Differentiated retention periods

It should be specified in law that the data subject to the retention
obligation should be stored for the period prescribed by the
Government, but not exceeding ten months from the date when the
communication ended. The Government shall prescribe the following.
Location data for calls should be stored for two months. Data on
Internet access, except for data identifying the equipment where the
communication is finally separated to the subscriber, should be
retained for ten months. Other data should be retained for six
months.

Access to traffic and location data
Only for prevention of serious crime

Access to retained traffic and location data should be given only for
prevention of serious crime. ‘Serious crime’ refers to the same
categories of crime for which secret surveillance of electronic com-
munications is currently permitted and also for retrieval of data on
electronic communications in the law enforcement agencies’
intelligence activities. Swedish law is thus compatible with EU law in
this respect.

Access only to data on people involved in some way in crime — as a main
rule

Access to retained data may in principle, according to the Court, be
granted only for data on people suspected of planning, committing
or having committed a serious crime or being implicated in one way
or another in such a crime. In some cases, access may also be granted
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for data on other people. The Swedish rules on access to data comply
with EU legal requirements in this respect.

Prior review by a court or by an independent administrative body

EU law requires that access by law enforcement agencies to retained
data, except in justified urgent cases, be preceded by a prior review
by a court or by an independent administrative body. The Swedish
regulations meet this requirement except for access to retained data
in intelligence activities. The Commission therefore proposes that
prosecutors shall be appointed as an independent administrative
body to decide on such access following an application by the Police
Authority, Security Service or Customs.

Information for those concerned

The CJEU states that EU law requires the public agencies that have
been granted access to retained data, according to applicable national
regulations, to inform the people affected about this as soon as there
is no longer a risk of such information being detrimental to the
agencies’ investigations. The Swedish rules on information for those
concerned meet the requirements of EU law in this respect.

Access to include data stored for operators’ own purposes

Law enforcement agencies’ access to data on electronic com-
munications should continue to include not only the data retained
under data retention rules, but also information stored for the
operators” own purposes, such as information needed for billing.

Access to subscription data

As mentioned above, the Tele2 judgment does not cover processing
of subscription data. With the broad scope of privacy protection,
access to subscription data may nonetheless be thought to involve an
interference with the protection under the European Convention on
Human Rights and the Charter of Fundamental Rights. It is there-
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fore essential for access to be limited to what is strictly necessary and
proportionate in a democratic society. Overall, the Commission’s
view is that neither the CJEU’s judgment nor Sweden’s international
commitments provide any reason to change the requirements for
the law enforcement agencies’ access to subscription data.

Protection and security levels, retention in Sweden
and destruction

The data subject to the retention obligation should not be allowed to
be stored outside Sweden. The CJEU states only that national
legislation must prescribe that electronic data storage may not take
place outside the EU. However, confining the retention to Sweden
would enable more effective supervision while improving protection
of both individuals’ confidentiality and national security. Since the
matter now in question concerns crucial state interests, there are no
EU legal barriers to prescribing that storage takes place only in
Sweden.

The rules on protection and security levels, and also those on data
destruction, comply with the requirements of EU law.

Impact and implementation

The proposals for a reformed retention obligation, prohibition of
retention outside Sweden and advance review of decisions pursuant
to the Act (2012:278) on Acquiring Information about Electronic
Communication in the Law Enforcement Agencies’ Intelligence
Activities will strengthen protection for privacy and personal data.
The recommended reform of the retention obligation may possibly
mean that the law enforcement agencies’ capacity for crime fighting is
impaired to some extent, but should not mean that crime will
increase. The environment will not be affected by the proposals. The
proposal on prior review of decisions pursuant to the Act (2012:278)
on Acquiring Information about Electronic Communication in the
Law Enforcement Agencies’ Intelligence Activities means that the
Swedish Prosecution Authority will need a larger annual appro-
priation (SEK 1 million) and a lump sum (SEK 3 million) that should
be financed by reducing appropriations for the Police Authority
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(SEK 500,000 for the current framework increase and SEK 1.5 million
for the lump sum), the Security Service (SEK 200,000 for the current
framework increase and SEK 600,000 for the lump sum) and
Customs (SEK 300,000 for the current framework increase and
SEK 900,000 for the lump sum). Those who are obliged to retain
data should bear the cost increases they incur — for retention,
security and adaptation — themselves.

The proposals in the Commission’s report should enter into
force on 1 December 2018.
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1 Forfattningsforslag

1.1 Forslag till

lag om andring i lagen (2003:389)
om elektronisk kommunikation

Hirigenom foreskrivs att 6 kap. 16 d § lagen (2003:389) om
elektronisk kommunikation ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

16d§'

Uppgifter som avses 1 16 a §
ska lagras 7 sex minader riknat
frén den dag kommunikationen
avslutades. Vid utgdngen av den-
na tid ska den lagringsskyldige
genast utpldna dem, om annat
inte foljer av andra stycket.

Uppgifter som avses 1 16 a §
ska lagras den tid regeringen
foreskriver dock som lingst 1 tio
méinader riknat frin den dag
kommunikationen  avslutades.
Vid utgingen av denna tid ska
den lagringsskyldige genast ut-
plina dem, om annat inte féljer
av andra stycket.

Om uppgifter som avses i forsta stycket begirts utlimnade fore
utgdngen av den foreskrivna lagringstiden men uppgifterna inte har
hunnit limnas ut, ska den lagringsskyldige lagra uppgifterna till
dess s har skett och direfter genast utplina de lagrade uppgifterna.

Denna lag trider i kraft den 1 december 2018.

! Senaste lydelse 2012:127.
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lag om andring i lagen (2012:278) om
inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande
myndigheternas underrattelseverksamhet

Hirigenom féreskrivs att 4-6 §§ lagen (2012:278) om inhimtning
av uppgifter om elektronisk kommunikation i1 de brottsbekimpande
myndigheternas underrittelseverksamhet ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

43§

Beslut om inhimtning av
uppgifter fattas av myndigheten.
Myndighetschefen  fir delegera
ritten att fatta beslut om in-

Beslut om inhimtning av
uppgifter fattas av dklagare efter
ansokan av  Polismyndigheten,
Sikerbetspolisen eller Tullverket.

himtning till en annan anstilld
vid myndigheten som har den
sdrskilda kompetens, wutbildning
och erfarenbet som behivs.

Den som ritten att fatta beslut
har delegerats till, fir inte fatta
beslut om inhimining i sddan
operativ verksambet som han
eller hon deltar 1.

5§

I ett beslut om inhimtning av uppgifter ska det anges vilken brotts-

lig verksamhet och vilken tid beslutet avser samt vilket telefonnum-

mer eller annan adress, vilken elektronisk kommunikationsutrustning

eller vilket geografiskt omride beslutet avser. Tiden fir inte bestim-

mas lingre dn nddvindigt och fir, nir det giller tid som infaller efter
beslutet, inte verstiga en manad frin dagen for beslutet.

Om det inte lingre finns skil Om det inte lingre finns skil
for ett beslut om inhimtning av  {6r ett beslut om inhimtning av
uppgifter, ska beslutet omedel- uppgifter, ska beslutet omedel-
bart hivas. bart hivas av den ansokande

myndigheten.
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63§
Sikerhets- och integritetsskyddsnimnden ska underrittas om ett
beslut om inhimtning av uppgifter enligt denna lag. Underrittelsen
ska limnas senast en ménad efter det att drendet om inhimtning

avslutades.
Undervittelse  enligt  forsta

stycket ska fullgéras av den an-
sokande myndigheten.

Denna lag trider i kraft den 1 december 2018.
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1.3 Forslag till
forordning om andring i forordningen
(2003:396) om elektronisk kommunikation

Hirigenom foreskrivs 1 friga om férordningen (2003:396) om
elektronisk kommunikation®

dels att 42 och 43 §§ ska upphora att gilla,

dels att 37-41 och 44 §§ ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

37§

Den som ir skyldig att lagra uppgifter enligt 6 kap. 16 a § lagen
(2003:389) om elektronisk kommunikation ska vidta de atgirder
som krivs for att sikerstilla att de lagrade uppgifterna ir av samma
kvalitet och féremdl f6r samma sikerhet och skydd som vid den
behandling som skett fore lagringen.

Den lagringsskyldige ska vidta de 4tgirder som krivs for att
skydda uppgifterna mot oavsiktlig eller otilliten forstéring och
oavsiktlig forlust eller indring. S3dana 3tgirder ska dven vidtas for
att forhindra otilldten lagring, behandling av eller tillgdng till och
otillitet avslojande av uppgifterna. Uppgifterna fir goras tllging-
liga endast f6r personal med sirskild behérighet.

Uppgifterna fir inte lagras
utanfor Sverige.

Post- och telestyrelsen fir, efter att ha hért Polismyndigheten,
Sikerhetspolisen och Datainspektionen, meddela nirmare fére-
skrifter om de 4tgirder som ska vidtas enligt forsta och andra
styckena.

38 §*
For att fullgéra lagrings- For att fullgéra lagrings-
skyldigheten 1 6 kap. 16 a § lagen skyldigheten 1 6 kap. 16 a § lagen
(2003:389) om elektronisk kom- (2003:389) om elektronisk kom-

? Senaste lydelse av

42 §2012:128

43 §2012:128.

3 Senaste lydelse 2014:1270.
* Senaste lydelse 2012:128.
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munikation ska den lagrings-
skyldige lagra de uppgifter som
anges 139-43 §§.

Forfattningsforslag

munikation ska den lagrings-
skyldige lagra de uppgifter som
anges 139 och 40 §§.

39 §°

Nir det giller relefonitidnst
ska foljande lagras:
1. uppringande nummer,

2. uppringt nummer och num-
mer som samtalet styrts till,

3. uppgifter om uppringande
och uppringd abonnent och, i
forekommande  fall, registrerad
anvdndare,

4. datum och sparbar tid di
kommunikationen paborjades och
avslutades, och

5. uppgifter om den eller de
tjgnster som har anvdnts.

Nir det giller internetdtkomst
ska féljande lagras:

1. anvindares  ip-adress och
annan uppgift som dr nodvindig
for att identifiera abonnent och
registrerad anvindare,

2. uppgifter om abonnent och
registrerad anvindare,

3. datum och sparbar tid for
pa- och avloggning i tjdinsten som
ger internetdtkomst, och

4. uppgifter som identifierar
den wutrustning dir kommuni-
kationen slutligt avskiljs frin den
lagringsskyldige till den enskilda
abonnenten.

Om den som slutligt avskiljer
kommunikationen till den en-
skilda abonnenten dr ndgon som
inte omfattas av 6kap. 16a§
lagen (2003:389) om elektronisk
kommunikation,  ska  forsta
stycket 4 gilla for den som av-
skiljer kommunikationen till den
som slutligt avskiljer kommuni-
kationen till den enskilda abon-
nenten.

> Senaste lydelse 2012:128.
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40 §°

Nir det giller telefonitjinst
via en mobil nitanslutnings-
punkt ska, utdver det som anges i
39§, foljande lagras:

1. uppringandes och uppringds
abonnemangsidentitet och utrust-

ningsidentitet,

2. lokaliseringsuppgifter ~ for
kommunikationens  bérjan  och
slut, och

3. datum, sparbar tid och loka-
liseringsuppgifter for den forsta
aktiveringen av en forbetald ano-
nym tjanst.

Nir det giller telefonitjinst
och meddelandebantering via en
mobil nitanslutningspunkt ska
foljande lagras:

1. uppringande och uppringt
nummer eller motsvarande adress,

2. sdvitt  avser  telefonitjinst
uppringandes och uppringds abon-
nemangsidentitet ~ och  utrust-
ningsidentitet,

3. uppgifter om abonnent och
registrerad anvindare som upp-
gifterna i 1 och 2 kan hinforas till,

4. datum och sparbar tid da
kommunikationen pdborjades och
avslutades eller ett meddelande
skickades och mottogs,

5. sdvitt  avser  telefonitjdinst
lokaliseringsuppgifter dia kommu-
nikationen pdbérjades och avslu-
tades, och

6. datum, sparbar tid och loka-
liseringsuppgifter for den forsta
aktiveringen av en forbetald ano-
nym tjanst.

41§

Ndir det giller telefonitiinst
som anvinder ip-paket for dver-
foring ska, utover det som anges i
39 och 40 §, foljande lagras:

1. uppringandes och uppringds
ip-adresser,

Med stod av 6kap. 16d§
lagen (2003:389) om elektronisk
kommunikation férordnas att:

1. uppgifter som avses i 39§
forsta stycket 1-3 ska lagras i tio
mdnader,

¢ Senaste lydelse 2012:128.
7 Senaste lydelse 2012:128.
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2. datum och sparbar tid for
pd- och avloggning i den eller de
tjgnster som anvdnts, och

3. uppgifter som identifierar
den utrustning ddr kommuni-
kationen slutligt avskiljs frin den
lagringsskyldige tll den enskilda
abonnenten.

Om den som slutligt avskiljer
kommunikationen till den enskilda
abonnenten dr ndgon som inte
omfattas av 6kap. 16a§ lagen
(2003:389) om elektronisk kom-
munikation, ska forsta stycket 3
gilla for den som avskiljer kom-
munikationen till den som slutligt
avskiljer kommunikationen till
den enskilda abonnenten.

Forfattningsforslag

2. uppgifter som avses 39§
forsta stycket 4 och andra stycket
samt 40 § 1-4 och 6 ska lagras i
sex mdnader, och

3. uppgifter som avses i 40 § 5
ska lagras i tvd mdnader.

44 §°

Post- och telestyrelsen fir
meddela nirmare foéreskrifter om

de uppgifter som ska lagras enligt
3943 §§.

Post- och telestyrelsen fir
meddela nirmare féreskrifter som
ror de uppgifter som ska lagras
enligt 39 och 408§. Post- och
telestyrelsen far ocksd meddela
foreskrifter om vilka narmare upp-
gifter som ska lagras enligt 39 och

40 §§.

1. Denna férordning trider i kraft den 1 december 2018.

2. Lagringsskyldigheten enligt 39§ forsta stycket1 om annan
uppgift som ir nédvindig for att identifiera abonnent och registrerad
anvindare behéver inte tillimpas férrin den 1 april 2019.

8 Senaste lydelse 2012:128.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 16 februari 2017 att ge en sirskild utredare
1 uppdrag att se 6ver bestimmelserna om skyldighet att lagra upp-
gifter om elektronisk kommunikation som giller leverantorer av
allminna kommunikationsnit och allmint tillgingliga elektroniska
kommunikationstjinster', samt bestimmelserna om de brotts-
bekimpande myndigheternas tillging till sidana uppgifter. Over-
synen ska ske i syfte att anpassa det svenska regelverket till EU-ritten
sdsom den uttolkats av EU-domstolen 1 Tele2-domen. Utredaren fick
dven 1 uppdrag att se Over rittssikerhetsgarantierna och meka-
nismerna som ska skydda den personliga integriteten nir hemliga
tvingsmedel for sirskilt allvarlig brottslighet anvinds, vilket kommer
att redovisas 1 ett senare betinkande.

Enligt utredningens direktiv bor det dven fortsittningsvis finnas
ett utrymme f6r tvingande regler {6r leverantdrernas lagring av upp-
gifter om elektronisk kommunikation men miste det utredas hur
stort det utrymmet ir och vilket behov som finns av en sidan
lagring. En sirskild friga enligt direktiven ir vilken effekt EU-dom-
stolens dom har pd verksamheten som avser Sveriges sikerhet, dvs.
sidan verksamhet som ligger inom Sikerhetspolisens ansvarsomréde.

Aven regelverket om tillging till lagrade uppgifter behover enligt
direktiven ses 6ver, bla. vad giller vilka krav som bér stillas pd
brottets allvar for att uppgifterna ska f8 himtas in, krav pd under-
rittelse till enskilda, beslutsordningen fér inhimtning och om ett

'T betinkandet anvinds termerna operatdr och leverantdr synonymt med lagringsskyldig
och inte med den distinktion som féljer av LEK, i den mdin inte annat framgir av
sammanhanget. Dirtill anvinds ibland termen lagringsskyldig.

55



Utredningens uppdrag och arbete SOU 2017:75

sirskilt skydd behovs fér uppgifter som omfattas av yrkesmissig
tystnadsplikt.

I direktiven uppmirksammar regeringen vidare att EU-domstolen i
Tele2-domen uttalat sig om skyddet och sikerheten fér de lagrade
uppgifterna, diribland att leverantérerna av elektroniska tjinster miste
garantera en sirskilt hog skydds- och sikerhetsnivd, att den nationella
lagstiftningen méste foreskriva att lagringen sker inom unionen, att
uppgifterna odterkalleligen forstérs nir lagringstiden gdtt ut samt att
det utfors kontroll av en oberoende myndighet.

Mot denna bakgrund ska utredningen enligt direktiven analysera
hur reglerna om lagring av uppgifter enligt 6 kap. 16 a § LEK och 39—
43 §§ FEK, reglerna om tillgdng till de lagrade uppgifterna samt
reglerna om skydd av och sikerhet fér dessa uppgifter forhéller sig
till EU-domstolens dom. Dirutdver ska utredningen dverviga olika
alternativ till férindringar 1 de delar reglerna inte ir forenliga med
domen, belysa férdelar och nackdelar med alternativen samt féresl3
forfattningsindringar och andra dtgirder som behovs.

I uppdraget ingdr dven en internationell utblick. Utredaren ska
redovisa gillande ritt och pigiende arbete i Finland och Danmark
och de 6vriga linder som bedéms vara relevanta. Vidare ska utredaren
folja arbetet pd EU-niva.

Utredaren fér enligt direktiven ta upp sidana nirliggande frigor
som har samband med de frigestillningar som ska utredas. Exempel
pa en sidan friga ir vilken efterhandskontroll som bér finnas samt
om nigon myndighet bor ha tillsyn over att uppgifter om elek-
tronisk kommunikation limnas ut pd ett korrekt sitt.

2.2 Utredningsarbetet

Uppdraget har inrymt 6verviganden inom ett mycket komplext
omrade, bdde juridiskt och tekniskt. Det har dessutom utférts under
stor skyndsamhet eftersom det har varit angeliget att snabbt fi en
reglering pd plats som ir forenlig med de uttalanden som EU-dom-
stolen gjort 1 Tele2-domen. Utredningen har haft flera samman-
triden med de forordnade experterna. Dirutdver har utredningen
haft ett separat méte med experter frin Polismyndigheten, Siker-
hetspolisen och Tullverket, for att nirmre utreda myndigheternas
behov av lagrade uppgifter om elektronisk kommunikation. I samma
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syfte har studiebesdk genomforts hos Aklagarmyndigheten, Polis-
myndigheten och Sikerhetspolisen. Utredningen har dven haft
sammantriden med en grupp foretridare frin it- och telekomfore-
tagen. Gruppen har utformats av branchorganisationen IT&Telekom-
foretagen och bestdtt av foretridare frén branchorganisationen samt
fran Bahnhof, Comhem, Hi3G, Tele2, Telenor och Telia. Utred-
ningen har dven haft kontakt med personer som arbetar med mot-
svarande frigor i andra unionslinder och pi EU-nivd. Dirull har
utredningen samrdtt med bl.a. Beslagsutredningen (Ju2016:08),
Utredningen om hemlig dataavlisning (Ju 2016:12) och Utredningen
om sjilvkérande fordon (N 2015:07). Slutligen har utredningen tagit
del av synpunkter frin enskilda personer och organisationer.

Den niraliggande friga om efterhandskontroll som nimns i
direktiven har inte varit mojliga att behandla.

2.3 Betdankandets disposition

Den efterféljande delen av betinkandet inleds med avsnitt 3, om
enskildas grundliggande rittigheter, i synnerhet avseende personlig
integritet, skyddet for personuppgifter och yttrandefrihet. Direfter
beskrivs 1 avsnitt 4 relevant gillande ritt kring elektronisk kommu-
nikation. Avsnitt 5 utgdr en oversiktlig beskrivning av de brotts-
bekimpande myndigheternas utredande verksamhet och under-
rittelseverksamhet. Regleringen kring datalagring i brottsbekim-
pande syfte redogors for i avsnitt 6. Direfter, 1 avsnitt 7, beskrivs
nyttan och behovet av uppgifter om elektronisk kommunikation.
Avsnitt 8-10 handlar om EU-rittens pdverkan pd utformingen och
tillimpningen av reglerna om datalagring. En internationell utblick
finns i avsnitt 11. Utredningens éverviganden och forslag finns mot
slutet av betinkandet, 1 avsnitt 12, medan férfattningsférslagen finns
1 avsnitt 1. Den sista delen av betinkandet utgérs av en konsekvens-
analys, avsnitt 13, och en forfattningskommentar, avsnitt 14.
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3 Grundlaggande rattigheter

3.1 Ratten till personlig integritet
3.1.1 Integritetsbegreppet

Som anférs 1 Datalagringsutredningens betinkande finns det 1 svensk
ritt inte ndgon allmingiltig definition av begreppet personlig integri-
tet, SOU 2015:31 s.51. Nigon definition finns inte heller 1 inter-
nationell ritt, SOU 2016:65 s.34. Olika utredningar har med ut-
gingspunkt 1 bla. de grundliggande fri- och rittigheterna i RF:s
andra kapitel f6rsokt klargora begreppet genom att skilja mellan den
rumsliga integriteten (hemfriden), den materiella integriteten (egen-
domsskyddet), den kroppsliga integriteten (skydd for liv och hilsa
samt mot ingrepp 1 eller mot kroppen), den personliga integriteten i
fysisk mening (skyddet for den personliga friheten och rorelse-
friheten) och den personliga integriteten 1 ideell mening (skyddet for
privatlivet och fér personligheten inklusive den privata ekonomin), se
tex. Tvingsmedelskommitténs betinkande Tvingsmedel — Anony-
mitet — Integritet, SOU 1984:54 s. 42. Ett annat sitt att bestimma
begreppet personlig integritet ir att ange vilka handlingar som utgér
krinkningar av densamma. Enligt denna modell kan krinkningarna
delas in 1 tre huvudgrupper: 1) intrdng 1 en persons privata sfir i
fysisk eller annan mening, 2) insamlande av uppgifter om en persons
privata forhdllanden och 3) offentliggérande eller annan anvindning
(t.ex. som bevisning 1 rittegdng) av uppgifter om en persons privata
forhallanden, se prop. 2006/07:63 s. 61.

Utformningen av integritetsskyddet 1 svensk ritt synes inte 1
praktiken ha tagit sin utgdngspunkt i en viss definition av begreppet,
utan skyddet har 1 stillet kommit att bestimmas av summan av ett
stort antal skyddsregler av varierande slag, SOU 2015:31 s. 51. I for-
arbetena till RF och personuppgiftslagen (1998:204) har lagstiftaren
dock forsokt att beskriva kirnan i vad som avses skyddas av lag-
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stiftningen genom att sl fast att krinkningar av den personliga
integriteten utgdr intrdng 1 den fredade sfir som den enskilde bor
vara tillférsikrad och dir ett odnskat ingrepp bér kunna avvisas
(prop. 2005/06:173 s. 15 och prop. 2009/10:80 s. 175).

3.1.2  Skyddsintressen

Det ir viktigt 1 en rittsstat att den offentliga maktutdvningen ir
bunden av férutsebara normer och underkastad vissa begrinsningar.
Detta giller inte minst de metoder som anvinds 1 statens brotts-
bekimpande verksamhet. Den som t.ex. ir misstinkt for ett brott
har ritt att stilla krav pd att staten respekterar hans eller hennes
berittigade krav pd respekt f6r de grundliggande fri- och rittig-
heterna samt skydd mot godtycke.

Samtidigt har var och en som vistas i Sverige ritt att gora ansprak
pd att staten vidtar effektiva dtgirder for att skydda hans eller hennes
sikerhet. I detta ligger bl.a. att staten mdste anstringa sig for att se
till att brott férebyggs och utreds samt att girningsmin stills till
svars for sina brottsliga handlingar. Staten har alltsd ett ansvar for att
skydda enskildas privatliv och personliga integritet mot intrdng som
begds av andra enskilda. Detta foljer bl.a. av artikel 8 1 Europakon-
ventionen (se t.ex. Europadomstolens mél Séderman mot Sverige,
12 november 2013, § 78 och von Hannover mot Tyskland, 24 juni
2004, §57). Motsvarande skydd foljer av rittighetsstadgan. Aven
utan att det har férekommit ndgot ingripande frin en myndighet eller
en offentlig tjinsteman kan staten siledes bryta mot artikel 8 genom
att tolerera en existerande situation eller genom att inte skapa till-
rickligt rittsligt skydd. Staten kan da bli ansvarig f6r sin underliten-
het trots att det specifika 6vergreppet har utforts av en enskild person,
for vars handlande staten inte 1 och fér sig dr ansvarig. Vad som 1
huvudsak kan férvintas dr att staten utfirdar lagar som ger ett till-
fredsstillande skydd &t privatliv, familjeliv, hem och korrespondens
och att de rittsvdrdande myndigheterna héller kontroll éver att dessa
lagar respekteras. En forutsittning for att staten ska kunna leva upp
till kraven p4 att uppritthdlla rittstryggheten for enskilda ir att staten
har en vilfungerande och effektiv brottsbekimpning (SOU 2015:31
s. 51-52 jfr dven p. 149 1 EU-domstolens yttrande 1/15 den 26 juli
2017). Att ha en vilfungerande brottsbekimpning innebir t.ex. att

60



SOU 2017:75 Grundlaggande rattigheter

myndigheterna ska ha tillgdng till effektiva utredningsverktyg — dven
i den elektroniska miljon. Nir si inte har varit fallet har staten
ansetts krinka de rittigheter som féljer av Europakonventionen. Ett
exempel pd detta var nir en person som gjort sig skyldig till fértal
eller mojligen sexuellt ofredande av ett 12-3rigt barn i1 Finland inte
kunde identifieras pd grund av att den nationella lagstiftningen inte
mojliggjorde att uppgift om vem som anvint en ip-adress inte kunde
inhimtas fr&n operatéren. I det aktuella fallet uttalade domstolen
sirskilt att konfidentialitet f6r kommunikation och yttrandefrihet
ibland mdste fi vika for brottsbekimpande indamil. (Europadom-
stolens dom den 2 december 2008, K.U. mot Finland, sirskilt § 49).

Statens skyldighet att uppritthdlla ett straffriteslige skydd och
gora skyndsamma ingripanden mot allvarliga brott féljer dven av
andra artiklar 1 Europakonventionen och rittighetsstadgan, exem-
pelvis avseende frihetsberévanden, artikel 5 1 Europakonventionen
samt artiklarna 6 och 52.3 i rittighetsstadgan, se dven Hans Danelius,
Minskliga rittigheter 1 Europeisk praxis, 5:e uppl., s. 112 och p. 42 i
Digital Rights-domen.

3.1.3  Regleringen av skyddet for privatlivet
Grundliggande bestimmelser

Grundliggande bestimmelser som har betydelse for det allminnas
ansvar att skydda enskildas privatliv och integritet finns 1 bl.a. RF.
Av mélsittningsstadgandet 1 1 kap. 2 § framgdr att den offentliga
makten ska utdvas med respekt for den enskilda minniskans frihet
och virdighet samt att det allminna ska virna den enskildes privatliv
och familjeliv. Enligt 2 kap. 6 § forsta stycket RF giller vidare att var
och en gentemot det allminna ir skyddad mot undersékning av
fortroliga brev och andra fortroliga férsindelser samt mot hemlig
avlyssning eller upptagning av telefonsamtal eller andra fértroliga
meddelanden. Dirtill giller enligt paragrafens andra stycke ett skydd
mot betydande intring i den personliga integriteten, om det sker
utan samtycke och innebir &vervakning eller kartliggning av den
enskildes personliga forhillanden.

Av artikel 8 1 Europakonventionen féljer att var och en har ritt
till skydd for sitt privat- och familjeliv, sitt hem och sin korrespon-
dens. Begreppet privatliv tolkas i Europadomstolens praxis vitt.
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Domstolen har flera ginger framhillit att det inte ir mojligt att
definiera begreppet genom en uttdmmande beskrivning av olika
aspekter som rér den enskildes privata férhillanden (se t.ex. S. och
Marper mot Forenade kungariket, 4 december 2008, §66 och
Gillberg mot Sverige, 2 november 2010, § 66). Begreppet ticker olika
aspekter av en enskild individs sdvil fysiska som psykiska integritet.
Det omfattar bla. uppgifter om den enskildes identitet, inklusive
namn och kén, uppgifter om hilsa och sexuell liggning och infor-
mation som ror den personliga utvecklingen och relationer till andra
individer. Vidare omfattar skyddet enligt artikeln bl.a. kommuni-
kation genom telefon och e-post (Liberty m.fl. mot Forenade
kungariket, 1 juli 2008, § 56 och diri hinvisade rittsfall). Registre-
ring av vilka telefonnummer en person ringer kan utgora ett ingrepp
1 ritten till privatliv, beroende pd i vilket syfte den gérs (P.G. och
J-H. mot Forenade kungariket, 25 september 2001, § 42). Europa-
domstolen har emellertid pdpekat att det ir en visentlig skillnad
mellan det och att avlyssna vederbérandes kommunikation. Detsam-
ma giller exempelvis gps-positionering av en person, som bedémts
som mindre allvarligt in tex. avlyssning (Uzun mot Tyskland,
2 september 2010, §§ 52 och 66). Till privatlivet hor vidare en ritt till
skydd mot angrepp av den enskildes dra och ryktbarhet och mot
spridning av information som ror privata forhdllanden (t.ex. K.U.
mot Finland, 2 december 2008, §§ 42 och 43, och von Hannover mot
Tyskland, 24 juni 2004, § 50).

Ritten till respekt f6r privatlivet innefattar dven skyddet av person-
uppgifter (Hans Danelius, Minskliga rittigheter i europeisk praxis,
5:¢ uppl., s.386). Om staten exempelvis lagrar information hin-
forligt tll folks privatliv, kan bide det och tillgdngen till infor-
mationen utgdra ett intrang i ritten till privatliv (exempelvis Leander
mot Sverige, 26 mars 1987, § 48). Det giller iven om informationen
bestdr av enbart offentliga och okinsliga uppgifter samt sker utan
hjilp av nigot hemligt tvingsmedel (Segerstedt-Wiberg m.fl. mot
Sverige, 6 juni 2006, § 72; Uzun mot Tyskland, 2 september 2010,
§ 46, samt Amann mot Schweiz, 16 februari 2000, §§ 65-67). Trots
att Europakonventionen inte uttryckligen reglerar skydd av person-
uppgifter (jfr artikel 8 EU:s rittighetsstadga, se nedan avsnitt 3.2.1)
sd omfattar konventionen sdledes ett sidant skydd. Respekten for
privatlivet omfattar inte enbart skydd av rent privata relationer utan

62



SOU 2017:75 Grundlaggande rattigheter

kan dven omfatta relationer och aktiviteter som ir relaterade till den
enskildes yrkesliv (t.ex. Rotaru mot Ruminien, 4 maj 2000, § 43).

Som nimnts ovan, innebir ritten till privatliv inte bara ett skydd
mot myndigheters ingrepp, utan iven en skyldighet for stater att
kriminalisera brott och tillimpa straffrittsliga bestimmelser genom
effektiv utredning och lagféring. Nir brott har begitts mot en
persons fysiska eller psykiska hilsa krivs det att det, i rimlig mén,
finns redskap som goér det mojligt att identifiera och lagféra forova-
ren. Det miste samtidigt beaktas att redskapen anvinds pd ett sitt
som ir forenligt med de minskliga rittigheterna 1 6vrigt. Det ir
lagstiftarens skyldighet att uppritta ett ramverk som ir férenligt
med samtliga dessa konkurrerande principer. (K.U. mot Finland,
2 december 2008, §§ 46-49 och p. 149 1 EU-domstolens yttrande
1/15 den 26 juli 2017)

En bestimmelse om ritt till respekt fér bla. privatlivet finns
ocksd 1 artikel 7 1 rittighetsstadgan. Av samma artikel foljer att var
och en har ritt till respekt {6r sina kommunikationer. Av artikel 52.3
1 stadgan foljer att 1 den mé&n stadgan omfattar rittigheter som
motsvarar sidana som garanteras av Europakonventionen ska de ha
samma inneboérd och rickvidd som enligt konventionen eller ett mer
lingtgdende skydd. Rittighetsstadgan riktar sig till medlemsstaterna
endast nir de tillimpar unionsritten (artikel 51.1). Av EU-dom-
stolens praxis framgdr att detta innebir att rittigheterna i stadgan
méste iakttas inte bara vid tillimpningen av nationell lagstiftning
som genomfér EU-ritt, utan s snart nationell lagstiftning omfattas
av unionens tillimpningsomride (se t.ex. Akerberg Fransson, mal C-
617/10, § 21). Av Tele2-domen foljer att rittighetsstadgan ir av vike
vid utformningen av bestimmelser om datalagring dven fér brotts-
bekimpande dandamal.

Frigor om skydd fér privatlivet tilldrar sig stort intresse runt om
i virlden. Detta giller inte minst i férhllande till frigor om over-
vakning av elektronisk kommunikation. Exempelvis har ett stort
antal organisationer som arbetar for integritetsfrigor tillsammans
arbetat fram ett antal principer som stater uppmanas att folja vid
sidan 6vervakning.' Dessa principer innehéller bl.a. uppmaningar om
att 6vervakningsdtgirder ska regleras i lag och endast vara tillitna nir
det dr nédvindigt, limpligt och proportionerligt 1 férhillande till ett

! Principerna finns att lisa pd necessaryandproportionate.org
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legitimt dndamal. Vidare ska dtgirderna beslutas av en behorig ritts-
lig myndighet. Den som utsitts for dtgirderna ska underrittas om
dem. Staterna ska ocks3 inritta kontrollmekanismer som ska siker-
stilla transparens och ansvar for dtgirderna.

Av intresse ir dven de principer som upprittats av Artikel 29-
gruppen. Gruppen har bl.a. satt upp garantier som gruppen menar
méste foljas f6r att en inskrinkning i skyddet fér personuppgifter
ska vara godtagbar.”

Ett skydd mot godtyckligt ingripande i friga om privatliv, familj,
hem eller korrespondens finns dven i andra internationella instrument,
se tex. artikel 12 1 Forenta Nationernas allminna férklaring om de
minskliga rittigheterna och artikel 17 1 Forenta Nationernas inter-
nationella konvention om medborgerliga och politiska rittigheter.’

Inskrinkningar i skyddet far goras

Ritten till skydd av privatlivet och den personliga integriteten ir inte
absolut. En individ som lever 1 ett samhille och sdlunda ingdr i en
gemenskap med andra minniskor kan inte gora gillande nigot
absolut ansprik p4 att i alla situationer {4 leva i fred frin andra indivi-
der eller ostord av sambhillets organ. I syfte att tillférsikra med-
borgarna trygghet och sikerhet mot yttre och inre hot kan det
ibland vara nédvindigt med vissa inskrinkningar av integritets-
skyddet. Som anges ovan har staten till och med en skyldighet att
inféra sidana regler (avsnitt 3.1.2-3.1.3).

Det ir en svir uppgift att avviga 3 ena sidan skyddet for enskilda
mot ingrepp frin staten mot & andra sidan statens plikt att skydda
individen, dvs. att se till att myndigheterna har effektiva verktyg till
sin hjilp fér att bekimpa brott. En sjilvklar utgdngspunkt i sidana
avvigningar ir Europakonventionen och rittighetsstadgan. En annan
viktig utgingspunkt ir att myndigheterna inte fir ges sidana
befogenheter att medborgarnas tilltro till dem pédverkas negativt.
Fortroendet kan skadas om medborgarna upplever att det finns risk

2 Article 29 data protection working party, WP 237, 13 april 2016.

3 Om ritten till privatliv i den digitala eran, lis t.ex. Annual report of the United Nations
High Commissioner for Human Rights and reports of the Office of the High Com-
missioner and the Secretary-General, A/HRC/27/37, 30 juni 2014 samt Europaridets
resolution 1970 (2014) och rekommendationer 2033 (2014).
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for att myndigheterna utan deras vetskap samlar information om
enskilda och deras privatliv utan att detta motiveras av tungt vigande
allminna intressen. Medborgarnas bild av det allminnas verksamhet
pdverkas dock ocksi av i vilken utstrickning myndigheterna ges
forutsittningar att anvinda effektiva arbetsmetoder. Myndigheterna
ir samhillsorgan som ytterst har ull uppgift att virna om med-
borgarna. Om medborgarna upplever att myndigheterna inte har f6r-
maga eller tillrickliga medel f6r att hantera hot mot samhillet och
enskilda kan dven detta leda till minskat fértroende.

Enligt 2 kap. 20 § RF fir det integritetsskydd som foljer av RF
endast begrinsas genom lag. En begrinsning fir goras endast for att
tillgodose ett indamal som ir godtagbart i ett demokratiskt samhille.
En begrinsning fir aldrig gd utéver vad som ir nédvindigt med
hinsyn till det indamil som har féranlett den och fir inte heller
stricka sig s& lngt att den utgor ett hot mot den fria siktsbild-
ningen sdsom en av folkstyrelsens grundvalar (2 kap. 21 § RF). En
begrinsning miste alltsi vara proportionerlig. Vad avser lagrings-
skyldighet for elektroniska kommunikationsuppgifter, som medfér
en inskrinkning i integritetsskyddet, uttalade regeringen, 1 samband
med att bestimmelserna om lagring av trafikuppgifter f6r brotts-
bekimpande dndamal infordes, att principerna kring lagringsskyldig-
heten och begrinsningar till teknikomriden borde vara reglerade 1
lag medan den mer tekniska specifikationen av lagringskravet kunde
regleras 1 férordning (prop. 2010/11:46 s. 28).

P3 liknande sitt fir rittigheter enligt artikel 8 Europakonven-
tionen inskrinkas endast genom lag. Kravet pd lagstdd ir inte endast
formellt. Det krivs dven att den rittighetsbegrinsande lagen upp-
fyller rimliga ansprdk p rittssikerhet och skydd mot godtycke. Den
maste vara tillginglig for allminheten och utformad med tillricklig
precision, s att inskrinkningarna i den grundliggande konventions-
rittigheten 1 rimlig utstrickning kan férutses. En nationell lag som
ger de rittstillimpande organen ett tolkningsutrymme och en ritt till
skdnsmissig provning ir emellertid inte 1 och fér sig oférenlig med
kravet pd forutsebarhet, under forutsittning att grinserna fér den
skonsmissiga bedomningen ir tillrickligt klara for att ge individen
skydd mot godtyckliga ingrepp (Hans Danelius, Minskliga rittig-
heter 1 Europeisk praxis, 5:e uppl., 2015, s.370 samt Kopp mot
Schweiz, 25 mars 1998, § 55).
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Nir det giller dolda spaningsdtgirder innebir kravet pd forutse-
barhet inte att en person bér kunna veta pd foérhand tex. nir
myndigheterna sannolikt avlyssnar dennes samtal, s att han eller
hon kan anpassa sitt beteende direfter. Lagstiftningen om sddana
dtgirder miste diremot vara s tydlig att den ger medborgarna en
tillricklig indikation om vilka omstindigheter som krivs for att
myndigheterna ska fi anvinda sig av dtgirderna. Det giller oavsett
om Overvakningen riktar sig mot en individ eller dr av mer ver-
gripande karaktir. (Weber och Saravia mot Tyskland, 29 juni 2006,
§ 93, samt Liberty m.fl. mot Férenade Kungariket, 1 juli 2008, § 63)

Europadomstolen har utarbetat en minimistandard som stiller
foljande krav pd lagstiftning om hemliga dvervakningsitgirder (t.ex.
Uzun mot Tyskland, 2 september 2010, § 61 med hinvisningar):

e Arten av de brott som skulle kunna leda till en begiran om
dtgirden miste framgs.

e Det ska finnas en definition av de personkategorier som skulle
kunna riskera att bli féremdl for dtgirden, t.ex. f3 sin telefon
avlyssnad.

o Atgirdens varaktighet ska vara begrinsad.

e Det maiste finnas forfaranderegler for undersékning, anvindning
och lagring av de uppgifter som inhidmtas.

o Forsiktighetsdtgirder vid overforing av information till andra
parter ska vidtas.

e De omstindigheter under vilka inhimtade uppgifter (t.ex. in-
spelningar) kan eller m3ste raderas ska anges.

De viktigaste punkterna har bedémts vara de tvd férstnimnda. Vad
avser karaktiren pd de forseelser som kan féranleda évervakning
krivs inte att det finns en lista med namngivna brott; det ir ull-
rickligt med exempelvis information om minimistraff {6r brottet.
Nir det giller avgrinsning av personkategori har Europadomstolen
ansett det kunna vara berittigat att dven personer som inte dr miss-
tinkta for brott men som kan ha upplysningar om brottet berérs av
dtgirden, bl.a. har domstolen bedémt det vara befogat att avlyssna en
telefon tillhorande partnern till en dédad person. (Greuter mot
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Nederlinderna, 19 mars 2002 samt Roman Zakharov mot Ryssland,
4 december 2015, §§ 231, 243-245)

Det kan konstateras att den grad av férutsebarhet som krivs
varierar beroende pa vilken typ av spaningsitgird som lagstiftningen
avser och hur ingripande tgirden ir. I det ovan nimnda mélet Uzun
mot Tyskland, vilket rérde évervakning via gps av férflyttningar pd
offentliga platser, uttalade domstolen att de relativt strikta krav som
minimistandarden stiller har utarbetats i mdl om telefonavlyssning.
Domstolen fann att dessa krav inte var tillimpliga 1 mélet eftersom
dvervakning av en persons rorelser med hjilp av GPS-utrustning, i
jimforelse med telefonavlyssning, utgjorde ett mindre intrdng 1
dennes privatliv (Uzun mot Tyskland, 2 september 2010, §§ 65 och
66; jfr iven P.G. och J.H. mot Férenade kungariket, 25 september
2001, § 42). En rimlig slutsats dr att verksamhet och dtgirder som
utgdr storre intring 1 privatlivet borde tillhandahdllas med tydligare
bemyndiganden och bli féremal for fler restriktioner dn verksamhet
som utgdr mindre sddana intrdng (SOU 2015:31 s. 57).

Europadomstolen har ocksd slagit fast att nationell lagstiftning
om dolda spaningsitgirder miste innehilla kontrollmekanismer fér
att skydda mot missbruk av den prévningsritt som finns. Vad som
krivs i det avseendet beror pid omstindigheter som &tgirdernas
karaktir, rickvidd och varaktighet, vilka motiv som krivs for att
besluta, utféra och 6vervaka dem samt vilken typ av rittsmedel som
finns 1 den nationella lagstiftningen. Betriffande telefonavlyssning
har Europadomstolen ansett att beslutet normalt sett ska kontrolle-
ras av domstol, &tminstone 1 sista instans (t.ex. Szab6 och Vissy mot
Ungern, 12 januari 2016). Den nationella lagstiftningen méste ocks,
sdvitt avser telefonavlyssning, innehilla tillfredsstillande mekanismer
for att dvervaka vad som sker med overskottsinformation. Nir det
giller mindre ingripande atgirder stiller konventionen diremot ligre
krav. Som ett exempel pd detta kan nimnas Furopadomstolens dom
den 25 september 2001 1 mélet P.G. och J.H. mot Storbritannien. I
milet uttalade domstolen att vad som krivs i friga om skydds-
dtgirder beror, dtminstone 1 viss utstrickning, pd det aktuella in-
tringets natur och omfattning. Domstolen fann att de brittiska
reglerna om telefondvervakning innehdll tillrickliga garantier mot
missbruk, trots att det saknades lagregler (i motsats till interna rikt-
linjer for polisen) om lagring och foérstérande av den information
som samlades in.
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Det kan sigas att domstolen i det aktuella milet satte en lig
standard fo6r "med st6d av lag” eftersom det inte fanns nigot ut-
tryckligt bemyndigande for hemlig 6vervakning av elektronisk
kommunikation 1 det brittiska systemet. Uppfattningen har ocksi
framférts att det dr mycket sannolikt att Europadomstolen i fram-
tiden kommer att kriva ndgon form av system fér efterfoljande
kontroll av hemlig ¢vervakning av elektronisk kommunikation om
och nir den konfronteras med denna friga igen, se Cameron, Expert-
rapport it Polismetodutredningen, SOU 2010:103 s. 547-548.

En inskrinkning 1 rittigheter som skyddas av artikel 8 far vidare
goras endast om det 1 ett demokratiskt samhille ir nédvindigt med
hinsyn till statens sikerhet, den allminna sikerheten, landets eko-
nomiska vilstdnd eller till férebyggande av oordning eller brott eller
till skydd for hilsa eller moral eller fér andra personers fri- och
rittigheter. Av Furopadomstolens praxis foljer att en inskrinkning
mdste kunna motiveras av ett angeliget samhilleligt behov och den
méste std i rimlig proportion till det syfte som ska tillgodoses genom
inskrinkningen. Konventionsstaterna har visst utrymme — margin of
appreciation — att sjilva avgdéra om en inskrinkning ir nodvindig.
Europadomstolen férbehiller sig dock ritten att 6vervaka om stater-
nas avvigningar uppfyller konventionens krav pd proportionalitet.
Domstolens kontroll i detta avseende varierar beroende bl.a. p vilka
indamdl som utgér grund for inskrinkningen och ir typiskt sett
nigot mindre strikt nir en stats vitala intressen motiverar en in-
skrinkning eller nir det saknas en enhetlig europeisk rittsuppfatt-
ning om hur en friga ska bedémas (Hans Danelius, Minskliga rittig-
heter 1 Europeisk praxis, 5:e uppl., s. 370-371).

Vid bedémningen av om &tgirden ir nédvindig 1 ett demokratiskt
samhille miste en helhetsbedémning goras av alla omstindigheter,
exempelvis omfattningen och varaktigheten av tgirden, skilen for
tgirden, vem som ir behorig att besluta om, genomféra och éver-
vaka dtgirden samt vilka rittsmedel som finns. Exempelvis skulle en
vid formulering av villkoren for en hemlig 6vervakningsdtgird delvis
kunna uppvigas av en férhandskontroll 1 domstol. (Roman Zakharov
mot Ryssland, 4 december 2015, §§ 232, 248, 249 samt Uzun mot
Tyskland, 2 september 2010, § 63).

Vad avser just férhandskontroll av domstol har Europadomstolen
uttalat att ett system dir sddan prévning saknas och de brottsbekim-
pande myndigheterna i stillet har direktdtkomst till exempelvis upp-
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gifter om mobiltelefonkommunikation ir sirskilt kinsligt for
missbruk och att andra garantier mot godtycke och missbruk blir
synnerligen stort med ett sddant system (Roman Zakharov mot
Ryssland, 4 december 2015, §§ 268-270). Vid positionsévervakning
har det ansetts tillrickligt med en prévning av domstol efter att
tgirden redan skett, exempelvis genom att uppgifter som fram-
kommit genom 6vervakningen inte fir anvindas som bevis 1 ritte-
ging, om Overvakningsdtgirden inte varit lagenlig (Uzun mot
Tyskland, 2 september 2010, §§ 71 och 72).

Europadomstolen har vidare stillt vissa krav pd att lagstiftningar
om hemliga tvingsmedel och 6vervakningsitgirder iven innehiller
andra rittssikerhetsgarantier. Domstolen har uttryckt att, eftersom
det vid hemliga tvingsmedel finns en risk f6r missbruk i enskilda fall,
det dr limpligt att en domare bor ha ansvaret fér dvervakningen.
Samtidigt har domstolen godtagit att ett oberoende utomrittsligt
organ med tillrickliga befogenheter ansvarar fér tillsynen. (Roman
Zakharov mot Ryssland, 4 december 2015, §§ 233 och 275)

Som huvudregel ska den som varit foremdl f6r den hemliga
tvingsitgirden underrittas om det, for att han eller hon inte ska
berévas mojligheten att soka gottgorelse for eventuell olaglig
anvindning av tvingsmedlet. Europadomstolen har emellertid inte
uppstillt nigot absolut krav, med hinvisning till att en underrittelse
bide kan dventyra syftet med &tgirden och ocksd avsloja hemliga
arbetsmetoder eller agenter inom den brottsbekimpande myndig-
heten. Domstolen har, som exempel, godtagit att en oberoende
myndighet avgdér om underrittelse ska skickas eller inte eller att
underrittelse underldts om det finns mojlighet f6r en enskild som
misstinker att han eller hon ir féremdl f6r hemlig 6vervakning att
vinda sig till en oberoende domstol med utredningsbefogenheter.
(Klass m.fl. mot Tyskland, 6 september 1978, §58 samt Roman
Zakharov mot Ryssland, 4 december 2015, §§286-288 och diri
hinvisade rittsfall, sirskilt Kennedy mot Forenade kungariket,
18 maj 2010, § 167).

Nir det giller unionsritten foljer det av artikel 52.1 1 rittighets-
stadgan att varje begrinsning i utévandet av de fri- och rittigheter
som erkinns i stadgan méiste vara foéreskriven i lag och férenlig med
det visentliga innehdllet 1 dessa fri- och rittigheter. Begrinsningar
fir, med beaktande av proportionalitetsprincipen, géras endast om
de 4r nodvindiga och faktiskt svarar mot mél av allmint samhills-
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intresse som erkinns av unionen eller behovet av skydd for andra
minniskors fri- och rittigheter. Enligt EU-domstolens fasta praxis
kriver proportionalitetsprincipen att unionsinstitutionernas &tgir-
der, for att vara godtagbara, for det férsta méste vara dgnade att
uppnd de legitima mél som efterstrivas. For det andra fir dtgirderna
inte gd utdver vad som ir limpligt och nédvindigt for att uppnd de
efterstrivade mdlen. Utrymmet {or unionslagstiftaren att bedéma
om proportionalitetsprincipens krav ir uppfyllda kan begrinsas pd
grund av omstindigheter som t.ex. vilken rittighet som begrinsas,
hur omfattande och allvarligt ingreppet ir, vilket syfte ingreppet har
etc. Ju mer lingtgdende ett ingrepp ir, desto mer strikt blir EU-
domstolens kontroll av att proportionalitetsprincipens krav foljs
(SOU 2015:31 5. 59).

Med kravet att rittighetsinskrinkningarna ska vara féreskrivna i
lag avses inte nédvindigtvis att foreskriften miste finnas 1 en
forfattning som benidmns just lag (i jimforelse med andra fore-
skrifter, t.ex. férordning). I sitt forslag till avgorande 1 Tele2-malet
diskuterade generaladvokaten vad som avses med uttrycket 1 sdvil
stadgan som 1 direktiv 2002/58. Efter en jimforelse av olika sprak-
versioner, en genomgang av praxis frin EU-domstolen och Europa-
domstolen samt efter beaktande av det rittighetsintring som en
generell lagringsskyldighet medfér, ansig generaladvokaten det
onskvirt att det visentliga inneh8llet 1 skyldigheten anges 1 bestim-
melser som antas av den lagstiftande makten och att den verk-
stillande makten nirmare faststiller tillimpningsféreskrifterna till
dessa (punkterna 134-153).

3.2 Skyddet for personuppgifter
3.2.1 Grundlaggande EU-ratt

Bestimmelser om skydd av personuppgifter finns i unionsrittens
primirritt och sekundirritt. I artikel 8.1 1 rittighetsstadgan slds fast
att var och en har ritt tll skydd av de personuppgifter som ror
honom eller henne. Enligt artikel 8.2 i stadgan ska personuppgifter
behandlas lagenligt for bestimda dndamail och pi grundval av den
berérda personens samtycke eller ndgon annan legitim och lagenlig
grund. Var och en har vidare ritt att {3 allgdng till insamlade uppgif-
ter som ror honom eller henne och att fi rittelse av dem. Av
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artikel 8.3 i stadgan féljer att en oberoende myndighet ska kontrol-
lera att dessa regler efterlevs. Begrinsningar i ritten till skydd av
personuppgifter fir — i likhet med vad som giller f6r andra fri- och
rittigheter enligt stadgan — goras pd de grunder som anges 1 arti-
kel 52.

Ritten till skydd fér enskilda personer avseende behandlingen av
personuppgifter kommer till uttryck dven i artikel 16 i FEUF dir den
rittsliga grunden for lagstiftningsitgirder inom unionsrittens
tillimpningsomrade slis fast. I artikel 16.2 FEUF anges att oberoende
myndigheter ska kontrollera att de bestimmelser som Europaparla-
mentet och rddet antar f6ljs. En sirskild rittslig grund for lagstift-
ning pid omridet fér den gemensamma utrikes- och sikerhets-
politiken finns i artikel 39 FEUF. Aven dir slis fast att oberoende
myndigheter ska kontrollera att bestimmelserna {6ljs.

3.2.2 EU:s dataskyddsdirektiv och dataskyddsreform

En allmin reglering om skydd av personuppgifter inom EU finns i
direktiv 95/46/EG (dataskyddsdirektivet). Direktivet har antagits
med stdd av férdragens bestimmelser om den inre marknadens upp-
rittande och funktion. Direktivet omfattar inte juridiska personer
utan giller bara i friga om uppgifter som direkt eller indirekt kan
hinforas tll fysiska personer. Direktivet giller inte pd omriden som
faller utanfér unionsritten, sisom forsvar, allmin sikerhet och
statens verksamhet pd straffrittens omride. Det finns ocksd andra
rittsakter som kompletterar dataskyddsdirektivet, bl.a. rddets ram-
beslut 2008/977/RIF av den 27 november 2009 om skydd fér person-
uppgifter som behandlas inom ramen {6r polissamarbete och straff-
rittsligt samarbete, det s.k. dataskyddsrambeslutet.
Dataskyddsdirektivet syftar dels till att skydda fysiska personers
grundliggande fri- och rittigheter, sirskilt ritten till privatliv, i
samband med behandling av personuppgifter, dels till att sikerstilla
det fria flodet av personuppgifter mellan medlemsstaterna. I direk-
tivet regleras ett antal allminna principer om uppgifternas kvalitet
och godtagbara grunder fér behandling av personuppgifter. Vidare
finns det bestimmelser om enskildas ritt till information och till-
ging till behandlade uppgifter. Begrinsningar 1 principerna fir goras
bl.a. om det dr nodvindigt med hinsyn till statens sikerhet, allmin

71



Grundlaggande rattigheter SOU 2017:75

sikerhet eller forebyggande, undersékning, avsléjande av brott eller
dtal f6r brott.

Regleringen 1 dataskyddsdirektivet begrinsar férutsittningarna
for overforing av personuppgifter till tredje land, dvs. till en stat som
varken ingdr i EU eller dr ansluten till EES. Sddan overféring av
personuppgifter ir som regel tilliten bara om tredje landet, med
beaktande av bl.a. uppgifternas art, behandlingens dndamal och var-
aktighet och de rittsregler och regler fér yrkesverksamhet och siker-
het som giller 1 det landet, kan anses sikerstilla en adekvat skydds-
nivd f6r uppgifterna.

Dataskyddsdirektivet har genomférts 1 medlemsstaterna genom
nationell lagstiftning — i Sverige frimst genom personuppgiftslagen —
och medlemsstaterna fir inom direktivets ram precisera villkoren fér
personuppgiftsbehandling. De nationella preciseringarna fir dock
inte hindra det fria flédet av personuppgifter inom EU.

Bide dataskyddsdirektivet och dataskyddsrambeslutet har varit
foremal for ett omfattande reformarbete inom EU, i1 syfte att ytter-
ligare harmonisera och effektivisera skyddet av personuppgifter. EU-
férhandlingarna har pdgitt sedan 2012 och 1 april 2016 antog ridet och
parlamentet dels en dataskyddstérordning med en generell reglering
som ska ersitta dataskyddsdirektivet, dels ett nytt direktiv med sir-
skilda regler om dataskydd fér den brottsbekimpande verksamheten.*
Forordningen ska bérja tillimpas 1 medlemsstaterna den 25 maj 2018
och direktivet ska vara implementerat senast den 6 maj 2018.

Frin den generella dataskyddsforordningens tillimpningsomride
undantas behandling av personuppgifter som utférs av behoriga
myndigheter i syfte att férebygga, forhindra, utreda, avsloja eller lag-
fora brott eller verkstilla straffrittsliga pafoljder, 1 vilket dven ingdr
att skydda mot samt férebygga och férhindra hot mot den allménna
sikerheten (artikel 2). For sidan behandling giller 1 stillet det nya
dataskyddsdirektivet. Foérordningen ska, liksom det nya dataskydds-
direktivet, inte heller tillimpas pd behandling av personuppgifter
som utgor ett led 1 en verksamhet som inte omfattas av unionsritten.

* Europaparlamentets och ridets forordning (EU) 2016/679 om skydd fér fysiska personer
med avseende pd behandling av personuppgifter och om det fria flédet av sddana uppgifter
och om upphidvande av direktiv 95/46/EG (allmin dataskyddsférordning) respektive
Europaparlamentets och ridets direktiv (EU) 2016/680 om skydd for fysiska personer med
avseende pd behoriga myndigheters behandling av personuppgifter f6r att forebygga,
férhindra, utreda, avsléja eller lagféra brott eller verkstilla straffritesliga paféljder, och det
fria flsdet av sddana uppgifter och om upphivande av ridets rambeslut 2008/977/RIF.

72



SOU 2017:75 Grundlaggande rattigheter

Sévil férordningen som det nya direktivet innehéller regler som
begrinsar méjligheterna att dverfora personuppgifter till tredje land.

3.2.3 Dataskyddskonventionen

Sverige har ratificerat Europarddets konvention frn 1981 om skydd
for enskilda vid automatisk behandling av personuppgifter (ETS 108),
som tridde 1 kraft den 1 oktober 1985. Konventionen, som brukar
ses som en precisering av artikel 8 i Europakonventionen, syftar till
att sikerstilla den enskildes grundliggande fri- och rittigheter i sam-
band med automatisk behandling av personuppgifter hinforliga till
den enskilde (artikel 1).

Dataskyddskonventionen innehdller principer for dataskydd som
staterna ska iaktta 1 sin nationella lagstiftning. Personuppgifter som
ir foremdl f6r automatiserad behandling ska himtas in och behandlas
pa ett korrekt sdtt for sirskilt angivna dndamadl. Vidare ska upp-
gifterna vara relevanta for indamalen och fir inte senare anvindas pd
ett sitt som ir oforenligt med dessa. Uppgifterna miste ocksd vara
riktiga och aktuella och de fir inte bevaras lingre in vad som ir
nddvindigt for indamalen. (artikel 5) Varje person ska ha ritt att i
bekriftat om personlig information om honom eller henne har
lagrats (artikel 8).

Av artikel 12.2 konventionen féljer som huvudregel att en kon-
ventionsstat inte endast av integritetsskyddsskil fir hindra att
personuppgifter foérs 6ver till en annan konventionsstat for att
behandlas dir. En konventionsstat har ritt att géra undantag frin den
bestimmelsen om statens lagstiftning innehller sirskilda bestim-
melser for vissa kategorier av personuppgifter eller automatiserade
personregister pd grund av uppgifternas eller registrens natur
(artikel 12.3). S&dana undantag fir dock goras bara nir den andra
partens foreskrifter inte ger ett likvirdigt skydd.

Europarddets ministerkommitté antog ar 2001 ett tilliggsproto-
koll till dataskyddskonventionen (ETS 181). Det innehdller bestim-
melser om tillsynsmyndigheter och &verféring av personuppgifter
till linder som inte dr bundna av konventionen. Tilliggsprotokollet
tridde 1 kraft den 1 juli 2004. Av protokollet framgir bl.a. att varje
konventionsstat ska se till att en eller flera myndigheter ansvarar fér
att kontrollera att de dtgirder respekteras som inom dess nationella
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lagstiftning ger verkan t de principer som anges i konventionen.
Tilliggsprotokollet innehdller vidare bestimmelser som anger att
konventionsstaterna ska vidta dtgirder for att sikerstilla att Sver-
féring av personuppgifter till ett land som inte ir konventionspart
far ske bara om landet 1 friga sikerstiller en adekvat skyddsnivd for
uppgifterna.

Dataskyddskonventionen ir f6r nirvarande féremal for versyn.’

3.2.4  Nationell lagstiftning

Dataskyddsdirektivet har genomférts 1 svensk ritt genom framfor
allt personuppgiftslagen (1998:204). Lagen ir i forsta hand tillimplig
pa personuppgiftsansvariga som ir etablerade 1 Sverige (4 §). Det
innebir att lagen tillimpas pd sddana fysiska eller juridiska personer
som ensamma eller tillsammans med andra bestimmer indamailen
med och medlen f6r behandlingen av personuppgifter och som har
en effektiv och faktisk verksamhet med en stabil struktur i Sverige
(skil 19 1 ingressen till direktivet).

Lagen, som 1 huvudsak féljer direktivets text och disposition, om-
fattar all automatiserad behandling av personuppgifter och manuell
behandling av personregister. Rent privat anvindning av person-
uppgifter ir dock undantagen. Det gors dven undantag med hinsyn
ull offentlighetsprincipen och tryck- och yttrandefriheten. Sirregler
1 annan lagstiftning tar 6ver bestimmelserna i personuppgiftslagen.
Sddana sirregler finns i t.ex. 8klagardatalagen (2015:433) och polis-
datalagen (2010:361).

3.3 Yttrandefrihet

EU:s rittighetsstadga skyddar yttrandefriheten, artikel 11. T artikeln
foreskrivs att var och en har ritt tll yttrandefrihet. Denna ritt
innefattar siktsfrihet samt frihet att ta emot och sprida uppgifter och
tankar utan ndgon offentlig myndighets inblandning och oberoende
av territoriella grinser. Motsvarande skydd finns i artikel 10 i Europa-
konventionen.

> www.coe.int/en/web/portal/28-january-data-protection-day-factsheet; férslag till ny kon-
ventionstext samt en Draft Explanatory Report limnades i juni 2016.
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Aven enligt RF tillférsikras yttrandefrihet. Var och en ir gent-
emot det allminna tillférsikrad yttrandefrihet, dvs. frihet att 1 tal,
skrift eller bild eller pd annat sitt meddela upplysningar samt ut-
trycka tankar, sikter och kinslor (2 kap. 1 §).
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4 Elektronisk kommunikation

4.1 Allmant om elektronisk kommunikation

Elektronisk kommunikation innebir dverféring av signaler 1 elekt-
ronisk form. Elektronisk kommunikation omfattar telefoni, data-
kommunikation samt utsindningar till allminheten genom radio och
tv. Gradvis vixer dessa tre delar samman (SOU 2015:31). Denna
utveckling har framfor allt méjliggjorts genom digitaliseringen och
den tekniska standardiseringen genom framvixten av internet. Detta
innebir att olika infrastrukturer och tekniker f6r dverféring av kom-
munikation och tjinster som tidigare kunde tillhandahéllas genom
endast en teknik nu kan tillhandah8llas genom flera. Det gor att det
exempelvis ir mojligt att ringa via datorn, anvinda internet via tv:n
och se pd tv i mobiltelefonen.

Via elektroniska kommunikationsnit éverfors stindigt en mycket
stor mingd information. Dir férmedlas bl.a. telefonsamtal, elektro-
nisk post, datakommunikation och annan kommunikation som inne-
hiller meddelanden, dvs. information i form av text, bild eller ljud.

4.2 Integritetsskydd och tystnadsplikt vid elektronisk
kommunikation

Som anférs ovan (avsnitt 3.1.3) skyddas mellanminsklig kommuni-
kation av rittighetsstadgan, som foreskriver att var och en har ritt il
respekt for sitt privatliv och familjeliv, sin bostad och sina kommuni-
kationer (artikel 7). Som ocks& nimns ovan (avsnitt 3.2.1) féreskriver
rittighetsstadgan dven ett skydd for personuppgifter (artikel 8).

I syfte att sikerstilla full respekt for de rittigheter som féljer av
artikel 7 och 8 har EU antagit direktiv 2002/58 som ror just inte-
gritet och elektronisk kommunikation. Direktivet syftar dven till
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att sikerstilla fri rorlighet f6r sddana uppgifter samt f6r utrustning
och tjinster avseende elektronisk kommunikation inom unionen.
Direktivets bestimmelser preciserar och kompletterar dataskydds-
direktivet och dr dirutdver avsedda att skydda berittigade intressen
for de abonnenter som ir juridiska personer, artikel 1.

Direktivet definierar trafikuppgifter och lokaliseringsuppgifter
men inte abonnemangsuppgifter, artikel 2.

Bestimmelser om sikerhet vid behandlingen av uppgifter finns 1
artikel 4 i direktivet. Enligt artikel 4.1 ska leverantoren av en all-
mint tillginglig elektronisk kommunikationstjinst vidta limpliga
tekniska och organisatoriska dtgirder for att sikerstilla sikerheten
1 sina tjinster, om noédvindigt tillsammans med leverantdren av det
allminna kommunikationsnitet nir det giller nitsikerhet. Dessa
dtgirder ska sikerstilla en sikerhetsnivd som idr anpassad till den
risk som foreligger, med beaktande av dagens tillgingliga teknik
och kostnaderna fér att genomfora dtgirderna.

Enligt artikel 5 ska medlemsstaterna genom nationell lagstiftning
sikerstilla konfidentialitet vid kommunikation och dirmed for-
bundna trafikuppgifter via allminna kommunikationsnit och allmint
tillgingliga elektroniska kommunikationstjinster. Medlemsstaterna
ska sirskilt forbjuda avlyssning, uppfingande med tekniskt hjilp-
medel, lagring eller andra metoder som innebir att kommunikationen
och de dirmed forbundna trafikuppgifterna kan fingas upp eller
overvakas av andra personer dn anvindarna, utan de berérda anvin-
darnas samtycke och férutom nir de har laglig ritt att gora s3 i
enlighet med direktivet.

I artikel 6 finns bestimmelser om f6r vilka dandamal trafikuppgifter
far behandlas och krav pd begrinsningar i friga om tillgingen till upp-
gifter for dem som behover det for att utféra vissa nirmare angivna
arbetsuppgifter. Som huvudregel ska trafikuppgifter om abonnenter
och anvindare som behandlas och lagras av en leverantér utpldnas
eller avidentifieras nir de inte lingre behovs for sitt syfte att dverfora
kommunikation. Trafikuppgifter som krivs fér abonnentfakturering
och betalning av samtrafikavgifter fir dock behandlas. Om abonnen-
ten har samtyckt till det fr uppgifter ocksd behandlas for vissa mark-
nadsféringsindamal.

I artikel 9 finns bestimmelser om andra lokaliseringsuppgifter in
trafikuppgifter. Om sd3dana uppgifter kan behandlas, fir dessa upp-
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gifter endast behandlas sedan de har avidentifierats eller om anvin-
darna eller abonnenterna gett sitt samtycke.

Vidare finns i artikel 15 ett st6d fér medlemsstaterna att — for
vissa nirmare specificerade indamil — féreskriva undantag frin de
skyddsregler som finns 1 artiklarna 5, 6 och 9. Undantag fir bl.a.
goras om det 1 ett demokratiskt samhille ir nédvindigt, limpligt och
proportionerligt for att skydda nationell sikerhet, forsvaret och
allmin sikerhet samt f6r forebyggande, undersdkning, avsléjande av
och &tal for brott.

Direktiv 2002/58 har genomforts i svensk ritt frimst genom
bestimmelser som tagits in 1 LEK, se nedan.

EU-kommissionen har lagt fram ett férslag till en ny férordning
om respekt for privatlivet och skydd fér personuppgifter i samband
med elektronisk kommunikation som ska ersitta direktiv 2002/58.
Foérordningen kommer enligt de utkast som hittills har presenterats
inte att forindra det nationella utrymmet att anta bestimmelser om
datalagring fér brottsbekimpande indamil. Forslaget bereds for
nirvarande inom EU.

4.3 LEK

LEK tridde i kraft 1 juli 2003 och syftade bl.a. till att genomféra flera
EG-direktiv om elektronisk kommunikation. Lagen ir i huvudsak en
niringsrittslig lagstiftning som syftar tll att enskilda och myndig-
heter ska f3 tillgdng till sikra och effektiva elektroniska kommuni-
kationer och storsta méjliga utbyte vad giller urvalet av elektroniska
kommunikationstjinster samt deras pris och kvalitet.

LEK ¢iller elektroniska kommunikationsnit och kommunikations-
tjinster med tillhérande installationer och tjinster samt annan radio-
anvindning (1 kap. 4§ forsta stycket). Elektroniskt kommuni-
kationsnit definieras i lagen som system for éverféring och 1 tillimp-
liga fall utrustning fér koppling eller dirigering samt andra resurser
som medger dverforing av signaler, via trdd eller radiovagor, pd optisk
vig eller via andra elektromagnetiska 6verforingsmedier, oberoende
av vilken typ av information som éverférs (1 kap. 7 §). Med elektro-
nisk kommunikationstjinst avses i lagen en tjinst som vanligen till-
handahélls mot ersittning och som helt eller huvudsakligen utgérs av
dverforing av signaler 1 elektroniska kommunikationsnit (1 kap. 7 §).
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Bestimmelser om sikerhet vid tillhandahillande av allmint till-
gingliga elektroniska kommunikationstjinster finns 1 6 kap. 3-4 b §§
LEK. Dessa bestimmelser genomfér regleringen 1 artikel 4 1 direk-
tivet om integritet och elektronisk kommunikation. Konfidentiali-
teten enligt artikel 5 1 direktivet sikerstills bl.a. genom bestimmelser
om férbud mot avlyssning i 6 kap. 17 § LEK och bestimmelser om
tystnadsplikt 1 20 § samma kapitel. I 20 § foreskrivs siledes att den
som 1 samband med tillhandahillande av ett elektroniskt kommuni-
kationsnit eller en elektronisk kommunikationstjinst har fitt del av
eller tillgdng till vissa nirmare angivna uppgifter som ror ett med-
delande inte obehorigen fir fora vidare eller utnyttja det han eller
hon har f3tt del av eller tillgdng till. Tystnadsplikten omfattar uppgift
om abonnemang, innehéllet 1 ett elektroniskt meddelande eller annan
uppgift som angdr ett sirskilt elektroniskt meddelande. Enligt lagen
har operatdrerna dessutom tystnadsplikt f6r uppgift som hinfér sig
till anvindning av vissa hemliga tvingsmedel, nimligen hemlig av-
lyssning av elektronisk kommunikation, hemlig &vervakning av
elektronisk kommunikation, kvarhillande av férsindelser samt in-
himtning av uppgifter enligt IHL (6 kap. 21 §). Ett obehérigt réjande
eller utnytgjande av sidana uppgifter i strid med denna bestimmelse
ir straffsanktionerat som brott mot tystnadsplikten enligt 20 kap.
3 § brottsbalken.

Vidare innehdller LEK bestimmelser om under vilka férutsitt-
ningar trafikuppgifter fir behandlas (6 kap. 5-8 §§). Som utvecklas
nirmare i avsnitt 6 finns dven bestimmelser i lagen som anger att
vissa uppgifter miste lagras under en nirmare angiven tidsperiod for
att de ska finnas tillgingliga f6r brottsbekimpande indamal (6 kap.
16 a1 §§).

Vissa bestimmelser 1 LEK knyter an till RB:s regler om hemlig
avlyssning av elektronisk kommunikation och hemlig évervakning av
elektronisk kommunikation. I 6 kap. 19 § LEK regleras anpassnings-
skyldigheten fér operatérerna. Den innebir att vissa verksamheter
ska bedrivas s att beslut om hemlig avlyssning av elektronisk kom-
munikation och hemlig 6vervakning av elektronisk kommunikation
kan verkstillas under sidana former att verkstillandet inte réjs. Inne-
hillet 1 och uppgifter om avlyssnade eller 6vervakade meddelanden
ska goras tillgingliga s att informationen enkelt kan tas om hand.
En liknande bestimmelse finns i 16 f § samma kapitel. Enligt den ska
verksamheten bedrivas si att uppgifterna som omfattas av lagrings-
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skyldigheten utan dréjsmal kan limnas ut och s8 att verkstillandet av
utlimnandet inte r6js. Uppgifterna ska goras tillgingliga pd ett
sddant sitt att informationen enkelt kan tas om hand.

For forsvarsunderrittelseindamdl finns en annan sorts anpass-
ningsskyldighet. For att inhdmtning av signaler i elektronisk form
enligt lagen (2008:717) om signalspaning 1 férsvarsunderrittelseverk-
samhet ska kunna ske, ir operatérer som édger trdd i vilka signaler
fors 6ver Sveriges grins skyldiga att overféra dessa till vissa sam-
verkanspunkter.

I lagen finns dessutom bestimmelser som ger sivil de brotts-
bekimpande som andra myndigheter mojligheter att utan domstols-
provning 3 tillgdng till vissa uppgifter (6 kap. 22 §). Reglerna innebir
bl.a. att operatdrerna 1 vissa fall dr skyldiga att pd begiran limna ut
uppgifter om abonnemang, dvs. uppgifter som identifierar en abon-
nent eller ett abonnemang, framfor allt namn, titel, adress och abon-
nentnummer. S3dana uppgifter har ibland kallats fér kataloguppgifter
eftersom informationen som kan erhillas nirmast motsvarar vad som
finns 1 telefonkataloger (prop. 2011/12:55 s.100). Begreppet ir
emellertid missvisande eftersom abonnemangsuppgifter omfattar dven
andra uppgifter, t.ex. vilken anvindare som vid varje given tidpunkt
hade en viss ip-adress eller ett IMSI-nummer (prop. 2011/12:55 s. 100
och SOU 2007:76 s. 64).'

Enligt 2§ férordningen (2003:396) om elektronisk kommuni-
kation ir Post- och telestyrelsen tillsynsmyndighet enligt LEK.

! Mer om begreppet abonnemangsuppgifter finns att lisa i avsnitt 6.2.1.

81






5 Brottsbekdmpande verksamhet

5.1 Brottutredande verksamhet

Till polisens uppgifter hor bla. att férebygga brott och att bedriva
spaning och utredning i friga om brott som hor under allmint 3tal.
Polisen har sdledes — tillsammans med 8klagaren — en brottsutredande
funktion. Aven vissa andra myndigheter, diribland Tullverket, har
vissa brottsutredande uppgifter.

Forfarandet vid den utredning som foregir ett beslut om dtal, for-
undersékningen, regleras frimst 1 RB och 1 férunderséknings-
kungorelsen (1947:948). En forundersokning ska, enligt 23 kap. 1§
RB, inledas s8 snart det pd grund av angivelse eller av annat skl finns
anledning att anta att ett brott som hor under allmint tal har for-
dvats. Beslut att inleda férundersokning fattas av Polismyndigheten,
Sikerhetspolisen eller av 8klagare. For vissa sirskilda brott fir dven
beslut om att inleda férundersékning fattas vid andra myndigheter
som Tullverket, Kustbevakningen och JK. Om férundersékning har
inletts av Polismyndigheten eller Sikerhetspolisen och saken inte ir
av enkel beskaffenhet, ska ledningen av férundersékningen 6vertas av
dklagare s& snart ndgon ir skiligen misstinkt for brottet eller om det
finns sirskilda skil. S3 ar bla. fallet om det blir aktuellt att anvinda
sig av hemliga tvingsmedel.

Foérundersdkningen har enligt 23 kap. 2 § RB huvudsakligen tvd
syften. Det ena syftet dr att utreda om brott har begitts och vem
som 1 sd fall skiligen kan misstinkas for brottet samt att skaffa
tillrickligt material f6r bedémning av frigan om &tal ska vickas. Det
andra syftet dr att bereda mélet sd att bevisningen kan férebringas 1
ett ssmmanhang vid en huvudférhandling 1 domstol.

De i lagen angivna syftena understryker férundersékningens
forberedande karaktir och klargor att den primira uppgiften for
polisens brottsutredande verksamhet ir att ge 8klagaren underlag for
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sitt dtalsbeslut. Huruvida 3klagaren kan vicka 4tal ir helt beroende
av vad som har kommit fram under férundersékningen. Dirfor blir
resultatet av férundersdkningen 1 praktiken helt avgérande for
utgdngen av milet.

5.2 Underrattelseverksamhet

Vissa av de brottsbekimpande myndigheterna bedriver underrittelse-
verksamhet. Denna verksamhet ir i huvudsak inriktad pd att avsléja
om en viss inte nirmare specificerad brottslighet har dgt rum, pigir
eller kan antas komma att beg3s.

Ett 6vergripande mal med underrittelseverksamheten ir att forse
de brottsbekimpande myndigheterna med kunskap som kan
omsittas 1 operativ verksamhet.

I underrittelseverksamheten samlar myndigheterna in, bearbetar
och analyserar uppgifter som senare kan ha betydelse for att fore-
bygga, férhindra och uppticka brottslig verksamhet.

Det forsta ledet 1 underrittelseprocessen, dir information foridlas
till underrittelser, ir planeringsfasen. I planeringsfasen tas stillning
t.ex. till vilka omriden som ir prioriterade for underrittelseverksam-
heten och vilka uppgifter som ska inhdmtas.

Inhimtningen kan ske frin olika killor. Det kan t.ex. ske genom
rutinmissig spaning, internationell samverkan eller genom infor-
mation frin tipsare och informatérer. En annan killa f6r inhimtning
ir allmint tillginglig information 1 tidningar eller pd internet.

Nir informationen har inhdmtats bearbetas den genom att in-
formationen struktureras, systematiseras och virderas, t.ex. genom
jimforelser med sedan tidigare kinda uppgifter. Direfter vidtar den
avgorande fasen i underrittelseprocessen — analysen. Det kan handla
om hot- och riskanalys, analys av brottsménster och kartliggning av
kriminella nitverk och grupperingar.

Efter inhimtning, bearbetning och analys dr ambitionen att kunna
anvinda materialet i operativt arbete. Det framtagna underrittelse-
materialet kan t.ex. liggas till grund fér beslut om att inleda for-
undersdkning eller beslut om att vidta sirskilda dtgirder for att fore-
bygga, forhindra eller uppticka brott. Det kan ocksd anvindas for att
gd ut 1 media for att forebygga ett visst brottsligt tillvigagdngssitt.
En annan form av férebyggande verksamhet ir att de berérda perso-
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nerna kontaktas och dirigenom blir medvetna om den brottsbekim-
pande myndighetens intresse, vilket minga ginger leder till att den
planerade brottsliga verksamhet aldrig kommer till stind.

5.2.1 Polismyndighetens underrittelseverksamhet

Till skillnad frin Polismyndighetens utredande verksamhet fokuserar
underrittelseverksamheten inte pd enskilda brott, utan pé brottslig
verksamhet. Utredande verksamhet 1 form av en férundersékning
eller primirutredning ir att betrakta som bakitblickande, d& utred-
ningen avser ett specifikt brott som har begitts. Underrittelseverk-
samheten ir typiskt sett framétblickande, d& den ofta férsdker upp-
ticka, forutse och beskriva viss brottslighet, brottsutveckling eller
ett visst fenomen 1 syfte att férebygga och férhindra.

I enlighet med underrittelseprocessen bearbetar och registrerar
Polismyndighetens underrittelsetjinst inkommen eller inhimtad
information. Informationen kommer bl.a. direkt frin allminheten 1
form av tips, frin sirskilda informatérer, frin enskilda poliser, frin
tekniska system, frdn andra myndigheter i Sverige, frn polisens
sambandsmain 1 andra linder samt frn Europol och Interpol.

Inhimtad information bedéms och virderas fér registrering och
vidare bearbetning. Genom analys linkas uppgifter samman och sam-
manhang, nitverk och skeenden virderas. Resultatet blir ett underlag
for strategiska och operativa beslut 1 polisverksamheten och ett direkt
stdd till medarbetare 1 kirnverksamheten. Genom att utvirdera resul-
tatet av vidtagna operativa tgirder och underrittelsernas betydelse
for dessa tillférs verksamheten ny kunskap som kan anvindas 1 fram-
tiden.

Polisens underrittelseverksamhet bedrivs i1 huvudsak vid Polis-
myndighetens underrittelsetjinst. Underrittelsetjinsten ir verksam
pd samtliga nivder i organisationen.

P4 nationell nivd finns en underrittelseenhet vid Nationella
operativa avdelningen, NOA. Underrittelseenheten vid NOA har
det overgripande ansvaret for polisens underrittelseverksamhet. T
detta ansvar ligger bl.a. att ta fram en nationell underrittelsebild och
en underrittelsemodell samt processmissigt styra verksamheten.
Underrittelseverksamheten vid den nationella underrittelseenheten
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ir huvudsakligen inriktad mot organiserad brottslighet pd nationell
och internationell niva.

Underrittelseenheten vid NOA innefattar Nationellt underrit-
telsecenter, NUC, som samordnar myndigheters underrittelsearbete
mot organiserad brottslighet pd nationell nivd. I NUC ingir fore-
tridare for Polismyndigheten, Ekobrottsmyndigheten, Kriminal-
virden, Kronofogdemyndigheten, Kustbevakningen, Skatteverket,
Sikerhetspolisen, Tullverket, Aklagarmyndigheten, Férsikrings-
kassan, Migrationsverket och Arbetsférmedlingen.

P4 regional nivd finns en underrittelseenhet per region som
bedriver underrittelseverksamhet med sdvil strategiskt som operativt
fokus. Dessa enheter stoder samtliga delar inom regionen, frin lokal-
polisomrdde till regional nivd. Férutom bearbetning av information
och delgivning av underrittelser tillhandahéller enheterna ocks3 stra-
tegiska och operativa underrittelseanalyser. De regionala enheterna
uppritthiller en regional underrittelsebild. De regionala enheterna
innefattar dven myndighetsgemensamma regionala underrittelse-
center, RUC. I likhet med NUC samordnar RUC myndigheters
underrittelsearbete men pa regional niva.

Inom den regionala enheten finns delar som stéder polisomrides-
nivdn med underrittelser. Som stéd till lokalpolisomridesnivén finns
underrittelsesamordnare. Dessa arbetar direkt mot varje lokalpolis-
omrade med stort fokus pd den operativa kirnverksamheten.

5.2.2  Séakerhetspolisens underrattelseverksamhet

Sikerhetspolisens underrittelseverksamhet syftar till att forebygga,
forhindra och uppticka brottslig verksamhet som bl.a. avser rikets
sikerhet och bekimpning av terrorism samt fullgéra uppgifter enligt
sikerhetsskyddslagen (1996:627) och sikerhetsskyddsférordningen
(1996:633). Med sikerhetsskydd avses skydd mot bl.a. spioneri lik-
som mot terroristbrott. Sikerhetspolisen har ocksa 1 uppdrag att leda
och bedriva det bevaknings- och sikerhetsarbete som avser den
centrala statsledningen eller som har samband med statsbesék och
liknande hindelser.

Uppdraget att forebygga, foérhindra och uppticka brott mot
rikets sikerhet innebir att Sikerhetspolisen ska motverka olaglig
eller oanmild underrittelseverksamhet som bedrivs 1 Sverige. Likasd
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ska Sikerhetspolisen foérhindra att organisationer, grupper, nitverk
eller enskilda individer bedriver sikerhetshotande verksamhet som
syftar till att hota eller stéra det demokratiska styrelseskicket eller
enskildas ritt att utdva sina demokratiska rittigheter. Uppdraget att
bekimpa terrorism innebir att Sikerhetspolisen ska minska risken
for att terroristbrott begds i Sverige och utomlands samt motverka
att Sverige och svenska forhdllanden utnyttjas som bas for stéd till
terroristverksamhet. Nir det giller skyddet av den centrala statsled-
ningen ska Sikerhetspolisen verka for att den och de personer 1
ovrigt som omfattas av Sdkerhetspolisens personskyddsverksamhet
ska kunna utfora sina dtaganden under trygga och sikra former. Siker-
hetspolisens uppdrag ir siledes 1 allt visentligt brottsférebyggande.
Den brottsutredande verksamheten utgor en begrinsad del av verk-
samheten. Detta avspeglar sig ocksd 1 Sikerhetspolisens resursfor-
delning mellan brottsférebyggande och brottsutredande arbete.

For att Sikerhetspolisen ska kunna fullgora sitt uppdrag méste
myndighetens verksamhet inriktas utifrin den hotbild som finns.
Det ir frdga om dels en strategisk hotbild for att inrikta verksam-
heten langsiktigt, dels hotbilder som ir knutna till en viss person, en
viss hindelse eller vissa foreteelser. Hotbilden bestims utifrdn en
bedémning av vilken avsikt och formdga som en aktdr har nir det
giller att begd aktuella brott.

Sikerhetspolisens underrittelseverksamhet syftar i allt visentligt
till att ligga grunden for hotbildsbedémningarna och dirigenom det
brottstérebyggande arbetet. Tillforlitliga hotbilder och relevanta
skyddsdtgirder forutsitter att underrittelseverksamheten kan folja
olika aktérer och finga upp varningssignaler redan innan en viss
person vidtagit konkreta dtgirder for att begd ett brott. Det kan
handla om att kartligga utlindsk underrittelseverksamhet 1 Sverige
eller grupper som tydligt manifesterat en vilja att hota eller begd andra
brott fér att stdra personer i syfte att {4 dem att sluta bedriva en viss
politik. Det kan naturligtvis férekomma att Sikerhetspolisen fir
uppgifter som gor att en férundersdkning ska inledas.

Sikerhetspolisen tillimpar i princip samma modell som den 6ppna
polisen f6r att styra underrittelsearbetet. Modellen innebir i korthet
att ett definierat underrittelsebehov leder till en bestillning av upp-
gifter. Bestillningen resulterar i att olika inhimtningsitgirder vidtas.
De inhimtade uppgifterna bearbetas och analyseras varefter resul-
tatet rapporteras till bestillaren. Resultatet ligger sedan till grund for
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beslut om fortsatta dtgirder. Underrittelseverksamheten ir tydligt
avgriansad och det finns ett vil definierat mél f6r arbetet.

Liksom betriffande den 6ppna polisen sitter de allminna prin-
ciperna for polisingripande som anges 1 8 § polislagen (1984:387) den
yttre ramen for verksamheten. Sikerhetspolisens inhimtningsme-
toder skiljer sig hirigenom inte frin de metoder som anvinds inom
Polismyndigheten. Det kan exempelvis vara friga om inhimtning
genom fysisk spaning, liksom genom &ppna eller egna killor. Aven
nationell och internationell samverkan har stor betydelse for under-
rittelseverksamheten.

I sammanhanget bér nimnas att EU har verkat f6r en mer effek-
tiv samverkan inom unionen nir det giller utbyte av information
mellan medlemsstaterna fér att bekimpa bl.a. terrorbrott.'

5.2.3 Tullverkets underrattelseverksamhet

I Tullverkets uppdrag ingdr bla. att 6vervaka och kontrollera
trafiken till och frin utlandet sd att bestimmelser om in- och utférsel
av varor foljs och brottslighet vid in- och utférseln av varor fore-
byggs och motverkas.

Tullverkets underrittelseverksamhet dr framétblickande och
bestdr i att inhdmta, bearbeta och analysera information om externa
aktorer och fenomen 1 syfte att skapa underrittelser med framtids-
perspektiv. Underrittelseverksamheten inriktar sig pd att forebygga,
férhindra och uppticka brottslig verksamhet och skiljer sig dirmed
frdn Tullverkets utredande verksamhet, som har till syfte att utreda
ett specifikt brott som har begitts.

Syftet med underrittelseverksamheten ir att producera under-
rittelser som ger rekommendationer om inriktning och prioritering
av myndighetens verksamhet. Underrittelseverksamheten ir en kun-
skapsuppbyggande verksamhet om sidana férhdllanden som bl.a. kan
vara av intresse for att uppticka och identifiera brottslig verksamhet.
Att underrittelseverksamheten ir kunskapsuppbyggande innebir att
verksamheten dr kumulativ och varje dokument, drende och produkt
utgoér en pusselbit som adderas till Tullverkets forstdelse for de

! Europeiska unionens rids slutsatser om vigen till ett férbittrat informationsutbyte och
sikerstillande av interoperabiliteten mellan EU:s informationssystem, 10151/17, 8 juni 2017.
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aktorer och fenomen som verksamheten har 1 uppdrag att félja.
Malet med underrittelseverksamheten ir att reducera osikerheter
som ir kopplade till beslutsfattande genom kunskaper och insikter
om omvirlden.

Underrittelseverksamheten vid Tullverket beskrivs genom en
uppdelning i strategisk och operativ underrittelseverksamhet. Milet
med den strategiska underrittelseverksamheten ir att producera
underrittelser 1 syfte att identifiera, formulera och stédja Tullverkets
dvergripande maél, policy, inriktningar och prioriteringar. Den strate-
giska verksamheten berér i huvudsak frigor om hur Tullverket ska
16sa sitt uppdrag. Milet dr att arbetet ska generera rekommendationer
om operativa dtgirder. Operativ underrittelseverksamhet producerar
underrittelser 1 syfte att stddja prioritering och genomfoérande av
operativa insatser riktade mot identifierade aktérer och fenomen.
Den strategiska underrittelseverksamheten skiljer sig dirmed frdn
den operativa genom att den har ett mer l&ngsiktigt och 6vergripande
fokus pd myndighetens samlade verksamhet.

5.3 Allmint om straffprocessuella tvangsmedel

RB innehdller inte ndgon definition av vad ett straffprocessuellt
tvingsmedel ir. Det ror sig dock om &tgirder som har en funktion
inom straffprocessen men som inte utgor straff eller andra sank-
tioner. Atgirderna foretas i myndighetsutévning och innebir intring
1 en persons rittssfir utan att personen har limnat sitt samtycke
(Gunnel Lindberg, Straffprocessuella tvingsmedel, 3:e uppl., 2013,
s. 5-6). Exempel pd tvingsmedel ir husrannsakan, kroppsvisitation,
kroppsbesiktning, beslag, gripande, anhéllande och hiktning.

Bland de straffprocessuella tvingsmedlen intar de hemliga tvings-
medlen en sirstillning. Dessa ir hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommuni-
kation, hemlig kameradvervakning, kvarhdllande (och kontroll) av
forsindelse samt hemlig rumsavlyssning. Till dessa kommer de
osjilvstindiga tvingsmedlen, dvs. tvingsmedlen enligt LSU och 2007
drs preventivlag, som har sin tillimpning utanfér en férundersok-
ning. Dessa lagar utdkar mojligheterna att under sirskilda om-
stindigheter ge Polismyndigheten och Sikerhetspolisen tillstind att
anvinda vissa hemliga tvingsmedel enligt 27 kap. RB. Aven inhimt-
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ning av uppgifter enligt THL utgor ett hemligt tvingsmedel (prop.
2011/12:55 5. 111). Den berérde ir inte medveten om dessa dtgirder,
men det antas att de dger rum mot hans eller hennes vilja. Inhimt-
ning av abonnemangsuppgifter enligt LEK har inte ansetts som ett
hemligt tvingsmedel, prop. 2011/12:55 s.110-111. Utredningen
delar denna bedémning.

En grundliggande forutsittning for att anvinda straffprocessuella
tvdngsmedel ir normalt att en férundersékning har inletts. Anvind-
ningen ska di ytterst ha tll syfte att utreda eller lagfora ett visst
brott. Regleringen ger dock stod dven for att 1 vissa fall anvinda
hemliga tvingsmedel for att férebygga, avsloja eller forhindra brotts-
lig verksamhet utan att férundersdkning har inletts, dvs. i under-
rittelseverksamhet.

Nir lagstiftaren har preciserat i vilka fall en viss myndighet ska ha
ritt att f3 tillgdng till en viss typ av uppgifter giller enligt tolknings-
principen om lex specialis att de begrinsningar som foljer av denna
reglering inte ska kunna kringgds genom att myndigheten viljer att
tillimpa t.ex. de allminna bestimmelserna om husrannsakan och
beslag. Regeringen har mot den bakgrunden uttalat att uppgifter som
angdr ett sirskilt elektroniskt meddelande som finns hos en leveran-
tor inte kan inhimtas med stod av ett editionsféreliggande eller hus-
rannsakan 1 forening med beslag 1 fall dir annars andra regler for
utfdende av sidana uppgifter giller (prop. 2002/03:74 s.45-46).
Foljande exempel kan belysa detta. Polisen har inte ritt att utverka
ett beslag av en server hos en operatér f6r att dirigenom {3 tillging
till trafikuppgifter. Polisen méste 1 sddant fall 1 stillet genom &klagare
anséka om tillstind tll hemlig 6vervakning av elektronisk kom-
munikation hos domstol.

Principerna om indamadl, behov och proportionalitet

Villkoren fér att anvinda de olika tvingsmedlen skiljer sig &t beroende
pa vilket slags &tgird som avses och for vilket indamadl den vidtas. For
all anvindning av tvngsmedel giller dock — vid sidan av kravet pd ut-
tryckligt lagstod (legalitetsprincipen) — tre allminna principer: inda-
mélsprincipen, behovsprincipen och proportionalitetsprincipen. Dessa
principer giller bide vid lagstiftningsarbetet samt vid beslut om, och
tillimpning av, de hemliga tvingsmedlen. Principerna finns beskrivna
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pa flera stillen, se t.ex. SOU 1984:54, avsnitt 3.2.2, SOU 2012:44
s. 118, prop. 1988/89:124 s. 26 och Gunnel Lindberg, Straffprocessuella
tvingsmedel, 3:e uppl., 2013, kapitel 3. Principerna giller inte enbart
for tvingsmedel, bla. dterfinns behovs- och proportionalitetsprincipen
18 § polislagen, som avser alla tjinsteuppgifter en polisman utfor.

Enligt indamalsprincipen fr ett tvdngsmedel anvindas endast for
det indamal som framgdr av lagstiftningen. Det ir dirfér av stor vike
att det for varje enskilt tvingsmedel anges 1 lagstiftningen for vilket
eller vilka iandam3l det fir anvindas. Som pédpekats av bl.a. Gunnel
Lindberg har lagstiftaren inte gjort detta for t.ex. hemlig dvervakning
av elektronisk kommunikation, Gunnel Lindberg, Straffprocessuella
tvingsmedel, 3:e uppl., 2013, kapitel 3.2, not 10, och kapitel 36.2. En
indamilsprovning bor ske fore behovs- och proportionalitets-
provningen. Om tvingsmedlet inte ska anvindas f6r det indamal det
ir till f6r, spelar det ingen roll om det finns ett pdtagligt behov och
dtgirden framstir som proportionerlig. Enligt indamélsprincipen
kan man inte heller anvinda ett tvingsmedel med syfte att i fram
dverskottsinformation.

Behovsprincipen innebir att ett tvingsmedel fir anvindas endast
om det finns ett pitagligt behov och en mindre ingripande itgird
inte dr tillricklig. Nar det inte lingre foreligger skil for dtgirden ska
den upphivas. Atgirder som huvudsakligen har till syfte att under-
litta f6r myndigheten anses strida mot principen.

Enligt proportionalitetsprincipen ska en tvingstgird 1 friga om
art, styrka, rickvidd och varaktighet std 1 rimlig proportion till vad
som stdr att vinna med 4tgirden. Proportionalitetsprincipen finns
lagstadgad 1 t.ex. 27 kap. 1 § RB och 2 § IHL, men anses gilla vid all
tvdngsanvindning dven utan lagstdd. Vid bedémningen om 3tgirden
ir proportionerlig ska det intring eller annat men som tvngsmedlet
innebir fér den misstinkte eller fér nigot annat motstiende intresse
beaktas. Hirmed inbegrips, férutom direkta féljder for den som ut-
sitts for tvingsmedlet, dven indirekta verkningar av tvingsmedels-
anvindningen. Det kan t.ex. réra sig om intrdng 1 tredje mans ritts-
ligt skyddade intressen. Proportionalitetsavvigningar kan dirfor fa
till foljd exempelvis att en myndighet underliter en tvdngsdtgird
mot en advokatbyrd, ett sjukhus eller ndgon annan inrittning dir
sirskilt kinsliga uppgifter bevaras eller yppas.

Det ska alltid ske en prévning huruvida tvingsmedlet 6ver huvud
taget ir pdkallat med hinsyn till férhillandena i det sirskilda fallet
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och om syftet kan tillgodoses genom nigon mindre ingripande 3t-
gird. Utgdngspunkten bér vara att prova om alternativa spaningsit-
girder kan anvindas och om det kan ricka med att exempelvis till-
gripa hemlig 6vervakning av elektronisk kommunikation 1 stillet f6r
hemlig avlyssning. Proportionalitetsprincipen innebir alltsg att utred-
ningen 1 princip ska ha nitt ett stadium dir det férefaller oméjligt att
komma lingre med mindre ingripande metoder. Ibland kan det emel-
lertid redan frin borjan std klart att det ir meningsldst att forsoka
med andra metoder. Det kan t.ex. bero pd att den misstinkte gir
mycket forsiktigt till viga och kan férutsittas pd alla sitt skydda sig
mot normala utredningsmetoder. Ett annat fall kan vara att efter-
forskningar med vanliga metoder skulle kriva en orimligt stor insats
av personal, kunna 1 fértid avsléja den pdgdende utredningen eller vara
farliga for polispersonalen. (prop. 1988/89:124 s. 27, 28 och 66)

Personlig frihet och integritet ska ocksd beaktas. Ingrepp i dessa
intressen ir till sin art allvarligare dn ingrepp mot egendom eller
andra ekonomiska intressen (SOU 1979:6 s. 294 och SOU 1984:54
s. 78). Det ir sirskilt viktigt att proportionalitet iakttas vid ldngt-
gdende intrdng i den privata sfiren.

Som framgdr ovan (avsnitt 3.1.3), féljer ett krav pd proportiona-
litetsavvigningar dven av Sveriges internationella dtaganden. Nir
begrinsningar gors i rittigheter som foljer av Europakonventionen
eller EU-stadgan ska alltid proportionalitetsprincipen beaktas. Endast
om det finns ett rimligt forhillande mellan behovet av det som ska
tillgodoses och ingreppet 1 den enskildes ritt kan ingreppet vara pro-
portionerligt och dirmed noédvindigt 1 ett demokratiskt samhille
(Hans Danelius, Minskliga rittigheter 1 Europeisk praxis, 5:e uppl.,
2015, s. 57-58 samt artikel 52.1 i stadgan).

Sammanfattningsvis ger proportionalitetsprincipen 1 sig stéd for
att ritten att anvinda tvingsmedel ska begrinsas till vad som ir
stringt nodvindigt. Samtidigt méjliggdér den ett generdst tillimp-
ningsomréde, eftersom myndigheterna i varje enskilt fall méste gora
overvigningar som leder till begrinsningar som annars hade behovt
vara lagstadgade.

Utdver de principer som nyss redogjorts for, piverkar andra
principer anvindandet av tvingsmedel. Till dem hor exempelvis objek-
tivitets- och hinsynsprinciperna 1 23 kap. 4§ RB (objektivitets-
principen finns dven uttryckt i 1 kap. 9 § RF).

92



6 Uppgifter om elektronisk
kommunikation i
brottsbekdmpande verksamhet

6.1 Regleringen av lagring av uppgifter

Som utvecklas nedan ir uppgifter om elektronisk kommunikation
och abonnemangsuppgifter mycket viktiga for brottsbekimpningen
(avsnitt 7). Det finns dirfor regler som har till syfte att sikerstilla att
de brottsbekimpande myndigheterna har tillgdng till dessa uppgifter.

Den centrala bestimmelsen avseende lagringsskyldighetens om-
fattning finns i 6 kap. 16 a§ LEK. Lagringsskyldiga ir enligt den
bestimmelsen de som bedriver anmilningspliktig verksamhet enligt
2 kap. 1§ samma lag. Dirigenom omfattas leverantorer av allmint
tillgingliga kommunikationsnit av sddant slag som vanligen till-
handahills mot ersittning och av allmint tillgingliga elektroniska
kommunikationstjinster. Lagringsskyldigheten omfattar uppgifter
som anges som nddvindiga for vissa preciserade syften. Dessa ir
formulerade som uppgifter som ir nédvindiga f6r att kunna spira
och identifiera en kommunikationskilla, slutmilet fér kommu-
nikationen, datum, tid och varaktighet {6r kommunikationen, typ av
kommunikation, kommunikationsutrustning samt lokalisering av
mobil kommunikationsutrustning. Lagringsskyldigheten omfattar
uppgifter som leverantdren genererar eller behandlar i sin verksam-
het. Det innebir att leverantdren inte har nigon skyldighet att in-
forskatfa uppgifter som denne annars inte genererar eller behandlar.
Diremot ska en uppgift lagras si fort den funnits hos leverantéren,
dven om det bara ror sig om en ytterst kort tid (prop. 2010/11:46
s. 77). Omfattningen av lagringen ir begrinsad till uppgifter som
genereras eller behandlas vid telefonitjinst, meddelandehantering,
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internetdtkomst och tillhandahdllande av kapacitet for att {4 inter-
netitkomst (anslutningsform).

Telefonitjinst omfattar situationer di E.164-nummer (vanliga
telefonnummer) anvinds av nigon av samtalsparterna. Det inkluderar
fast och mobil telefoni och de flesta internettelefonitjinster. Inter-
nettelefoni som bara anvinder andra adresser in E.164-nummer
(exempelvis ip-adresser) omfattas inte. Med telefoni avses inte heller
kommunikation som omfattas av begreppet meddelandehantering.'
(prop. 2010/11:46 s. 29-30)

Meddelandehantering definieras 1 6 kap. 1§ LEK som utbyte eller
overforing av elektroniskt meddelande som inte dr samtal och inte
heller ir information som &verférs som del av sindningar av ljudradio-
och tv-program. Begreppet innefattar elektroniska meddelanden som
t.ex. e-post, sms och mms. Lagringsskyldigheten ir inte begrinsad till
ndgot speciellt kommunikationsprotokoll. (prop. 2010/11:46 s. 30)

Internetdtkomst finns ocksd definierat i 6 kap. 1§ LEK. Med
internetitkomst avses enligt bestimmelsen mojlighet till dverféring
av ip-paket som ger anvindaren tillgdng till internet. Med ip-paket
menas ett telekommunikationspaket med data som ska overforas,
inklusive en titelrad med bl.a. sindarens namn och mottagarens ip-
adress. I praktiken innebir internetdtkomst att anvindaren tilldelas
en eller flera ip-adresser fér kommunikation. Med ip-adress (Inter-
net Protocol Adress) avses en unik adress som anvinds fér identi-
fiering och kommunikation mellan tv4 datorer pd internet med hjilp
av Internet Protocol-standarden (ip). Ip-adresserna kan vara fasta
adresser, dvs. samma anvindare har alltid samma adress, eller dyna-
miska adresser, dvs. de tilldelas anvindaren under en begrinsad tid.
Nir dynamiska ip-adresser anvinds kan alltsi samma anvindare ha
olika adresser vid olika tillfillen och samma ip-adress kan anvindas
av olika anvindare vid olika tillfillen. (prop. 2010/11:46 s. 30)

Med anslutningsform avses sjilva tekniken eller kapaciteten som
ger mojlighet till dverforing av ip-paket for att {3 internetdtkomst,
t.ex. DSL (Digital Subscriber Line), fiberoptiska anslutningar, 3G
(UMTS), GSM (GPRS), traditionella telefonmodem och WLAN
(trddlsst nit), prop. 2010/11:46 s. 30-31 och 77.

! Observera att definitionen av telefonitjinst i datalagringsdirektivet iven innefattade
meddelandetjinster, sisom sms och mms, artikel 2 c.
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Besok pd webbsidor och chattsidor samt anvindning av File
Transfer Protocol (FTP, dvs. upp- och nedladdning av filer) dr exem-
pel pd tjinster som faller utanfér lagringsskyldighetens rickvidd
(prop. 2010/11:46 s. 77, se dven avsnitt 12.4.2).

I 39-43 §§ FEK anges pd en mer detaljerad nivd vilka uppgifter
som ska lagras inom respektive teknikslag. PTS fir ocksd meddela
nirmare foreskrifter om de uppgifter som ska lagras (44 §).

Av bestimmelserna 1 FEK framgar foljande.

For telefonitjinst ska det lagras uppringande nummer, uppringt
nummer och nummer som samtalet styrts till, uppgifter om upp-
ringande och uppringd abonnent och, 1 férekommande fall, regist-
rerad anvindare, datum och spirbar tid d4 kommunikationen pi-
bérjades och avslutades samt uppgifter om den eller de tjinster som
har anvints. Fér mobiltelefoni ska det dirutéver lagras uppringandes
och uppringds abonnemangsidentitet och utrustningsidentitet, loka-
liseringsuppgifter f6r kommunikationens bérjan och slut samt
datum, spdrbar tid och lokaliseringsuppgifter f6r den forsta akti-
veringen av en forbetald anonym tjinst (t.ex. oregistrerade kontant-
kort).

For ip-telefoni ska det dirutéver lagras uppringandes och upp-
ringds ip-adresser, datum och spdrbar tid for pd- och avloggning i
den eller de tjinster som anvints samt uppgifter som identifierar den
utrustning dir kommunikationen slutligt avskiljs frdn den lagrings-
skyldige till den enskilda abonnenten.

Vid meddelandehantering ska det lagras avsindares och mottaga-
res nummer, ip-adress eller annan meddelandeadress, uppgifter om
avsindande och mottagande abonnent och, 1 férekommande fall,
registrerad anvindare, datum och spérbar tid for pa- och avloggning i
den eller de tjinster som anvints, datum och spirbar tid for av-
sindande och mottagande av meddelande samt uppgifter om den
eller de tjinster som har anvints.”

Nir det giller internetitkomst och anslutningsform ska det lagras
anvindares ip-adress, uppgifter om abonnent och, 1 férekommande

? Det kan sirskilt noteras att lokaliseringsuppgifter inte ska lagras vid (mobil) meddelande-
hantering. Varfér denna skillnad, 1 férhillande till telefonitjinst, har gjorts finns inte nirmare
utvecklat i forarbetena, se SOU 2007:76, sirskilt avsnitt 6.10, samt prop. 2010/11:46, sirskilt
s.27-28 och 33-37. Nigon sidan skillnad finns inte i 6 kap. 16 a § LEK och det kan disku-
teras om det mdjligen inte var s att datalagringsdirektivet dlade medlemsstaterna att inféra
en sidan lagringsskyldighet, se artikel 5.1 f) 11 datalagringsdirektivet samt artikel 2 d) i
direktiv 2002/58, jfr dock artikel 2.2 €) i datalagringsdirektivet.
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fall, registrerad anvindare, datum och spérbar tid fér pa- och av-
loggning 1 tjinsten som ger internetdtkomst, den typ av kapacitet for
overféring som har anvints samt uppgifter som identifierar den
utrustning dir kommunikationen slutligt avskiljs frdn den lagrings-
skyldige till den enskilda abonnenten.

En friga som varit féremil f6r diskussion ir hur lingt lagrings-
skyldigheten stricker sig avseende ip-adresser. Det ir inte ovanligt
att privatpersoner, foretag eller operatdrer anvinder sig av NAT-
teknik, som enkelt uttryckt innebir att en publik ip-adress anvinds
och delas upp 1 flera privata ip-adresser, exempelvis genom en router.
NAT-tekniken anvinds iven i stor skala, av t.ex. internetleveran-
torer, och en publik ip-adress kan 1 teorin delas av omkring 65 000
abonnenter eller anvindare. PTS har gjort bedémningen att lag-
ringsskyldigheten 1 dessa fall inte stricker sig lingre in till den
privata ip-adressen, se PTS skrivelse den 26 februari 2015 till Eko-
brottsmyndigheten, dnr 15-1185. (se dven SOU 2015:31 s. 320)

Som framgir ovan, ska det i flera fall lagras de tjinster som anvints.
Med ginst avses exempelvis rosttelefoni, konferenssamtal, typ av
meddelandetjinst (sms, mms, etc.) eller extratjinster som vidare-
sindning och omstyrning av samtal (SOU 2007:76 s. 154).

Av 6 kap. 16 a § LEK foljer vidare att den svenska regleringen p8 tvd
punkter gir lingre dn vad datalagringsdirektivet krivde (avsnitt 8.1).
Lagringsskyldigheten omfattar nimligen dven uppgifter som behovs
for att lokalisera mobil kommunikationsutrustning vid kommuni-
kationens slut samt uppgifter som genererats eller behandlats vid
misslyckad uppringning.

En lagringsskyldig leverantor far enligt 6 kap. 16 a § tredje stycket
LEK uppdra &t ndgon annan att utféra sjilva lagringen. Enligt 6 kap.
16 b § kan en leverantor, om det finns synnerliga skil f6r det, undan-
tas frén lagringsskyldigheten.

Lagringsskyldigheten giller enligt 6 kap. 16 d § LEK under sex
ménader frin den dag dd kommunikationen avslutades. Direfter ska
uppgifterna omedelbart utplinas, om det inte ir s3 att de har begirts
utlimnade men innu inte hunnit limnas ut. I sddana fall ska upp-
gifterna i stillet utplinas sa snart de har limnats ut.
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6.2 Regleringen av tillgang till uppgifter

Enligt 6 kap. 16 ¢ § LEK fir uppgifter som lagrats enligt 16a§
behandlas endast foér att limnas ut enligt 22§ forsta stycket 2,
27 kap. 19 § RB eller IHL. Hirtill kommer de osjilvstindiga hemliga
tvingmedlen, dvs. de hemliga tvingsmedlen enligt 27 kap. RB som
fir anvindas enligt forutsittningarna i 2007 4rs preventivlag och
LSU. De tvi sistnimnda hinvisar till RB:s regler om hemlig 6vervak-
ning av elektronisk kommunikation.

6.2.1 Begreppen abonnemangsuppgifter, trafikuppgifter
och lokaliseringsuppgifter

Av regleringen 1 6 kap. LEK f6ljer att trafikuppgifter som lagras av en
leverantér med stdd av den tvingande regleringen i 16 a § i nimnda
kapitel f&r behandlas — vid sidan av sjilva lagringen och den efter-
foljande raderingen — endast for att limnas ut enligt 6 kap. 22§
forsta stycket 2 LEK, 27 kap. 19 § RB och enligt IHL. Villkoren fér
denna inhimtning av uppgifter, som alltsd ir uppdelad pd tre olika
regelverk, berdrs mer ingdende i1 det foljande.

De lagringsskyldiga leverantérerna ska enligt 6 kap. 16§ LEK
bedriva sin verksamhet s3 att uppgifterna kan limnas ut utan drojs-
mal och sd att det inte rdjs att uppgifterna limnats ut. Uppgifterna
ska ocksd goras tillgingliga pd ett sidant sitt att informationen
enkelt kan tas om hand av de brottsbekimpande myndigheterna.

Det kan nimnas att uppgifter som inte lagrats med stod av den
tvingande regleringen 1 6 kap. 16 a § LEK ind3 kan finnas tillgingliga
hos leverantéren, exempelvis f6r att denne behdver uppgifterna for
sin fakturering. S&dana uppgifter kan ocksd himtas in av de brotts-
bekimpande myndigheterna enligt gillande regelverk (avsnitt 4.3).
Reglerna om lagring ir pd sd sitt frikopplade frn reglerna om in-
himtning. Lagringsskyldigheten ir alltsd tll for att underlitta in-
himtningen och sikerstilla att alla operatérerna lagrar de uppgifter
som omfattas, men reglerna om inhimtning ir inte beroende av
lagringsskyldigheten.

Vidare finns, nir det giller andra uppgifter som ror leveran-
torernas kunder idn de uppgifter som lagras enligt 6 kap. 16 a § LEK,
bestimmelser som genombryter leverantérens tystnadsplikt 1 situa-
tioner som omfattar utlimnande f6r bl.a. delgivning 1 vissa fall, efter-
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forskning av férsvunna personer, identifiering vid olyckor och
dodsfall samt underrittelse av virdnadshavare till en underdrig som
misstinks f6r brott (6 kap. 22 § forsta stycket 1, 3, 6 och 7 LEK). I
dessa fall genombryts tystnadsplikten — med ett undantag — enbart 1
frdga om uppgifter om abonnemang. For dndamadlet att eftersoka
férsvunna personer ska dven andra uppgifter som angdr ett elektro-
niskt meddelande, t.ex. lokaliseringsuppgifter, pd begiran limnas ut.

Med uppgift om abonnemang 1 6 kap. 20§ LEK avses t.ex.
uppgifter om abonnentens nummer, namn, titel och adress (prop.
1992/93:200 s. 310). Till abonnemangsuppgifter brukar dven riknas
uppgifter om exempelvis avtal och fakturering. Vidare innefattas
savil fasta som dynamiska ip-adresser och IMSI-nummer (ett num-
mer som ir kopplat till abonnentens sim-kort och dirmed telefon-
nummer). Diremot har det pdstitts att varken IMEI-nummer (ett
id-nummer fér kommunikationsutrustningen) eller PUK-kod om-
fattas av begreppet, prop. 2011/12:55 s. 62, 69 och 101 (se dock det i
propositionen redovisade remissyttrandet av Sikerhetspolisens ang.
IMEI-nummer), SOU 2007:76 s. 64-66, SOU 2009:1 s. 70-73 och
95 samt Gunnel Lindberg, Straffprocessuella tvingsmedel, 3:e uppl.,
2013, s. 485 (annan uppfattning ang. IMEI-nummer).

Det kan ifrgasittas om det ir limpligt eller ens mojligt att defi-
niera abonnemangsuppgifter endast utifrdn vilken uppgift det ir friga
om. Enligt utredningen ir det mer relevant att som utgdngspunkt
definiera abonnemangsuppgifter som uppgifter som identifierar
abonnenten eller den registrerade anvindaren bakom ett visst num-
mer eller en viss adress, 1 motsats till uppgifter som redogér for hur
numret eller adressen har anvints. Utifrdn en sidan definition utgor
uppgift om vilken abonnent som ir kopplad till ett visst IMSI-
nummer en abonnemangsuppgift medan information om vilka andra
nummer eller adresser som ett visst IMSI-nummer har kommunice-
rat med inte gor det. En sidan definition stimmer vil éverens med
hur de olika uppgiftskategorierna exemplifierades i férarbetena till
telelagen, varifrdn begreppet ursprungligen hirstammar, prop.
1992/93:200 s. 310 och prop. 2002/03:110 s. 271. Definitionen fir
ocksd visst stéd av ett uttalande frdn Kammarritten i Stockholm i
rittsfallet RK 2010:1. Kammarritten ansdg att en begiran om upp-
gifter som syftar till att identifiera ett abonnemang eller en abonnent i
princip avser uppgifter om abonnemang. Kammarritten gick emeller-
tid ett steg lingre och menade att om en sidan begiran dven inne-
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fattade en annan uppgift, i det fallet vilka IMSI-nummer som anvints
1 kombination med ett visst kint IMEI-nummer, utgjorde det allt-
jimt en friga som syftade tll att identifiera ett abonnemang och
dirmed en uppgift som skulle limnas ut av operatoren 1 enlighet med
6 kap. 22 § forsta stycket 2 LEK.

For att ytterligare illustrera skillnaden mellan abonnemangs-
uppgifter och andra uppgifter kan en jimférelse goras med uppgifter
om ett fordon. Uppgift om vem som iger fordonet vid en viss tid-
punkt skulle motsvara en abonnemangsuppgift medan frigor om var
fordonet befunnit sig vid samma tidpunkt inte skulle gora det.

Abonnemangsuppgifter finns tillgingliga f6r leverantéren 1 elek-
tronisk form. For att uppgifter om en fysisk person ska tas in i en
abonnentférteckning som gors allmint tillginglig krivs att den
enskilde limnat sitt samtycke till det (6 kap. 16 § LEK). I den ut-
strickning uppgifter finns tillgingliga 1 sddana allmint t111ganghga
forteckningar omfattas de, till f6ljd av abonnentens samtycke, i
praktiken inte av tystnadsplikten. Bestimmelserna om skyldighet att
limna ut uppgifter om abonnenter fir dirfér betydelse 1 férsta hand 1
frdga om uppgifter som ror abonnenter som inte har limnat sitt sam-
tycke till att uppgifterna offentliggors och nir det giller uppgifter
som normalt inte offentliggérs, t.ex. ip-adresser.

Som framgir i avsnitt 6.1 ir en ip-adress en unik adress som en
dator eller ett lokalt nitverk tilldelas for att datapaket ska kunna
skickas och tas emot &ver internet genom den tekniska kommuni-
kationsstandarden Internet Protocol. Ip-adressen kan dirfér, nigot
forenklat, liknas med ett postnummer f6r vanliga brevférsindelser.
Ip-adressen ir en teknisk uppgift som ingdr 1 varje datapaket och
som behovs for att datapaketet ska nd sin destination p3 internet.

En ip-adress kan vara fast eller dynamisk och tilldelas en anvin-
dare via t.ex. en internetleverantdr. Av praktiska skil tilldelas privat-
personer vanligen dynamiska ip-adresser. Dessa dr inte konstant
knutna till specifika datorer eller annan utrustning som kommunice-
rar over internet utan tilldelas olika datorer beroende pd vilka en-
heter som vid varje given tidpunkt idr uppkopplade mot internet.
Eftersom ip-adressen hinfér sig till internetuppkopplingen som
sidan och inte uteslutande rér ett visst elektroniskt meddelande kan
ip-adressens huvudsakliga syfte sidgas vara att identifiera abonnenten.
Mot den bakgrunden anses ip-adressen, oberoende av om den ir fast
eller dynamisk, vara en uppgift om abonnemang (prop. 2011/12:55
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5. 101). Utredningen delar denna bedémning. Aven de flesta med-
lemsstater 1 den informella ridsarbetsgrupp i EU som behandlar
datalagringsfrdgan efter Tele2-domen har preliminirt kommit till
slutsatsen att ip-adresser ir abonnemangsuppgifter (som inte om-
fattas av domen, se dven avsnitt 12.2). Det existerar emellertid dven
andra uppfattningar, enligt vilka de uppgifter som krivs for att
identifiera abonnenten bakom en ip-adress inte ska anses vara upp-
gifter om abonnemang, bl.a. eftersom det kan rora sig om tidsloggar
for internetdtkomst (avsnitt 12.2).

Med trafikuppgifter avses i detta ssmmanhang enkelt uttryckt de
uppgifter som behévs for att formedla ett elektroniskt meddelande 1
ett elektroniskt kommunikationsnit eller for att fakturera ett sddant
meddelande (6 kap. 1§ LEK). De trafikuppgifter som genereras vid
elektronisk kommunikation kan avsléja t.ex. vilken typ av kom-
munikation som férekommit (telefoni, sms, etc.), vilken utrustning
som anvints, vilka nummer eller adresser som kommunicerat med
varandra samt nir och hur linge kommunikationen pigitt. Utanfor
begreppet trafikuppgifter faller information som avsléjar medde-
landets inneh3ll.

En uppgift om vilket abonnentnummer som har anvints fér att
skicka eller ta emot ett visst meddelande utgor en trafikuppgift dd
uppgifterna behévs for att dverféra meddelandet. En uppgift om
vem som innehar detta nummer ir diremot en abonnemangsuppagift.
Dessa uppgifter finns normalt tillgingliga i leverantérernas kund-
och faktureringssystem under den tid som de behovs for att t.ex.
fakturera for utnyttjade tjinster eller erbjuda andra mervirdes-
tjanster.

Vid sidan av begreppet trafikuppgifter anvinds dven uttrycket
lokaliseringsuppgifter for att beteckna uppgifter som genereras vid
elektronisk kommunikation och som ir knutna till lokaliseringen av
den kommunikationsutrustning som anvinds vid éverféringen av ett
elektroniskt meddelande. Det kan t.ex. vara friga om vilken cell
(antenn pi basstation) som utrustningen kopplat upp sig mot eller
en gps-position. (prop. 2002/03:110 s.261-262 och SOU 2009:1
s. 71-72)
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6.2.2 Abonnemangsuppgifter

Som framgdr ovan, har en leverantor tystnadsplikt for uppgifter om
abonnemang, innehllet 1 ett elektroniskt meddelande och andra
uppgifter som angdr ett sirskilt elektroniskt meddelande — med vissa
undantag 1 férhillande till innehavaren av ett abonnemang och den
som tagit del 1 utvixlingen av meddelandet (6 kap. 20 § LEK). Upp-
gifter som angdr ett sirskilt elektroniskt meddelande anses enligt
praxis vara uppgifter om vilka som har deltagit i utvixlingen av ett
elektroniskt meddelande, uppgifter om nir och under hur l&ng tid
utvixlingen dgde rum och uppgifter om positionen hos den utrust-
ning som anvints vid kommunikationen. Tystnadsplikten omfattar 1
férekommande fall iven information om att uppgifter i hemlighet har
inhimtats av de brottsbekimpande myndigheterna (6 kap. 21 § LEK).

En &klagarmyndighet, Polismyndigheten, Sikerhetspolisen eller
annan myndighet som ska ingripa mot brott (Tullverket, Kustbevak-
ningen och Skatteverket) har trots tystnadsplikten ritt att f3 tillgdng
uill abonnemangsuppgifter, om uppgiften giller misstanke om brott
som myndigheten ska ingripa mot (6 kap. 22 § forsta stycket 2 LEK).
Reglermgen innebir att de brottsbekimpande myndigheterna i
princip har ritt att inhimta abonnemangsuppgifter for att beivra alla
typer av brott utom sidana som §talas enbart av mélsiganden. In-
himtning av sidana uppgifter fir dven goras 1 underrittelseverksam-
het (SOU 2015:31 s. 198-199, med férslag till fortydligande i denna
del). En begrinsning av tillgingen féljer dock av behovs- och
proportionalitetsprincipens krav. Det dr emellertid svirt att se att en
inhimtning av abonnemangsuppgifter i1 praktiken skulle utmana
nigon av de nimnda principerna. Som nimnts ovan anses inte
inhdmtning av uppgifter om abonnemang enligt LEK n8 upp till den
nivd av integritetsintrdng att det har bedomts vara ett hemligt
tvingsmedel (prop. 2013/14:237 s. 134). Uppgifterna ir typiskt sett
inte heller sirskilt integritetskinsliga (SOU 2015:31 s.186 och
Ds 2014:23 s. 66 och 69). Diremot ir uppgifterna ind3 skyddsvirda,
eftersom de utgdr en link mellan forhillandevis anonyma uppgifter
och en fysisk person.

Fram till den 1 juli 2012 gillde att tystnadsplikten fér abonne-
mangsuppgifter genombrots bara om fingelse var foreskrivet for
brottet och det enligt myndighetens bedémning kunde foéranleda
annan piféljd in boter. P4 grund av denna begrinsning kunde
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abonnemangsuppgifter i realiteten inte himtas in fér manga brott av
normalgraden med béter i1 straffskalan. T férarbetena till 2012 &rs
indring 1 LEK konstaterade regeringen bl.a. att det hade skett en
betydande teknisk utveckling och férindring av 1 vilken omfattning
enskilda anvinder bl.a. datorer och mobiltelefoner (prop. 2011/12:55
s. 102). Trakasserier via internet av olika slag, nitmobbning och for-
tal, liksom vuxnas kontakter med barn 1 sexuella syften (grooming)
bedémdes ha blivit ett allt storre problem. Regeringen framhéll att nir
sddant beteende misstinktes utgora brott hade de brottsutredande
myndigheterna ofta begrinsade mojligheter att utreda brotten, bla.
eftersom mojligheterna att identifiera den som stitt bakom kom-
munikationen mdnga ginger var smi pd grund av begrinsningarna 1
ritten att f8 tillgdng till abonnemangsuppgifter. Detsamma ansig
regeringen gilla i friga om de reella mojligheterna for polisen att
ingripa mot internetrelaterade immaterialrittsbrott. Vid bedém-
ningen av det intrdng som ett enskilt utlimnande av uppgifter om en
abonnent innebir beaktade regeringen sirskilt att privatpersoner
vanligen anvinder dynamiska ip-adresser. Mojligheterna till kart-
liggning av en abonnents kontakter via internet vid andra tillfillen
bedomdes dirmed bli begrinsade vid ett enstaka utlimnande. Vidare
menade regeringen att de brottsbekimpande myndigheternas intresse
av tillgdng till uppgifter om abonnemang hade férindrats pd grund av
utvecklingen av den internetrelaterade brottsligheten. Regeringen
ansdg att intresset av att limna ut abonnemangsuppgifter for att
bekidmpa brott vigde tyngre in det motstdende intresset av att skydda
enskildas integritet och féreslog dirfér att kravet pd fingelse 1 straff-
skalan och det sirskilda kravet 1 frdga om brottets straffvirde skulle
tas bort (prop. 2011/12:55 s. 103). Riksdagen stillde sig bakom denna
bedémning (bet. 2011/12:JuU8 och rskr. 2011/12:212).

6.2.3 Hemlig dvervakning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebir att upp-
gifter 1 hemlighet himtas in om meddelanden (dvs. bdde samtal och
skriftliga meddelanden) som 1 ett elektroniskt kommunikationsnit
overfors eller har overforts till eller frin ett telefonnummer eller
annan adress (t.ex. en ip-adress), vilka elektroniska kommunikations-
utrustningar som har funnits inom ett visst geografiskt omrade (s.k.
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basstationstomning) eller i vilket geografiskt omride en viss elek-
tronisk kommunikationsutrustning finns eller har funnits (27 kap.
19 § forsta stycket RB). De uppgifter som kan himtas in genom
tvingsmedlet dr alltsd trafikuppgifter och lokaliseringsuppgifter.
Tvingsmedlet ger inte tillgdng till uppgifter om innehdllet i med-
delanden. Hemlig évervakning av elektronisk kommunikation om-
fattar sdvil inhimtning av uppgifter frin telefoni- och internet-
operatdrer som inhimtning genom egna tekniska medel som de
brottsbekimpande myndigheterna férfogar éver. Tvingsmedlet kan
anvindas ocksd for att hindra meddelanden som 6verférs 1 ett elek-
troniskt kommunikationsnit frin att nd fram.

Hemlig 6vervakning av elektronisk kommunikation fir enligt
27 kap. 19§ tredje stycket RB anvindas vid férundersékning om
brott for vilket det inte dr féreskrivet lindrigare straff in fingelse 1 sex
ménader, vid férundersdkning som avser dataintrdng, barnporno-
grafibrott som inte ir ringa eller narkotikabrott eller narkotika-
smuggling av normalgraden. Dirutdver fir tvingsmedlet anvindas
vid forundersokning om vissa samhillsfarliga brott som bekimpas av
Sikerhetspolisen, t.ex. sabotage, spioneri och vissa former av terro-
ristbrottslighet. Tvingsmedlet fr ocksd anvindas vid férundersok-
ning om forsok, forberedelse eller stimpling till nu nimnd brottslig-
het i den mén sddana férstadier till brott dr straftbelagda.

En forutsittning f6r att hemlig dvervakning av elektronisk kom-
munikation ska f anvindas vid férundersékning ir att dtgirden ir av
synnerlig vikt for utredningen. Som huvudregel krivs dven att det
finns nigon som ir skiligen misstinkt f6r brottet. Tillstdnd till
tvingsmedlet kan emellertid meddelas dven utan att det finns en
skiligen misstinkt person om syftet med évervakningen ir att utreda
vem som skiligen kan misstinkas foér brottet. Det krivs di att
férundersdkningen avser brott som kan leda till hemlig avlyssning av
elektronisk kommunikation. Det ska alltsd vara friga om ett brott
vars minimistraff ir fingelse 1 minst tvd &r, vissa sirskilt angivna
samhillsfarliga brott som bekimpas av Sikerhetspolisen, forsok,
forberedelse eller stimpling till sidana brott om detta ir straffbart,
eller ett annat brott om brottets straffvirde med hinsyn till omstin-
digheterna kan antas 6verstiga tva rs fingelse.

Nir hemlig 6vervakning av elektronisk kommunikation anvinds for
att himta in uppgifter om meddelanden 1 syfte utreda vem som
skiligen kan misstinkas for ett brott fir overvakningen bara avse

103



Uppgifter om elektronisk kommunikation i brottsbekdmpande verksamhet SOU 2017:75

uppgifter 1 forfluten td (27 kap. 20§ andra stycket RB). En bas-
stationstomning fdr avse kommunikationsutrustning, telefon-
nummer eller annan adress och goras dven nir utrustningens iden-
tifikationsnummer ir okint (27 kap. 20 § forsta stycket 1 samt prop.
2011/12:55 5. 128).

Hemlig 6vervakning av elektronisk kommunikation som avser en
skiligen misstinkt person fir endast avse ett telefonnummer, en
annan adress eller en elektronisk kommunikationsutrustning som
innehas eller har innehafts eller annars kan antas ha anvints eller
komma att anvindas av den misstinkte under den tid tillstdndet till
overvakning giller (27 kap. 20 § forsta stycket 1 RB).

Tvingsmedlet fir enligt huvudregeln anvindas endast efter for-
handsprévning och beslut av domstol. Tingsritten provar frigan
efter ansokan av en &klagare (27 kap. 21 § RB). Om det kan befaras
att det skulle innebira en f6rdrdjning av visentlig betydelse for
utredningen att inhimta rittens tillstind, fir tillstdnd ges interi-
mistiskt av 3klagaren i avvaktan pd domstolens prévning. Ett sidant
beslut ska utan drojsmal anmiilas till ritten som skyndsamt ska préva
om det finns skil for 3tgirden. Om domstolen vid sin prévning
bedémer att det inte finns skil fér dtgirden ska den upphiva beslutet.
I sidana fall fir uppgifter som redan har inhimtats med stod av det
interimistiska beslutet inte anvindas i en férundersdkning till nack-
del f6r den som har omfattats av dvervakningen (27 kap. 21 a § RB).

I ett beslut att tilldta hemlig 6vervakning av elektronisk kom-
munikation ska det anges vilken tid 3tgirden avser. Tiden fir inte
bestimmas lingre in nddvindigt och fir, nir det giller tid som
infaller efter beslutet, inte dverstiga en manad. Tiden kan dock fér-
lingas genom ett nytt beslut. I beslutet ska ocksa anges vilket telefon-
nummer eller annan adress, vilken elektronisk kommunikations-
utrustning eller vilket geografiskt omride tillstindet avser (27 kap.
21 §RB).

Mojligheterna att anvinda uppgifter som kommit fram vid hemlig
dvervakning av elektronisk kommunikation fér att inleda férunder-
sokning om ett annat brott in det som legat till grund for beslutet
(6verskottsinformation) dr begrinsade. Forundersokning fir nim-
ligen normalt endast inledas om det ir féreskrivet fingelse ett r eller
mer {6r brottet (27 kap. 23 a § RB). Uppgifterna fir dock alltid anvin-
das for att forhindra férestdende brott eller 1 pdgdende férunder-
sokningar.
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6.2.4 |HL

IHL reglerar Polismyndighetens, Sikerhetspolisens och Tullverkets
mojligheter att himta in uppgifter om elektronisk kommunikation i
underrittelseverksamhet. Lagen reglerar enbart inhimtning frén den
som enligt LEK tillhandahiller ett elektroniskt kommunikationsnit
eller en elektronisk kommunikationstjinst och ger alltsd inte stod for
de brottsbekimpande myndigheterna att himta in uppgifter med
hjilp av egna tekniska hjilpmedel. Inhimtning av uppgifter enligt lagen
utgor definitionsmissigt ett hemligt tvdngsmedel (prop.2011/12:55
s. 111).
De uppgifter som fr himtas in med st6d av lagen ir

e historiska uppgifter om meddelanden

e uppgifter om vilka elektroniska kommunikationsutrustningar
som har funnits inom ett visst geografiskt omrade (basstations-
tomning)

e uppgift om 1 vilket geografiskt omride en viss elektronisk kom-
munikationsutrustning finns eller har funnits.

Uppgifter fir himtas in om omstindigheterna ir sddana att dtgirden
ir av sirskild vikt for att forebygga, forhindra eller uppticka brotts-
lig verksamhet som innefattar brott vilka har ett straffminimum pi
fingelse tvd &r (2 §). Enligt en sirskild bestimmelse (3 §) dr inhimt-
ning av uppgifter ocksd mojlig vid brottslig verksamhet som inne-
fattar vissa sirskilt angivna samhillsfarliga brott inom Sikerhets-
polisens ansvarsomrdde med ligre straffminimum, t.ex. sabotage och
spioneri. Denna bestimmelse ir tidsbegrinsad och giller till utgingen
av 2019.

Genom rekvisitet “brottslig verksamhet” framgir att det inte
stills krav pd att det ska finnas en misstanke om ett specifikt brott
(prop. 2011/12:55 s.123). Det foreligger dirmed en principiell
skillnad 1 férhdllande till tillimpningsomradet for straffprocessuella
tvingsmedel enligt RB.

Beslut om inhidmtning fattas av myndigheten sjilv utan férhands-
kontroll av ndgon utomstiende oberoende myndighet.
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6.2.5 2007 ars preventivlag

I vissa fall f&r hemlig 6vervakning av elektronisk kommunikation
anvindas ocksd utan att en férundersékning pigir, di i syfte att
forhindra vissa sirskilt allvarliga brott. Enligt 2007 &rs preventivlag
far wllstdnd till bl.a. hemlig 6vervakning av elektronisk kommuni-
kation meddelas om det finns en pitaglig risk fér att en person
kommer att utdva brottslig verksamhet som innefattar vissa sirskilt
angivna brott. Det rér sig frimst om sddan samhillsfarlig brotts-
lighet som bekidmpas av Sikerhetspolisen, t.ex. sabotage, spioneri
och terroristbrottslighet, men dven vissa vildsbrott och brott mot fri-
het och frid som begds 1 syfte att pdverka offentliga organ eller jour-
nalister (systemhotande brottslighet). Aven om lagen frimst ror
brottslig verksamhet inom Sikerhetspolisens omrdde kan ocksd
Polismyndigheten anvinda lagen. Det sker dock mycket sillan. Till-
stdnd fir meddelas endast om dtgirden ir proportionerlig och av syn-
nerlig vikt f6r att forhindra sidan brottslig verksamhet (1 och 5 §§).

Hemlig 6vervakning enligt 2007 4rs preventivlag fir avse endast
ett telefonnummer eller annan adress eller en viss elektronisk kom-
munikationsutrustning som under den tid tillstindet omfattar inne-
has eller har innehafts av den som kan antas komma att utéva den
brottsliga verksamheten eller som annars kan antas ha anvints eller
komma att anvindas av honom eller henne. Hemlig évervakning far
ocks3 avse ett telefonnummer, en annan adress eller en viss kom-
munikationsutrustning som det finns synnerlig anledning att anta att
han eller hon under den tid tillstdndet avser har kontaktat eller kom-
mer att kontakta.

Frigan om tillstdnd till tvingsmedel enligt lagen provas av dom-
stol (Stockholms tingsritt) efter ansdékan av 8klagare (68§). Till-
stdndet fir — som betriffande 6vriga hemliga tvingsmedel — inte ges
for lingre tid 4n nddvindigt och far, 1 friga om tid efter beslutet, inte
overstiga en mdnad frin dagen fér beslutet (7§). Om tiden inte
ricker, far tillstdnd sokas pd nytt. Om det inte lingre finns skil for
ett tillstdnd till tvidngsmedelsanvindning, ska 8klagaren eller ritten
omedelbart hiva beslutet. Polisen ska omedelbart underritta dklaga-
ren om omstindigheter som har betydelse fér om beslutet ska hivas
(10§). Reglerna i RB om handliggning vid domstol av frigor om
tvingsmedel 1 brottm3l och om &verklagande av beslut i sidana frigor
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tillimpas pd forfarandet, om inte annat sigs 1 lagen. Handliggningen
ska ske skyndsamt (15 §).

6.2.6 LSU

Enligt LSU fir en utlinning utvisas ur landet bl.a. om det med hinsyn
till vad som ir kint om utlinningens tidigare verksamhet och 6évriga
omstindigheter kan befaras att han eller hon kommer att beg} eller
medverka till terroristbrott enligt 2 § lagen (2003:148) om straff for
terroristbrott eller f6rsok, forberedelse eller stimpling till sddant brott
(1§). Om ett beslut om sidan utvisning tills vidare inte ska verkstillas
pd grund av inhibition eller ett tidsbegrinsat uppehéllstillstind, fir
Migrationsverket eller regeringen besluta att vissa tvdngsmedelsregler
som finns 1 lagens 19-22 §§ ska tillimpas pd utlinningen. Detsamma
giller om det utvisningsbeslut som inte ska verkstillas har fattats
enligt 8 kap. utlinningslagen (2005:716) och det finns sddana om-
stindigheter avseende utlinningen som nimnts ovan (11 och 11 a §§).

Av 19 och 208§ framgir att tvingsmedelsreglerna nir de ir
tillimpliga medfér att ritten under vissa férutsittningar kan meddela
tillstdnd enligt 27 kap. RB till hemlig avlyssning av elektronisk kom-
munikation eller, om det ir tillrickligt, hemlig évervakning av elek-
tronisk kommunikation. Sidant tillstdnd fir meddelas om det ir av
betydelse for att utréna om utlinningen eller en organisation eller
grupp som han eller hon tillhér eller verkar for planligger eller for-
bereder terroristbrott enligt 2 § lagen (2003:148) om straff f6r terro-
ristbrott och det finns synnerliga skil.

Yrkande om tillstind hos domstol gérs av Sikerhetspolisen eller
Polismyndigheten. En sirskild regel giller betriffande forum (21 §).
Tillstdndet ska, som betriffande 6vriga hemliga tvingsmedel, med-
delas att gilla for en viss tid som inte fir dverstiga en ménad. Om
tiden inte ricker fir en ny ansékan goras. I friga om forfarandet i
ovrigt tillimpas 27 kap. RB (21 §).

6.3 Sékerheten for lagrade uppgifter

Vid genomférandet av datalagringsdirektivet 1 Sverige (avsnitt 8.1.4)
konstaterades att det 1 LEK redan fanns regler om sdvil driftsikerhet
(5 kap. 6 a §) som integritetsskydd (6 kap. 3 §). Sist nimnda bestim-
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melse, som genomfor artikel 4.1 1 direktiv 2002/58, reglerar leveran-
torernas skyldighet att vidta limpliga dtgirder for att sikerstilla att
behandlade uppgifter skyddas. Atgirderna ska vara gnade att siker-
stilla en sikerhetsnivd som, med beaktande av tillginglig teknik och
kostnaderna fér tgirderna, dr anpassad tll risken for integritets-
intrdng. Detta grundskydd ansdgs dock inte tillrickligt for uppgifter
som skulle lagras enligt datalagringsdirektivet (prop. 2010/11:46
s. 54). Det angavs, mot bakgrund av det nya syfte for vilket uppgifter
skulle lagras samt den mingd uppgifter det rorde sig om, att kravet
pd sikerheten borde hojas samt att sikerhetsnivin borde preciseras.
Resultatet blev att det inférdes en ny bestimmelse 1 6 kap. 3 a § LEK
av vilken det framgdr att den som ir lagringsskyldig ska vidta de sir-
skilda tekniska och organisatoriska &tgirder som behovs for att
skydda de lagrade uppgifterna vid behandling. I férarbetena angavs
att det ddrav foljer att bestimmelsen, till skillnad frdn vad som giller
enligt 6 kap. 3§ LEK, inte limnar nigot utrymme att bestimma
sikerhetsnivdn genom en avvigning mellan teknik, kostnader och
risken for integritetsintrng (prop. 2010/11:46 s. 75).

I 6 kap. 3 a § andra stycket LEK bemyndigas regeringen eller den
myndighet regeringen bestimmer att komplettera lagbestimmelsen
med ytterligare foreskrifter om sikerheten. Detta har regeringen
gjort 1 37 § FEK. Av bestimmelsen framgir att den som ir lagrings-
skyldig ska vidta dtgirder for att sikerstilla att de lagrade uppgifterna
ir av samma kvalitet och féremal fér samma sikerhet och skydd som
vid den behandling som skett fére lagringen. Vidare framgdr att
dtgirder ska vidtas for att skydda uppgifterna mot oavsiktlig eller
otilldten forstoring och oavsiktlig forlust eller dndring samt for att
forhindra otilliten lagring, behandling av eller tillging till och otilldtet
avslojande av uppgifterna. Slutligen fir uppgifterna goras tillgingliga
endast for personal med sirskild behorighet. PTS far efter att ha hort
Polismyndigheten, Sikerhetspolisen och Datainspektionen meddela
nirmare foreskrifter om de dtgirder som ska vidtas.

PTS har med st6d av bemyndigandet 1 37 § FEK meddelat sidana
foreskrifter (PTSFS 2012:4). Dessa gir 1 korthet ut pd att den
lagringsskyldige ska bedriva ett kontinuerligt och systematiskt siker-
hetsarbete med beaktande av de sirskilda risker lagringsskyldigheten
medfor (3 §). Rutiner ska finnas som sikerstiller att bara personal
med sirskild behorighet har tillgdng till lagrade uppgifter och de
system som hanterar uppgifterna (4 §). Den utrustning som anvinds
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for att lagra uppgifter ska ocksd placeras i ett sirskilt skyddat ut-
rymme for att férhindra forlust av eller otilliten tillgdng till upp-
gifterna (5 §). Vidare ska all behandling av lagrade uppgifter loggas i
krypterad form och pd ett sidant sitt att det gir att folja upp vem
som har haft tillgdng till uppgifterna och vid vilken tidpunkt (6 §).
Lagrade uppgifter ska ocks3 sikerhetskopieras (7 §).

PTS har dven fitt i uppdrag att utdva tillsyn 6ver leverantdrernas
lagring av trafikuppgifter. Det ansdgs att myndighetens tillsynsbe-
fogenheter var indaméilsenliga och tillrickliga (prop. 2010/11:46
s. 58). Av dessa foljer att myndigheten bl.a. har ritt att foreligga en
leverantér som bedriver verksamhet som omfattas av LEK att till-
handahilla myndigheten upplysningar och handlingar som behévs for
att kontrollera lagens efterlevnad, att meddela foreligganden och for-
bud som fir férenas med vite och, om ingen rittelse sker, dterkalla ett
tillstdnd att bedriva verksamhet. De tillsynsbeslut som PTS fattar fr
overklagas hos allmin férvaltningsdomstol. Nir det giller behand-
lingen av personuppgifter utdvar dven Datainspektionen tillsyn.

6.4 Kontrollmekanismer och rattssakerhetsgarantier

For att skydda personers integritet och uppritthilla en hog grad av
rittssikerhet innehdller regelverket kring myndigheternas tillgéng till
uppgifter om elektronisk kommunikation ett antal kontrollmeka-
nismer och rittssikerhetsgarantier. Dessa beskrivs nedan.

Det ska i sammanhanget framhéllas att andelen minniskor i
Sverige som oroar sig for att myndigheterna ska krinka deras
personliga integritet har minskat. Diremot har oron fér att stora
internetféretag ska krinka den 6kat.’

6.4.1  Forhandskontroll
Hemlig 6vervakning av elektronisk kommunikation

De brottsbekimpande myndigheternas tillgdng till trafik- och loka-
liseringsuppgifter 1 en férundersdkning om brott forutsitter som
regel att tingsritten, efter prévning av en ansékan frin dklagaren, har

? Internetstiftelsen 1 Sveriges rapport Svenskarna och internet 2016, avsnitt 11.
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meddelat tillstdnd till inhimtningen (27 kap. 21 § RB). Vid denna
provning har domstolen att kontrollera om de villkor som giller for
overvakningen av elektronisk kommunikation ir uppfyllda, bla.
vilken typ av girning som brottsmisstanken avser, vilka telefonnum-
mer och andra adresser som ska évervakas, om 6vervakningen avser
en person som ir skiligen misstinkt eller 1 stillet syftar till att klar-
ligga vem som skiligen kan misstinkas for brottet, om &tgirden ir av
synnerlig vikt fér utredningen etc. Prévningen gors med utgings-
punkt 1 ett konkret brott, och en bedémning gérs normalt dven av
om omstindigheterna 1 det enskilda fallet med tillricklig grad av
styrka (skilig misstanke) talar for att en viss person kan misstinkas
for brottet.

2007 ars preventivlag

Innan évervakning av elektronisk kommunikation fir utféras enligt
2007 4rs preventivlag miste domstolsbeslut inhimtas frin Stock-
holms tingsritt (6 §). Om det kan befaras att inhimtande av rittens
tillstdnd skulle medféra en fordrojning av visentlig betydelse for
mojligheterna att férhindra den brottsliga verksamheten, far tillstdnd
till dtgirden ges av 3klagaren 1 avvaktan pd rittens beslut (6 a §).

LSU

Frigan om tillstdnd till hemlig 6vervakning av elektronisk kommuni-
kation inom ramen for sirskild utlinningskontroll prévas av
Stockholms tingsritt pd yrkande av Sikerhetspolisen eller Polis-
myndigheten (21 §).

IHL

Beslut enligt THL fattas av myndigheten sjilv och ir inte foremal for
nigon utomstiende férhandskontroll (4§). Det ir myndighets-
chefen eller annan person som har fitt uppgiften delegerad till sig
som fattar beslutet. Myndighetschefen fir delegera uppgiften att
fatta beslut bara till sidana personer som har den sirskilda kompe-
tens, utbildning och erfarenhet som behévs. Den som enligt delega-
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tion har fitt ritt att himta in uppgifter fir inte fatta beslut om in-
himtning i sidan operativ verksamhet som han eller hon sjilv deltar
1. Beslutet ska vara preciserat och tiden for beslutet far, nir det giller
tid som infaller efter beslutet, inte &verstiga en manad (5 §).

6.4.2 Efterhandskontroll
Tillsyn

Tillsynen 6ver de brottsbekimpande myndigheternas tillimpning av
lagar och andra férfattningar i den brottsbekimpande verksamheten
delas mellan flera myndigheter.

Sikerhets- och integritetsskyddsnimnden (SIN) har i1 uppdrag att
utdva tillsyn 6ver bl.a. de brottsbekimpande myndigheternas anvind-
ning av hemliga tvngsmedel, diribland hemlig 6vervakning av elek-
tronisk kommunikation, 1§ lagen (2007:980) om tillsyn &ver viss
brottsbekimpande verksamhet. Tillsynen omfattar dven verksamhet
hos dessa myndigheter som hinger samman med tvingsmedels-
anvindningen. Det innebir att tillsynen ska avse dven den vidare
hanteringen av inhimtade uppgifter hos myndigheterna, bl.a. nir det
giller hantering av 6verskottsinformation. SIN:s uppdrag omfattar
ocksd tllsyn 6ver Polismyndighetens, Sikerhetspolisens och Eko-
brottsmyndighetens behandling av personuppgifter enligt polisdata-
lagen (2010:361) och lagen (2010:362) om polisens allminna spanings-
register. Exakt hur tillsynen av personuppgiftsbehandlingen fér Polis-
myndigheten ska regleras dr nu féremal for 6verviganden (se betin-
kandena Ett samlat ansvar {or tillsyn 6ver den personliga integriteten,
SOU 2016:65, och Brottsdatalag, SOU 2017:29, samt Utredningen
om 2016 &rs dataskyddsdirektiv, dir. 2016:21).

SIN bedriver sin verksamhet genom inspektioner och andra under-
sokningar som sker pd eget initiativ (2 § lagen om tillsyn dver viss
brottsbekimpande verksamhet). Nir nimnden beslutar att inleda
tillsyn pd eget initiativ gors detta frimst utifrin bedémningen av var
risken for en felaktig rittstillimpning hos de granskade myndig-
heterna dr som storst (se for detta och det foljande SIN:s rsredo-
visning 2016 s.7-8). Bedémningen baseras pd nimndens egna
erfarenheter men dven andra myndigheters (t.ex. Datainspektionens)
iakttagelser kan beaktas. Nimnden kan dven inleda tillsyn pd eget
initiativ, t.ex. efter att nigon féreteelse inom nimndens tillsyns-
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omride har uppmirksammats 1 medierna. Nimnden har ritt att {3 de
uppgifter och det bitride som nimnden begir av den myndighet som
omfattas av tillsynen samt begirda uppgifter av andra myndigheter
och domstolar (4 § lagen om tillsyn &ver viss brottsbekimpande
verksamhet). Inriktningen pd nimndens tillsyn pd eget initiativ sker
dven med beaktande av de uppdrag som myndigheten fir frin
regeringen. Med utgdngspunkt frin ovanstiende beslutar nimnden
om fokusomrdden for sin tillsyn.

Nimndens ambition dr att sprida sina tillsynsinsatser savil geo-
grafiskt som verksamhetsmissigt. Tillsynsirendena kan utmynna i
uttalanden om konstaterade férhillanden eller behov av férindringar
1 verksamheten (2 § lagen om tillsyn &ver viss brottsbekimpande
verksamhet). Dessa avgoranden ir varken bindande eller éverklag-
bara utan nimnden ska i stillet anmila sina iakttagelser och 6ver-
limna relevanta delar av det som har framkommit i tillsynsirendet till
den myndighet som ansvarar f6r frigan (6 § lagen om tillsyn 6ver viss
brottsbekimpande verksamhet och prop. 2006/07:133 s. 70 och 83).

Till grund for tllsynsverksamheten ligger dven de anmilningar
som de brottsbekimpande myndigheterna gér om inhimtning enligt
IHL (6 §) och d underrittelse till enskilda som varit féremdl for en
overvakningsdtgird har underldtits pd grund av sekretess, 14 b § for-
undersdkningskungorelsen (1947:948) och férordningen (2007:1144)
om fullgérande av underrittelseskyldighet enligt lagen (2007:979)
om atgirder for att forhindra vissa sirskilt allvarliga brott.

Datainspektionen ir tillsynsmyndighet enligt personuppgifts-
lagen, 2 § personuppgiftstérordningen (1998:1191). Myndigheten har
ritt att 13 tillgdng tll de personuppgifter som behandlas samt upp-
lysningar och dokumentation om behandlingen, 43 § personuppgifts-
lagen (1998:204). Om Datainspektionen konstaterar att person-
uppgifter behandlas pd ett olagligt sitt ska myndigheten genom
pipekanden eller liknande forfaranden forsoka att dstadkomma
rittelse (45 §). Datainspektionen kan begira hos domstol att olagligt
behandlade personuppgifter ska forstéras (47 §). Myndighetens
tillsynsansvar omfattar all behandling av personuppgifter som ir helt
eller delvis automatiserad eller som ingdr i manuella register. Data-
inspektionen och SIN har sdledes delvis éverlappande tillsynsansvar
nir det giller Polismyndighetens, Sikerhetspolisens och Ekobrotts-
myndighetens behandling av personuppgifter. Ovriga brottsbekim-
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pande myndigheters behandling av personuppgifter stir under tillsyn
enbart av Datainspektionen.

Foérutom den specifika tillsyn som nu redogjorts fér utdvar Riks-
dagens ombudsmin (JO) och Justitiekanslern (JK) tillsyn 6ver att
myndigheterna foljer lagar och andra forfattningar.

JO:s arbete styrs av lagen (1986:765) med instruktion for Riks-
dagens ombudsmin. JO ska sirskilt se till att de grundliggande fri-
och rittigheterna inte 6vertrids 1 den offentliga verksamheten men
ocksa verka for att brister i1 lagstiftningen avhjilps. JO far dirfor gora
framstillningar till riksdag och regering om forfattningsindringar.
Ombudsminnens tillsyn baseras p&8 anmilningar frin allminheten
och pd initiativirenden och inspektioner. I sin tillsyn fir JO nirvara
vid en myndighets dverliggningar och ha tillgdng till myndighetens
protokoll och handlingar. Myndigheter och tjinstemin ir ocksd
skyldiga att limna de upplysningar och yttranden som JO begir.

JO avgor drenden genom beslut. I ett beslut kan JO uttala sig om
en 4tgird av en myndighet eller en befattningshavare strider mot lag
eller annan férfattning eller annars ir felaktig eller olimplig, en s.k.
erinran. JO har inte befogenhet att sjilv meddela straffrittsliga
sanktioner eller disciplinira pafoljder. JO ir inte heller ndgon besvirs-
myndighet och fir dirfér inte dverpréva eller pd annat sitt dndra de
granskade besluten. Beslut 1 JO:s drenden ir inte rittsligt bindande. I
formellt hinseende ir besluten inte nigot annat in ett uttryck for
ombudsmannens personliga uppfattning 1 de behandlade frigorna.
JO fir dven gora uttalanden som avser att frimja enhetlighet och
indamdlsenlig rittstillimpning. Enligt sin instruktion kan JO over-
limna ett drende till en annan myndighet f6r handliggning, om iren-
det dr av sddan karaktir att det dr limpligt att det utreds och prévas
av ndgon annan myndighet in JO, och den myndigheten inte tidigare
provat saken. Overlimnanden av detta slag gors emellertid inte sir-
skilt ofta pd det brottsbekimpande omridet eftersom det dir 1 stor
utstrickning saknas dmnesspecifika tillsynsmyndigheter.

JK har 1 likhet med JO tillsyn éver myndigheter och deras tjinste-
min. Tillsynen har till syfte att kontrollera att lagar och andra for-
fattningar f6ljs. Som regel initieras JK:s granskning av en anmilan
frdn en enskild eller en myndighet. Ett tillsynsirende kan ocksi
paborjas i samband med en inspektion eller genom att JK pd eget
initiativ tar upp ett drende. I de drenden som JK handligger fore-
ligger en skyldighet for enskilda befattningshavare och myndigheter
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att limna den information och de yttranden som JK begir. JK kan
inte ge direktiv om hur ett drende hos en férvaltningsmyndighet ska
handliggas eller avgoras. Inte heller kan JK omprova beslut som har
fattats av andra myndigheter eller indra deras avgéranden 1 sak. Som
sirskild 8klagare har JK dock ritt att vicka dtal mot befattningshavare
som begdtt brottslig handling genom att ha dsidosatt vad som 3legat
honom eller henne i tjinsten. Vidare fir JK gora en anmilan om
disciplinpdfoljd, avsked eller avstingning och har ocksd ritt att féra
talan 1 domstol om indring av en myndighets beslut 1 sddana frigor.

Underrittelseskyldighet

Syftet med underrittelseskyldigheten ir bl.a. att den enskilde ska fi
mojlighet att bedoma vilket integritetsintring som dtgirden har
inneburit och att reagera mot vad han eller hon kan anse ha varit en
rittsstridig dtgird. En skyldighet att limna en sidan underrittelse
har dven ansetts kunna ha en dterhdllande verkan p4 anvindningen av
hemliga tvingsmedel och bidra tll att prévningen infor ett beslut
sker pd ett in mer noggrant sitt (prop. 2006/07:133 s. 30). Ett krav
pa att enskilda ska underrittas ir sdledes en dtgird som syftar till att
forbittra kontrollen 6ver tillimpningen av reglerna.

Den som har varit utsatt for hemliga tvingsmedel enligt RB ska
som huvudregel underrittas om detta s snart det kan ske utan men
for utredningen, dock senast inom en médnad efter att férundersok-
ningen avslutades (27 kap. 31 §). Det finns dock vissa méjligheter att
skjuta upp underrittelsen om de uppgifter som den ska innehilla
omfattas av vissa former av sekretess (27 kap. 33 § forsta stycket).
Om sekretess fortfarande giller ett &r efter att férundersokningen
avslutades behover underrittelse inte limnas. I sddana fall ska dock
SIN underrittas om beslutet att underlita underrittelse (14 b §
andra stycket férundersékningskungérelsen). Vissa brott som faller
inom Sikerhetspolisens ansvarsomrdde dr ocks helt undantagna frin
underrittelseskyldigheten (27 kap. 33 § tredje stycket RB).

Om 6vervakning har avsett ett telefonnummer eller annan adress
eller en viss elektronisk kommunikationsutrustning som innehas av
nigon annan in den misstinkte, ska dven innehavaren underrittas.
Om inhimtningen har skett 1 syfte att utreda vem som ir skiligen
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misstinkt och integritetsintringet f6r den enskilde kan antas vara
ringa behéver inte underrittelse limnas.

Vid tvingsmedelsanvindning enligt 2007 &rs preventivlag giller
ingen underrittelseskyldighet, férutom avseende de brott som avses
1 lagens 1§ férsta stycke 7, dvs. mord, drdp, grov misshandel, min-
niskorov eller olaga frihetsberévande i avsikt att pdverka ett offent-
ligt organ eller den som yrkesmissigt bedriver nyhetstérmedling
eller annan journalistik, att vidta eller avstd frin att vidta en &tgird
eller att himnas en tgird (16 §). Om 3tgirden har avsett ett telefon-
nummer eller annan adress, en viss elektronisk kommunikations-
utrustning eller en plats som innehas av nigon annan, ska dven den
personen underrittas. Underrittelse ska limnas s snart det kan ske
efter det att det drende som &tgirden vidtogs 1 har avlutats. En under-
rittelse behdver inte limnas till den som redan har fatt del av eller till-
ging till uppgifterna. En underrittelse behover inte heller limnas om
den med hinsyn till omstindigheterna uppenbart ir utan betydelse.

Underrittelse fir skjutas upp om sekretess giller (17§). Om
sekretess hindrar underrittelse 1 ett &r behéver nigon underrittelse
inte limnas.

Underrittelseskyldigheten ska fullgéras av 8klagare och om
sekretess hindrar underrittelse ska 1 stillet Sikerhets- och integri-
tetsskyddsnimnden underrittas, férordningen (2007:1144) om full-
gorande av underrittelseskyldighet enligt lagen (2007:979) om
dtgirder for att férhindra vissa sirskilt allvarliga brott.

Den ovan beskrivna underrittelseskyldigheten har inte nigon
motsvarighet nir det giller den inhimtning som utférs med std av
IHL. For THL giller 1 stillet att SIN ska underrittas om myndig-
heternas beslut om inhimtning. En sddan underrittelse ska limnas
senast en manad efter det att irendet om inhimtning avslutades (6 §
THL).

Det saknas bestimmelser om underrittelse till enskild vid 6ver-
vakning som ytterst har sitt stdd 1 LSU (prop. 2006/07:133 s. 52).

Kontroll pd begiran av enskild

Som ett komplement till bestimmelserna om underrittelse till
enskilda som utsatts f6r anvindning av hemliga tvingsmedel finns en
reglering som 3lidgger SIN att pd begiran av en enskild kontrollera
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om han eller hon har utsatts for ett hemligt tvingsmedel och om
anvindningen av detta tvingsmedel har skett 1 enlighet med lag eller
annan forfattning. En sddan begiran fir ocksi avse frigan om
polisens personuppgiftsbehandling varit forfattningsenlig. Den en-
skilde ska underrittas om att kontrollen har utférts (3 § lagen om
tillsyn 6ver viss brottsbekimpande verksamhet). Om nimnden
bedémer att det forekommit felaktigheter som kan medfora skade-
stdndsansvar for staten gentemot den enskilde ska det anmilas till
JK, som kan tllerkinna den enskilde ersittning f6r den skada och
krinkning som en felaktig hantering av uppgifter eller en felaktig
tillimpning av hemliga tvingsmedel inneburit. Om SIN 1 stillet
bedomer att det férekommit felaktigheter som innefattar misstanke
om brott ska drendet anmilas till 8klagare. Vidare ska nimnden, om
den finner omstindigheter som Datainspektionen bér uppmirksam-
mas pd, anmila det till inspektionen, 20 § férordningen (2007:1141)
med instruktion f6ér Sikerhets- och integritetsskyddsnimnden.

Parlamentarisk kontroll

En parlamentarisk kontroll av tillimpningen av reglerna om hemliga
tvdngsmedel utdévas av riksdagen pd grundval av en &rlig skrivelse
frin regeringen. Skrivelsen omfattar de brottsbekimpande myndig-
heternas tillimpning av reglerna om hemlig avlyssning och 6ver-
vakning av elektronisk kommunikation, hemlig kameradvervakning,
hemlig rumsavlyssning och inhimtning av uppgifter enligt THL.
Aven tillimpningen av hemliga tvingsmedel som utférs for att for-
hindra vissa sirskilt allvarliga brott redovisas. Numera redovisas dven
tillstdnd som avser Sikerhetspolisen. Den senaste skrivelsen till riks-
dagen limnades i december 2016 (skr. 2016/17:69).

Aven tillimpningen av LSU redovisas rligen till riksdagen. I sam-
band med att LSU inférdes ansdgs det nimligen att den parlamenta-
riska kontrollen av hur regeringen tillimpar bestimmelserna och
reglerna om tvingsitgirder bor goras genom att regeringen arligen
limnar en skrivelse till riksdagen (prop. 1990/91:118 s. 72). Den senaste
skrivelsen till riksdagen limnades 1 december 2016 (skr. 2016/17:72).
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6.4.3 Begransningar i ratten att anvianda 6verskottsinformation

Nir tvingsmedel anvinds kan det komma fram uppgifter som inte
ror det brott som har legat till grund for tvingsmedelsbeslutet. Upp-
gifterna kan 1 stillet ha betydelse f6r att utreda ett annat brott eller
for att forhindra nya brott. Anvindningen av sddan information fér
att inleda en férundersékning ir kringgirdad av vissa begrinsningar
(27 kap. 23 a § RB, 7 och 8 §§ IHL och 12 § 2007 &rs preventivlag).
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/ Nyttan och behovet av uppgifter
om elektronisk kommunikation
| brottsbekdmpande verksamhet

Vid bedémningen av hur l3ngtgdende inskrinkningar i enskildas fri-
och rittigheter som kan tolereras 1 ett demokratiskt samhille ir det
av vikt att klargora vilken betydelse en &tgird som innebir intring 1
en skyddad rittighet kan ha fér att uppnd malet. En proportiona-
litetsavvigning mdste direfter goras mellan tgirdens betydelse for
det efterstrivade indamadlet & ena sidan och den grad av intrdng i
enskildas skyddade rittigheter som &tgirden innebir 4 andra sidan.
Vid utformningen av regler kring straffprocessuella verktyg ir det
dirfor viktigt att underséka hur verktygen anvinds i den brotts-
bekimpande verksamheten och vilka behov av reglerna som finns
(ifr SOU 2007:22 5. 175).

For att de brottsbekimpande myndigheterna ska kunna fullgéra
sina uppgifter att foérebygga, forhindra och utreda brott har myn-
digheterna behov av information. Detta behov kan vara olika stort
beroende pd vilken brottslighet och vilka aktorer det ir friga om.
Brottsbekimparna kan anvinda olika metoder for att skaffa sig
relevant information, t.ex. spaning och férhér samt kontakter med
anmilare och tipsare. Behovet av information 1 sivil utrednings-
verksamheten som 1 underrittelseverksamheten innefattar ocks3 ett
behov av uppgifter om elektronisk kommunikation.

I analyser av nu aktuellt slag brukar uttrycken nytta och behov
anvindas. Med nytta avses helt enkelt att uppgifterna har nigot virde
for brottsutredningen. Uttrycket behov gir tillbaks pa den straffpro-
cessuella behovsprincipen som anger att en myndighet fir anvinda ett
tvingsmedel bara nir det foreligger ett pdtagligt behov och en
mindre ingripande &tgird inte ir tillricklig for att tillgodose behovet.
Eftersom de brottsbekimpande myndigheternas behov av tvings-
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medlen till stor del ir beroende av vilken nytta dessa kan férvintas
leda till dr det oundvikligt att behovs- och nyttoanalyserna i flera
avseenden blir lika varandra. Begreppen ir dock inte helt synonyma.
Det kan t.ex. finnas situationer dir tvingsmedlen visserligen kan for-
vintas leda till nytta, men dir behovet av att anvinda dem inte ir sir-
skilt stort. S& kan t.ex. vara fallet om de brottsbekimpande myndig-
heterna effektivt kan komma &t den eftersékta informationen med
hjilp av andra metoder (prop. 2013/14:237 s. 61).

P3 ett generellt plan har nyttan av en bred tillging till elektroniska
kommunikationsuppgifter bekriftats av utlindska studier. Euro-
peiska kommissionen och Hogsta férvaltningsdomstolen 1 Frankrike
har i rapporter konstaterat att en riktad lagring ger de brottsbekim-
pande myndigheterna uppenbara begrinsningar gentemot en generell
lagring av data 6ver lingre tid (Commission Staff Working Docu-
ment, som lades fram som bilaga till det forslag till direktiv som
ledde fram till antagandet av direktiv 2006/24, SEK(2005) 1131,
den 21 september 2005, ”Data Preservation versus Data Retention”
samt Generaladvokatens forslag till avgérande 1 Tele2-maélet not 54).

Sammanfattningsvis ir nyttan av historisk kommunikationsdata 1
sig vil dokumenterad. Diremot finns de olika typerna av kommuni-
kationsuppgifter sillan sirredovisade, 1 synnerhet inte i férhdllande
till uppgifternas alder."

7.1 Utredningsverksamhet

Uppgifter om elektronisk kommunikation har stor betydelse i
nistan all verksamhet som rér utredning av allvarlig brottslighet.
Beredningen for rittsvisendets utveckling (BRU) konstaterade
redan 2005 att trafikuppgifter ofta utgjorde den information som var
viktigast for att fora utredningar om grévre brott framdt. Sdana
uppgifter anvinds i princip 1 varje utredning rérande grova brott som
t.ex. mord, minniskorov, grovt rin, grov mordbrand, allminfarlig
odeliggelse, grov vildtikt, minniskohandel for sexuella indamadl,
grovt barnpornografibrott och grovt narkotikabrott samt brott som
faller inom Sikerhetspolisens omride (SOU 2005:38 s.323-324).

! Se exempelvis Ds 2014:23 s. 85-86 och Europeiska kommissionens utvirderingsrapport av
direktiv 2006/24 (Celexnummer: 52011DC0225) s. 23-24.
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Uppgifterna dr ofta av stor betydelse redan i utredningsarbetets
inledningsskede. En kontroll av de trafikuppgifter som kan knytas
till en brottsplats, ett brottsoffer eller en misstinkt kan anvindas
tillsammans med annan information for att féra utredningen framét
(SOU 2015:31 s. 84).

Uppgifter om elektronisk kommunikation kan svara pd frigor om
vilka nummer som haft kontakt med varandra, hur intensiv kom-
munikationen har varit och var anvindarna av t.ex. mobiltelefoner
har befunnit sig. Aven uppgifter frin anonyma kontantkort kan ha
betydelse for att kunna kartligga en misstinkt och pa s sitt férsoka
13 fram en identitet, ett skeende eller andra misstinkta. BRU konsta-
terade att inhimtade uppgifter 1 mdnga fall kan {3 till fljd att perso-
ner aviors frin utredningen genom att misstankarna mot dem visar
sig sakna substans. Att misstinkta avférs frén utredningen genom
anvindning av hemliga tvingsmedel framgir dven av regeringens
drliga skrivelse till riksdagen med redovisning av anvindningen av
hemliga tvingsmedel (t.ex. skr. 2012/13:47 s. 14).

Nir det giller planeringsskedet av ett brott dr det genom tillgingen
till trafikuppgifter ofta mojligt att ta reda pd t.ex. hur girningsminnen
har sammantriffat och hur de har rekognoserat vid gomstillen, lings
flyktvigar och vid brottsplatsen samt hur de inférskaffat brotts-
verktyg eller stulit flyktbilar (SOU 2005:38 s. 324). Genom tillgdngen
till historiska trafik- och lokaliseringsuppgifter kan de brottsbekim-
pande myndigheterna siledes klarligga hindelser som anknyter savil
till sjilva brottstillfillet som till planliggningen och flykten. Dessa
uppgifter kan t.ex. leda till att gémstillen uppticks, att stulna pengar,
flyktbilar eller annat gods patriffas och att bortférda personer eller
déda kroppar hittas. Cirka tvd tredjedelar av all hemlig 6vervakning
av elektronisk kommunikation avser vilds- och narkotikabrotts-
lighet (Sikerhetspolisen omfattas inte av statistiken), skr. 2016/17:69
s. 20-21.

Vid utredningen av internetrelaterad brottslighet ir uppgifter om
elektronisk kommunikation ofta helt avgérande for att mojliggora
identifiering av en misstinkt girningsman. Mojligheten till ano-
nymitet och begrinsningen av forensisk bevisning fér att utreda
brott medfor dirfor att trafikuppgifter 1 manga fall inte kan undvaras
vid utredning om internetrelaterad brottslighet, om sidan brotts-
lighet alls ska kunna bekimpas. Frin de brottsbekimpande myndig-
heterna har i flera sammanhang ocksd framhillits att tillgdngen till
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uppgifter om elektronisk kommunikation i brottsutredningarna fitt
allt storre betydelse 1 takt med den 6kade anvindningen av kryp-
tering, som innebir att innehdllet 1 meddelanden inte blir dtkomligt
fér myndigheterna vid hemlig avlyssning av elektronisk kommuni-
kation (SOU 2015:31 s. 85). Av direktiven till Utredningen om
hemlig dataavlisning framgdr i enlighet med detta att anonymi-
seringstjinster har forsvdrat anvindningen av hemlig avlyssning av
elektronisk kommunikation (dir. 2016:36 s. 2-3).

Av den ovan gjorda beskrivningen foljer att det i princip inte gir
att ersitta inhimtning av nu aktuella uppgifter med tex. fysisk
spaning just eftersom inhimtningen ofta avser historiska uppgifter.

Det bér 1 sammanhanget dven noteras att trafikuppgifternas bety-
delse 1 brottsutredningar ocksd hinger samman med att den infor-
mation som kommer fram vid hemlig 6vervakning och hemlig av-
lyssning av elektronisk kommunikation ofta bedéms ha ett bety-
dande bevisvirde i rittegdngar som ror grov allvarlig och organiserad
brottslighet.

For att komplettera den generella beskrivningen ovan féljer nedan
exempel pd utredningar dir hemlig 6vervakning av elektronisk kom-
munikation har varit till nytta. Exemplen kommer frin regeringens
senaste redovisning till riksdagen av tvdngsmedelsanvindningen
(skr.2016/17:69 s.22) och frin anonymiserade exempel frin de
brottsbekimpande myndigheterna. En mer detaljerad beskrivning av
de brottsbekimpande myndigheternas nytta och behov av uppgifter
om elektronisk kommunikation finns i avsnitt 12.6.

e Vid en utredning av en grov misshandel utférd efter intrdng i
mélsigandens bostad beviljades hemlig 6vervakning av elektro-
nisk kommunikation mot de misstinkta. Misshandeln misstink-
tes vara utférd av sex personer genom slag med bl.a. batong. Tack
vare uppgifterna frdn dvervakningen kunde &klagaren styrka att
samtliga girningsmin varit pd plats vid tiden f6r den grova miss-
handeln. Genom bevisningen kunde det dven visas att girnings-
minnen triffats tidigare under dagen, att ingen kommunikation
pagick under brottstiden men att telefonerna efter hindelsen &ter-
igen var 1 kontakt med varandra. Vid jimférelse mellan innehéllet
1 de beslagtagna telefonerna och telefonlistorna kunde det dven
visas att flera av de tilltalade hade raderat innehdllet i telefon-
trafiken 1 tiden nira girningen. De sex girningsminnen démdes
for grov misshandel.
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e Tre girningsmin greps pa flyende fot efter ett inbrott 1 en villa.
En hundférare hittade girningsminnens mobiltelefoner lings
flyktvigen. De var sonderslagna for att forsvdra spirning. Trots
det kunde sim-korten identifieras. Genom lokaliseringsuppgifter
kunde ytterligare ett tiotal bostadsinbrott klaras upp.

e En kvinna blev knivmérdad 1 ett parkeringshus. Genom lokali-
seringsuppgifter avseende kvinnans man kunde konstateras att
han hade varit pd platsen vid tidpunkten f6r mordet, som p4 s& vis
kunde klaras upp.

e Tvd okinda girningsmin rinade en guldbutik med skarpladdade
vapen. Lyckade initiala 3tgirder ledde till att tvd personer blev
skiligen misstinkta f6r brottet. Den efterféljande hemliga 6ver-
vakningen av elektronisk kommunikation ledde till att de bida
minnen kunde knytas till de platser dir man forberett ranet, till-
gripit en motorcykel och gémt denna under rénet.

o Sikerhetspolisen fick information om att en gruppering inom vit
makt-miljon planerade att brinna ner en flyktingférliggning pd
en mindre ort. En férundersokning om foérberedelse till grov
mordbrand inleddes. Genom uppgifter frin hemlig vervakning
av elektronisk kommunikation gick det att faststilla att personer
frin grupperingen funnits 1 nirheten av flyktingforliggningen
under flera nitter i rad.

e Vid férundersokning rérande forsék till mordbrand riktat mot
ett kommunalridd misstinktes det att brottet utforts av personer
inom den autonoma miljén. Genom uppgifter frin hemlig over-
vakning av elektronisk kommunikation, bla. masttémning,
kunde girningsminnen identifieras.

o Ett flertal polisanmilningar gjordes runt om i landet avseende
sexuella 6vergrepp mot barn som férévades genom sociala forum
pd internet. Ip-spdrningar ledde till en man som sedermera kom
att démas for flera hundra sexualbrott brott mot éver hundra
maélsigande.
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7.2 Underrattelseverksamhet

Uppgifter om elektronisk kommunikation anvinds inte bara 1 for-
undersokningar utan ocksd i underrittelseverksamhet. Det ir till
storsta delen (cirka 80 procent) vid narkotikabrottslighet som upp-
gifter inhimtas i underrittelseverksamhet (Sikerhetspolisen om-
fattas inte av statistiken), skr. 2016/17:69 s. 28. For att illustrera
nyttan av uppgifter i underrittelseverksamheten foljer nedan nigra
exempel pd hur informationen kan anvindas. Exemplen dr himtade
frin regeringens senaste redovisning till riksdagen av tvingsmedels-
anvindningen (skr.2016/17:69 s.29 och 31) och frin anonymi-
serade exempel frén de brottsbekimpande myndigheterna. En mer
detaljerad beskrivning av de brottsbekimpande myndigheternas
nytta och behov av uppgifterna finns i avsnitt 12.6.

o Underrittelser angav att ett antal personer, vilka inte hade nigra
kinda kopplingar till varandra sedan tidigare, var involverade 1
storskalig vapen- och narkotikahantering i Stockholmsomrédet.
Inhdmtning av uppgifter om elektronisk kommunikation och
spaning mot de utpekade personerna ledde till att ett nitverk
identifierades samt att en lagerplats fér narkotika och vapen
kunde lokaliseras. En férundersékning om grovt narkotikabrott
inleddes och narkotika togs 1 beslag.

e Inhimtning av uppgifter om elektronisk kommunikation tll-
sammans med fysisk spaning ledde till att misstankar om till-
verkning av narkotikaklassade tabletter stirktes och att en for-
undersokning kunde inledas. Under pigdende férundersékning
kunde ett flertal personer gripas och en stor mingd narkotika tas
1 beslag.

o Sikerhetspolisen fick information frin ett annat lands sikerhets-
yjinst om att en person med diplomatisk immunitet misstinktes
dgna sig it flyktingspionage och att han hade kontakter med en
kvinna i Sverige. Genom anvindning av IHL klarlades att det
fanns kontakter mellan dem och att de samtidigt hade befunnit
sig 1 samma geografiska omrdde. P4 grund av de uppgifterna och
andra omstindigheter inleddes en férundersdkning om olovlig
underrittelseverksamhet.
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o I ett drende rérande amfetaminsmuggling 1 Halland inkom under-
rittelser om att en mobilabonnent i1 Stockholmsomridet f6refsll
ha kopplingar till drendets huvudman. Efter inhimtning och
analys av information om elektronisk kommunikation kunde det
1 kombination med fysisk spaning konstateras att den egentlige
brukaren av det mobilabonnemanget inte var abonnenten sjilv
utan en annan person, som tidigare varit domd fér grova narko-
tikabrott. Efter inledd férundersokning beslagtogs en storre
mingd narkotika.

o I ett drende erhélls information frdn ett annat land om att mot-
tagare av en storre mingd kokain var bosatta i Sverige. Genom in-
himtning enligt ITHL kunde dessa mottagare identifieras. Med
hjilp av historiska uppgifter kunde polisen ocksd pévisa att narko-
tika hade mottagits vid flera tillfillen. Till slut kunde en férunder-
sokning inledas och narkotikasmugglingen klaras upp.

e Genom en internationell polisinsats kunde flera marknadsplatser
for narkotika pd internet (Darknet) stingas ner. Polismyndig-
heten fick underrittelseinformation om vilka ip-adresser som
anvints pd en svensk sidan marknadsplats. Flera av adresserna var
emellertid oanvindbara, dels eftersom en lingre tid hade passerat
sedan de anvindes (och adresserna dirfor inte lingre var lagrade),
dels eftersom flera anvindare inte gick att identifiera pd grund av
NAT-teknik (en teknik f6r att tillta att flera abonnenter delar pd
en och samma publika ip-adress, se avsnitt 6.1). I vissa fall kunde
dock férundersokning avseende narkotikabrott inledas.

Polismyndigheten och Tullverket har konstaterat att information om
elektronisk kommunikation ir visentlig f6r myndigheternas under-
rittelseverksamhet och att de mgjligheter till inhimtning som THL
medger har varit avgorande for att inleda férundersékning for en
lang rad grova brott. Tillgdngen till uppgifter om elektronisk kom-
munikation i underrittelsestadiet kan vara avgérande for att aktorer,
platser och tidpunkter ska kunna kopplas samman och ge ett ull-
rickligt underlag for att inleda en férundersokning. Uppgifterna ir
enligt myndigheterna ocksd visentliga for en effektiv planering av
yttre fysisk spaning, som ir resurskrivande och dirfoér viktig att
anvinda pd ritt plats vid ritt tillfille (skr. 2016/17:69 s. 33).
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Av den ovan gjorda redogéorelsen foljer att det i princip inte gér att
ersitta inhimtning av nu aktuella uppgifter med t.ex. fysisk spaning,
sirskilt eftersom inhimtningen ofta avser historiska uppgifter.

For Sikerhetspolisen ir analys av elektronisk kommunikation,
enligt myndigheten, av ovirderlig vikt for arbetet pd underrittelse-
sidan. Regeringen har uttryckt att Sikerhetspolisen har ett uppenbart
behov av uppgifterna f6r att bedriva kontraspionageverksamhet och
arbete mot terrorism, prop. 2016/17:186 s. 9. Sddana uppgifter kan
inte heller inhimtas p annat sitt, genom t.ex. fysisk spaning, efter-
som inhimtning enligt ITHL innebir att historiska uppgifter kan
analyseras. Dirutover kan Sikerhetspolisens spaningsresurser anvin-
das mer effektivt efter en analys av anvindarens dygnsmonster och
geografiskt dterkommande platser. I underrittelsesyfte bidrar upp-
gifter om elektronisk kommunikation ocksd med mycket virdefull
information bl.a. f6r att kartligga aktorer och nitverk som har avsikt
och formaga att begd brott som ir allvarliga for rikets sikerhet. In-
himtningen av uppgifterna mojliggdér sdledes att man pd ett tidigt
stadium kan finga upp eventuella grupperingar och skeenden
(SOU 2015:31 s. 87). Ett exempel pd sddan verksamhet som bedrivs
av Sikerhetspolisen inom ramen fér kontraspionaget ir att pd ett
tidigt stadium kartligga kontakter som utlindska underrittelse-
officerare tar med personer i Sverige. Aven om denna del av Siker-
hetspolisens verksamhet har lett till fillande dom, si ir den absolut
storsta nyttan med verksamheten att den person som den utlindska
underrittelseofficeraren bearbetar kan uppmirksammas pd sin nya
bekantskaps bakgrund och uppdrag i Sverige. Dirmed kan en
kontakt avbrytas 1 ett tidigt skede. Sikerhetspolisens huvudsakliga
verksamhet dr av praktiska skil inte heller inriktad p3 att nd fillande
domar och bedriva férundersékning mot misstinkta personer. Det
ir nimligen betydligt mer resurseffektivt och skadebegrinsande att
med ett tidigt ingripande genom t.ex. ett samtal reducera risken for
hot och sdrbarhet snarare in att fullfélja en ling underrittelseprocess
med eventuell efterféljande férundersdkning. Denna arbetsmetod
innebdr iven att de personer som ir intressanta i underrittelse-
verksamheten inte behdver utsittas f6r onddigt integritetskrinkande
overvakning eftersom syftet i stillet kan uppnds genom betydligt
mindre ingripande metoder.

Det ska i sammanhanget dven lyftas fram att minga av de perso-
ner som ir intressanta f6r Sikerhetspolisen nir det giller kontra-
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spionage skyddas av diplomatisk immunitet. Det ir ytterligare en
anledning till att resultatet av Sikerhetspolisens arbete i dessa fall
inte syns i form av fillande domar och inledda férundersokningar. I
dessa fall kan 1 stillet Regeringskansliet eller regeringen éverviga om
det ska fattas ett beslut om persona non grata avseende den aktuella
personen, 21§ forordningen (1996:1515) med instruktion fér
Regeringskansliet.

P3 motsvarande sitt som inom ramen fér kontraspionaget ir det
inom férfattningsskyddet och kontraterrorismverksamheten avgo-
rande for Sikerhetspolisen att kunna kartligga personers kontakter
och uppehillsorter.

Sikerhetspolisens anvindning av hemliga tvingsmedel regleras
dven av 2007 &rs preventivlag. Ett anonymiserat exempel pd nir
Sikerhetspolisen haft nytta av uppgifter som inhimtats enligt den
lagen ir foljande.

o Sikerhetspolisen hade information om att fem personer kunde
vara 1 fird med att planera terrorattentat i Sverige. De fem
minnen bodde pd visst avstdnd frn varandra och Sikerhets-
polisen misstinkte att de anvinde elektronisk kommunikation i
kontakten mellan sig. Genom hemlig &vervakning av elektronisk
kommunikation enligt 2007 ars preventivlag kunde det bekriftas
att minnen hade kontakt med varandra samt att de ibland hade
vistats 1 samma geografiska omrdde. Genom informationen kunde
en férundersdkning om stimpling till terroristbrott inledas.

7.3 Anvandandet av kommunikationstjanster

For att kunna bedoma de brottsbekimpande myndigheternas nytta
och behov samt vilket integritetsintring lagring av och tillgéng till
uppgifter om elektronisk kommunikation innebir ir det av intresse
att veta hur elektroniska kommunikationstjinster anvinds 1 Sverige.
En allt storre krets har bytt ut sin traditionella mobiltelefon mot
en smart telefon, som ger méjlighet till kommunikation pa flertalet
sitt och genom tjinster tillhandah&llna av andra aktorer dn teleopera-
torerna. Flera mobiltelefoner, datorer och annan kommunikations-
utrustning levereras med exempelvis mobiltelefontillverkarens egna
kommunikationstjinster installerade och férvalda. Det kan antas att
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en foljd av det ir att kommunikationsménstret nu ser annorlunda ut
1 jimforelse med hur det sig ut for bara nigra ar sedan och hur det
kommer att se ut framéver. Anvindandet av elektroniska kommuni-
kationstjinster skiljer sig ocksd mellan yngre och ildre generationer,
vilket dven det kan antas ge upphov till ett férindrat och forinderligt
behov av uppgifter fér de brottsbekimpande myndigheterna.

PTS foretar &terkommande undersékningar om svenskarnas
anvindning av telefoni och internet. Den senaste ir frin ir 2015
PTS for statistik 6ver bla. trafiken 1 mobil-, tele- och fiberniten
samt antalet och typen av telekomabonnemang. Statistiken presen-
teras i rapporter varje halvir.

Informationen 1 féljande avsnitt kommer frin anvindarrapporten
2015 och rapporten Svensk Telekommarknad 2016°. Internet-
stiftelsen 1 Sverige, IIS, har ocksd gjort en undersékning om svens-
karnas internetvanor med liknande resultat, rapporten Svenskarna
och internet 2016.

7.3.1 Mobiltelefoner och mobilt internet

Ar 2016 fanns det totalt 14,6 miljoner abonnemang pi mobila
samtals- och datatjinster (inklusive mobilt bredband som fristdende
yinst) 1 Sverige, varav mer dn hilften var abonnemang i vilka
1 gigabyte datatrafik eller mer ingdr. Abonnemang p3 tjinster for s.k.
machine-to-machine (M2M) uppgick till 8,7 miljoner, vilket innebir
en 8kning med 28 procent frén féregdende dr. Mobiltelefonin stod
for 79 procent av all utgiende samtalstrafik, vilket dr en 6kning frdn
tidigare &r. Knappt 11 miljoner var kontraktsabonnemang och reste-
rande del, drygt 3,5 miljoner abonnemang, var kontantkort. Kontant-
korten utgjorde siledes ungefir en fjirdedel av abonnemangen. For
tio r sedan var hilften av abonnemangen kontantkort. Det ringdes
ungefir 10,2 miljarder samtal frin mobilabonnemang 2016. Det
genomsnittliga antalet samtal per minad frin privata abonnemang
var 67. Ett privatsamtal pdgick 1 snitt 1 drygt tre minuter.

Under 2016 6verférdes 639 000 terabyte data i mobilniten, vilket
var en 6kning med 35 procent jimfoért med foregdende dr. De fyra

2 PTS rapport Svenskarnas anvindning av telefoni och internet 2015 (PTS-ER-2015:29),
10 december 2015.
3 PTS rapport Svensk Telekommarknad 2016 (PTS-ER-2017:10), 22 maj 2017.
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stdrsta operatdrerna, Telenor, Tele2, Hi3G och Telia, stod tillsam-
mans f6r 98 procent av trafiken. Av datatrafiken hirrérde knappt
hilften frin abonnemang fér mobilt internet och den andra dryga
hilften frin mobiltelefonabonnemang.

Skickade sms har minskat kraftigt sedan 2011, d3 det skickades
omkring 9 miljarder sms i halvéret, till omkring 6,5 miljarder for
motsvarande tid &r 2014. Under 2016 (heldret) skickades det
9 miljarder sms. Minskningen, som pdgitt sedan 2011, kan enligt
PTS bero pa att andra meddelandetjinster, s3 som Imessage, Whats-
app och Kik, har 6kat 1 popularitet. Den klart storsta mingden sms
(knappt 8 miljarder) skickades frin privata abonnemang. Det skicka-
des 1 genomsnitt 60 sms och drygt 3 mms per privat abonnemang
och ménad.

Omkring 97 procent av Sveriges befolkning anvinde mobiltelefon
for privat bruk och nirmare 90 procent hade en smart telefon &r
2015. I stort sett samtliga av mobilanvindarna anvinde telefonen for
samtal och 85 procent anvinde den till internetsurfning (vilket kan
jimforas med 46 procent &r 2011 och 74 procent dr 2013). Ungefir
tre fjirdedelar hade kopplat upp sig mot ett trddlost nitverk (wifi)
och lika m&nga hade anvint mobiltelefonen f6r e-post. 65-70 procent
anvinde mobiltelefonen fér att titta pd film, lyssna pd musik och fér
sociala medier. En dryg fjirdedel anvinde mobiltelefonen for att
ringa med internettelefoni. I samtliga fall hade anvindandet okat 1
jaimforelse med ar 2013. Aven anvindandet av mobiltelefonen utom-
lands hade 6kat.

Nistan alla mobiltelefonanvindare skickade meddelanden med
sin telefon. Omkring 90 procent skickade meddelande varje vecka
och omkring hilften av alla anvindare skickade meddelande varje
dag. Omkring hilften av deltagarna 1 undersékningen svarade att de
skickar meddelanden via internet (exempelvis Messenger eller
Whatsapp).*

* Eftersom meddelandeprogram (exempelvis den férvalda meddelandeappen fér Iphone) kan
hantera flera meddelandetjinster, t.ex. bide Imessage och sms, och dessutom anvinder sig av
telefonnummer fér att identifiera andra anvindare, kan det spekuleras i om ménga anvinder
meddelandetjinster dver internet i tron att de skickar sms via sin operatdr. Det ir dirfér
mojligt att minga anvinder sidana tjinster utan att veta om det. Enligt Business insider
uppgav Eddy Cue, senior vice president for Apple, &r 2016 att det skickades 200 000
meddelanden med Imessage per sekund (Kif Leswing, Apple says people send as many as
200,000 Imessages per second, Business insider, 12 feb. 2016). Som framgar i detta avsnitt
har dven sms-trafiken minskat kraftigt sedan r 2011, vilket inte kan férklaras av hur folk
uppger att de anvinder sina mobiltelefoner.
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7.3.2 Fast telefoni

Anvindandet av fast telefoni minskar. Ar 2015 var det nira hilften
av dem som deltog 1 PTS anvindarundersékning som uppgav att de
inte hade fast telefoni. Det var framfér allt personer under 40 &r som
inte hade det men dven bland ildre minskade andelen. Allt fler kunde
tinka sig att avstd fr@n sin fasta telefon till f6rmin for att enbart
anvinda mobiltelefon. Antalet abonnemang fér fast telefoni mins-
kade med 300 000, frin 3,6 miljoner ar 2015 till 3,3 miljoner ir 2016.
Det innebir en minskning med 7 procent pd bara ett dr. Drygt
hilften av alla abonnemang for fast telefoni utgjordes av ip-telefoni-
abonnemang.

Totalt ringdes det 1,3 miljarder samtal frn det fasta nitet under
forsta halviret 2016. Det genomsnittliga antalet samtal per privat
fastnitsabonnemang och méanad var 22. Samtalen var lingre dn vid
mobiltelefoni; ett genomsnittligt privat samtal var drygt fem minuter
lingt.

Drygt hilften av svenskarna hade dr 2015 anvint internettelefoni
via dator eller surfplatta (exempelvis genom tjinster som Skype och
Viber). Sedan 2013 har den grupp som anvinder internettelefoni f6r
att ringa till fasta och mobila telefoner okat.

7.3.3 Internet i hemmet

Nira 95 procent av befolkningen anvinde internet i hemmet r 2015.
En fjirdedel uppgav sig ha en gruppanslutning genom exempelvis sin
hyresvird. Den vanligaste anslutningen som anvindes var fiber.
Mobilt bredband anvindes av 27 procent av internetanvindarna.

Av dem som anvinde internet hemma var det 90 procent som
anvinde det f6r e-post. Andra stora anvindningsomriden var film,
handel och sociala medier.

7.3.4  Andra anviandningsomraden

Utéver mobiltelefoner, surfplattor och datorer finns det en mingd
andra apparater som anvinder sig av elektronisk kommunikation.
Allt frén glédlampor, klider och hushéllsapparater till virmesystem,
fordon och byggnader kan numera vara anslutna till internet eller pd
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andra sitt uppkopplade mot omvirlden. Sverige ir bland de linder i
virlden som har mest enheter uppkopplade per person (OECD:s
rapport OECD Digital Economy Outlook 2015 s. 259).

Av stérst intresse ir kanske den allt vanligare uppkopplingen 1
fordon. Fordon kan vara uppkopplade fér flera syften, sdsom trafik-
sikerhet, brinsleeffektivitet, karttjinster och underhillning. Fordo-
net genererar information om exempelvis position och hastighet,
som av olika anledningar kan behéva kommuniceras elektroniskt via
mobilnitet. Aven ildre fordon kan bli uppkopplade med tjinster
som exempelvis Telia Sense, som liter fordonet kommunicera med
en mobilapp och med internet, genom ett sim-kort. Frin och med
april 2018 miste dessutom alla nya bilar vara utrustade med det
automatiska ndédsamtalssystemet Ecall’, som vid en olycka auto-
matiskt kan sinda information om exempelvis fordonets position till
en larmcentral via gsm-nitet.

7.4 Nyttan och behovet av de olika uppgifterna

Polismyndigheten och Sikerhetspolisen har anfért att det inte ir
mojligt att identifiera ndgon av de uppgifter som omfattas av lagrings-
skyldigheten som viktigare 4n ngon annan d3 de varierar frin verk-
samhet till verksamhet och frin drende till irende. Polismyndigheten
och Sikerhetspolisen har indock rangordnat uppgifterna i en priori-
tetsordning. Ekobrottsmyndigheten har 1 princip anslutit sig till
denna beddmning. Aklagarmyndigheten har instimt i att det 4r svért
att rangordna betydelsen av de olika uppgifterna men anfort att de
viktigaste uppgifterna som anvinds rér tid och plats f6r kontakt
mellan tvd adresser och uppgift om vilka dessa adresser dr. Tullverket
har uppgett att alla uppgifter innebir nytta men att den absolut vik-
tigaste informationen ir tids-, datum- och lokaliseringsuppgifter.
Gemensamt fér myndigheterna ir att de skattar nyttan av uppgift
om vilken tjinst som har anvints vid mobiltelefoni och ip-telefoni
lagre i férhillande till andra uppgifter, bdde i1 férunderséknings- och i
underrittelseverksamhet. P4 samma sitt rider det timligen stor
enighet om att nyttan av att veta sparbar tid f6r pd- och avloggning 1

> Europaparlamentets och rddets férordning (EU) 2015/758 av den 29 april 2015 om typ-
godkinnandekrav {6r montering av Ecall-system som bygger pd 112-tjinsten i fordon och
om indring av direktiv 2007/46/EG.
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de tjinster som har anvints prioriteras ligre. Nir det giller inter-
netitkomst har uppgift om typ av kapacitet f6r dverforing virderats
lagt.

Det ska dock betonas att de brottsbekimpande myndigheterna
har uppgett att alla uppgifter ir stringt nédvindiga att lagra f6r den
brottsbekimpande verksamheten.

For en mer detaljerad redovisning av nyttan och behovet, se
avsnitt 12.6.3-12.6.4.

7.5 Lagringstiden

Nir analysen av Digital Rights-domen gjordes (avsnitt 8.3) erhélls
information frdn Polismyndigheten om &ldern pd de uppgifter om
elektronisk kommunikation som inhidmtats. I underrittelseverk-
samheten var de flesta inhimtade uppgifter yngre in en manad men
det fanns drenden dir historik upp till sex manader var av stor vike. I
utredningsverksamheten var den storsta andelen uppgifter yngre in
tre minader. Uppskattningsvis 20-25 procent var dldre dn tre m3nader
och cirka 10 procent av den totala mingden ildre in fem mdinader.
Behovet av ildre uppgifter angavs sirskilt gilla tidskrivande for-
undersokningar avseende grova vildsbrott av spaningskaraktir samt
bekimpning av grova seriebrott som valdtikter och mordférsok, dir
det ménga ginger finns behov av dldre trafikdata f6r att kunna knyta
en person till tidigare anmilda brott. (Ds 2014:23 s. 86)
Myndigheterna har uppgett att den lagringstid om sex manader
som anges 1 LEK i minga fall dr f6r kort. Som exempel har Polis-
myndigheten anfért att ett mord av normal komplexitet tar ungefir
sex ménader att utreda. De mer komplicerade irendena tar innu
lingre tid. Polismyndigheten har dven uppgett att behovet av linga
lagringstider for anvindare av ip-adresser ir sirskilt patagligt 1 barn-
pornografiirenden. Aven med en lagringstid pi sex minader miste
man ligga ner hilften av alla barnpornografiirenden som upparbetas
utomlands. Skilet till det ir att dessa drenden tar ling tid att bearbeta
pd grund av de ménga stegen 1 utredningen. Normalt f6ljer ett sidant
drende dessa steg: Girningsmannens nedladdning av barnpornografi
foljs av ett polisidrt tillslag. Materialet som beslagtas bearbetas 1
ursprungslandet. Direfter éversinds materialet till ritt mottagar-
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linder, t.ex. Sverige, f6r identifikation av girningsmannen samt fort-
satt utredning och lagféring.

Myndigheterna kan sammanfattningsvis sigas ha uppgett att de
har behov av lingst lagringstider for uppgifter hinforliga till mobil
telefoni och ip-telefoni samt for abonnemangsuppgifter hinforliga
till internetitkomst. De har inte redovisat nigra avgorande skillnader
mellan underrittelseverksamhet och férundersokningsverksamhet.
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8 EU-rattens paverkan pa reglerna
om datalagring

8.1 Datalagringsdirektivet
8.1.1 Direktivets syfte och tillampningsomrade

Det numera upphivda direktivet 2006/24 antogs den 15 mars 2006
och syftade enligt artikel 1.1 till att harmonisera medlemsstaternas
bestimmelser om skyldighet att lagra vissa uppgifter om elektronisk
kommunikation for att pd si sitt sikerstilla att uppgifterna ir tll-
gingliga for avslojande, utredning och 4tal av allvarliga brott. I direk-
tivet definierades uppgifter som trafik- och lokaliseringsuppgifter
samt de uppgifter som behdvs for att identifiera en abonnent eller
anvindare (artikel 2.2 a). Datalagringsdirektivet reglerade siledes —
till skillnad frin de relevanta artiklarna 1 direktiv 2002/58 — idven
abonnemangsuppgifter, se avsnitt 4.2.

Direktivet gillde, enligt artikel 1.2, trafik- och lokaliseringsuppgif-
ter om sdvil fysiska som juridiska personer samt uppgifter som var
nddvindiga for att kunna identifiera abonnenten eller den registre-
rade anvindaren, alltsi, som strax ovan har nimnts, iven abonne-
mangsuppgifter.

8.1.2  Lagringsskyldighetens omfattning

Artikel 3 1 direktivet 8lade medlemsstaterna att anta dtgirder for att
sikerstilla lagring av sddana uppgifter som specificerades 1 artikel 5.
Lagringsskyldigheten omfattade uppgifter som genererades eller
behandlades av leverantérer av allmint tillgingliga elektroniska kom-
munikationstjinster eller allminna kommunikationsnit vid leverans
av kommunikationstjinster.
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Medlemsstaterna 3lades enligt artikel 6 att sikerstilla att upp-
gifterna lagras under en period av minst sex minader och hégst tva &r
fran det datum kommunikationen dgde rum.

De uppgifter som omfattades av lagringsskyldigheten angavs 1
artikel 5. Bestimmelsen var uppdelad utifrin olika indamal f6r vilka
uppgifterna skulle lagras. Det rérde sig om uppgifter som var néd-
vindiga for att spara och identifiera en kommunikationskilla och for
att identifiera slutmalet f6r kommunikationen. Lagringsskyldigheten
omfattade dessutom uppgifter om datum, tidpunkt och varaktighet
for kommunikationen, typen av kommunikation samt vilken utrust-
ning som anvints. Slutligen omfattade lagringsskyldigheten uppgifter
som var nddvindiga for att identifiera lokalisering av mobil kom-
munikationsutrustning vad avser kommunikationens bérjan. I anslut-
ning till respektive indamal angavs i detalj de kategorier av uppgifter
som skulle lagras {6r respektive kommunikationssitt.

Inga uppgifter som avsléjar kommunikationens innehdll fick
lagras enligt direktivet.

8.1.3  Tillgangen till lagrade uppgifter

Enligt artikel 4 1 direktivet skulle medlemsstaterna vidta dtgirder for
att sikerstilla att lagrade uppglfter gors tlllganghga endast for
behoriga nationella myndigheter 1 vissa nirmare angivna fall. De
nirmare férutsittningarna for uppgifterna skulle f& limnas ut skulle
faststillas 1 respektive medlemsstat. I skil 25 1 ingressen klargjordes
att direktivet inte paverkade hur medlemsstaterna reglerar frigan om
de nationella myndigheternas tillgdng till och anvindning av trafik-
uppgifter. I skil 17 1 ingressen framhélls dock att medlemsstaterna
méste anta lagstiftning som skulle sikerstilla att de lagrade uppgifter
var tillgingliga bara for behériga nationella myndigheter i enlighet
med nationell lagstiftning och som respekterar grundliggande rittig-
heter for berdrda personer fullt ut.

Medlemsstaterna skulle sikerstilla att de lagrade uppgifterna pd
begiran kunde 6verforas till behoriga myndigheter utan dréjsmél
(artikel 8).

Frigan om uppgiftsskydd och datasikerhet reglerades i artikel 7 i
direktivet, dir det angavs att varje medlemsstat skulle sikerstilla att
leverantdrerna som lagrade uppgifter enligt direktivet skulle respek-
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tera vissa principer om datasikerhet. Dessa var nirmare angivna si
att de lagrade uppgifterna dels skulle vara av samma kvalitet och
foremal f6r samma sikerhet och skydd som uppgifterna i nitverket,
dels skulle omfattas av limpliga tekniska och organisatoriska &tgir-
der som skulle sikerstilla att de skyddades mot forstoring, forlust,
indring eller olaglig lagring, behandling av, tillgdng till eller avsldjande
av uppgifterna samt som skulle sikerstilla att tillgdng gavs endast till
bemyndigad personal. Vidare angavs att uppgifterna skulle forstoras
vid slutet av lagringstiden, utom de uppgifter f6r vilka tillgdng hade
medgetts och som hade bevarats. I artikel 9 angavs vidare att varje
medlemsstat skulle utse en eller flera oberoende myndigheter fér att
dvervaka leverantérernas tillimpning av artikel 7.

I skil 16 1 ingressen erinrades om tjinsteleverantdrernas skyldig-
heter att vid behandlingen garantera uppgifternas kvalitet, sekretess
och sikerhet 1 enlighet med dataskyddsdirektivet. Enligt artikel 13 i
datalagringsdirektivet skulle medlemsstaterna ocksi se till att de
nationella dtgirder som skulle genomféra bestimmelserna om ritts-
lig prévning, ansvar och sanktioner 1 dataskyddsdirektivet skulle bli
tillimpliga dven pd de uppgifter som avsdgs i datalagringsdirektivet.
Den ritt till ersittning som enligt dataskyddsdirektivet tillkommer
varje person som lidit skada till foljd av otilliten behandling eller
ndgon annan handling som ir oférenlig med de nationella bestim-
melser som genomfor direktivet skulle enligt skil 19 1 datalagrings-
direktivet gilla dven fér personuppgifter enligt det sist nimnda
direktivet.

Medlemsstaterna 8lades vidare att infora sanktioner for att beivra
otilldten avsiktlig tillging till eller 6verféring av lagrade trafikupp-
gifter (artikel 13). Europarddskonventionen om it-brottslighet frén
2001 (ETS 185) liksom dataskyddskonventionen skulle ocksd om-
fatta uppgifter som lagras i1 enlighet med direktivet om lagring av
trafikuppgifter (skil 20).

8.1.4  Den svenska genomforandeprocessen

Datalagringsdirektivet genomférdes i svensk ritt genom férfatt-
ningsindringar som tridde 1 kraft den 1 maj 2012. Bestimmelserna
om lagring finns 1 6 kap. 16 a-f§§ LEK (prop. 2010/11:46, bet.
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2011/12:JuU28, rskr. 2011/12:165-166). Kompletterande bestim-
melser finns 1 3746 §§ FEK.

Till grund f6r genomfdérandet fanns forslag frin Trafikuppgifts-
utredningen, som hade ¢verlimnat sitt betinkande Lagring av trafik-
uppgifter for brottsbekimpning (SOU 2007:76) 1 november 2007.

Nir riksdagen under viren 2011 behandlade regeringens propo-
sition dterforvisades forslaget med stod av 2 kap. 22 § RF il justi-
tieutskottet for att dir vila 1 minst ett dr. Nir forslaget togs upp for
fornyad behandling 1 kammaren den 21 mars 2012 bifélls det med
kvalificerad majoritet. Riksdagen beslutade pd eget initiativ att de
foreskrifter om skyddsdtgirder som regeringen bemyndigades att
meddela snarast skulle understillas riksdagen fér prévning (8 kap.
6 § RF). Detta gjordes genom att en proposition understilldes riks-
dagen dir det foreslogs att riksdagen skulle godkinna regeringens
foreskrifter om sirskilda tekniska och organisatoriska &tgirder for
att skydda de lagrade trafikuppgifterna, vilka hade férts in 1 férord-
ningen om elektronisk kommunikation (prop. 2011/12:146, bet.
2011/12:JuU26, rskr. 2011/12:288-289). Riksdagen biféll férslaget.

8.2 EU-domstolens forsta dom
- Digital Rights-domen

EU-domstolen meddelade den 8 april 2014 dom 1 de férenade mélen
C-293/12 och C-594/12, Digital Rights Ireland m.fl. (Digital Rights-
domen) angdende giltigheten av datalagringsdirektivet med an-
ledning av begiran av férhandsavgéranden frin domstolar 1 Irland
och Osterrike. EU-domstolen forklarade i domen datalagrings-
direktivet ogiltigt.

EU-domstolen konstaterade att de uppgifter som skulle lagras
enligt direktivet sammantaget gjorde det mdjligt att dra mycket
precisa slutsatser om enskildas privatliv, bl.a. om deras vanor 1 var-
dagslivet, om dagliga forflyttningar och sociala relationer (punkt 27 i
domen). Domstolen slog fast att redan lagringsskyldigheten 1 friga
om de aktuella uppgifterna avseende personers privatliv och kom-
munikationer utgjorde ett ingrepp 1 de rittigheter som skyddas
enligt artikel 7 i rittighetsstadgan (dvs. ritten till respekt f6r privat-
livet och familjelivet; se punkt 34 1 domen). Ett ytterligare ingrepp i
denna rittighet gjordes enligt domstolen nir nationella myndigheter
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medgavs tillgdng till de lagrade uppgifterna (punkt 35). Det kunde
alltsd enligt domstolen konstateras att det rérde sig om tvd olika
former av ingrepp 1 ritten till respekt f6r privatlivet. Eftersom direk-
tivet foéreskrev en behandling av personuppgifter innefattade regler-
ingen ocksg ett ingrepp i den 1 artikel 8 1 rittighetsstadgan skyddade
rittigheten (dvs. ritten till skydd av personuppgifter; se punkt 36 i
domen).

Domstolen slog i avgdrandet fast att direktivet innebar ett 1angt-
gdende och synnerligen allvarligt ingrepp 1 ritten tll privatliv och
skyddet av personuppgifter. Domstolen noterade i samband med det
bl.a. att lagringen och den senare anvindningen kunde ge berérda
personer en kinsla av att deras privatliv stod under stindig évervak-
ning (punkt 37). Domstolen konstaterade trots det att skyldigheten
att lagra uppgifter och de nationella myndigheternas tillgdng till
dessa uppgifter inte krinkte det visentliga innehdllet i de skyddade
rittigheterna och att datalagringsdirektivets materiella syfte — till-
gingliggdrandet av uppgifter for bekimpning av allvarlig brottslighet
— motsvarade ett mél av allmint samhillsintresse som erkinns av
unionen (punkterna 39-42). Var och en har enligt stadgan ritt inte
bara till frihet utan dven till personlig sikerhet. Kravet att en in-
skrinkning av en rittighet faktiskt miste svara mot ett allmiint sam-
hillsintresse var dirmed enligt EU-domstolen upptyllt (punkt 44).

EU-domstolen gjorde direfter en prévning av om direktivet levde
upp till den unionsrittsliga proportionalitetsprincipen. Domstolen
konstaterade inledningsvis att lagringen var dgnad att nd det efter-
strivade madlet eftersom de nationella myndigheternas tillging till
lagrade trafikuppgifter innebar att myndigheterna ges ytterligare ett
virdfullt verktyg for att klara upp brott (punkt 49). For att lagringen
skulle kunna anses vara en proportionerlig dtgird fo6r bekimpningen
av brott noterade domstolen att en sidan inskrinkning av de grund-
liggande friheterna enligt fast praxis méste begrinsas till vad som ir
stringt nodvindigt (punkt 52). Det innebir enligt domstolen att
unionslagstiftningen madste foreskriva tydliga och precisa bestim-
melser som reglerar rickvidden och tillimpningen av den aktuella
dtgirden och som uppfyller vissa minimikrav f6r att mojliggora ett
effektivt skydd mot riskerna fér missbruk och otilldten tillgdng och
anvindning av enskildas personuppgifter (punkt 54).

De forhllanden som domstolen sirskilt uppmirksammade vid
sin proportionalitetsbedémning var for det forsta att det 1 direktivet
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inte fanns nigra generella begrinsningar i lagringsskyldigheten d3 det
1 friga om de uppgifter som skulle lagras inte gjordes ndgon 4tskill-
nad eller nigra undantag som tog sin utgdngspunkt i syftet att
bekimpa brott (punkterna 57-59). Lagringskravet enligt direktivet
omfattade nistintill all kommunikation — alla personer, alla kom-
munikationsmedel och alla trafikuppgifter — mellan enskilda i hela
Europa. Domstolen konstaterade for det andra att det 1 direktivet
inte angavs ndgra objektiva kriterier for att avgrinsa de nationella
myndigheternas tillging till och anvindning av de lagrade upp-
gifterna f6r bekimpning av brott som kunde anses vara av tillrickligt
allvarligt slag for att motivera det aktuella ingreppet. Det limnades i
stillet till medlemsstaterna att sjilva bestimma vad som utgjorde
allvarlig brottslighet 1 detta sammanhang (punkt 60). Inte heller
reglerades 1 direktivet vilka formella och materiella villkor som skulle
gilla och vilka krav som skulle stillas pd forfarandet for tillgdng till
uppgifterna. Domstolen noterade ocksd att tillgdngen till uppgifter
inte var underkastad nigon férhandskontroll av en domstol eller
oberoende myndighet som har till uppgift att se till att tillgingen
begrinsas till vad som ir stringt nddvindigt (punkterna 61 och 62).
Domstolen pekade vidare pd att direktivet inte inneholl ndgra
bestimmelser som innebar att en &tskillnad skulle géras 1 friga om
lagringstiden for olika slags trafikuppgifter utifrin den nytta dessa
har for att ullgodose syftet med lagringen och att det inte heller
foreskrevs att lagringstiden mdste bestimmas utifrin objektiva
kriterier for att sikerstilla att den inte gir utdver vad som ir stringt
nédvindigt (punkterna 63 och 64). Slutligen uppmirksammade
domstolen att det 1 direktivet saknades specifika regler om skydd av
och sikerhet for lagrade personuppgifter som anpassade kraven till
sdvil mingden och arten av uppgifter som riskerna fér otilliten till-
ging till dessa. Domstolen menade i detta sammanhang att det inte
fanns ndgra garantier for att leverantérerna inte skulle ta ekonomiska
hinsyn nir de skulle bestimma sikerhetsnivdn eller for att upp-
gifterna skulle forstéras nir lagringstiden hade gitt ut. Domstolen
ansdg ocksa att kravet pd en oberoende tillsyn inte kan garanteras om
uppgifterna lagras utanfér EU (punkterna 66-68).

Domstolen fann vid en samlad bedémning av nimnda férhéllan-
den att EU:s lagstiftande forsamlingar hade éverskridit sina befogen-
heter di direktivet antogs eftersom regleringen inte ansigs leva upp
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till proportionalitetsprincipen mot bakgrund av artiklarna 7, 8 och
52.1 1 rittighetsstadgan (punkt 69).

EU-domstolens dom 1 det aktuella mélet har tillbakaverkande
(retroaktiv) effekt. Det innebir att domen fr tll fo6ljd att ritesliget
numera ir detsamma som om datalagringsdirektivet aldrig hade
funnits. Innebérden av att domen far tillbakaverkande effekt dr dock
inte att nationella genomférandedtgirder ocksd omedelbart blir

ogiltiga (SOU 2015:31 s. 116).

8.3 Analysen efter Digital Rights-domen
(Ds 2014:23)

Den 29 april 2014 gav chefen f6r Justitiedepartementet en utredare 1
uppdrag att bitrida departementet med att, 1 ljuset av EU-dom-
stolens dom, grundligt analysera reglerna om lagring av uppgifter
enligt 6 kap. 16 a—f §§ LEK samt &vriga bestimmelser om tillgdng till
och behandling av sidana uppgifter och deras forhillande till unions-
ritten. Analysen redovisades 1 juni 2014 i promemorian Datalagring,
EU-ritten och svensk ritt (Ds 2014:23).

Analysen ir upplagd pd samma sitt som EU-domstolens dom
vilket innebir att svensk ritt analyserades i férhillande till de om-
stindigheter som domstolen sirskilt pekade pd 1 domen. I analysen
betonades att domstolens slutsats — att direktivet stdr i strid med
rittigheter som garanteras av stadgan — byggde pd en samlad bedém-
ning av alla de behandlade frdgorna. Domen ansdgs alltsd inte kunna
tolkas s att domstolen presenterade en lista som 1 alla delar méste
vara upplylld fér att regleringen inte skulle anses oproportionerlig,
utan det var forst vid den sammantagna bedémningen som svensk
ritts forenlighet med EU-ritten fullt ut kunde avgoras. P4 samma
sitt som EU-domstolens dom, avslutades analysen dirfér med en
samlad bedémning av om den svenska regleringen var proportioner-
lig och férenlig med Europaritten och EU-ritten. Det konstaterades
dirvid att det kunde finnas skil att 6verviga nigra nirmare angivna
frégor och vidta nigra dtgirder som skulle verka for att ytterligare
stirka rittssikerheten och integritetsskyddet 1 den svenska regle-
ringen. Den samlade bedémningen var emellertid att det svenska
regelverket avseende lagring av uppgifter samt 6vriga bestimmelser
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om tillgdng till och behandling av sddana uppgifter, dven utan sddana
dtgirder, var forenlig med unionsritten och europaritten.
Slutsatserna i denna férsta analys redovisas nirmare 1 det f6ljande.

8.3.1 Lagringsskyldighetens omfattning
Generellt om lagringsskyldigheten

EU-domstolen konstaterade i sin dom (punkterna 56-59) att om-
fattningen av den lagringsskyldighet som féljde av artiklarna 3 och 5
1 direktivet innebar att trafikuppgifter skulle lagras for alla personer
och alla elektroniska kommunikationssitt, utan att ndgon urskillning
skulle goras av de uppgifter som kunde tinkas vara relevanta for att
uppnd maélet att bekimpa allvarlig brottslighet. Man kunde dirmed
siga att den inskrinkning i de grundliggande rittigheter som foljde
av artiklarna 7 och 8 omfattade hela Europas befolkning. Domstolen
angav att lagringsskyldigheten som féljde av direktivet sdledes om-
fattade dven personer som inte misstinktes ha nigon koppling till
allvarlig brottslighet och utan nigon mojlighet till undantag ens for
de yrkeskategorier vars kommunikation enligt nationella regler om-
fattas av tystnadsplikt. Inte heller stilldes det 1 direktivet upp nigra
tidsmissiga eller geografiska begrinsningar eller begrinsningar till en
viss grupp av minniskor som gjorde att lagringsskyldigheten bara
omfattade sidana uppgifter som av ndgot skil kunde antas ha
relevans for att forhindra, utreda eller 4tala allvarliga brott.

Direktiv 2002/58 innehéller regler om 1 vilka situationer och for
vilka syften trafikuppgifter fir behandlas. Tidigare f6ljde av arti-
kel 11 1 det numera upphivda datalagringsdirektivet att artikel 15.1 1
direktiv 2002/58 inte skulle tillimpas p& de uppgifter som specifikt
méste lagras enligt datalagringsdirektivets bestimmelser.

I analysen framholls att nir datalagringsdirektivet forklarats
ogiltigt miste det provas om lagringen av alla de aktuella trafikupp-
gifterna kunde anses vara en limplig och proportionerlig dtgird for
att skydda allmin sikerhet eller for att férebygga, undersoka, avsloja
och lagféra brott. T analysen konstaterades att uppgifter om elek-
tronisk kommunikation ir av stort virde f6r att kunna uppticka och
utreda brott, inte minst vad giller grov och organiserad brottslighet.

I denna del hade utredaren inhimtat information frén polisen om
behovet av de uppgifter som omfattas av lagringskravet enligt de
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svenska reglerna (se for detta och det foljande Ds 2014:23 s. 52). Det
framkom d3 att ingen lagrad information som i dag kan himtas in
kunde anses som oviktig. Som extremt viktiga angavs uppgifter om
lokaliseringen av var en telefon eller internetsession kopplat upp och
riktningen till basstationen. Dessa uppgifter anvinds fér att posi-
tionera offer och misstinkta, kontrollera alibin och foér att hitta
vittnen eller misstinkta i ett omride. Nigra {8 uppgifter beddmdes
som mindre viktiga. Dessa var, svitt avser telefoni, uppgifter om s.k.
IMSI-nummer (del av 40§ 1 FEK), uppgifter om den forsta akti-
veringen av en forbetald anonym tjinst (del av 40 § 3 FEK) och upp-
gifter som identifierar den utrustning dir kommunikationen slutligt
avskiljs frin den lagringsskyldige till den enskilda abonnenten (41 §
3 FEK). Nir det gillde internetdtkomst och tillhandahillande av
internetdtkomst ansdgs uppgifter om typ av kapacitet {6r dverforing
och uppgifter som identifierar den utrustning dir kommunikationen
slutligt avskiljs frin den lagringsskyldige till den enskilde abonnen-
ten (43 § 4 och 5 FEK) inte som viktiga utan som bra att ha i vissa
fall. Samtliga 6vriga uppgifter bedémdes som viktiga.

Sammanfattningsvis ansdgs denna redovisning stirka slutsatsen
att de lagrade uppgifterna var dgnade att fylla en viktig funktion 1 de
brottsbekimpande myndigheternas verksamhet med att skydda
allmin sikerhet och férebygga, undersoka, avsloja och lagféra brott.
Lagringen av uppgifterna fér brottsbekimpande indamil bedémdes
dirfor som en limplig &tgird for att nd det efterstrivade mélet.

I proportionalitetsprévningen beaktades de aspekter som EU-
domstolen sirskilt lyfte fram i sin dom. Domstolens resonemang i
denna del gick sammanfattningsvis ut pd att det kunde ifrgasittas
om en lagring av trafikuppgifter som omfattar samtliga personer och
samtliga elektroniska kommunikationsslag ir en proportionerlig
dtgird, trots att de uppgifter som lagras i de allra flesta fallen inte har
ndgon som helst koppling till brottslig verksamhet av allvarligt slag
eller kan férvintas komma att anvindas vid utredande och lagféring
av brott.

I analysen konstaterades att det var svirt att se ndgon annan
rimlig vig for att pd forhand begrinsa lagringens omfattning till att
omfatta endast uppgifter med koppling till brottslig verksamhet in
att l3ta lagringsskyldigheten uppkomma forst sedan ngon form av
misstanke riktats mot en viss person. En s3dan begrinsning be-
démdes dock inte kunna géras utan att en miangd uppgifter som ir
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av stor vikt for brottsbekimpningen forsvinner. Inga historiska
trafikuppgifter frdn tiden fore ett brott och inga av de uppgifter som
1 dag inhidmtas 1 polisens underrittelseverksamhet for att forebygga,
forhindra eller uppticka allvarlig brottslighet skulle dd med sikerhet
finnas att tillgd. Datalagring som metod bedémdes kort sagt forut-
sitta att alla uppgifter lagras, bl.a. eftersom det inte ir mojligt att i
forvig veta eller misstinka vilka uppgifter som kan vara viktiga
(Ds 2014:23 5. 53).

EU-domstolen ansdgs 1 denna del sitta fingret pd sjilva grund-
tanken med lagringen av trafikuppgifter enligt datalagringsdirektivet,
nimligen att sikerstilla att uppgifterna finns tllgingliga for det fall
de skulle behovas f6r att bekimpa allvarliga brott. Domen bedémdes
dock inte kunna tolkas s att denna grundtanke, sedd fér sig, hade
underkints av domstolen, utan det var den omfattande lagringen
kombinerad med i férsta hand bristen pd regler som begrinsar till-
gdngen till uppgifterna som gjorde lagringen oproportionerlig. Det
konstaterades att de svenska tillgingsreglerna dirfor var av av-
gorande betydelse dven fér bedémningen av frigan om lagringens
omfattning kunde anses proportionerlig. Aven skyddet fér den
merpart av alla uppgifter som lagras men aldrig begirs utlimnade
konstaterades ocks3 vara tillrickligt hogt (Ds 2014:23 s. 54-55).

Sarskilt om uppgifter som omfattas av yrkesmaissig tystnadsplikt

Domstolen lyfte 1 Digital Rights-domen fram att det inte fanns
ndgon begrinsning i direktivet som méjliggjorde att kommunikation
med personer som enligt nationell lag omfattas av yrkesmissig
tystnadsplikt undantogs fran lagringskravet. I analysen konstaterades
att svenska regler om undantag frn vittnesplikt fér exempelvis
advokater och likare omfattar uppgifter som anfértrotts dem 1 deras
yrkesutdvning. Vidare noterades att regeringen dd nyligen foreslagit
att reglerna om avlyssningsférbud vid hemlig avlyssning av elek-
tronisk kommunikation i 27 kap. 22 § RB skulle utdkas frin att avse
endast kommunikation med foérsvarare till att omfatta alla de
yrkeskategorier som undantas frin vittnesplikt enligt 36 kap. 5§
andra-sjitte styckena RB (prop. 2013/14:237 s.131-133). Det
konstaterades samtidigt att det aldrig hade varit aktuellt med nigot
motsvarande forbud foér uppgifter som inhimtas genom hemlig
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overvakning av elektronisk kommunikation. Med det synsitt som
sdledes kommer till uttryck i svensk lagstiftning — att det dr upp-
giftens innehdll som avgér om den omfattas av yrkesmissig tyst-
nadsplikt — bedémdes det 18ngsékt med en modell dir exempelvis
vissa telefonnummer pd forhand skulle undantas frén ett lagringskrav
som 1 6vrigt giller generellt. Det ansdgs 1 stillet limpligast att siker-
stilla en proportionell avvigning mellan brottsbekimpnings- och
integritetsintresset genom en balanserad reglering om brottsbekim-
pande myndigheters tillgdng till lagrade uppgifter. Det framholls
ocksd att EU-ritten tilldter att medlemsstaterna loser frigor pa olika
sitt och enligt egna traditioner.

Sammanfattningsvis bedémdes att det ur ett EU-rittsligt per-
spektiv inte fanns nigot som tydde pd en konflikt mellan reglerna
om yrkesmissig tystnadsplikt och ett generellt lagringskrav avseende
trafikuppgifter (Ds 2014:23 s. 55-56).

8.3.2  Tillgangen till uppgifterna
Direktivet och EU-domstolens forsta dom

I artikel 4 1 datalagringsdirektivet foreskrevs att medlemsstaterna
skulle vidta tgirder for att sikerstilla att uppgifter som lagrades i
enlighet med direktivet skulle goras tillgingliga endast f6r behériga
nationella myndigheter i nirmare angivna fall och i enlighet med
nationell lagstiftning. De férfaranden som skulle f6ljas och de villkor
som skulle uppfyllas for att {2 tillging skulle faststillas av varje med-
lemsstat for sig i enlighet med nédvindighets- och proportiona-
litetskraven samt i enlighet med EU-ritten och folkritten, sirskilt
med beaktande av Europakonventionen. Av artikel 1.1 framgick att
syftet med lagringen var att sikerstilla att uppgifterna skulle finnas
tillgingliga for utredning, avsldjande och &tal av allvarliga brott
sdsom de definieras av varje medlemsstat i deras nationella 1 lag-
stiftning. Tillgidngen var dirigenom begrinsad till brottsbekimpande
myndigheter och brottsbekimpande syften (prop. 2010/11:46 s. 47—
49). Enligt ett uttalande frin rddet skulle medlemsstaterna, vid
bedémningen av om de nationella brott som mgjliggor ett utlim-
nande ir tillrickligt allvarliga, ta vederborlig hinsyn till brotten 1 den
lista som finns 1 artikel 2 i ridets rambeslut den 13 juni 2002 om en
europeisk arresteringsorder och 6verlimnande mellan medlems-
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staterna (2002/548/RIF) och till brott dir telekommunikation ingdr
(prop. 2010/11:46 s.21). Listbrotten i rambeslutet dr tll 6ver-
vigande del mycket allvarliga brott sdsom terrorism, mord och vald-
tikt, men dven ett antal brott som i och fér sig dr av ndgot mindre
allvarlig karaktir men kan sigas vara typiska for organiserad brotts-
lighet, sdsom exempelvis férfalskning och hjilp tll olovlig inresa,
finns pd listan.

I Digital Rights-domen kritiserade EU-domstolen pd ett antal
punkter att datalagringsdirektivet inte nirmare reglerade hur tillging
skulle ges till de lagrade uppgifterna, utan i stor utstrickning lim-
nade fritt f6r medlemsstaterna att sjilva reglera den frigan (punk-
terna 60-62). Domstolen pekade pd att det inte fanns ndgot objektivt
kriterium som begrinsade tillgingen till uppgifter 1 férhillande till
brottets svirhetsgrad. Inte heller reglerade direktivet nirmare hur de
nationella myndigheterna kunde {3 tillging till uppgifterna. Vidare
inneholl direktivet inga bestimmelser som begrinsade antalet perso-
ner som kunde f3 tillgdng till uppgifterna till vad som kunde anses
absolut nédvindigt. Domstolen lyfte ocksd fram att de nationella
myndigheternas tillging till lagrade trafikuppgifter inte var beroende
av en foéregiende kontroll av en domstol eller av ett annat organ.

Analysen som gjordes i promemorian svitt avser tillgingen till
lagrade uppgifter redogérs for i det féljande.

Tillgingen till uppgifter enligt RB

Hemlig 6vervakning av elektronisk kommunikation kan anvindas av
de brottsbekimpande myndigheterna for att f3 tillging il trafik-
uppgifter och lokaliseringsuppgifter under férundersékning och, 1
vissa fall, for att forhindra vissa sirskilt allvarliga brott.

I analysen konstaterades inledningsvis att det stora flertalet brott
som omfattas av tillimpningsomridet f6r hemlig évervakning av
elektronisk kommunikation har ett minimistraff pd fingelse 1 minst
sex minader. Det ansdgs inte rida ndgon tvekan om att dessa brott ir
att betrakta som allvarliga och att samhillsintresset av att férebygga
och utreda brotten ir starkt (s. 75 1 promemorian).

Det noterades vidare att hemlig évervakning av elektronisk kom-
munikation dirutéver fir anvindas i férundersékning om narko-
tikabrott och narkotikasmuggling (som inte ir ringa) och for att
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utreda dataintring och barnpornografibrott, trots att dessa brott har
ligre minimistraff dn fingelse 1 sex minader. Det framholls att det
vid hantering av betydande mingder narkotika i éverldtelsesyfte inte
sillan déms il straff 1 den 6vre delen av straffskalan. Sambhills-
intresset av att forebygga och utreda narkotikabrott ansdgs vara
betydande, inte minst fér att denna brottstyp ir vanligt férekom-
mande inom ramen fér organiserad brottslighet. Brotten bedémdes i
dessa fall som allvarliga 1 objektiv mening (s. 75).

Nir det giller barnpornografibrott och dataintrng framhoélls 1
analysen att straffskalorna for dessa brottstyper gav stod for slut-
satsen att brotten inte dr att betrakta som lika allvarliga som de
dvriga brottstyper som berittigar till anvindning av hemlig évervak-
ning av elektronisk kommunikation. Det konstaterades samtidigt att
tillgdngen till trafikuppgifter mdnga ginger kan vara helt avgérande
for att det 6ver huvud taget ska vara mojligt att utreda och lagféra
dessa brott, nigot som naturligtvis pdverkar proportionalitets-
bedémningen. Mot bakgrund av sambhillets starka intresse av att
skydda barn mot sexuell exploatering ansigs en ordning som skulle
innebira att barnpornografibrott inte skulle kunna utredas knappast
godtagbar. Vid motsvarande avvigning nir det giller dataintring
beaktades att brottet 1 vissa fall kan leda till omfattande integritets-
intring for enskilda och dven andra omfattande skadeverkningar,
bl.a. vid olika former av affirsspionage eller intréng 1 samhillsviktiga
elektroniska uppgiftssamlingar. Samhillsintresset av att utreda brotten
bedémdes dirfor vara betydande (s. 75-76).

I analysen noterades vidare att hemlig 6vervakning av elektronisk
kommunikation fir anvindas dven fér att utreda — samt 1 vissa fall
ocks3 for att férhindra — vissa samhillsfarliga brott som inte har ett
straffminimum p4 fingelse 1 minst sex mdnader, exempelvis sabotage
och spioneri. Dessa brott betraktas som sirskilt allvarliga eftersom
de riktar sig mot samhillsstrukturen och mot rikets sikerhet. Det
ansdgs dirfor finnas ett starkt samhillsintresse av att brotten effek-
tivt kan utredas och férhindras (s. 76).

I analysen beaktades ocks3 att den svenska regleringen inte bara
innehdller specifika begrinsningar i frdga om vilka brott som kan
motivera en &vervakningsdtgird, utan dven att de principer som
giller for all anvindning av straffprocessuella tvingsmedel innebir
ytterligare begrinsningar 1 méjligheterna till 6vervakning (s. 77).
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I analysen framholls ocksi att den svenska regleringen av de
brottsbekimpande myndigheternas tillging till trafik- och lokali-
seringsuppgifter under pigiende férundersdkning bygger pd att en
allmin domstol 1 det enskilda fallet prévar om forutsittningarna for
att limna ut uppgifterna ir uppfyllda innan uppgifterna limnas ut
och att undantag frin denna regel giller bara 1 vissa bridskande fall.
Vidare pdpekades att tillsyn bedrivs dven 1 efterhand av SIN genom
inspektioner och genom kontroller pd begiran av enskild. Systemet
med domstolsprévning och tillsyn ansdgs sikerstilla att det finns en
mycket effektiv kontroll som uppfyller europarittens och unions-
rittens krav (s. 78).

Sammantaget bedomdes 1 analysen att den lagring av uppgifter
som sker foér utlimnande av trafik- och lokaliseringsuppgifter 1
enlighet med bestimmelserna 1 27 kap. RB uppfyller de krav som
foljer av den unionsrittsliga proportionalitetsprincipen.

Tillgingen till uppgifter enligt IHL

De brottsbekimpande myndigheternas tillging enligt THL ir 1
princip begrinsad till att avse uppgifter som ir av sirskild vikt for att
forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott f6r vilket det inte dr foreskrivet lindrigare straff in
fingelse 1 tvd dr. Uppgifter fir 1 vissa situationer inhimtas dven av-
seende brott som inte har ett straffminimum p3 tv3 &rs fingelse. Det
handlar om vissa sirskilt angivna samhillsfarliga brott s som
sabotage, spioneri och andra brott som bekidmpas av Sikerhets-
polisen.

I analysen i departementspromemorian framholls inledningsvis
att brott vars minimistraff ir fingelse 1 minst tv3 r tveklost tillhor
kategorin allvarliga brott (s. 81). Vidare bedémdes dven de sam-
hillsfarliga brott som omfattas av lagens tillimpningsomride trots
att de har ligre minimistraff som allvarliga eftersom de riktar sig mot
samhillsstrukturen och mot rikets sikerhet. Det framholls ocksg att
lagen innehdller regler som definierar forutsittningarna for en
begiran och vilka uppgifter inhimtningsbeslutet ska innehélla. Lagen
innehiller ocksa en proportionalitetsregel (s. 81-82).

Ett frigetecken som lyftes 1 analysen ir det férhdllandet att upp-
gifter himtas in av myndigheterna sjilva utan féregiende prévning
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av en oberoende instans (s. 83). Samtidigt framhélls att frigor om
rittssikerhet och integritetsskydd hade varit foremdl fér ingdende
dverviganden nir THL inférdes, och det system som d& beslutades
hade ansetts uppfylla savil dessa krav som kraven pd ett praktiskt
fungerande system. Vidare konstaterades att den statistik som dittills
hade presenterats av SIN och de brottsbekimpande myndigheterna
visade att inhimtning utférdes i ett relativt begrinsat antal drenden
och vid arbete med mycket grova brott. En méjlig slutsats av detta
ansdgs vara att, iven om ingen oberoende instans 1 férvig provar
inhimtningsbesluten, s har systemet med en efterféljande tillsyn av
SIN en disciplinerande effekt pd myndigheternas verksamhet. Dessa
aspekter ansdgs tyda pd att den svenska regleringen vid en helhets-
bedémning uppfyller kravet pd att tillgingen till lagrade uppgifter ir
begrinsad till vad som kan anses strikt nédvindigt. I den beddm-
ningen lades ocks3 stor vikt vid att uppgifter enligt IHL kan himtas
in bara f6r mycket allvarlig brottslighet for vilken samhillsintresset
ir betydande (s. 81-82).

8.3.3  Lagringstiden

EU-domstolen konstaterade i1 Digital Rights-domen att lagrings-
kravet 1 direktivet hade stillts upp utan nigon differentiering mellan
olika kategorier av data, baserat pd hur anvindbara uppgifterna kan
tinkas vara. Inte heller angavs i direktivet, med hinsyn till att med-
lemsstaterna hade tilldtits ett tidsspann pd sex ménader upp till tv4 ar,
ndgra objektiva kriterier som tillgodoser att lagringstiden begrinsas
till vad som kan anses stringt nédvindigt (punkterna 63 och 64).
Nimnas kan ocksd att generaladvokaten 1 sitt yttrande 1 mélet hade
kommit till slutsatsen att en lagringstid som overstiger ett ar inte kan
anses proportionerlig. Som ovan redovisats valdes 1 Sverige den
kortaste lagringstid direktivet tilldter for samtliga uppgiftskategorier,
dvs. uppgifterna ska lagras i sex ménader riiknat frin den dag d3 kom-
munikationen avslutades (6 kap. 16 d § LEK).

I analysen noterades inledningsvis att, nir datalagringsdirektivet
forklarats ogiltigt, det inte lingre fanns ndgra EU-rittsliga krav som
hindrar att en kortare lagringstid in sex manader viljs (s. 85). Det
konstaterades dock att for att de lagrade uppgifterna skulle tjina sitt
syfte, nimligen att kunna anvindas f6r att uppticka, utreda och lag-
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fora allvarliga brott, s3 méste de finnas tillgingliga under en s& pass
ling tid att de brottsbekimpande myndigheterna har en reell mojlig-
het att hinna begira ut dem innan de raderas. Av uppgifter som
inhimtats frin polisen framgick att teledata m.m. som inhimtas i
underrittelseverksamhet i de flesta fall ir yngre in en manad men att
det dven finns drenden dir historik upp till sex manader varit av stor
vikt 1 analysarbetet. Det framgick ocksd att den stdrsta andel upp-
gifter som begirs in i utredningsverksamheten ir yngre in tre
mdnader. Uppskattningsvis 20-25 procent angavs dock vara ildre in
tre ménader och cirka 10 procent av den totala mingden ildre in fem
mdnader. Behovet av ildre uppgifter angavs sirskilt gilla tidskrivande
férundersokningar avseende grova vdldsbrott av spaningskaraktir
samt bekimpning av grova seriebrott som vildtikter och mord-
forsok dir det minga gdnger finns behov av ildre trafikdata for att
kunna knyta en person till tidigare anmilda brott (s. 86).

Mot bakgrund av detta riskerade, enligt bedémningen 1 prome-
morian, en kortare lagringstid dn sex mdnader att leda till att syftet
med lagringen inte kunde uppfyllas, sirskilt vad giller de grovsta
brotten dir det finns ett uttalat behov av ildre uppgifter. Det fram-
hélls att det ur ett proportionalitetsperspektiv inte dr acceptabelt med
ett lagringskrav som tillgodoser behovet av uppgifter for att utreda
mindre allvarlig brottslighet, samtidigt som uppgifter inte finns till-
gingliga for att utreda grévre brott. Om en lagring f6r brottsbekim-
pande indamdl 6ver huvud taget ska ske, ansigs det att tiden for
lagringen méste vara sidan att det blir méjligt f6r de brottsbekim-
pande myndigheterna att anvinda de lagrade uppgifterna (s. 86).

Sammanfattningsvis bedémdes dirfér en lagringstid om sex
ménader uppfylla EU-domstolens krav pd att tiden ska begrinsas till
vad som kan anses strikt nédvindigt (s. 86-87).

8.3.4  Siakerheten for de lagrade uppgifterna
Skyddsregler och utplaning av uppgifter

EU-domstolen fann 1 Digital Rights-domen att direktivets regler om
skydd for lagrade uppgifter var otillrickliga pd flera punkter (punk-
terna 66 och 67 i domen). Domstolen konstaterade att artikel 7 inte
stillde upp sikerhetskrav anpassade till (i) den stora mingd data som
ska lagras enligt direktivet, (ii) uppgifternas kinsliga natur eller (iii)
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risken for att uppgifterna kommer 1 oritta hinder, pd ett sitt som
kan sigas garantera att uppgifterna hills konfidentiella. Inte heller
hade medlemsstaterna forpliktats att sjilva foreskriva en sidan
ordning. Domstolen fann vidare att artikel 7, list tillsammans med
artikel 4.1 1 direktiv 2002/58 samt artikel 17.1 1 direktiv 95/46, inte
stillde krav pd att en sirskilt hog sikerhetsnivd uppritthills hos
leverantérerna vad giller tekniska och organisatoriska dtgirder.
Detta eftersom leverantdrerna tillits att ta ekonomiska hinsyn vid
bestimmandet av limplig sikerhetsnivd. Dessutom framholl dom-
stolen att direktivet inte stillde nigot absolut krav pd att uppgifterna
utpldnas vid slutet av lagringstiden.

I analysen i promemorian konstaterades inledningsvis att de
svenska leverantérerna, genom regleringen 1 6 kap. 3 a § LEK som tar
sikte enbart pd uppgifter lagrade enligt 16 a § samma kapitel, har en
skyldighet att vidta de sirskilda tekniska och organisatoriska
dtgirder som behovs for att skydda uppgifterna, utan att de i den
bedémningen tillits ta nigra ekonomiska hinsyn. Den kritik EU-
domstolen riktade mot direktivet 1 det hinseendet bedémdes dirfor
inte relevant for den svenska regleringen (s. 90 i promemorian).

Vidare konstaterades 1 analysen att 37§ FEK har utformats 1
mycket nira anslutning till artikel 7 1 direktivet. Det ansigs mot den
bakgrunden, med hinsyn till EU-domstolens uttalanden, kunna
ifrdgasittas om enbart regleringen 1 6 kap. 3 a § LEK och 37 § FEK
stiller upp ett tillrickligt preciserat skydd fér de lagrade uppgifterna.
I den delen beaktades dock dven de krav som féljer av de foéreskrifter
som har meddelats av PTS. Det framhélls att dessa foreskrifter dr
detaljerade och de reglerar sdvil fragor om behérighet och dtkomst
som om fysiskt skydd for den utrustning som anvinds for att lagra
uppgifterna. De reglerar dven i detalj frigor om loggning, som gor
det mojligt att 1 efterhand se vem som haft tillgdng till lagrade upp-
gifter, samt sikerhetskopiering. Sammantaget ansdgs detta inte
kunna leda tll ndgon annan slutsats dn att det skydd som 1 Sverige
regleras genom lag, férordning och myndighetsforeskrifter ir
betydligt mer omfattande och mer detaljerat in vad som féljde av
direktivets krav (s. 90). Det pipekas ocks3 att skyddsnivan ir betyd-
ligt hogre och skyddsreglerna mer preciserade idn nir det giller de
uppgifter leverantdrerna har tillstdnd att lagra med stod av direktiv
2002/58. Utifrdn de kriterier domstolen lyfte fram beddémdes de
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svenska regler som ska sikerstilla skyddet for de lagrade uppgifterna
vara tillrickligt strikta och precisa.

I analysen framholls ocksd att bestimmelsen 1 6 kap. 16 d § LEK
stiller krav pd leverantdrerna att utplina uppgifterna vid lagrings-
tidens utgdng eller, om en begiran om utlimnande inkommit men
inte hunnit behandlas, s3 fort uppgifterna har limnats ut.

Nir det diremot giller det fortsatta bevarandet hos de brotts-
bekimpande myndigheterna av uppgifter som limnats ut noteras att
det av naturliga skil inte finns ndgon bestimd frist foreskriven for
hur linge uppgifterna far bevaras. Det pdpekades dock att frigan om
utplining av uppgifter frin hemlig évervakning inte ir oreglerad,
utan bestimmelser om detta finns i frimst 27 kap. 24 § RB och 9§
IHL. Det framholls ocks3 att det av Europadomstolens praxis foljer
att forstorandet av material frin hemliga tvingsmedel innan en
rittegdng idr avslutad 1 vissa fall kan krinka den misstinktes ritt till
en rittvis ritteging (Europadomstolens domar i milen Natunen mot
Finland, 31 mars 2009, och Janatuinen mot Finland, 8 december
2009, vilka bida avsdg material som inhimtats vid hemlig avlyss-
ning). Ett krav pa utplining av uppgifterna vid en viss bestimd tid-
punkt, utan att hinsyn tas till var 1 processen ett idrende befinner sig,
bedomdes dirfér kunna krinka den misstinktes ritt till en rittvis
rittegdng enligt artikel 47 i rittighetsstadgan och artikel 6 1 Europa-
konventionen (s. 91-92).

Sammanfattningsvis bedémdes att regleringen 1 6 kap. 16 d § LEK
om utpldning av uppgifter vid lagringstidens slut hos leverantéren
uppfyller de krav pd ett sddant odterkalleligt forstorande av upp-
gifterna som EU-domstolen efterlyste (s. 92-93).

Krav pd lagring inom EU

EU-domstolen pekade 1 Digital Rights-domen pi att datalagrings-
direktivet inte krivde att uppgifterna skulle lagras inom unionen.
Detta innebar enligt domstolen att den oberoende myndighets-
kontrollen av att skydds- och sikerhetskraven fér de lagrade upp-
gifterna foljs — vilken foreskrivs 1 artikel 8.3 1 stadgan — inte fullt ut
kunde anses vara garanterad (punkt 68). Enligt domstolen ir en
sddan kontroll en grundliggande bestindsdel i skyddet fér enskilda
individer 1 samband med behandlingen av personuppgifter.

152



SOU 2017:75 EU-rittens paverkan pa reglerna om datalagring

I promemorian framhélls att det mot bakgrund av domstolens
uttalanden om intresset av effektiv tillsyn fanns mycket som talade
for att det bor inféras ett krav pd att lagringen av uppgifter ska goras
inom EU eller EES (s.97). I anslutning till denna bedémning
redogjordes ocksd for risken f6r indamalsglidning, dvs. att uppg1fter
som lagras for ett visst indamil kommer till anvindning i annan
verksamhet eller f6r andra indamal. Det konstaterades att en leve-
rantdr som viljer att lagra uppgifter 1 en server pd en annan stats
territorium kan tvingas att limna ut dessa till utlindska myndigheter
1 enlighet med lagstiftningen 1 lagringslandet. Det ansdgs dirfor inte
kunna uteslutas att uppgifter som lagras med stdd av svensk lag-
stiftning enbart f6r indamél som rér bekimpning av vissa nirmare
avgrinsade typer av brott skulle kunna komma till anvindning i
annan verksamhet eller f6r bekimpning av annan brottslighet. Ett
rimligt antagande ansdgs vara att riskerna for sddan indama3lsglidning
generellt sett torde 6ka om lagringen sker i ett tredje land jimfort
med om den sker inom EU eller EES (s. 96-97).

8.3.5 Samlad bedémning

Sammanfattningsvis framhélls 1 analysen att det svenska regelverket
avseende lagring enligt 6 kap. 16 a—f §§ LEK samt bestimmelserna
om tillgdng och behandling av sddana uppgifter med beaktande av
EU-domstolens uttalanden, inte strider mot unionsritten eller
europaritten. Utredaren fann dock att det fanns skil att ind3 nirmare
overviga nigra frigor. Det gillde dels lagringsskyldigheten avseende
ett par uppgiftskategorier, dels reglerna om tillsyn sivitt avser in-
himtning av abonnemangsuppgifter samt reglerna om en oberoende
kontroll sivitt giller inhimtning av uppgifter 1 underrittelseskedet.
Vidare ansdgs att det kunde 6vervigas om ett uttryckligt f6rbud mot
lagring utanfér EU/EES borde inféras (s. 101).

8.4 Datalagringsutredningens overvaganden
(SOU 2015:31)

Som en uppfdljning av analysen i departementspromemorian Data-
lagring, EU-ritten och svensk ritt (Ds 2014:23) gav regeringen en
utredare 1 uppdrag att 6verviga ytterligare rittssikerhets- och inte-
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gritetsstirkande &tgirder for IHL och for reglerna om lagring enligt
6 kap. 16 a—f §§ LEK (dir. 2014:101).

Utredningen, som antog namnet Datalagringsutredningen, redo-
visade sina slutsatser i1 betinkandet Datalagring och integritet
(SOU 2015:31) 1 mars 2015.

Datalagringsutredningens slutsatser redovisas i det féljande.

84.1 Inget forslag om forandring i fraga om vilka
uppgiftskategorier som ska lagras

I departementspromemorian gjordes bedémningen att inga av de
uppgifter som omfattas av datalagringsskyldigheten var att anse som
oviktiga. Vissa bedémdes dock vara mindre viktiga (avsnitt 8.3.1).

Enligt de uppgifter Datalagringsutredningen inhimtade framgick
dock att samtliga uppgiftskategorier som ska lagras enligt LEK
bedémdes vara av stor vikt for brottsbekimpningen (SOU 2015:31
s. 167). Mot bakgrund hirav féreslog inte utredningen nigon for-
indring 1 friga om vilka uppgiftskategorier som skulle lagras enligt
datalagringsreglerna.

8.4.2 Inget forslag om krav pa lagring inom EU

Som antecknades i departementspromemorian, fanns inte nigot krav
1 datalagringsdirektivet pd var uppgifterna skulle lagras. I den mén de
lagrade uppgifterna var personuppgifter kunde dock den allminna
dataskyddaregleringen pdverka i vilken utstrickning det var mojligt
att 6verfora uppgifterna till andra linder (s. 93 1 Ds 2014:23).
Datalagringsutredningen konstaterade att enligt svensk ritt giller
leverantorens skyldigheter enligt de bestimmelser som anger hur
lagringsskyldigheten ska fullgéras, t.ex. de krav som rér sikerheten
for de lagrade trafikuppgifterna, dven om lagringen férliggs utom-
lands (SOU 2015:31 s. 178 med hinvisning till prop. 2010/11:46
s. 60). Detta skulle enligt Datalagringsutredningen sirskilt beaktas av
leverantorerna vid 6verviganden att lagra trafikuppgifter utomlands.
Det ingdr i PTS ansvar att kontrollera att leverantérerna foljer
regleringen 1 LEK och de foreskrifter som har meddelats med stod av
lagen. Det ansvaret giller oberoende av var leverantérerna viljer att
lagra uppgifter. Som framgir nedan har PTS vissa befogenheter for
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att kontrollera att leverantorerna féljer skydds- och sikerhets-
reglerna. Regeringen bedémde nir datalagringsdirektivet genom-
fordes att de befogenheterna fick anses vara tllrickliga for att
myndigheten skulle kunna utéva en aktiv och dndamailsenlig till-
synsverksamhet (prop. 2010/11:46 s. 58).

PTS befogenhet att 3 tilltride till omraden, lokaler och andra ut-
rymmen dir verksamhet som omfattas av LEK bedrivs kunde enligt
Datalagringsutredningen i praktiken utdvas endast i Sverige. Diremot
torde mojligheterna att utéva de 6vriga befogenheter myndigheten
har ull sitt forfogande, t.ex. att begira upplysningar eller att meddela
foreligganden och forbud, inte paverkas av var leverantéren viljer att
lagra uppgifterna. Mot den bakgrunden kom Datalagringsutred-
ningen till slutsatsen att PTS har vissa mojligheter att bedriva en aktiv
och indamilsenlig tillsynsverksamhet dven gentemot leverantdrer
som viljer att lagra uppgifter utanfér unionen (SOU 2015:31 s. 179).

I sammanhanget framholl Datalagringsutredningen att regleringen
1 dataskyddsdirektivet, dataskyddskonventionen och PUL innebir att
personuppgifter inte fir foras éver tll linder som inte erbjuder en
adekvat nivd av skydd foér uppgifterna. Vid bedémningen av om
skyddet kan anses adekvat skulle det enligt Datalagringsutredningen
beaktas om de tillimpliga reglerna i det tredje landet inneh8ller den
kirna av dataskyddsprinciper som giller inom EU. Dessa principer
innebir bl.a. att kvaliteten pd det aktuella landets skyddsmekanismer
ir en viktig omstindighet vid bedémningen av skyddsnivin. Regler-
ingen innebir siledes att uppgifter fir foras dver bara till sidana tredje
linder som har tillrickliga skyddsmekanismer sett i férhéllande till
den aktuella typen av uppgifter. Kraven pd skydd ska ocksd stillas
hégre ju kinsligare uppgifter det ir friga om (SOU 2015:31 5. 179).

Mot den bakgrunden kom Datalagringsutredningen till slutsatsen
att den oberoende myndighetskontrollen var garanterad 1 svensk ritt
iven 1 forhdllande till leverantérer som viljer att lagra uppgifter utan-
for unionen. Avsaknaden av ett krav pd lagring inom EU eller EES
innebar sdledes, enligt Datalagringsutredningen, inte att regleringen 1
svensk lag stred mot bestimmelserna om grundliggande rittigheter i
EU-stadgan. Enligt utredningen skulle dessutom ett férbud mot
lagring utanfér EU strida mot Sveriges taganden enligt dataskydds-
konventionen. (SOU 2015:31 s. 179-182)
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8.4.3 Uppgifter som omfattas av tystnadsplikt

Inget f6rbud mot dvervakning av personer som omfattas
av tystnadsplikt

I frdga om forbud mot dvervakning av personer med tystnadsplikt
konstaterade Datalagringsutredningen inledningsvis att svensk ritt
intar stdndpunkten att det normalt ir en uppgifts innehill som avgor
om den omfattas av skydd mot avlyssning och undantag frin vittnes-
plikt. Trots det kunde det enligt utredningen 1 vissa situationer
finnas ett intresse av att begrinsa myndigheternas insyn i att kom-
munikation &ver huvud taget har férekommit, t.ex. vid kommuni-
kation med sidana personer som berérs av meddelarskyddet. I dessa
fall skulle redan en uppgift om att ndgon har varit 1 kontakt med en
journalist kunna leda till att det anonymitetsskydd som garanteras
genom journalistens tystnadsplikt hotas (SOU 2015:31 s. 208).

En uppgift om att en person har kommunicerat med en journalist
omfattas av skydd fér meddelarfrihet endast i de fall d4 kommuni-
kationen innebir att ett meddelande limnas for publicering. Vid
inhdmtning av uppgifter om elektronisk kommunikation kinner de
brottsbekimpande myndigheterna normalt sett inte till innehéllet i
kommunikationen. Det innebir att det oftast inte gir att avgora vilka
uppgifter som omfattas av tystnadsplikt. Ett f6rbud mot att himta in
sddana uppgifter skulle dirfor enligt Datalagringsutredningen vara
mycket svirt att tillimpa. Om myndigheten i ndgot fall skulle kiinna
till att de aktuella uppgifterna omfattas av yrkesmissig tystnadsplikt
redan innan inhimtning utférs, torde dessutom en tillimpning av
proportionalitetsprincipen normalt sett leda till att uppgiften inte fir
himtas in. Ett uttryckligt forbud mot inhimtning av uppgifter 1
sddana situationer skulle dirfér, enligt Datalagringsutredningen, vara
av begrinsat praktiskt virde. Ndgot forslag pd sddant férbud limna-
des dirfor inte (SOU 2015:31 s. 209).

Forslag pa forstorandeskyldighet

Ett annat tinkbart alternativ for att stirka skyddet for uppgifter som
omfattas av yrkesmissig tystnadsplikt var enligt Datalagringsutred-
ningen att inféra regler om att sddana uppgifter ska forstoras 1 efter-
hand. Aven tillimpningen av en sidan regel skulle visserligen nor-
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malt forutsitta att den brottsbekimpande myndigheten kinner till
innehdllet i kommunikationen. Det skulle dock enligt utredningen
inte vara otinkbart att det 1 undantagsfall skulle kunna intriffa att
myndigheten fir sddan kinnedom, t.ex. di hemlig &vervakning av
elektronisk kommunikation anvinds tillsammans med hemlig avlyss-
ning av elektronisk kommunikation. I den utstrickning kommuni-
kationen i en sidan situation omfattas av avlyssningsférbud har den
brottsbekimpande myndigheten en skyldighet att férstéra upptag-
ningarna och uppteckningarna frin avlyssningen. Diremot finns det
inte nigon uttrycklig skyldighet att radera ocksd uppgiften om att
kommunikationen har dgt rum. Detta giller iven om myndigheten
genom avlyssningen fitt kinnedom om att t.ex. ett meddelande
limnades till en journalist f6r publicering. Enligt Datalagringsutred-
ningens uppfattning var detta en brist i skyddet f6r den yrkesmissiga
tystnadsplikten. Utredningen kunde inte heller se ndgra tungt
vigande skil mot att den brottsbekimpande myndigheten i en sddan
situation skulle vara skyldig att radera dven uppgifter som anger att
kommunikationen har dgt rum (SOU 2015:31 s. 209-210).

Mot bakgrund av det ovan anférda féreslog Datalagringsut-
redningen en skyldighet for de brottsbekimpande myndigheterna att
forstora uppteckningar frdn hemlig 6vervakning av elektronisk
kommunikation och inhimtning av uppgifter enligt THL i de delar
uppteckningarna innehdller uppgifter som, pd grund av bestimmel-
serna 136 kap. 5§ andra—sjitte styckena RB, inte skulle ha kunnat
inhimtas genom vittnesférhér 1 domstol. Eftersom mojligheten att
avgdra om tystnadsplikt giller for uppgifter om att kommunikation
férekommit normalt ir beroende av vad kommunikationen innehdll
torde det endast sillan bli aktuellt att tillimpa dessa regler. Det var
emellertid enligt Datalagringsutredningen inte nigot starkt skil fér
att avstd frdn att inféra reglerna (SOU 2015:31 s. 210).

844 IHL

Datalagringsutredningen gjorde en genomgéing av tillimpningen av
IHL hos Sikerhetspolisen, Polismyndigheten och Tullverket. For
denna genomgdng hinvisas till Datalagringsutredningens betinkande
Datalagring och integritet (SOU 2015:31 s. 213-283).
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I anslutning till denna genomging &vervigdes ett antal forslag

som skulle kunna stirka rittssikerheten och integritetsskyddet.

De

ssa forslag redogors for i det foljande.

Inget forslag med krav pa férhandskontroll av domstol

Da

talagringsutredningen inledde sina overviganden i friga om

indrad beslutsordning med att erinra om att alternativet med dom-

sto

Isprévning 6vervigdes redan i samband med att THL inférdes.

Regeringen uttalade da f6ljande (prop. 2011/12:55 s. 88-89).

158

Att allmin domstol fattar beslut om hemliga tvingsmedel under en for-
undersdkning ir limpligt och vil férenligt med det tvipartsforfarande
och de méjligheter till rittslig provning som giller dir. Frigan blir d& om
allmin domstol, som Post- och Telestyrelsen har férordat, ocksd bor
fatta beslut om inhimtning i underrittelseverksamhet. Som redovisas
[...] ovan gor sig andra intressen gillande 1 underrittelseverksamhet in
under en férundersdkning. Integritetsaspekten priglas i underrittelse-
skedet mer av ett medborgarperspektiv in av ett sidant tvipartsfor-
farande som sirskilt limpar sig {6r rittslig prévning 1 allmin domstol.
Det fir ocks8, sisom bl.a. JO och Sveriges Advokatsamfund har fram-
fort, anses vara principiellt tveksamt att de allminna domstolarna p8 for-
hand rittsligt prévar olika dtgirder som vidtas inom ramen f6r under-
rittelseverksamhet. Kinnetecknande for den verksamheten ir att den 4r
operativ, kunskapssékande och undersékande men inte primirt inriktad
mot nigon viss intriffad girning eller ndgon viss misstinkt person. For
det fall allmin domstol generellt skulle rittsligt préva olika dtgirder som
vidtas 1 underrittelseverksamheten och dirmed i minga fall skulle ge
tillstind till olika operativa spaningsitgirder, kan det finnas risk fér att
domstolens roll som oberoende prévningsinstans i brottmalsférfarandet
ifrigasitts, 1 varje fall nir &tgirderna senare leder fram till férundersék-
ning och 4tal. En sddan roll skulle f6r domstolen ocks3 vara delvis frim-
mande i det svenska rittssystemet. Enligt lagen om 4tgirder for att for-
hindra vissa sirskilt allvarliga brott ir det visserligen domstol som ger
tillstdnd till inhdmtningen efter ansékan av dklagare (6 §). Det ror sig
dock 1 det fallet om en tidsbegrinsad lag som enligt uppgift har kommit
att tillimpas nir en férundersékning ir forestdende, dvs. i praktiken
inom ramen f6r vad som brukar benimnas férutredning (SOU 2009:70
s. 172). Den nu foreslagna regleringen ir avsedd att ha ett vidare tillimp-
ningsomride. Det kan dessutom ifrigasittas om domstolarna skulle
kunna tillgodose behovet av snabba beslut utanfér kontorstid. Att infora
en ordning med dygnetruntberedskap f6r de allminna domstolarna for
att prova frigor om inhimtande av uppgifter i underrittelseverksamhet
framstdr inte som indamilsenligt. Mot den angivna bakgrunden anser
regeringen att allminna domstolar inte bér ges beslutanderitten for
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inhimtning av uppgifter om elektronisk kommunikation i de brotts-
bekimpande myndigheternas underrittelseverksamhet.

Enligt Datalagringsutredningens uppfattning saknades det skil att
gora nigon annan bedémning in den regeringen gjorde nir IHL in-
fordes. De argument som d3 fordes fram mot en domstolsprévning
hade fortfarande birkraft. Vidare noterade utredningen att under-
rittelseverksamheten, till skillnad frin en foérundersokning, inte
primirt ir inriktad pd ndgon viss girning eller nigon viss person. Till
detta kom den omstindigheten att det dr tveksamt om domstolarna,
inom ramen fér den nuvarande jourorganisationen, skulle kunna
tillgodose de brottsbekimpande myndigheternas behov av snabba
beslut. Diremot skulle behovet av snabba beslut kunna tillgodoses
genom att de brottsbekimpande myndigheterna fir en mojlighet att
1 bridskande fall fatta interimistiska beslut, med en efterfcljande
provning av beslutet i domstol. En sdan ordning var dock inte heller
helt oproblematisk enligt Datalagringsutredningen. Dels kvarstir
dvriga argument mot en domstolsprévning. Dels giller 1 princip
samtliga beslut enligt ITHL uppgifter 1 forfluten tid. Nir domstolen
vil 6verprévar ett interimistiskt beslut skulle dirfér 1 de allra flesta
fall uppgifterna redan vara levererade till den brottsbekimpande
myndighet som begirt dem. I sddana fall skulle det behdvas regler om
vad féljden blir om domstolen upphiver det interimistiska beslutet, 1
likhet med dem som giller 1 friga om interimistiska beslut om hem-
liga tvingsmedel under en férundersokning (27 kap. 21 a § RB). Att
foreskriva att inhimtade uppgifter i en liknande situation inte fir
anvindas 1 en férundersdkning ir enligt Datalagringsutredningen
logiskt, eftersom det fir den konsekvensen att uppgifterna inte kan
anvindas som bevisning. I underrittelseverksamhet ir det dock mer
oklart vad en motsvarande bestimmelse skulle f3 foér praktiska
foljder. En bestimmelse som exempelvis innebir att myndigheten i
sidan verksamhet miste bortse frin information som den faktiskt
kinner till framstod enligt Datalagringsutredningen inte som for-
troendeingivande. (SOU 2015:31 s. 288-289)

Ett annat skil som enligt Datalagringsutredningen talade mot att
beslutskompetensen skulle anfértros domstol, eller nigon annan
myndighet som ir fristdende frin de brottsbekimpande myndig-
heterna, var intresset av att kunna hilla den information som finns 1
underrittelseirendena inom en s sniv personkrets som mojligt.
Aven om domstolarna naturligtvis har stor vana av att hantera sekre-
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tesskyddat material pd ett sikert sitt, gir det enligt utredningen inte
att bortse frin att risken for spridning av informationen okar ju
storre personkrets som fér tillgdng till den. (SOU 2015:31 s. 289)

Datalagringsutredningen limnade dirfér inte nigot forslag pd
férhandsprovning av domstol.

Inget forslag om mojlighet att 6verklaga

Ett annat alternativ som Datalagringsutredningen 6évervigde var att
konstruera ett system med en mojlighet att 6verklaga de brotts-
bekimpande myndigheternas beslut enligt THL till domstol. En
sddan ordning inrymde dock enligt utredningen en hel del praktiska
problem. Eftersom de personer som besluten giller férutsitts inte
kinna till dem, miste ndgon annan anfortros uppgiften att granska
samtliga beslut {or att avgora vilka som eventuellt bor éverklagas.
Detta skulle enligt utredningen férutsitta att ett offentligt ombud
eller motsvarande involveras i beslutsprocessen hos myndigheterna.
Dessutom var det enligt utredningen sannolikt att relativt i beslut
skulle 6verklagas. Svarigheten fér tingsritterna att arbeta upp en vana
av att handligga drenden enligt inhimtningslagen var dirfér in mer
tydlig med ett sddant system in med en ordning med generell dom-
stolsprévning av samtliga beslut. Det skulle ocksd behovas regler om
vad konsekvensen blir om domstolen idndrar ett 6verklagat beslut,
vilket leder till samma problem som diskuterats ovan betriffande
interimistiska beslut. Utredningen limnade dirfér inte nigot férslag
om overklagande av beslut enligt IHL (SOU 2015:31 s. 290).

Inget f6rslag om dklagarbeslut

Datalagringsutredningen évervigde om 8klagare skulle f en roll vid
beslut enligt THL (SOU 2015:31 5. 290-292). Utredningen inledde
med att notera att regeringen i férarbetena till IHL konstaterade att
3klagare som regel inte deltar 1 polisens eller Tullverkets under-
rittelseverksamhet och att 3klagare intrider forst i samband med att
férundersokning har inletts och nigon ir skiligen misstinkt for
brottet. Regeringen ansdg vidare att det bor krivas starka skil for att
3klagare ska tilldelas en roll i de brottsbekimpande myndigheternas

160



SOU 2017:75 EU-rittens paverkan pa reglerna om datalagring

allminna underrittelsearbete. Beslutanderitten borde dirfoér enligt
regeringen inte liggas hos dklagare (prop. 2011/12:55 5. 89).
Liknande synpunkter framférdes av bide Aklagarmyndigheten
och Ekobrottsmyndigheten i myndigheternas remissvar over det
betinkande som l&g till grund fér propositionen (SOU 2009:1).
Aklagarmyndigheten pekade ocksa p3 att en viktig férutsittning for
att dklagaren ska kunna leva upp till sin objektivitetsplikt dr att han
eller hon skapar distans till underrittelseverksamheten.
Datalagringsutredningen noterade i och for sig att 3klagare har en
roll i beslutsprocessen nir det giller preventiva tvingsmedel men
konstaterade samtidigt att lagen om preventiva tvingsmedel anvinds
1 en jimforelsevis mycket blygsam omfattning och i situationer dir
det handlar om att bedéma en p8 visst sitt konkretiserad risk. I dessa
fall handlar det ocks om att tillstind till tvingsmedel s6ks hos dom-
stol. Betinkligheterna mot att 3klagare har en roll i ett sddant for-
farande var dirfor enligt Datalagringsutredningen betydligt mindre.
Mot den angivna bakgrunden borde det enligt Datalagringsut-
redningen krivas starka skil for att fringd den ridande ansvars-
fordelningen mellan polis och tull respektive 8klagare. Ett sidant skil
skulle t.ex. kunna vara om det hade funnits tydliga indikationer p
att det nuvarande systemet missbrukas. Ndgra sddana indikationer
fanns inte enligt Datalagringsutredningen. Det saknades dirfor
sddana starka skil som borde krivas for att foresld att besluts-
befogenheten skulle anfértros dklagare (SOU 2015:31 s. 292).

Inget f6rslag pa nytt beslutsorgan

Datalagringsutredningen évervigde dven om forslag skulle limnas pa
en ny nimnd som skulle préva frigor enligt IHL. Utredningen
pekade p3 att frigan om det ir limpligt att inritta sirskilda nimnder
for beslut enligt lagen om preventiva tvingsmedel 6vervigdes nir
den infordes. Regeringen bedémde d3 att ett system med en sirskild
nimnd hade nackdelar, bl.a. att det skulle vara svirt att inom ramen
fér en nimndprévning skapa en ordning som pd samma pitagliga
sitt kan ta tillvara integritetsintresset. Ett system med nimnd skulle
ocksd kunna bli sirbart genom att det skulle kunna uppstd svirig-
heter att med kort varsel samla nimnden for foredragning och
beslut. Regeringen menade dirfor att dvervigande skil talade mot att
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inféra en nimnd som fattar beslut i dessa frigor (prop. 2005/06:177
s. 64-65).

Frigan 6vervigdes pa nytt i samband med att IHL inférdes. Reger-
ingen hinvisade di tll de 6verviganden som gjorts i samband med
inforandet av lagen om preventiva tvdngsmedel och framhéll att det
saknades skil att géra en annan bedémning (prop. 2011/12:55 s. 89).

Fordelen med en nimndprévning var enligt Datalagringsutred-
ningen att besluten skulle fattas av en oberoende myndighet, sam-
tidigt som man 1 huvudsak undviker de invindningar som finns mot
att forligga beslutskompetensen hos ett organ som senare skulle i
befattning med drendena. Aven med ett sidant system kunde dessa
principiella invindningar emellertid inte undvikas fullt ut. Exem-
pelvis skulle en sidan nimnd sannolikt ledas av en ordinarie domare,
vilket dven det skulle kunna leda till risk f6r att domstolens roll som
oberoende prévningsinstans i brottmélsférfarandet ifrigasitts.

Datalagringsutredningen instimde vidare 1 regeringens tidigare
bedémning att ett nimndsystem skulle innebira vissa praktiska
nackdelar. Prévningens 1 manga fall bridskande natur i kombination
med en spridd geografisk férekomst gjorde att det inte framstod
som realistiskt att inritta ett sidant organ pd en enda plats i landet.
Att i stillet inritta flera nimnder eller liknande organ pa olika platser
for att kunna tillgodose behovet av nirhet till lokala brottsbekim-
pande myndigheter framstod ur ett verksamhets- och effektivitets-
perspektiv inte heller som sirskilt limpligt (SOU 2015:31 s. 293).

En annan friga var hur ett nimndsystem skulle behéva organi-
seras for att de brottsbekimpande myndigheternas behov av snabba
beslut skulle kunna tillgodoses. Det var for utredningen knappast
rimligt att tinka sig att ett antal nimnder av det aktuella slaget skulle
vara tillgingliga dygnet runt for att snabbt kunna fatta beslut 1 frigor
om inhimtning av uppgifter enligt IHL. Visserligen skulle det kunna
dvervigas att [6sa det problemet med en mojlighet till interimistiska
beslut. Det skulle dock innebira att man stills infér samma svrig-
heter som behandlats ovan i anslutning till frigan om domstols-
provning. Nigot forslag pa inrittande av en sirskild nimnd limnades
dirfor inte av Datalagringsutredningen (SOU 2015:31 s. 293).
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Inget forslag pa forindrad beslutsnivd inom myndigheterna

Myndighetschefen far enligt 4 § IHL delegera ritten att fatta beslut
om inhidmtning till en annan anstilld vid myndigheten som har den
sirskilda kompetens, utbildning och erfarenhet som behévs. Den till
vilken ritten att fatta beslut har delegerats fir inte fatta beslut om
inhdmtning 1 sddan operativ verksamhet som han eller hon deltar 1. I
lagens forarbeten anges att delegation bor kunna ske till t.ex. myndig-
hetschefens stillforetridare, rikskriminalchefen, bitridande rikskri-
minalchefen, bitridande sikerhetspolischefen, bitridande linspolis-
mistare, linskriminalchefer, chefer for operativ verksamhet och
chefer for underrittelseverksamhet (prop. 2011/12:55 s. 123).

Av dessa skil och eftersom bestimmelsen om delegation har en s&
strikt utformning som man rimligen kan begira féreslog Data-
lagringsutredningen 1 den hir delen inga forfattningsindringar.

Forslag om underrittelseskyldighet till SIN

Datalagringsutredningen undersokte om det fanns ndgra tgirder
som enligt SIN:s uppfattning skulle kunna vidtas for att gora till-
synen in mer effektiv. Nimnden framférde att bestimmelsen 1 6 §
IHL om underrittelseskyldighet till nimnden skulle kunna fértyd-
ligas p4 s4 sitt att det skulle framg3 att underrittelseskyldigheten tar
sikte pd sjilva beslutet (SOU 2015:31 s. 298).

I de allra flesta fall fullgér de beslutande myndigheterna visser-
ligen sin underrittelseskyldighet genom att stilla sina beslut till SIN.
Det har dock hint att SIN underrittats om fattade beslut pd annat
sitt, t.ex. genom en sirskild skrivelse, och 1 vissa fall uppkommer
frdgan om SIN verkligen fitt del av beslutet. Enligt nimnden skulle
emellertid f6ljderna av otydligheten 1 detta avseende inte dverdrivas.

Det var enligt Datalagringsutredningen rimligt att underrittelse-
skyldigheten skulle fullgéras pd det sitt som SIN hade férordat, dvs.
genom att den brottsbekimpande myndigheten ger in sjilva besluts-
handlingen till nimnden. Ett forslag till sidant fortydligande lim-
nades dirfér av utredningen (SOU 2015:31 s. 298).
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Inget forslag pa krav pa beslutens innehall

Enligt 5§ THL ska beslut enligt lagen innehélla uppgift om vilken
brottslig verksamhet och vilken tid beslutet avser samt vilket tele-
fonnummer eller annan adress, vilken elektronisk kommunikations-
utrustning eller vilket geografiskt omride beslutet avser. Av forfatt-
ningskommentaren till bestimmelsen framgir att kravet pd att ange
den brottsliga verksamheten innebir att det, vid inhimtning som sker
enligt 2 §, ska anges vilket eller vilka brott som innefattas 1 verksam-
heten och att det vid inhdmtning enligt 3 § ska anges vilken av punk-
terna 1-5 som ligger till grund fér beslutet (prop. 2011/12:55 s. 123).

SIN framférde till Datalagringsutredningen att skrivningen 1 for-
fattningskommentaren ir ngot otydlig eftersom den ger vid handen
att det dr brottet eller brotten — och inte den brottsliga verksamheten
— som ska anges 1 besluten. Enligt nimnden angav de beslutande
myndigheterna 1 sina underrittelser ofta endast det eller de brott
som innefattas i den brottsliga verksamhet som &tgirden syftar till
att férebygga, forhindra eller uppticka, och inte den brottsliga verk-
samheten som sddan. For att SIN 1 samtliga fall ska kunna kon-
trollera att inhimtningen avser sddana brott som omfattas av IHL
(2 och 3 §§) och att 6verskottsinformation samt férstéring av mate-
rialet hanteras rittsenligt (7 och 9 §§) kunde det enligt nimnden
finnas anledning att éverviga om den aktuella bestimmelsen ut-
tryckligen ska ta sikte pd bide den brottsliga verksamheten och det
eller de brott som ingdr i denna.

Av forarbetena tll polisdatalagen framgir att begreppet brottslig
verksamhet syftar pd8 verksamhet av viss konkretion (prop.
2009/10:85 s.362). Diremot krivs inte att misstanken avser en
konkretiserad girning pd samma sitt som vid férundersékning. Hur
konkret den brottsliga verksamheten kan beskrivas i ett under-
rittelseirende varierar enligt Datalagringsutredningen 1 hég grad frin
fall ull fall och dven beroende pd i vilket skede irendet befinner sig.
Det kan ocksd ha betydelse vilken myndighet det ir som handligger
drendet. For Sikerhetspolisens del ror det sig t.ex. ofta om fore-
teelser och verksamheter dir anknytningen till urskiljbara brott inte
ir lika tydlig som nir det giller den 6ppna polisens verksamhet.
Sikerhetspolisens underrittelseverksamhet har siledes en bredare
inriktning dn motsvarande verksamhet hos den &ppna polisen
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eftersom den senare ir tydligare inriktad mot vissa brottstyper eller
brottsliga foreteelser (prop. 2009/10:85 s. 362-363).

Utredningen uppmirksammade dven vid kartliggningen att det
varierade en del hur den brottsliga verksamheten beskrevs i beslut
enligt THL. T vissa fall angavs endast det eller de brott som verk-
samheten bedémdes innefatta, medan besluten 1 andra fall innehsll
mer konkreta beskrivningar. Ett exempel pd det senare var att det i ett
beslut angavs att den brottsliga verksamheten utgérs av grovt narko-
tikabrott genom hantering av en viss mingd av ett angivet preparat. I
vilken mdn den brottsliga verksamheten kunde konkretiseras pd ett
sddant sitt var enligt Datalagringsutredningen beroende av vilken
information som fanns i drendet vid tidpunkten fér beslutet.

Datalagringsutredningen uttryckte forstielse for att det kunde
finnas ett behov frin kontrollsynpunkt av att den brottsliga verk-
samheten specificeras i s§ hog utstrickning som mgjligt i besluten. I
manga fall torde det dock enligt utredningen inte vara mojligt att
beskriva verksamheten sirskilt mycket mer ingdende in genom att
ange det eller de brott som den innefattar. En dndring av det slag
som SIN hade féreslagit skulle innebira att detta inte lingre skulle
vara tillrickligt. Frigan instillde sig dd om det 1 sddana fall inte lingre
skulle vara tilldtet att himta in uppgifter enligt IHL. En sidan
indring skulle fi effekter 1 frdga om vilket krav pd konkretion som
skulle stillas, for att det ska anses vara friga om brottslig verksam-
het. Detta kunde {8 konsekvenser som var svdra att éverblicka. Krav
pa beskrivningar av mer konkret angiven brottslighet hérde enligt
utredningen hemma pi forundersékningsstadiet. Det var dirfor
enligt Datalagringsutredningen inte limpligt att féresld ndgon
indring i frga om kraven pd hur den brottsliga verksamheten ska
anges (SOU 2015:31 s. 300).

Inget f6rslag pa forindrat dokumentationskrav

Bestimmelser om skyldighet att dokumentera beslut som fattas i den
brottsbekimpande verksamheten ¢kar mojligheterna till kontroll 1
efterhand.
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En bestimmelse om dokumentationsskyldighet i myndigheters
verksamhet 1 stort finns i 15 § férvaltningslagen (1986:223)". Enligt
den bestimmelsen ska en myndighet anteckna uppgifter som den fir
pd annat sitt in genom en handling och som kan ha betydelse foér
utgdngen i irendet, om drendet avser myndighetsutévning mot nigon
enskild. Brottsbekimpande verksamhet ir emellertid undantagen frén
bestimmelsens tillimpningsomrade (32 § f6rvaltningslagen).

Bestimmelsen 1 5 § THL om vilka uppgifter som ska anges 1 ett
beslut enligt lagen innehiller inte ndgot krav pd att de skil som ligger
till grund for beslutet ska dokumenteras. Datalagringsutredningen
frdgade sig mot denna bakgrund om det finns anledning att indra
bestimmelsen s att det blir tydligare att s3 ska goras.

Det visentliga var enligt Datalagringsutredningen att sddana om-
stindigheter som liggs till grund f6r myndigheternas beslut doku-
menteras. Detta ir av avgdrande betydelse, inte minst foér att SIN:s
efterhandskontroll ska kunna bedrivas s3 effektivt som mgjligt. Av
forarbetena till IHL framgir att ett beslut om inhimtning bor liggas
upp som ett sirskilt inhimtningsirende dir skilen for beslutet fram-
gir (prop. 2011/12:55 s. 85). Om SIN viljer att granska ett enskilt
beslut, finns alltsd skilen for &tgirden pd ett eller annat sitt ull-
gingliga 1 ett drende vid den beslutande myndigheten. Enligt vad
SIN uppgav for Datalagringsutredningen visar erfarenheterna frin
den tid som IHL har varit i kraft att denna ordning fungerar for-
hillandevis vil och att skilen fér besluten 1 regel finns dir de bor
finnas. Mot den bakgrunden fanns det enligt Datalagringsutred-
ningen inte skil att foresld nigra forindringar som skulle ta sikte pd
dokumentationsskyldigheten (SOU 2015:31 s. 301-302).

Inget f6rslag om forindrad tystnadsplikt

Enligt 6 kap. 20 § LEK har operatdrerna tystnadsplikt for vissa upp-
gifter. Tystnadsplikten omfattar dven uppgifter som hianfér sig till
anvindningen av hemliga tvingsmedel (6 kap. 21 §). Operatérernas
tystnadsplikt giller dven i férhéllande till SIN. Det innebir alltsd att
det inte ir tillitet for operatdrerna att vidarebefordra information

'En ny férvaltningslag trider i kraft den 1 juli 2018, prop. 2016/17:180, bet. 2017/18:KU?2,
rskr. 2017/18:2.
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som de fir del av vid verkstillighet av beslut om hemliga tvings-
medel till nimnden.

Datalagringsutredningen évervigde mot den nu angivna bakgrun-
den om bestimmelserna om tystnadsplikt borde indras i syfte att
gora det mojligt f6r anstillda hos operatdrerna att vinda sig till SIN
for att pdrala sddana felaktigheter som de eventuellt kunde uppmirk-
samma vid verkstillighet av beslut enligt IHL (SOU 2015:31 s. 302).

Datalagringsutredningen noterade 1 sammanhanget att nigon
information om vilket brott eller vilken brottslig verksamhet som
ligger till grund for beslutet inte limnas. Inte heller limnas ndgon
information om syftet med 3tgirden. Mojligen skulle man enligt
Datalagringsutredningen kunna tinka sig att en anstilld hos en
operatér utifrdn denna information skulle kunna uppmirksamma om
en bestillning enligt THL avser inhimtning av trafikuppgifter i real-
tid, vilket inte ir tillitet enligt lagen. Denna information skulle
sdledes kunna vidarebefordras till SIN. Enligt uppgift frdn SIN som
Datalagringsutredningen inhimtade ir detta emellertid ett forhdl-
lande som nimnden 1 sidana fall ind3 skulle uppmirksamma genom
myndigheternas underrittelser till nimnden.

I 6vrigt var det enligt Datalagringsutredningens mening svirt att
se vad anstillda hos operatérerna — med utgdngspunkt 1 de begrin-
sade uppgifter de fir del av — skulle kunna komma att reagera pa.
Utan tillgdng ull uppgifter om vilken brottslighet en begiran giller
eller vilket syfte den har var det enligt Datalagringsutredningen t.ex.
inte mojligt att bedéma om inhdmtningen ir tilldten enligt den lag-
stiftning som 8beropas. Inte heller skulle det vara mojligt att ta still-
ning till frigor om proportionalitet och liknande, vilket enligt Data-
lagringsutredningen inte heller dr operatdrernas uppgift att gora.

SIN stillde sig mot den angivna bakgrunden tveksam till en sddan
ordning. Nimnden pétalade ocks8 i sammanhanget att uppgifter for-
modligen 1 minga fall skulle komma att limnas ritt formlést, vilket
skulle kunna innebira risker for att kinslig information skulle
spridas pd ett olimpligt sitt. Detta kunde fi negativa konsekvenser
bide f6r myndigheternas underrittelsearbete och for t.ex. killor.

Av dessa skil bedémde Datalagringsutredningen att en littnad av
tystnadsplikten enligt LEK 1 forh8llande till SIN inte skulle fylla
nigon storre funktion. Nigot sddant forslag limnades dirfor inte
(SOU 2015:31 s. 303).
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9 EU-domstolens andra dom
— Tele2-domen

EU-domstolen meddelade den 21 december 2016 dom 1 de férenade
mélen C-203/15 mellan Tele2 och PTS och C-698/15 mellan Tom
Watson, Peter Brice och Geoffrey Lewis, & ena sidan, och Secretary
of State for the Home Department (inrikesministern i Férenade
konungariket Storbritannien och Nordirland) & andra sidan. Bdda
mélen avsdg forhandsavgéranden. Domen finns som bilaga till detta
betinkande.

Respektive begiran om forhandsavgérande avsdg tolkningen av
artikel 15.1 1 direktiv 2002/58 jimférd med artiklarna 7, 8 och 52.1 1
rittighetsstadgan.

Till grund for forhandsavgorandet 18g tvd frigor frin Kammar-
ritten 1 Stockholm med féljande innebord:

1) Ar en generell skyldighet att lagra trafikuppgifter som omfattar
samtliga personer, samtliga elektroniska kommunikationsmedel och
samtliga trafikuppgifter utan att det gors nigra tskillnader, begrins-
ningar eller undantag utifrin syftet att bekimpa brott férenlig med
artikel 15.1 1 direktiv 2002/58 med beaktande av artiklarna 7, 8 och
52.1 1 stadgan?

2) Om svaret pd friga 1 ir nej, kan lagringen dnd3 vara tilliten

a) om de nationella myndigheternas tillging till de uppgifter som
lagras ir faststilld som i Sverige, och

b) om kraven pd sikerhet ir reglerade som 1 Sverige, samt d&

c) samtliga aktuella uppgifter ska lagras 1 sex manader riknat frdn
den dag kommunikationen avslutades och direfter utpldnas?

I samma avgorande behandlades dven tv frigorna frin Court of
Appeal (England & Wales) (Civil Division):

1) Innebir Digital Rights-domen (sirskilt punkterna 60-62) att
det i unionsritten uppstills tvingande krav som en medlemsstats
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nationella bestimmelser om tillgdng till uppgifter som lagrats i enlig-
het med nationell lagstiftning maste uppfylla for att vara férenliga
med artiklarna 7 och 8 1 rittighetsstadgan?

2) Innebir Digital Rights-domen att artikel 7 eller artikel 8 1 stad-
gan ges ett mer vidstrickt tillimpningsomrdde in artikel 8 i Europa-
konventionen sisom den bestimmelsens tillimpningsomride har
faststillts 1 praxis frin Europeiska domstolen for de minskliga rittig-
heterna (Europadomstolen)?

Domstolen besvarade frigorna utifrdn resonemanget nedan 1
avsnitten 9.1-9.10.

9.1 Direktiv 2002/58 ar tillampligt
pa datalagringsreglerna

I milet infér EU-domstolen forekom det olika uppfattningar i friga
om direktiv 2002/58 &éver huvud taget var tillimpligt. Det som gav
upphov till de olika uppfattningarna var att & ena sidan foreskriver
direktivet att det inte ska tillimpas pd verksamhet pd straffrittens
omride (artikel 1.3) samtidigt som direktivet & andra sidan anger att
medlemsstaterna genom lagstiftning fir vidta &tgirder for att
begrinsa omfattningen av vissa rittigheter i direktivet nir en sidan
begrinsning 1 ett demokratiskt samhille idr nédvindig, limplig och
proportionell fér bla. forebyggande, undersékning, avslojande av
och &tal foér brott (artikel 15.1). Medlemsstaterna far enligt sist-
nimnda bestimmelse for de angivna indamélen anta regler som inne-
bir att uppgifter fir bevaras under en begrinsad period som moti-
veras av de skil som faststills 1 punkten. Alla dtgirder ska enligt
artikel 15.1 vara 1 enlighet med de allminna principerna 1 gemen-
skapslagstiftningen.

EU-domstolen menade att om man sdg till den allminna syste-
matiken 1 direktiv 2002/58 s betyder inte det att statens verksamhet
pd det straffrittsliga omrddet ska anses utesluten frdn direktivets
tillimpningsomrdde. Det skulle enligt domstolen helt frinta
artikel 15.1 dess indamélsenliga verkan. Nimnda bestimmelse férut-
sitter nimligen med nodvindighet att de dir avsedda nationella
dtgirderna, sdsom de om lagring av uppgifter 1 brottsbekimpande
syfte, omfattas av direktivets tillimpningsomride, eftersom direk-
tivet uttryckligen tilldter medlemsstaterna att vidta sddana tgirder
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endast under forutsittning att de diri angivna villkoren ir uppfyllda
(p- 73 1 domen).

EU-domstolen ansig att direktivet omfattade bidde lagstiftning
som reglerar lagringen av uppgifter och lagstiftning som reglerar till-
gangen till dessa uppgifter (p. 75-76 i domen).

9.2 Artikel 15.1 ska tolkas strikt

Som framgdr av skil 2 i direktiv 2002/58, efterstrivas 1 direktivet att
sikerstilla full respekt for rittigheterna i artikel 7 (respekt for privat-
liv) och 8 (skydd av personuppgifter) i rittighetsstadgan. Direktivet
innehéller specifika bestimmelser fér detta indamél. Dessa bestim-
melser syftar till att skydda personuppgifter och integritet hos anvin-
darna av elektroniska kommunikationstjinster mot de risker som ny
teknik och den ckade kapaciteten for automatisk lagring och behand-
ling av uppgifter medfor (skil 6 och 7).

Enligt artikel 5.1 1 direktivet ska medlemsstaterna genom natio-
nell lagstiftning sikerstilla konfidentialitet vid kommunikation via
allminna kommunikationsnit och allmint tillgingliga elektroniska
kommunikationstjinster liksom f6r dirmed férbundna trafikuppgif-
ter. Principen om konfidentialitet vid kommunikation innebir i
princip ett forbud for andra personer in anvindarna att utan sam-
tycke lagra trafikuppgifter avseende elektronisk kommunikation.
Undantag giller endast for personer som har laglig ritt att gora detta i
enlighet med artikel 15.1 1 direktivet, samt for teknisk lagring som ir
nédvindig {6r verforing av kommunikationen (p. 84-85 i domen).

Enligt artikel 6 1 direktivet far trafikuppgifter behandlas och lagras
1 den utstrickning och under den tid som krivs f6r att kunna faktu-
rera for tjinster, marknadsfora tjinster eller tillhandahilla kring-
yinster. Vad specifikt giller fakturering for tjinster, ir sddan behand-
ling endast tilldten fram till utgdngen av den period under vilken det
lagligen gir att gora invindningar mot fakturan eller kriva betalning.
Nir den perioden har 16pt ut ska de behandlade och lagrade uppgit-
terna utpldnas eller avidentifieras. Vad giller andra lokaliseringsupp-
gifter dn trafikuppgifter foreskriver artikel 9.1 1 direktivet att de endast
far behandlas pa vissa villkor och sedan de har avidentifierats eller om
anvindarna eller abonnenterna gett sitt samtycke (p. 86 1 domen).
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Rickvidden av bestimmelserna i de nu nimnda artiklarna (5, 6
och 9.1) i direktivet, som syftar till att sikerstilla konfidentialitet vid
kommunikation och dirmed férbundna trafikuppgifter och att
minimera riskerna fér missbruk, ska enligt domstolen bedémas mot
bakgrund av skil 30 1 direktivet. Dir anges att ”[s]ystemen for till-
handahillande av elektroniska kommunikationsnit och elektroniska
kommunikationstjinster bor utformas sd att mingden nédvindiga
personuppgifter begrinsas till ett absolut minimum” (p. 87 i domen).

I och med att artikel 15.1 1 direktivet ger medlemsstaterna méjlig-
het att begrinsa omfattningen av den principiella skyldigheten att
sikerstilla konfidentialiteten f6r kommunikation och dirmed for-
bundna trafikuppgifter, ska denna artikel enligt domstolens fasta
praxis tolkas strikt. En sddan bestimmelse kan dirfor enligt dom-
stolen inte motivera att undantaget frin denna principiella skyldig-
het, 1 synnerhet férbudet 1 artikel 5 1 direktivet mot att lagra dessa
uppgifter, gors till huvudregel. Det skulle enligt domstolen i stor ut-
strickning forta verkan av sistnimnda bestimmelse (p. 89 i domen).

9.3 Artikel 15.1 ska tolkas mot bakgrund
av rattighetsstadgan

I artikel 15.1 1 direktiv 2002/58 foreskrivs att alla dtgirder som avses
1 artikeln ska vara 1 enlighet med de allminna principerna i unions-
lagstiftningen. Bland dessa ingdr de allminna principer och grund-
liggande rittigheter som numera garanteras i rittighetsstadgan.
Nimnda artikel 15.1 ska alltsd tolkas mot bakgrund av de grund-
liggande rittigheter som garanteras i stadgan (p. 91 1 domen).

9.4 Inskrankningar i rattighetsskyddet
far bara goras om atgarden &r proportionell

Enligt artikel 52.1 1 rittighetsstadgan ska varje begrinsning 1 uto-
vandet av de rittigheter och friheter som erkinns i stadgan vara fére-
skriven 1 lag och vara forenlig med rittigheternas och friheternas
visentliga innehdll. Begrinsningar fir, med beaktande av proportio-
nalitetsprincipen, endast goéras om de ir nddvindiga och faktiskt
svarar mot mél av allmint intresse som erkinns av unionen eller mot
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behovet av skydd fér andra minniskors rittigheter och friheter
(p. 94 1 domen).

Artikel 15.1 i direktivet foreskriver att medlemsstaterna fir vidta
en tgird som avviker frin principen om konfidentialitet vid kom-
munikation och dirmed férbundna trafikuppgifter om 3tgirden i ett
demokratiskt samhille ir nédvindig, limplig och proportionell” for
de syften som anges 1 den bestimmelsen. Skil 11 1 direktivet precise-
rar att en dtgird av sddant slag maste std 1 strikt proportion till det av-
sedda indamédlet. Vad sirskilt giller lagring av uppgifter kriver
artikel 15.1 andra meningen i direktivet att uppgifter endast bevaras
under en begrinsad period och att lagringen motiveras av de skil som
faststills 1 artikel 15.1 férsta meningen i direktivet. (p. 95 i domen)

Att proportionalitetsprincipen ska iakttas framgdr dven av dom-
stolens fasta praxis, enligt vilken skyddet av den grundliggande ritten
till respekt f6r privatlivet pd unionsnivd kriver att undantag frin och
begrinsningar av skyddet fér personuppgifter ska inskrinkas till vad
som ir stringt nédvindigt (p. 96 i domen).

9.5 De svenska reglerna utgor inskrankningar
i artikel 7, 8 och 11 i rattighetsstadgan

Nir det giller frigan om den svenska lagstiftningen uppfyller kraven
pd proportionalitet, pdpekar domstolen att den svenska lagstift-
ningen foreskriver en generell och odifferentierad lagring av samtliga
trafikuppgifter och lokaliseringsuppgifter fér samtliga abonnenter
och registrerade anvindare avseende samtliga elektroniska kom-
munikationsmedel och 3ligger leverantorer av elektroniska kom-
munikationstjinster att systematiskt och kontinuerligt lagra dessa
uppgifter utan undantag (p. 97 i domen).

De uppgifter som leverantérer av elektroniska kommunikations-
tjanster siledes dr skyldiga att lagra ir sddana som gor det mojligt att
spdra och identifiera en kommunikationskilla, identifiera slutmailet
for en kommunikation, identifiera en kommunikations datum, tid-
punkt, varaktighet och typ, identifiera anvindarnas kommunikations-
utrustning och identifiera lokaliseringen av mobil kommunikations-
utrustning. Bland dessa uppgifter ingdr abonnentens eller den regi-
strerade anvindarens namn och adress, det uppringande telefon-
numret, det uppringda numret och ip-adressen {ér internettjinster.
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Dessa uppgifter gor det mojligt att {3 kinnedom om med vilken
person en abonnent eller registrerad anvindare har kommunicerat
och pd vilket sitt, hur linge kommunikationen varat och frin vilken
plats kommunikationen skett. Uppgifterna gor det dessutom méjligt
att 3 kinnedom om hur ofta abonnenten eller den registrerade
anvindaren kommunicerat med vissa personer under en viss tids-
period. (p. 98 i domen)

Dessa uppgifter kan enligt EU-domstolen sammantagna gora det
mdjligt att dra mycket precisa slutsatser om privatlivet for de perso-
ner vilkas uppgifter har lagrats, sdsom deras vanor 1 vardagslivet, deras
stadigvarande och tillfilliga uppehillsorter, deras dagliga forflytt-
ningar och forflyttningar 1 6vrigt, de aktiviteter de utdvar, deras
sociala relationer och de umgingeskretsar de rér sig 1. Dessa uppgifter
gor det enligt domstolen mjligt att kartligga de berérda personerna
pa ett sitt som ir lika kinsligt ur integritetssynpunkt som sjilva
innehdllet i kommunikationerna. (p. 99 1 domen)

Det ingrepp som en sidan lagstiftning utgér i de grundliggande
rittigheter som ir stadfista i artiklarna 7 och 8 1 stadgan ir enligt
EU-domstolen lingtgdende och madste betraktas som synnerligen
allvarligt. Den omstindigheten att lagringen av uppgifterna och den
senare anvindningen av dem sker utan att abonnenten eller den
registrerade anvindaren ir underrittad om detta kan enligt dom-
stolen ge de berérda personerna en kinsla av att deras privatliv str
under stindig évervakning. (p. 100 1 domen)

Aven om en sidan lagstiftning inte medger lagring av innehllet i
en kommunikation, och dirfér inte kan krinka det visentliga inne-
hillet 1 dessa grundliggande rittigheter, skulle lagringen av trafik-
uppgifter och lokaliseringsuppgifter emellertid kunna inverka pd
anvindningen av de elektroniska kommunikationsmedlen och f6lj-
aktligen pi anvindarnas utdvande av sin 1 artikel 11 1 stadgan garan-
terade yttrandefrihet (p. 101 1 domen).

9.6 Inskrdnkningarna som de svenska reglerna
medfor ar inte proportionella

EU-domstolen konstaterar att den svenska lagstiftningen omfattar
samtliga abonnenter och avser samtliga elektroniska kommunikations-
medel och samtliga trafikuppgifter, och att det inte gors nigra 4t-
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skillnader, begrinsningar eller undantag utifrdn det efterstrivade
syftet. Domstolen konstaterar vidare att den pd ett allomfattande
sitt beror samtliga personer som anvinder elektroniska kommunika-
tionstjinster, utan att dessa personer ens indirekt befinner sig 1 en
situation som kan féranleda lagféring. Den ir sdledes dven tillimplig
pd personer betriffande vilka det inte foreligger nigot indicium som
ger anledning att tro att deras beteende ens kan ha ett indireke eller
avligset samband med grov brottslighet. Den foreskriver inte heller
nigra undantag, vilket innebir att den dven ir ullimplig pd personer
vilkas kommunikationer enligt nationell ritt omfattas av tystnads-
plikt (p. 105 i domen).

EU-domstolen konstaterar vidare att en sddan lagstiftning inte
kriver ndgot samband mellan de uppgifter som ska lagras och ett hot
mot den allminna sikerheten. Den ir inte begrinsad till lagring av
uppgifter avseende en viss tidsperiod eller ett visst geografiskt
omrdde eller en viss krets av personer som p& nigot sitt kan vara in-
blandade 1 ett allvarligt brott eller till personer betriffande vilka
lagringen av uppgifter av andra skil skulle kunna bidra till bekimp-
ningen av brott (p. 106 i domen).

EU-domstolen konkluderar att den svenska lagstiftningen éver-
skrider grinserna for vad som ir stringt nédvindigt och att den inte
kan anses motiverad 1 ett demokratiskt samhille, sisom krivs enligt
artikel 15.1 1 direktiv 2002/58 jimférd med artiklarna 7, 8, 11 och 52.1
i stadgan (p. 107 1 domen).

9.7 Lagringen

9.7.1 Generell och odifferentierad lagring ar inte motiverad
ens for att bekdmpa grov brottslighet

EU-domstolen menar att — med hinsyn till det allvarliga ingrepp 1 de
berérda grundliggande rittigheterna som en nationell lagstiftning
som 1 brottsbekimpande syfte foreskriver lagring av trafikuppgifter
och lokaliseringsuppgifter utgor — endast bekimpning av grov brotts-
lighet kan motivera en sddan dtgird (p. 102 1 domen).

EU-domstolen bejakar 1 och for sig att en effektiv bekimpning
av grov brottslighet, sirskilt organiserad brottslighet och terrorism,
1 stor utstrickning kan vara beroende av anvindningen av moderna
utredningstekniker. Fastin det syftet dr av allmint samhillsintresse
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kan det enligt domstolen inte i sig ensamt motivera en nationell lag-
stiftning som féreskriver en generell och odifferentierad lagring av
samtliga trafikuppgifter och lokaliseringsuppgifter (p. 103 i domen).

9.7.2  Riktad lagring

Domstolen menar att inget hindrar att en medlemsstat antar lag-
stiftning som i férebyggande syfte tilldter en riktad lagring av trafik-
uppgifter och lokaliseringsuppgifter, 1 syfte att bekimpa grov brotts-
lighet, forutsatt att lagringen av uppgifterna, vad giller vilka slags
uppgifter som ska lagras, vilka kommunikationsmedel som avses,
vilka personer som berérs och hur linge lagringen ska ske, begrinsas
till vad som ir stringt nddvindigt (p. 108 1 domen).

For att en riktad lagring ska vara forenlig med EU-ritten méste
den nationella lagstiftningen enligt EU-domstolen féreskriva tydliga
och precisa bestimmelser som reglerar omfattningen och tillimplig-
heten av en sdan lagringsdtgird och som slar fast minimikrav, s8 att
de personer vars uppgifter har lagrats har tillrickliga garantier som
mojliggor ett effektive skydd av deras personuppgifter mot riskerna
for missbruk. Den méste sirskilt precisera under vilka omstindig-
heter och villkor en sidan lagringsdtgird far vidtas 1 férebyggande
syfte, vilket sikerstiller att lagringen begrinsas till vad som ir stringt
nédvindigt (p. 109 1 domen).

Vad f6r det andra giller de villkor som en nationell lagstiftning
méste uppfylla for att sikerstilla att den idr begrinsad till vad som ir
stringt nodvindigt, pidpekar domstolen att dven om villkoren kan
variera utifrdn vilka dtgirder som vidtas for att forebygga, undersoka,
avsldja och vicka &tal for grov brottslighet, méste lagringen av upp-
gifterna alltid uppfylla objektiva kriterier, som faststiller ett sam-
band mellan de uppgifter som ska lagras och det efterstrivade syftet.
I synnerhet miste villkoren vara sidana att de klart avgrinsar om-
fattning och féljaktligen den berorda personkretsen (p. 110 1 domen).

Vad giller avgrinsningen av den personkrets och de situationer
som kan komma att berdras av riktad lagring gér EU-domstolen
foljande bedémning. Den nationella lagstiftningen ska grunda sig pd
objektiva omstindigheter som gor det mojligt att ta sikte pd en
personkrets vars uppgifter kan avsléja en, dtminstone indirekt, kopp-
ling till grov brottslighet och pa ett eller annat sitt kan bidra till att
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bekimpa grov brottslighet eller férhindra en allvarlig risk fér den
allminna sikerheten. En sidan avgrinsning kan sikerstillas genom
ett geografiskt kriterium genom en bedémning att det i ett eller flera
geografiska omriden finns en forhojd risk for forberedelse eller
genomférande av sidana handlingar (p. 111 i domen).

9.8 Tillgangen
9.8.1 Endast for att bekdmpa grov brottslighet

Nir det giller de syften som kan motivera en nationell lagstiftning
som avviker frin principen om konfidentialitet vid elektronisk kom-
munikation anfér EU-domstolen foljande. Tillgdng till lagrade upp-
gifter méste vara faktiskt och strikt begrinsad till de fall di tillgdngen
krivs for nigot av de syften som anges i artikel 15.1 1 direk-
tiv 2002/58. D3 syftet med lagstiftningen méste std i proportion till
hur allvarligt ingrepp 1 de grundliggande rittigheterna det innebir att
ge tillgdng till de lagrade uppgifterna ir det vid forebyggande, under-
sokning, avsléjande av och dtal f6r brott endast bekimpning av grov
brottslighet som kan motivera en sidan tillgdng. (p. 115 i domen)

Vad giller proportionalitetsprincipen fastslir EU-domstolen att
en nationell lagstiftning méste garantera att tillgdng inte ges utdver
vad som ir stringt nédvindigt (p. 116 1 domen).

9.8.2  Precisa krav maste féreskrivas

Eftersom de lagstiftningsitgirder som avses 1 artikel 15.1 1 direktiv
2002/58 enligt skil 11 1 direktivet ska “omfattas av limpliga skydds-
mekanismer”, miste en sidan dtgird, enligt EU-domstolen, dess-
utom foreskriva klara och precisa bestimmelser som anger under
vilka omstindigheter och p3 vilka villkor leverantérer av elektroniska
kommunikationstjinster miste ge behoriga nationella myndigheter
tillgdng till uppgifterna (p. 117 1 domen).

For att sikerstilla att behoriga nationella myndigheters tillgdng
till lagrade uppgifter begrinsas till vad som ir stringt nodvindigt,
ankommer det forvisso pd nationell ritt att faststilla pd vilka villkor
leverantérer av elektroniska kommunikationstjinster ska ge sddan
tillgdng. Det ricker dock enligt EU-domstolen inte att den berérda
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nationella lagstiftningen stadgar att tillging enbart ska medges for
ndgot av de syften som avses i artikel 15.1 1 direktiv 2002/58, iven om
det giller bekimpning av grov brottslighet. Den méste dven ange de
materiella och formella villkoren f6r de behoriga nationella myndig-
heternas tillgéng till de lagrade uppgifterna (p. 118 i domen).

9.8.3 Tillgang bara till uppgifter om personer
som ar inblandade i ett allvarligt brott

Eftersom en allmin tillgdng till samtliga lagrade uppgifter, oberoende
av om det finns nigon koppling, ens indirekt, till det efterstrivade
syftet, inte enligt EU-domstolen kan anses vara begrinsad till vad
som dr stringt nodvindigt, mdste den berdrda nationella lagstift-
ningen vara grundad pd objektiva kriterier som avgér under vilka
omstindigheter och pd vilka villkor behériga nationella myndigheter
ska ges tillgdng till uppgifter om abonnenter eller registrerade anvin-
dare. Tillgdng kan enligt domstolen 1 princip bara beviljas, 1 samband
med bekimpning av brott, till uppgifter om personer som misstinks
planera, begi eller ha begdtt ett allvarligt brott eller pd ndgot sitt vara
inblandade 1 ett sidant brott. I sirskilda fall, som nir vitala intressen
f6r nationell sikerhet, férsvar eller allmin sikerhet hotas av terro-
rism, skulle dock enligt domstolen tillgdng kunna ges dven till upp-
gifter om andra personer nir det finns objektiva omstindigheter som
ger skil att anta att de uppgifterna i ett konkret fall effektivt skulle
kunna bidra till att bekdmpa terrorism. (p. 119 i domen)

9.8.4  Férhandskontroll av domstol eller oberoende myndighet

For att sikerstilla att de ovan nimnda preciserade villkoren upptylls
fullt ut, dr det enligt EU-domstolen visentligt att tillgdngen till de
lagrade uppgifterna i princip, utom i motiverade bridskande fall, ir
underkastad férhandskontroll av en domstol eller en oberoende
myndighet och att domstolen meddelar sitt avgérande eller myndig-
heten fattar sitt beslut efter det att de behoriga nationella myndig-
heterna framstillt en motiverad ansékan (p. 120 i domen).
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9.8.5 Information till de berorda

Enligt EU-domstolen krivs att de myndigheter som har beviljats
tillgdng till lagrade uppgifter informerar de berérda personerna om
detta enligt tillimpliga nationella forfaranden s& snart en sddan upp-
lysning inte lingre riskerar att skada myndigheternas utredningar. Den
informationen ir enligt EU-domstolen nédvindig bla. for att dessa
personer ska kunna utéva sin ritt till rittslig provning vid krinkning
av deras rittigheter, sdsom uttryckligen stadgas i artikel 15.2 1 direk-
tiv 2002/58, jimférd med artikel 22 i direktiv 95/46. (p. 121 i domen)

9.9 Skydds- och sikerhetsnivaer, lagring inom EU
och utplaning

Vad giller bestimmelserna om skydd av och sikerhet f6r de upp-
gifter som lagras av leverantorer av elektroniska kommunikations-
yanster, konstaterar EU-domstolen att artikel 15.1 1 direktiv
2002/58 inte medger att medlemsstaterna avviker frin artikel 4.1
eller 4.1a 1 direktivet. De sistnimnda bestimmelserna kriver att
leverantdrerna vidtar limpliga tekniska och organisatoriska &tgirder
for att sikerstilla ett effektivt skydd av de lagrade uppgifterna mot
riskerna for missbruk och otilliten tillgdng till uppgifterna. Med
hinsyn till att det dr friga om en stor mingd uppgifter och att dessa
ir av kinslig natur samt att det finns en risk f6r otilliten tillgdng till
uppgifterna méste leverantdrerna av elektroniska kommunikations-
tjanster enligt EU-domstolen garantera en sirskilt hog skydds- och
sikerhetsnivd genom limpliga tekniska och organisatoriska dtgirder.
Den nationella lagstiftningen madste 1 synnerhet foreskriva att
lagringen sker inom unionen och att uppgifterna odterkalleligen for-
stors nir deras lagringstid gitt ut. (p. 122 i domen)

9.10 Tillsyn

Medlemsstaterna madste enligt EU-domstolen garantera att en
oberoende myndighet kontrollerar att den skyddsnivd som siker-
stills 1 unionsritten iakttas vad giller skyddet for fysiska personer
vid behandlingen av personuppgifter. En sddan kontroll krivs ut-
tryckligen enligt artikel 8.3 1 stadgan och utgér enligt domstolens
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fasta praxis en grundliggande bestindsdel i skyddet for enskilda 1
samband med behandlingen av personuppgifter. Annars skulle enligt
domstolen de personer vars personuppgifter har lagrats berévas sin
ritt enligt artikel 8.1 och 8.3 1 stadgan att vinda sig till de nationella
tillsynsmyndigheterna med begiran om skydd for sina personuppgif-
ter. (p. 123 1 domen)

9.11 EU-domstolens slutsatser

EU-domstolen kom till féljande tva slutsatser.

EU-ritten utgor ett hinder fér en nationell lagstiftning som 1
brottsbekimpande syfte foreskriver en generell och odifferentierad
lagring av samtliga trafikuppgifter och lokaliseringsuppgifter av-
seende samtliga abonnenter och registrerade anvindare och samtliga
elektroniska kommunikationsmedel.

EU-ritten utgér hinder fér en nationell lagstiftning som inte
begrinsar tillgdngen till trafik- och lokaliseringsuppgifter till enbart
dtgirder som syftar till att bekimpa grov brottslighet, inte fore-
skriver att tillgingen ska vara underkastad férhandskontroll av en
domstol eller en oberoende férvaltningsmyndighet och inte kriver
att uppgifterna ska lagras inom unionen.

Den andra frigan i det engelska mélet tog EU-domstolen inte
upp till provning, eftersom ett besvarande av den frigan enligt dom-
stolen inte skulle bidra till tolkningen av unionsritten pi ett sitt som
ir nodvindigt for att 1 unionsrittsligt avseende avgora tvisten 1 det
nationella milet (p. 132 1 domen).

Kommissionen har uttalat att den avser att komma med nigon
sorts vigledning eller kommentar med anledning av Tele2-domen.
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10 Malet i Kammarratten
| Stockholm

10.1 Bakgrund

Kort efter Digital Rights-domen meddelade Tele2 PTS att bolaget
skulle upphéra att lagra uppgifter om elektronisk kommunikation
och dven radera de uppgifter som tidigare lagrats i enlighet med
6 kap. LEK.

PTS beslutade den 27 juni 2014 att foreligga Tele2 enligt 7 kap.
5§ LEK att lagra uppgifter i enlighet med 6 kap. 16 2§ LEK jimte
37-43 §§ FEK. Tele2 overklagade foreliggandet till Forvaltnings-
ritten 1 Stockholm (mél nr 14891-14).

10.2  Malet i férvaltningsratten

Tele2 yrkade att forvaltningsritten skulle upphiva foreliggandet. Till
stod for sin talan anférde bolaget 1 huvudsak foljande. De svenska
datalagringsbestimmelserna 1 6 kap. LEK stdr 1 strid med Europa-
konventionen och dirmed ocksi svensk grundlag. De svenska
bestimmelserna lever inte upp till de krav pd grundliggande fri- och
rittigheter som EU-domstolen angett f6ljer av Europakonventionen.
De svenska datalagringskraven ir s3 omfattande och ldngtgdende att
de rimligen inte kan vigas upp av regler som begrinsar tillgingen till
de lagrade uppgifterna.

PTS motsatte sig dverklagandet och anférde i huvudsak foljande.
Digital Rights-domen innebir inte per automatik att den svenska
lagstiftningen blir ogiltig. EU-domstolen har inte funnit att data-
lagring 1 syfte att ge nationella myndigheter tillging till uppgifterna i
sig dr otilldten. I likhet med de slutsatser som redovisats i Ds 2014:23
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har PTS funnit att det saknas skil att underlita att tillimpa de
svenska reglerna om lagring.

Forvaltningsritten avslog éverklagandet den 13 oktober 2014. I
sina skil fastslog domstolen inledningsvis att EU:s rittighetsstadga
ir tillimplig, att de svenska reglerna innebir ett intr@ng 1 rittig-
heterna enligt stadgan och att inskrinkningarna 1 rittigheterna som
foljer av den svenska lagstiftningen ir betydande. Forvaltningsritten
konstaterade att de svenska reglerna tillkommit i syfte att bekimpa
brott och skydda enskildas integritet, vilket dr godtagbara indamél
enligt RF, FEuropakonventionen, rittighetsstadgan och direk-
tiv 2002/58. Enligt domstolen var den svenska datalagringsskyldig-
heten mycket omfattande men mot bakgrund av att man inte pd
forvig kan veta vilka personer som kommer att bli inblandade 1 all-
varliga brott eller pd vilka platser brotten kommer att begds, skulle en
begrinsning av omfattningen dventyra syftet med lagringen. Detsam-
ma giller vid en eventuell begrinsning till vissa kommunikationsslag,
enligt domstolen. Foljaktligen konstaterade férvaltningsritten att
bestimmelserna om lagring 1 sig inte kunde anses g utéver vad som
var nédvindigt for att uppnd det efterstrivade syftet. Forvaltnings-
ritten gjorde direfter en proportionalitetsprovning av tillgings-
bestimmelserna, lagringstiden och bestimmelserna om sikerhet for
de lagrade uppgifterna. En av de slutsatser som férvaltningsritten
kom fram ull var att delar av den kritik som EU-domstolen riktat
mot direktiv 2006/24 1 Digital Rights-domen dven kan riktas mot
svensk lagstiftning, 1 synnerhet vad giller omfattningen av lagrings-
skyldigheten. Vidare fanns det, enligt domstolen, en del svagheter i
de svenska bestimmelserna om tillging till uppgifterna och siker-
hetsitgirder. Domstolen pipekade bla. att det inte fanns nigon
begrinsning till allvarliga brott vid inhimtning av abonnemangs-
uppgifter, att flera myndigheter sjilva kunde inhimta uppgifter, utan
férhandsprévning av domstol, och att det saknades reglering om 1
vilket land uppgifterna far lagras. Vid en sammantagen bedémning
ansdg forvaltningsritten emellertid att svagheterna 1 regleringen
vigdes upp av andra faktorer och att det totala intringet i de grund-
liggande rittigheterna dirfér kunde anses godtagbart. Forvaltnings-
ritten ansig sammanfattningsvis de berérda svenska bestimmelserna
vara foérenliga med grundlag, EU-ritt och Europakonventionen.

182



SOU 2017:75 Malet i Kammarritten i Stockholm

10.3  Malet i kammarratten
10.3.1 Den inledande delen av rattegangen

Tele2 o6verklagade forvaltningsrittens dom till Kammarritten 1
Stockholm (maél nr 7380-14) och vidhéll sitt yrkande om att fore-
liggandet skulle upphivas. PTS bestred yrkandet. Parterna anforde 1
huvudsak detsamma som vid férvaltningsritten.

Kammarritten beslutade den 29 april 2015 att inhimta ett for-
handsavgorande frin EU-domstolen i enlighet med artikel 267 1
funktionsférdraget. Forhandsavgorandet begirdes eftersom kam-
marritten ansdg att svensk lagstiftning i forsta hand méste provas
mot artikel 15.1 1 direktiv 2002/58 och att det inte entydigt framgar
av Digital Rights-domen om proportionaliteten av lagringsskyldig-
hetens omfattning ska bedémas for sig eller om det ska goéras en
sammanvigd bedéomning med beaktande av bestimmelserna om till-
ging till de lagrade uppgifterna, lagringstiden och sikerheten for de
lagrade uppgifterna.

EU-domstolen besvarade kammarrittens frigor i Tele2-domen,
som meddelades den 21 december 2016. De frigor som kammarritten
stillde och innehdllet 1 EU-domstolens dom framgar av avsnitt 9 ovan.

Dagen efter EU-domstolens dom beslutade kammarritten, efter
begiran frin Tele2, att PTS beslut om féreliggande tills vidare inte
skulle gilla.

10.3.2 Kammarrittens dom

Kammarritten meddelade dom i1 maélet den 7 mars 2017. Genom
domen biféll kammarritten dverklagandet och upphivde PTS beslut
att foreligga Tele2.

I avgorandet redogjorde kammarritten sirskilt f6r omfattningen
av domstolens prévning och fértydligade att prévningen endast
gillde frigan om huruvida bestimmelserna i LEK och FEK om
lagring av trafikuppgifter m.m. for brottsbekimpande dndamil
strider mot unionsritten och PTS beslut om foreliggande dirmed
skulle upphivas. Vidare fortydligade kammarritten att prévningen
inte omfattade frigan om huruvida reglerna avseende lagring for
andra dndamadl, exempelvis underlag for fakturering, tillging till lag-
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rade uppgifter, lagringstid och sikerhet fo6r de lagrade uppgifterna
var forenliga med EU-ritten.

Efter en redogorelse for tillimpliga lagregler och EU-domstolens
motivering, konstaterade kammarritten att det, med hinsyn till EU-
domstolens uttalanden, ir klarlagt att de svenska bestimmelserna om
lagring av trafikuppgifter m.m. f6r brottsbekimpande indamal inte ir
forenliga med artikel 15.1 1 direktiv 2002/58 jimférd med artiklarna 7,
8, 11 och 52.1 i stadgan samt att de dirfor strider mot unionsritten.
Vidare fastslog kammarritten att det fr till f6ljd att bestimmelserna
inte kan tillimpas och att PTS dirfor inte haft ritt att foreligga Tele2
att lagra uppgifter i enlighet med 6 kap. 16 a § LEK och 37-43 §§ FEK.
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11 Internationell utblick

Nedan redovisas oversiktligt huvuddragen i gillande ritt och pi-
gdende arbete 1 Danmark, Finland, Tyskland, Osterrike, Belgien och
Portugal. Virt att notera ir att EU-domstolens dom fétt will foljd att
manga linder pdborjat en 6versyn av berérda lagstiftningar. Dessa
dversyner har dock dnnu inte lett till lagstiftning 1 ndgot land, varfér
den nedanstdende redogorelsen inte beskriver lagstiftning som har
anpassats efter uttalandena 1 Tele2-domen.

11.1 Danmark
11.1.1 Tillampliga bestammelser

Leverantorernas skyldighet att lagra uppgifter om elektronisk kom-
munikation finns 1 2 kap. logningsbekendtgerelsen (988/2006).

Bestimmelser om tillgdng till de lagrade uppgifterna finns 1 71 kap.
retsplejeloven (1267/2016).

11.1.2 Lagring

Enligt dansk lagstiftning mdste alla leverantérer av elektroniska
kommunikationstjinster till slutkund lagra uppgifter om telefon-
samtal frin fasta och mobila nitet och om sms-, ems och mms-
kommunikation. Informationen som ska lagras ir uppringande num-
mer, uppringt nummer och nummer som samtalet styrts till, namn
och adress fér abonnenten eller den registrerade anvindaren till dessa
nummer, mottagandebekriftelse f6r meddelanden, identiteten pd
kommunikationsutrustningen (IMSI- och IMEI-nummer), uppgift
om den eller de celler en mobiltelefon ir uppkopplad mot d& kom-
munikationen pdbérjades och avslutades samt de tillhérande master-
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nas exakta geografiska eller fysiska placering vid tidpunkten for
kommunikationen, tidpunkt nir kommunikationen pabérjades och
avslutades samt tidpunkt fér den férsta aktiveringen av anonyma
yjdnster (oregistrerade kontantkort).

Vid en internetsessions inledande och avslutande paket ska leve-
rantorerna lagra uppgifter om avsindande och mottagande ip-adress,
transportprotokoll, avsindande och mottagande portnummer samt
tidpunkten for kommunikationen. Nir det giller internetitkomst
ska det lagras tilldelat anvindar-id, anvindar-id och telefonnummer
som tilldelats kommunikationen 1 ett allmint tillgingligt elektro-
niskt kommunikationsnit, namn och adress f6r abonnenten eller den
registrerade anvindaren som tilldelats ett anvindar-id eller telefon-
nummer vid tidpunkten f6r kommunikationen samt tidpunkt {6r nir
kommunikationen pabdrjades och avslutades. Vid trddlos internet-
dtkomst ska dessutom lagras information om det lokala nitverkets
exakta geografiska eller fysiska placering samt identiteten pd kom-
munikationsutrustningen. Hirutdver ska, vid slutbrukarens anvin-
dande av leverantérens egna e-posttjinster, lagras information om
avsindande och mottagande e-postadress.

Vid sidana internettelefonitjinster som leverantoren sjilv till-
handahéller ska uppgifter motsvarande dem for internetanvindning
och -dtkomst, lagras.

Informationen ska sparas i ett ar.

11.1.3 Tillgang

Tillgdng till lagrade trafikuppgifter kan ges f6r utredning av brott for
vilket inte dr foreskrivet ligre straff dn fingelse sex &r, brott mot
rikets sikerhet, terroristbrott och vissa andra brott, diribland barn-
pornografibrott. For att tillging ska beviljas ska det finnas klara skil
att anta (bestemte grunde til at antage) att kommunikation sker till
eller frdn en misstinkt och atgirden ska antas vara av avgorande
betydelse for utredningen.

Tillgdng till abonnemangsuppgifter och lokaliseringsdata kan ges
mer generdst; det finns inga krav pd brottstyp utan en prévning gors
i stillet utifrdn om 4tgirden ir proportionell 1 det enskilda fallet.
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All tillgdng kriver tillstdnd frdn domstol. Domstolen avgér vilka
uppgifter som ska limnas ut. Uppgifterna som limnas ut fir avse
dven andra in misstinkta, exempelvis mélsiganden eller vittnen.

Samma regler for tillgdng giller oavsett om uppgifterna begirs
inom en férundersokning eller 1 underrittelseverksamhet och om det
begirs av t.ex. polismyndigheten eller av Politiets Efterretnings-
tjeneste (danska sikerhetspolisen).

Den som varit foremdl fér inhimtande av uppgifter ska under-
rittas om det. Underrittelse fir skjutas upp eller underldtas, till
exempel om den kan skada utredningen eller réja hemlig information
om polisens undersékningsmetoder.

11.1.4 Skydd for de lagrade uppgifterna

Leverantorernas lagring évervakas av en oberoende tillsynsmyndighet.

11.1.5 Foérandringsarbete

Danmark 6verviger att inkludera ytterligare information i lagrings-
skyldigheten, exempelvis lokaliseringsuppgifter vid internetanvind-
ning. Samtidigt pagir en analys av Tele2- domen.

11.2 Finland
11.2.1 Tillampliga bestémmelser

Leverantorernas lagringsskyldighet av elektroniska kommunika-
tionsuppgifter regleras 1 19 kap. informationssamhillsbalken
(Tietoyhteiskuntakaari) (917/2014).

Tillgdng regleras i flera delar av lagstiftningen, bl.a. 1 5 kap. polis-
lagen (872/2011) och 10 kap. tvdngsmedelslagen (806/2011).
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11.2.2 Lagring

Leverantorer av elektroniska kommunikationstjinster ir skyldiga att
lagra f6ljande uppgifter.

For telefoni-, internettelefoni- och textmeddelandetjinster som
tillhandahdlls av leverantéren ska det lagras uppgifter om abonnen-
tens och den registrerade anvindarens namn och adress, abonne-
mangets identifieringsuppgifter och uppgifter med vilkas hjilp en
anvindare av kommunikationstjinster kan identifieras samt anvin-
darens transaktioner, inklusive omstyrda samtal, kan faststillas
utifrin meddelandets typ och mottagare samt tidpunkt och varak-
tighet f6r kommunikationen. Lagringsskyldigheten omfattar dven
obesvarade samtal.

For telefoni- och textmeddelandetjinster ska det dessutom lagras
uppgifter med vilkas hjilp den kommunikationsutrustning som
anvints och utrustningens och abonnemangets position nir trans-
aktionen inleddes kan faststillas.

For internetaccesstjinster som tillhandahdlls av leverantéren ska
det lagras uppgifter om abonnentens och den registrerade anvinda-
rens namn och adress, abonnemangets identifieringsuppgifter och
installeringsadress samt uppgifter med vilkas hjilp en anvindare av
kommunikationstjinster och den utrustning som anvints kan identi-
fieras samt tidpunkt och varaktighet for tjinsternas anvindning kan
faststillas. Endast de uppgifter som med beaktande av tjinstens tek-
niska genomférande dr nodvindiga for att specificera informationen
far lagras.

Uppgifter avseende telefoni- och textmeddelandetjinster ska
lagras 1 ett 4r, avseende internettelefonitjinster i sex m&nader och av-
seende internetaccesstjinster i nio manader, frdn att transaktionen

inleddes.

11.2.3 Tillgang

De brottsbekimpande myndigheterna fir inhimta trafik-, lokali-
serings- och abonnemangsuppgifter avseende en person som ir
skiligen misstinkt for eller med fog kan antas gora sig skyldig till ett
brott, for vilket det foreskrivna stringaste straffet ir fingelse minst
fyra &r, ett brott som begitts med anvindning av en teleadress eller
teleterminalutrustning och fér vilket det foreskrivna stringaste
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straffet ir fingelse minst tvd &r, samt {or vissa andra brott, till exem-
pel narkotikabrott, lockande av barn i sexuella syften, koppleri, grovt
tullredovisningsbrott och forberedelse till grovt rin eller brott i
terroristiskt syfte. Vid misstanke om sidant brott fir dven bas-
stationstdmningar goras. Endast uppgifter som giller den fé6rmodade
brottstidpunkten fir d& inhimtas och bara frdn en basstation som
finns i nirheten av den férmodade brottsplatsen. Om det finns
sirskilda skil far uppgifter dock inhimtas dven f6r ndgon annan tid
eller plats. Det dr ocksd méjligt for myndigheten att inhidmta lokali-
seringsuppgifter 1 syfte att fi reda pd var en misstinkt eller domd
person befinner sig, om brottet dr sddant som inhimtning 1 évrigt
kan beviljas for.

Tillgdng till uppgifterna beslutas, férutom 1 brddskande fall, av
domstol. T bridskande fall kan en anh8llningsberittigad tjinsteman
besluta om inhimtning eller basstationstémning till dess domstolen
avgjort frigan.

Den som varit férema3l fér inhimtandet ska underrittas om det si
snart syftet med inhimtningen har uppnitts. Det giller dock inte vid
basstationstdmningar. Underrittelse fr underldtas om det dr nod-
vindigt for att trygga statens sikerhet eller skydda liv eller hilsa.

11.2.4 Skydd for de lagrade uppgifterna

Kommunikationsverket utdvar tillsyn 6ver efterlevnaden av bestim-
melserna i informationssamhillsbalken.

11.2.5 Férandringsarbete

Finland utvirderade sin lagstiftning avseende datalagring efter
Digital Rights-domen. Lagstiftningen bedémdes di férenlig med
EU-ritten, med beaktande av att tillgingen tll de lagrade uppgif-
terna var begrinsad. Efter Tele2-domen tillsatte parlamentet en ny
utredning fér att bedoma den finska lagstiftningen. Utredningen
kom 1 sin rapport, som redovisades den 22 juni 2017, fram till att den
finska lagstiftningen om lagring inte krivde nigra omedelbara {or-
indringar (Rapporter och utredningar 9/2017, finska Kommuni-
kationsministeriet).
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11.3 Tyskland
11.3.1 Tillampliga bestammelser

Leverantorernas skyldigheter avseende lagring finns 1 113a-113g §§
Telekommunikationsgesetz.

Tillgdng till lagrade uppgifter regleras i kap. VIII och IX Straf-
prozeflordnung.

11.3.2 Lagring

Fran och med juli 2017 ir leverantérer av elektroniska kommunika-
tionstjinster skyldiga att lagra abonnemangs- och trafikuppgifter 1
tio veckor och lokaliseringsuppgifter i fyra veckor. Lagringsskyldig-
heten omfattar f6ljande trafikuppgifter.

For allminna telekommunikationstjinster ska det lagras uppgifter
om uppringande nummer, uppringt nummer och nummer som sam-
talet styrts till, datum och tid nir kommunikationen pdbérjades och
avslutades samt information om tjinsten som anvinds, om olika
tjinster kan anvindas som en del av telefonitjinsten. Fér mobil-
telefoni ska dessutom lagras uppgifter om internationellt prefix foér
numren och vid kontantkortstjinster datum och tid fér forsta
aktiveringen. For internettelefoni ska ip-adresser och anvindar-id for
den uppringande och uppringda anvindaren lagras. Lagringsskyldig-
heten giller dven obesvarade samtal.

Motsvarande uppgifter ska lagras vid kommunikation via sms,
mms eller liknande meddelande. Avseende tidsangivelser ska dessa
avse nir meddelandet skickades respektive togs emot.

For allminna internettjinster ska det lagras uppgifter om anvin-
darens ip-adress och anvindar-id, unikt id f6r anslutningsterminal
samt datum och tid for pdbérjandet och avslutandet av internet-
anvindningen under den tilldelade ip-adressen.

De lokaliseringsuppgifter som ska lagras avser endast mobil
telefoni och internetanvindning. Leverantdrerna ir skyldiga att lagra
information om den radiocell som anvinds av det uppringande och
uppringda numret vid bérjan av kommunikationen. Fér internet-
anvindning ska den radiocell som anvindes nir internetdtkomsten
paborjades lagras. Hirutoéver ska leverantdrerna spara information

190



SOU 2017:75 Internationell utblick

om den geografiska positionen och huvudsakliga riktningen for
strdlning hinforlig till respektive radiocell.

Uppgifter hinforliga till institutioner och organisationer med
sirskilda sekretesskrav far diremot inte lagras. For att undvika lagring
ska dessa institutioner och organisationers terminaler vara upptagna i
en lista, som finns tillginglig f6r automatiserad behandling.

11.3.3 Tillgang

Tillgdng till de lagrade uppgifterna fir endast beviljas de brotts-
bekimpande myndigheterna f6r utredning av vissa brott.

For de uppgifter som leverantorerna frivilligt lagrar, exempelvis
for fakturering, krivs att utredningen avser ett av flera sirskilt listade
allvarliga brott (schwere Straftat), exempelvis mord, narkotikabrott,
rin, utpressning, bedrigeri och skattebrott, eller ett brott som
begdtts genom telekommunikation.

Tillgdng till de uppgifter som leverantérerna ir skyldiga att lagra
kriver att utredningen avser ett sirskilt allvarligt brott (Straftat von
erheblicher Bedeutung), med vilket avses vissa specifika brott, dir-
ibland mord, minniskohandel, vissa sexualbrott, allvarligare narkotika-
brott, barnpornografibrott och vissa brott mot staten.

Inhimtning kan endast ske av uppgifter hinforliga till personer
som ir misstinkta for brott eller till andra personer, om det finns
anledning att anta att de skickar eller tar emot meddelanden som
kommer frén eller dr avsedda for den misstinkte.

Underrittelsetjinsten kan inte beviljas tillgdng till uppgifterna.
Diremot ir det tillitet for leverantdrerna att anvinda den lagrade
informationen for att besvara forfrdgningar om abonnemangs-
uppgifter fran bl.a. underrittelsetjinsten.

Forutom sdvitt avser abonnemangsuppgifter krivs det dom-
stolsbeslut for all tillgdng till lagrade uppgifter. Vid bridskande fall
kan allmin klagare bevilja tillgdng, men bara till de uppgifter som
frivilligt sparas av leverantdrerna. Abonnemangsuppgifter begirs ut
direkt frén leverantorerna av 8klagare eller polis.

Underrittelse ska limnas till den som varit férem8l f6r inhimt-
ningen. Underrittelse kan emellertid underltas i vissa fall, till exem-
pel om den kan dventyra en pigiende utredningen eller om personen
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endast 1 liten omfattning berérdes av inhdmtningen och kan antas
sakna intresse av att bli underrittad.

11.3.4 Skydd for de lagrade uppgifterna

De uppgifter som omfattas av lagringsskyldigheten fir endast lagras
inom Tyskland.
Leverantdrernas lagring Gvervakas av en oberoende tillsyns-

myndighet.

11.3.5 Forandringsarbete

EU-domstolens dom och dess konsekvenser for tysk ritt dr under
analys. I sammanhanget ska nimnas att en tysk regional domstol
(Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen) den
22 juni 2017 i ett interimistiskt beslut har meddelat att reglerna om
lagring av uppgifter rérande internetdtkomst inte behover f6ljas da
de har bedémts vara oférenliga med EU-ritten (Az. 13 B 238/17).

11.4  Ovriga ldnder
11.4.1 Osterrike

Efter Digital Rights-domen upphivde den &sterrikiska konstitu-
tionsdomstolen berdrd datalagringslagstiftning. Ndgon ny lagstift-
ning har inte tritt i kraft men det finns diremot planer pj att se éver
lagstiftningen 1 ljuset av Tele2-domen.

11.4.2 Belgien

I Belgien giller en skyldighet for leverantérer av elektroniska kom-
munikationstjinster att lagra trafik- och lokaliseringsuppgifter foér
alla abonnenter och registrerade anvindare. Efter Digital Rights-
domen anpassades lagstiftningen genom att differentierade tillgdngs-
regler infordes. Lagringsreglerna limnades oférindrade men man
inférde regler som mojliggjorde mer omfattande tillging till lagrad
data ju allvarligare brottet var.
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Efter Tele2-domen utmanades denna nya lagstiftning i den natio-
nella konstitutionsdomstolen. Nigot utslag har dnnu inte kommit.

11.4.3 Portugal

Den portugisiska konstitutionsdomstolen har nyligen prévat om den
datalagring som foreskrivs 1 Portugal (lagring av ip-adresser och till-
hérande uppgifter om abonnent i ett &r) var férenlig med den
portugisiska konstitutionen. Domstolen kom fram till att s& var fallet
(dom 420/2017, 13 juli 2017).
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12 Overviaganden

12.1 EU-ratten maste beaktas

Utredningens beddmning: EU-ritten har indirekt inflytande pd
det brottsbekimpande omridet.

EU:s kompetens och befogenhet framgdr av EU:s grundférdrag. Ett
av dem ir fordraget om den Europeiska Unionen. I nimnda fordrag
framgdr, enligt principen om tilldelade befogenheter, att unionen
endast ska handla inom ramen f6r de befogenheter som medlems-
staterna har tilldelat unionen i férdragen for att nd de mal som
faststills dir. Varje befogenhet som inte har tilldelats unionen i f6r-
dragen ska tillhéra medlemsstaterna (artikel 5). Dessutom framgir
av férdraget att unionen ska respektera medlemsstaternas visentliga
statliga funktioner, sirskilt funktioner vars syfte ir att hivda terri-
toriell integritet, uppritthilla lag och ordning och skydda den natio-
nella sikerheten. I synnerhet ska den nationella sikerheten ocks3 i
fortsittningen vara varje medlemsstats eget ansvar (artikel 4.2).
Sverige har inte tilldelat EU nigon generell befogenhet pa det brotts-
bekimpande omrddet (jfr kapitel 4, avdelning V 1 FEUF).

Frigan dr di i vilken utstrickning som EU-ritten och Tele2-
domen kan ha inflytande pd nationell lagstiftning som rér just brotts-
bekimpning, dvs. 1 detta fall LEK, THL, RB, 2007 &rs preventivlag
och LSU. Frigan behandlas i det foljande.

Direktiv 2002/58 har som syfte att sikerstilla ett likvirdigt skydd
for grundliggande fri- och rittigheter vid behandling av person-
uppgifter inom sektorn fér elektronisk kommunikation samt méjlig-
gora fri rorlighet f6r dessa uppgifter inom gemenskapen (artikel 1.1).
Direktivet i sig har alltsd inget brottsbekimpande syfte utan har i
stillet till syfte att uppfylla milen om fri rérlighet pd den inre mark-
naden. Diremot innehdller direktivet bestimmelser som under vissa
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forutsittningar mojliggdr nationella undantag frén direktivet om det
sker for brottsbekimpande indamail. Undantagen ror, 1 nu relevant
hinseende, konfidentialitet vid kommunikation (artikel 5), utplining
av trafikuppgifter (artikel 6) och behandling av andra lokaliserings-
uppgifter in trafikuppgifter (artikel 9). EU-domstolen konstaterar 1
detta sammanhang att, f6r att undantagsbestimmelsen inte helt ska
férlora sin verkan, dven statens verksamhet p det brottsbekimpande
omridet miste omfattas av direktivets tillimpningsomride (p.73 1
domen).

Av domen framgdr, 1 linje med det nu anférda, att EU-domstolen
har ansett sig ha kompetens dven pd omrddet for tillgdng till data-
lagrade uppgifter for brottsbekimpande indamal och dven fér vitala
intressen som nationell sikerhet och férsvar (p. 65-81 och 119).
Slutsatsen kan sdledes dras att oavsett for vilket indamal uppgifterna
anvinds s ir operatdrernas lagring och myndigheternas tillging till
dessa uppgifter underkastade den reglering som foljer av EU-rétten.

Detta innebir att oavsett om det ir friga om brottsbekimpning
som handhas av den &ppna polisen, Tullverket eller Ekobrotts-
myndigheten eller om det ir frdga om brottsbekimpning som hand-
has av Sikerhetspolisen s& ir datalagringsfrdgan underkastad samma
EU-rittsliga regelverk, 18t vara att EU-domstolen 6ppnar for nigot
mer tilldtande nationella regler nir det giller tillgdng tll uppgifter
inom Sikerhetspolisens verksamhetsomride (p. 119 1 domen).

12.2 Abonnemangsuppgifter omfattas inte av Tele2-
domen men av EU-ratten

Utredningens bedémning: Tele2-domen ror bara trafikuppgifter
och lokaliseringsuppgifter men inte abonnemangsuppgifter. Behand-
lingen av abonnemangsuppgifter omfattas av EU-ritten.

Kammarritten berdr i sin begiran om férhandsavgérande framfor
allt trafikuppgifter och lokaliseringsuppgifter, men genom en hinvis-
ning till en tidigare punkt i redogorelsen omfattar begiran iven
abonnemangsuppgifter'. EU-domstolens avgérande beror dock inte

'Vad begreppet abonnemangsuppgifter omfattar diskuteras i avsnitt 6.2.1. Samman-
fattningsvis avses, ndgot forenklat, uppgift om vilken abonnent eller registrerad anvindare
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abonnemangsuppgifter utan endast trafikuppgifter och lokaliserings-
uppgifter.

Att EU-domstolen inte berér abonnemangsuppgifter ir naturligt
eftersom de inte behandlas i1 de artiklar i det direktiv (direk-
tiv 2002/58) som tolkas av domstolen. Det finns t.ex. inte nigon
skyldighet att férstora abonnemangsuppgifter och de omgirdas inte
heller av ndgon tystnadsplikt enligt direktivet. Det motsatta giller
trafikuppgifter och lokaliseringsuppgifter vid kommunikation. De
ska som huvudregel utplinas eller avidentifieras nir de inte lingre
behovs fér kommunikationen, artikel 6 1 direktivet, och de ir skyddade
av tystnadsplikt enligt bestimmelsen i artikel 5, som giller vid kom-
munikation och dirmed férbundna trafikuppgifter.

Som framgdr av domslutet forklarar EU-domstolen hur artikel 15.1
mot bakgrund av bestimmelserna i rittighetsstadgan ska tolkas.
Artikel 15.1 reglerar nir undantag far goras frin bl.a. bestimmelsen
om konfidentialitet 1 artikel 5 och forstorandeskyldigheten 1
artikel 6. Artikeln saknar alltsd relevans fér behandlingen av abonne-
mangsuppgifter, som inte omfattas av de rittigheter och skyldigheter
som medlemsstaterna enligt den tolkade bestimmelsen far begrinsa.
Det ir dirfor foljdriktigt att EU-domstolen bara svarar pd frigan om
trafikuppgifter och lokaliseringsuppgifter men inte abonnemangs-
uppgifter. Den svenska regleringen av lagringen och tillgdngen till
abonnemangsuppgifter pdverkas siledes inte ens indirekt av domen.
Det behdver knappast sigas att de uttalandena av mer generellt slag
om t.ex. inskrinkningar 1 skyddet fér personuppgifter diremot ir
relevanta dven f6r behandlingen av abonnemangsuppgifter.

Det finns av andra skil in Tele2-domen ind3 anledning att beréra
regleringen av abonnemangsuppgifter i betinkandet. For det forsta
ir det oundvikligt att inte gora det, eftersom regleringen bitvis har
nira samband med bestimmelserna om trafik- och lokaliseringsupp-
gifter. For det andra utgor behandling av abonnemangsuppgifter ett
slags personuppgiftsbehandling och omfattas siledes av dataskydds-
regleringen inom EU-ritten (t.ex. artikel 3 1 direktiv 2002/58). Dir-
med omfattas behandlingen ocksd av de krav som féljer av rittighets-
stadgan. Det finns dven anledning att beréra regleringen av abonne-

som vid varje tillfille kan sammankopplas med en viss adress, t.ex. ett telefonnummer eller
en ip-adress.
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mangsuppgifter pd grund av integritetsskyddet som féljer av Europa-
konventionen.

I utredningen har det vickts frigan om inte ip-adresser indi
omfattas av domen. De argument som férts fram redovisas nedan.

Ett argument utgir frdn att anvindningen av dynamiska ip-
adresser och NAT-teknik (som gér det mojligt for flera abonnenter
att anvinda samma publika ip-adress) har okat. For att kunna veta
vem som anvint en ip-adress vid ett specifikt tillfille kan det dirfor
vara nodvindigt att ha tillging tll exakta tidsuppgifter for nir
adressen anvindes. Hirigenom pdstds det att de uppgifter man méste
behandla sammantaget kan limna mycket exakt information om
abonnenternas internetkommunikation. Enligt utredningen har detta
argument inte ndgon storre birkraft. Det kan nimligen inte vara
nigon skillnad ur integritetssynpunkt mellan att kartligga ndgon via
en fast ip-adress eller med hjilp av t.ex. en dynamisk ip-adress, tids-
loggar och portnummer; inte 1 nigot fall lagras vilka webbsidor som
anvindaren har besokt eller annan motsvarande information. Dirtill
finns det ingen tidsmissig koppling mellan ip-adressen och over-
foringen av information. Ip-adressen kan vara fast eller tilldelas en
anvindare 1 samband med internetitkomsten. Normalt anvinds
sedan den (dynamiska) ip-adressen under en i férvig bestimd lanetid
eller tills anvindaren kopplar ner frin internet; nigon direkt kopp-
ling will trafik finns dirfor inte.

Ytterligare ett argument for att ip-adresser skulle omfattas av
domen ir att domstolen 1 punkt 98 nimner ip-adresser (och andra
abonnemangsuppgifter) i beskrivningen av vilka uppgifter som
leverantdrerna ir skyldiga att lagra enligt svensk ritt. EU-domstolen
nimner ocks3 att dessa uppgifter tillsammans med vissa uppriknade
trafikuppgifter kan gora det mojligt att dra mycket precisa slutsatser
om privatlivet (punkt 99). Man bor emellertid inte ligga allt for stor
vikt vid att ip-adresser finns med i upprikningen. Formuleringarna
tycks vara himtade frin Digital Rights-domen (p. 26 och 27), som
domstolen ocksd hinvisar till, och utgér en allmin beskrivning av
den svenska ritten. Abonnemangsuppgifter omfattades av data-
lagringsdirektivet och dirmed ocks& av Digital Rights-domen. Nir
domstolen direfter (p. 102 och framit 1 Tele2-domen) uttalar sig om
kraven som stills pd en lagstadgad lagringsskyldighet nimns endast
trafik- och lokaliseringsuppgifter. Som nimns i inledningen av detta
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avsnitt ir det ocksd logiskt att EU-domstolen begrinsar uttalandena
till dessa uppgifter.

Ett tredje argumentet gor gillande att utredningens slutsats vilar
pd det felaktiga antagandet att uppgifter om abonnemang utgér en
kategori uppgifter som ur ett EU-rittsligt perspektiv kan skiljas frén
kategorierna trafik- och lokaliseringsuppgifter. Denna invindning ir
enligt utredningen inte korrekt. Utredningen gér nimligen bedém-
ningen att det dven inom EU-ritten gérs en distinktion mellan de
olika uppgiftsslagen. T.ex. dr det si att datalagringsdirektivet ut-
tryckligen reglerade abonnemangsuppgifter, medan de relevanta
artiklarna i direktiv 2002/58 inte gor det, se avsnitt 4.2.

Om ip-uppgifter (och andra abonnemangsuppgifter) skulle anses
omfattas av de uttalanden som gors om trafik- och lokaliserings-
uppgifter 1 domen skulle det innebidra att domens féreskrifter om
t.ex. féregdende domstolsprévning vid tillgdng till information om
vem som anvint en ip-adress eller disponerar over ett telefon-
nummer skulle bli tillimpliga. Aven reglerna om att tillging endast
skulle kunna beredas de brottsbekimpande myndigheterna vid grova
brott skulle behdva beaktas. I sddant fall skulle det krivas évervigan-
den dven 1 dessa delar. Som ovan angetts dr det dock utredningens
bedémning att inte ip-adresser (eller ndgra andra abonnemangs-
uppgifter) omfattas av domen. Nigra sidana 6verviganden redovisas
dirfor inte. I detta sammanhang ska ocksd nimnas att Forvaltnings-
ritten 1 Stockholm den 5 maj 2017 meddelade ett inhibitionsbeslut 1
ett mal (nr 6895-16) om utlimning av abonnemangsuppgifter. Dom-
stolen beslutade att ett vitesforeliggande mot en internetoperatdr
tills vidare inte skulle verkstillas, eftersom det kunde ifrdgasittas om
bestimmelserna om tillgdng till lagrade uppgifter om elektronisk
kommunikation ir férenliga med de villkor som EU-domstolen 1
Tele2-domen uttalat ska gilla. Det ska dock noteras att frigan om
huruvida abonnemangsuppgifter omfattas av Tele2-domen och de
tolkade artiklarna 1 direktivet alls inte berérs 1 beslutet. PTS, som
utfirdat foreliggandet, overklagade beslutet till Kammarritten 1
Stockholm, som den 9 juni 2017 beslutade att inte meddela prov-
ningstillstind (mal nr 3256-17).

Slutligen ska pdpekas att, som framgdr 1 avsnitt 6.2.1, dven de
flesta medlemsstater 1 den informella rddsarbetsgruppen i EU som
behandlar datalagringsfrigan efter Tele2-domen preliminirt har
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kommit till slutsatsen att ip-adresser ir abonnemangsuppgifter, som
inte omfattas av domen.

Att ip-adresser och andra abonnemangsuppgifter ir en sirskild
uppgiftstyp som inte fértjinar samma starka skydd ir dven en
slutsats som den portugisiska konstitutionsdomstolen har kommit
till (dom 420/2017, 13 juli 2017).

12.3 Det dr nddvandigt att reformera svensk
lagstiftning

Utredningens bedomning: Det ir nédvindigt att reformera
reglerna kring datalagring f6r att uppfylla Sveriges internationella
dtaganden.

Som kommer att framgd 1 det foljande uppstiller EU-domstolen i
vissa delar stringare krav pd datalagringen och tllgdngen till
datalagrade uppgifter in vad svensk lag gor.

Ett sitt att hantera den uppkomna situationen ir att helt enkelt
upphiva alla bestimmelser som stir i1 strid med EU-ritten. Enligt
utredningens bedémning 4r emellertid en sidan 16sning utesluten av
bide brottsbekimpande och folkrittsliga skil. Detta utvecklas 1 det
foljande.

Som framgdr av direktiven till Utredningen om hemlig data-
avldsning har under senare &r den 6kande internationaliseringen 1
kombination med teknikutvecklingen och en tilltagande internet-
anvindning inneburit att kriminaliteten delvis har dndrat karaktir
(dir. 2016:36). Internet erbjuder littillgingliga kontaktytor for brotts-
planering inom och utom landets grinser och utgér bl.a. en etablerad
plattform for vildsbejakande extremism och terrorismpropaganda.
Viss typ av kriminalitet, t.ex. barnpornografibrott, har internet som
brottsplats och den webbaserade narkotikahandeln har 6kat massivt
de senaste &ren, Polismyndighetens och Tullverkets rapport Drog-
situationen 1 Sverige (2016) s. 10, som hinvisar tll globaldrug-
survey.com. Utvecklingen innebir att dven forutsittningarna for att
forhindra brott och sikra bevis fér begdngna brott har férindrats
radikalt. Uppgifter om elektronisk kommunikation och andra elek-
troniska spér ir i1 dag helt nédvindiga foér brottsbekimpningen. Det
sagda belyser att om de brottsbekimpande myndigheterna inte skulle
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ha tillgdng till adekvata utredningsverktyg i1 den elektroniska miljon
sd skulle brotten 1 vissa fall vara oméjliga att klara upp och brotts-
offer i motsvarande omfattning vara skyddslésa. En sddan situation
ir hogst problematisk ur ett brottsbekimpande perspektiv. Vissa
brott skulle 1 praktiken kunna bli straffria och minga malsigande
skulle aldrig kunna {8 upprittelse.

Utéver detta brottsbekimpande perspektiv maste hinsyn tas till
Sveriges internationella dtaganden. Var och en som vistas i Sverige
har ritt att gora ansprik pd att staten vidtar effektiva dtgirder for att
skydda hans eller hennes sikerhet. I detta ligger att staten méiste
anstringa sig for att se till att brott forebyggs, utreds och att gir-
ningsman stills till svars for sina brottsliga handlingar. Staten har
alltsd en skyldighet att skydda enskildas privatliv och personliga inte-
gritet mot intring som begds av andra enskilda och, om intring gérs,
se till att brotten utreds (avsnitt 3.1.2-3.1.3). Enligt utredningen
skulle det inte vara forenligt med Sveriges taganden att inte ge de
brottsbekimpande myndigheterna mojlighet att effektivt utreda
brott i den elektroniska miljon.

Utéver det generella ansvar Sverige har att uppritthilla en effek-
tiv brottsbekimpning har Sverige gjort specifika dtaganden for vissa
typer av brott. Hir kan nimnas plikten att bekimpa tillhanda-
hillande, spridning och innehav av barnpornografi enligt artikel 20 1
Europarddets konvention om skydd fér barn mot sexuell exploa-
tering och sexuella évergrepp. Enligt konventionen har Sverige ett
dtagande att vidta nddvindiga lagstiftningsdtgirder for att sikerstilla
effektiv utredning och dtal av sidana girningar och tillita mojlig-
heten, dir s8 ir limpligt, att genomfora hemliga utredningsdtgirder.
Denna typ av brottslighet pdgir i stor utstrickning pd den elek-
troniska arenan. Utan mojligheter till effektiva utredningsverktyg
skulle Sverige inte uppfylla sina folkrittsliga dtaganden enligt den
nimnda konventionen.

Hirull kommer proportionalitets- och behovsargumenten. Om
de brottsbekimpande myndigheterna frintas mojligheten att komma
&t trafikuppgifter i brottsutredningar miste de kompensera sig med
andra metoder. Ett exempel pd det skulle kunna vara f6ljande. Anta
att en person misstinks for ett brott utfért pd en viss plats och att
lokaliseringsuppgifter skulle kunna binda honom till den aktuella
platsen (eller ge honom alibi). Om polis och 8klagare inte skulle ges
mojlighet att komma &t dessa uppgifter kan de, i enlighet med det
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ovan anforda, inte ligga ned férundersékningen utan maéste 1 stillet
arbeta vidare med de metoder som stdr till buds. En sddan metod ir
t.ex. hemlig avlyssning av elektronisk kommunikation. Det sagda
innebir alltsd att frdnvaron av mojlighet att inhimta trafikuppgifter
kan leda till ett dnnu allvarligare integritetsintring (avlyssning) for
den enskilde — att jimféra med det minskade integritetsintrdnget for
dem som inte fir sina uppgifter lagrade. En sddan ordning skulle f6r
den enskilde rimma illa med proportionalitets- och behovsprinci-
perna, vilka utvecklats 1 praxis f6r all tvingsmedelsanvindning. Pro-
portionalitetsprincipen innebir att en tvingsitgird i friga om art,
styrka, rickvidd och varaktighet ska std i rimlig proportion till vad
som stdr att vinna med &tgirden. Behovsprincipen innebir att en
myndighet fir anvinda ett tvdngsmedel bara nir det foreligger ett
patagligt behov och en mindre ingripande dtgird inte ir tillricklig for
att tillgodose behovet.

Den svenska lagstiftningen méste sdledes anpassas till vad rittig-
hetsstadgan kriver sdvitt avser skyddet mot statens ingrepp i den
personliga integriteten samtidigt som den maiste tillgodose de
skyldigheter Sverige har enligt bl.a. Europakonventionen att ge de
brottsbekimpande myndigheterna effektiva verktyg och pd sd sitt
uppritthilla effektiviteten 1 brottsbekimpningen och dirigenom
skydda den enskilda mot &vergrepp frin andra. Hur detta kan goras
utvecklas mer 1 det féljande.

12.4 Ingen generell och odifferentierad lagring
som i dag

Utredningens bedomning: Lagring kan endast motiveras av
intresset att bekimpa grov brottslighet, men inte ens detta dnda-
mal kan ensamt motivera en generell och odifferentierad lagring
av samtliga trafikuppgifter och lokaliseringsuppgifter avseende
samtliga abonnenter och registrerade anvindare och samtliga
elektroniska kommunikationsmedel.

Det finns ett fortsatt utrymme for en begrinsad lagrings-
skyldighet. Men lagringsskyldigheten miste géras mindre om-
fattande in 1 dag och anpassas till vad som ir stringt nédvindigt.
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12.4.1 Uppgifterna far endast lagras for att bekimpa grov
brottslighet

EU-domstolen konstaterar att endast intresset att bekimpa grov
brottslighet kan motivera en lagringsskyldighet av trafikuppgifter
och lokaliseringsuppgifter. Det kan emellertid inte ensamt motivera
en generell och odifferentierad lagring av samtliga sidana uppgifter.”
(avsnitt 9.7.1 ovan och p. 102 och 103 1 domen)

Hur den nationella lagstiftningen, utifrin ett brottsbekimpande
syfte, motiverar ett krav pd lagring visar sig uteslutande genom en
analys av for vilka brott som de brottsbekimpande myndigheterna
tilldts 13 tillgdng till de lagrade uppgifterna. I denna del hinvisas dirfér
till resonemangen nedan om tillgdngen till uppgifterna, avsnitt 12.8.1.

12.4.2 Utrymme finns for en fortsatt lagringsskyldighet

Nir det giller lagringens omfattning fastsldr EU-domstolen att
rittighetsstadgan utgdér hinder for en nationell lagstiftning som 1i
brottsbekimpande syfte foreskriver en generell och odifferentierad
lagring av samtliga trafikuppgifter och lokaliseringsuppgifter av-
seende samtliga abonnenter och registrerade anvindare och samtliga
elektroniska kommunikationsmedel (p. 1 1 domslutet). Eftersom det
ir s& som EU-domstolen beskrivit den svenska lagstiftningen (p. 97
och 105 i domen) ir det siledes uteslutet att limna de svenska lag-
ringsreglerna ofdrindrade, 1 vart fall om de endast kan motiveras
utifrdn bekimpning av grov brottslighet.

Aven om domslutet endast forbjuder en allomfattande lagring
framgdr det av domskilen att utrymmet {or att 6ver huvud taget
foreskriva lagring ir begrinsat. Frgan ir dd hur begrinsat detta ut-
rymme ir. EU-domstolen delar upp sitt resonemang i denna friga i
tvd delar.

Den forsta delen av resonemanget dterfinns i punkt 97-107 och
handlar om generell lagring. EU-domstolen resonerar hir kring den
svenska lagstiftningen om datalagring och konstaterar att den fére-
skriver en generell och odifferentierad lagring av samtliga trafik-

2 “general and indiscriminate retention of all traffic and location data” i den engelska
versionen och “la conservation généralisée et indifférenciée de I'ensemble des données
relatives au trafic et des données de localisation” i den franska.

203

Overvaganden



Overviganden SOU 2017:75

uppgifter och lokaliseringsuppgifter fér samtliga abonnenter och
registrerade anvindare avseende samtliga elektroniska kommuni-
kationsmedel och 3ligger leverantérer av elektroniska kommu-
nikationstjinster att systematiskt och kontinuerligt lagra dessa upp-
gifter, utan undantag (p. 97). Direfter konstaterar EU-domstolen att
denna mingd av uppgifter gor det mojligt att dra mycket precisa
slutsatser om privatlivet for de personer vilkas uppgifter har lagrats
(p- 99). EU-domstolens slutsats ir att en sidan lagstiftning utgor
ingrepp 1 de rittigheter som foljer av stadgan (p. 100) och att dirfor
endast grov brottslighet kan motivera lagring (p. 102). Dock kan
inte ens grov brottslighet 1 sig ensamt motivera en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliserings-
uppgifter (p. 103). Vid beskrivningen av den svenska lagstiftningen
konstaterar domstolen att lagringen pd ett allomfattande sitt beror
samtliga personer som anvinder elektroniska kommunikationstjins-
ter, utan att dessa personer ens indirekt befinner sig i en situation
som kan féranleda lagféring (p.105) och att lagringen inte ir
begrinsad till tid, geografiskt omride eller krets av personer (p. 106).
Domstolens slutsats, som avslutar det forsta ledet av resonemanget,
ir att den svenska lagringen 6verskrider grinsen fér vad som ir
stringt nédvindigt och dirfor stdr 1 strid med artikel 15.1 1 direktiv
2002/58 jaimférd med artiklarna 7, 8, 11 och 52.1 i stadgan (p. 107).
Denna slutsats ir ocksd den som 3terfinns 1 domslutet (p. 1 1 dom-
slutet och p. 112 1 domskilen). Denna del av resonemanget ir alltsd
den nodvindiga delen av domskilen fér att komma fram till dom-
slutet. EU-domstolen skulle f6ljaktligen ha kunnat sluta sitt resone-
mang hir eftersom den redan har underkint den svenska lagstift-
ningen och besvarat frigan frdn kammarritten.

Domstolen fortsitter emellertid sina éverviganden i en andra del
av resonemanget. Denna del, som &terfinns 1 punkterna 108-111, har
ingen koppling till domslutet utan ir nirmast att se som ett obiter
dictum (dvs. ett uttalande vid sidan om sjilva saken) och ett exempel
pd en mojlig form av lagringsskyldighet. Resonemanget hir handlar
om riktad lagring (jfr avsnitt 12.5.1) och i dessa punkter resonerar
domstolen kring hur en sidan lagring skulle kunna vara utformad.
Det foreskrivs hir att riktad lagring, vad giller vilka slags uppgifter
som ska lagras, vilka kommunikationsmedel som avses, vilka perso-
ner som berérs och hur linge lagringen ska ske, méste begrinsas till
vad som ir stringt nédvindigt (p. 108). Bland kraven pd en riktad
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lagring mirks sirskilt att den berérda personkretsen miste vara
avgriansad (p. 110).

Det har under utredningen framférts uppfattningen att endast en
riktad lagring skulle vara forenlig med EU-ritten si som den har
uttolkats 1 Tele2-domen. Det har di hinvisats just till EU-dom-
stolens ovan angivna skrivningar om att villkoren fér den nationella
lagringen mdste vara sidana att de klart avgrinsar tgirdens om-
fattning och féljaktligen den berérda personkretsen (p. 110) samt att
domstolen sirskilt uttalar att stadgan inte hindrar en riktad lagring
(p- 108). Som framgdr ovan ir emellertid utredningens slutsats att
domstolens uttalande om riktad lagring endast ir ett exempel och ett
obiter dictum. Uttalandena 1 p. 110 om avgrinsning av den berdrda
personkretsen tar sikte just pd denna riktade lagring och sdledes inte
generellt pd hur nationell lagstiftning om lagring ska vara utformad.

Foresprikarna av riktad lagring som den enda méjliga modellen
har ocksd hinvisat till att EU-domstolen 1 sin dom sirskilt noterar
att lagringsskyldigheten 1 Sverige dven ir tillimplig pd personer dir
det inte foreligger ndgot indicium som ger anledning att tro att deras
beteenden ens kan ha ett indirekt eller avligset samband med grov
brottslighet (p. 105). Att tolka detta uttalande som att det skulle for-
bjuda en lagring ocksd av andra in dem som riknas upp 1 nimnda
punkt 1 domen férefaller ldngsokt. Om det skulle ha varit EU-
domstolens avsikt att forbjuda sddan lagring hade det varit natur-
ligare att utforma domslutet och skilen s3 att det tydliggjordes. Som
antecknas nedan kan det dessutom noteras att EU-domstolen efter
Tele2-domen 1 en niraliggande friga har accepterat att lagring, 1
brottsbekimpande syfte, av flygbolags passageraruppgifter omfattar
samtliga flygpassagerare och siledes inte ir riktad till sddana passa-
gerare om vilka de foreldg ndgon misstanke att de kunde hota den
allminna sikerheten (EU-domstolens yttrande 1/15, den 26 juli
2017 p. 41, 186 och 189). Man kan dirutdver notera att en generell
lagring 1 fem &r forskrivs for vissa nirmare angivna uppgifter enligt
fjirde penningtvittsdirektivet’. Det forefaller inte heller som en
rimlig tolkning att EU-domstolen pd ett s& ingripande sitt skulle ha

’ Europaparlamentets och ridets direktiv (EU) 2015/849 av den 20 maj 2015 om itgirder for
att foérhindra att det finansiella systemet anvinds fér penningtvitt eller finansiering av
terrorism, om dndring av Europaparlamentets och ridets férordning (EU) nr 648/2012 och
om upphivande av Europaparlamentets och ridets direktiv 2005/60/EG och kommissionens
direktiv 2006/70/EG.
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haft for avsikt att beréva de brottsbekimpande myndigheterna
mojligheten till en effektiv brottsbekimpning utan ingdende resone-
mang och dverviganden i dessa delar.

Inneborden av domstolens sitt att resonera ir uppenbarligen att
den svenska lagringen inte ir férenlig med stadgan. Vid sitt konstate-
rande av det betonar domstolen 1 flera punkter att det ir just den all-
omfattande generella svenska lagringen som underkinns. I punkt 103
uttalar sig domstolen om en generell och odifferentierad lagring av
samtliga trafikuppgifter och lokaliseringsuppgifter. Punkt 104 hin-
visar till den svenska lagstiftning med de sirdrag som beskrivits 1
punkt 97, dvs. en lagstiftning som féreskriver en systematisk, konti-
nuerlig, generell och odifferentierad lagring av samtliga trafik-
uppgifter och lokaliseringsuppgifter fér samtliga abonnenter och
registrerade anvindare avseende samtliga elektroniska kommuni-
kationsmedel utan undantag. Aven resonemanget i punkt 105 avser
en allomfattande lagringsskyldighet, nirmare definierad som en lag-
stiftning som pd ett generellt sitt omfattar samtliga abonnenter och
registrerade anvindare och avser samtliga kommunikationsmedel
och samtliga trafikuppgifter, utan 3tskillnader, begrinsningar eller
undantag. Det stimmer ocks3 vil 6verens med EU-domstolens dom
den 6 oktober 2015 1 mélet Schrems, C-362/14, punkt 93.

Det gir inte av domen att utlisa hur en mindre omfattande men
indd i ndgon mening generell lagringsskyldighet skulle ha bedémts.
Vad EU-domstolen antecknar om den riktade lagringen dr som ovan
konstaterats ett obiter dictum som beskriver hur en (mer tillitande)
riktad lagring skulle kunna utformas. Den delen av resonemanget ger
ingen avgorande ledning 1 bedémningen av hur en sorts generell
lagring ska vara utformad for att mota kraven i rittighetsstadgan.

Vidare dr det inte sjilvklart vad som avses med “samtliga trafik-
uppgifter och lokaliseringsuppgifter”. Uttrycket verkar kunna hir-
ledas frdn kammarrittens friga (punkt 51 i domen). Det kan emeller-
tid noteras att det ir flera trafik- och lokaliseringsuppgifter som inte
ska lagras enligt den svenska lagstiftningen, t.ex. position nir ett
meddelande skickades och nir det mottogs, position under ett
mobilsamtal, position vid fast telefoni, utrustningsidentitet vid
skickade och mottagna meddelanden, utrustningsidentitet vid fast
telefoni, abonnemangsidentitet vid skickade och mottagna med-
delanden, abonnemangsidentitet vid internetdtkomst, samtliga upp-
gifter om samtal med annat dn vanligt telefonnummer, t.ex. med
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anvindarnamn, (diribland uppringande och uppringt nummer, tid
och position), uppgift om port och publik ip-adress vid internet-
dtkomst*, meddelandehantering och ip-telefoni samt samtliga upp-
gifter om samtal som inte kopplas fram pd grund av tekniskt fel eller
dylikt (diribland uppringande och uppringt nummer eller anvindar-
namn, tid, utrustning och position). Dirtill ska det inte lagras nigra
rena lokaliseringsuppgifter, dvs. positioner som inte ir kopplade till
kommunikation. Det finns ocksd en hel del trafikuppgifter av mer
tekniskt slag som inte omfattas av lagringsskyldigheten. Sidana upp-
gifter kan bl.a. avse peeringpunkter och kommunikationskoder (t.ex.
ortogonala spridningskoder). Det ir siledes lingt ifrin samtliga
trafik- och lokaliseringsuppgifter som omfattas av lagringsskyldig-
heten.

Aven om det inte fir nigon biring pi vad som utgér samtliga
trafik- och lokaliseringsuppgifter, enligt definitionerna i direk-
tiv 2002/58, kan det dessutom noteras att kommunikationen pd
senare tid alltmer har 6vergitt till en typ som inte ger upphov till
nigon lagringsskyldighet hos operatérerna (avsnitt 7.3.1), dvs.
sdana jinster som inte tillhandah3lls av en lagringsskyldig operatér
utan andra tjinsteleverantorer, exempelvis Apple Imessage och Face-
time, Facebook Messenger, Skype, Gmail och Hotmail. Lagrings-
skyldigheten omfattar inte heller t.ex. webbplatsbesék (surfning),
sokningar med s6kmotorer, onlinespel eller uppgifter om filéver-
foring med hjilp av File Transfer Protocol (FTP).

Aven om en rimlig utgingspunkt miste vara att EU-domstolen
ansett att den svenska lagstiftningen, sisom den beskrivits i punk-
terna 15-19 1 domen, foreskriver en alltfér omfattande lagrings-
skyldighet, méste domstolens slutsats tolkas 1 ljuset av hur kam-
marritten stillt sina frigor och utvecklingen av alternativa kom-
munikationstjinster i tiden direfter. Betydelsen av den 6kade anvind-
ningen av sidana alternativa kommunikationstjinster noteras dven i
den finska utredningen som nimns ovan (avsnitt 11.2.5). I den
utredningen goérs dven beddmningen att den finska och svenska
lagringsskyldigheten ir timligen likartade, men att den finska ir mer
riktad och alltsd férenlig med EU-ritten.

Det sagda leder till tre slutsatser: For det forsta fir det inte fore-
skrivas en generell och odifferentierad lagring av samtliga trafik-

* Enligt PTS bedémning, se PTS skrivelse till EBM den 26 februari 2015, dnr 15-1185.

207

Overvaganden



Overviganden SOU 2017:75

uppgifter och lokaliseringsuppgifter fér samtliga abonnenter och
registrerade anvindare avseende samtliga elektroniska kommunika-
tionsmedel. For det andra méste det svenska regelverket f6r lagring,
oaktat att det inte foreskriver en sddan lagring, géras mindre om-
fattande. For det tredje kan det infoéras ett system med riktad lagring
som tilliter en omfattande lagring men som ir begrinsad till tid,
plats eller person. Aven andra former av datalagring kan inforas, s3
linge skyldigheten att lagra inte blir huvudregel och den begrinsas 1
varje del till vad som ir stringt nédvindigt.

Enligt utredningens bedémning ir nyttan av uppgifterna frin elek-
tronisk kommunikation s stor for de brottsbekimpande myndig-
heterna att det finns skil att behdlla ngon sorts lagring 1 preventivt
syfte — dock mindre omfattande in 1 dag. Det torde diremot inte vara
tillrickligt att endast differentiera lagringstiderna, eftersom det inte
far nigon pdverkan pd huruvida lagring blir undantag eller huvudregel
(jfr punkt 104 1 domen).

12.5 Olika modeller for lagring

Utredningens beddmning: En viss begrinsad och differentierad
lagring bor féreskrivas.

12.5.1 Ingen riktad lagring

Som nimnts ovan tilldter EU-ritten en riktad lagring. Riktad lagring
innebir en situationsanpassad preventiv lagring av uppgifter hin-
forliga till vissa nummer, kommunikationsutrustningar eller platser.
Lagringen kan vara tidsbegrinsad. Frigan dr om en sidan bér inforas
1 Sverige. Vid bedémningen av denna frdga miste & ena sidan nyttan
och behovet av en sddan vigas mot intringet {6r de berérda perso-
nerna.

Nir det giller den forsta frigan (nytta och behov) kan noteras att
det dr komplicerat att i f6rvig veta hur man ska rikta lagringen. Det
ir nimligen mycket svirt att 1 f6rvig veta nir, var eller av vem ett
allvarligt brott ska begds. Det dr sdledes vanskligt att pd nigot
meningsfullt sitt rikta lagringen till vissa tider, omriden eller perso-
ner. Utredningen kan dirfor inte se ndgon stérre praktisk nytta eller
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nigot stérre behov av en mojlighet till riktad lagring. Inte heller
utredningens experter frin de brottsbekimpande myndigheterna har
sett ndgot storre virde med en sidan lagring.

Nir det giller den andra frigan (intrdnget f6r de berdrda perso-
nerna) kan det noteras att all lagring innebir ett integritetsintring.
Att rikta lagringen till en viss person eller krets av personer (exem-
pelvis i ett visst omrdde eller personer med visst kon), utan att det
finns ndgon konkret misstanke mot dessa personer, innebir rimligen
en in storre rittighetskrinkning mot dessa minniskor. De brotts-
bekimpande myndigheterna méiste nimligen vid sidan lagring peka
ut vissa personer eller personkategorier som mer brottsbenigna in
andra sd att lagring av just deras uppgifter ska utféras. Dirtill innebir
en sidan riktad lagring att forutsittningarna for att [6sa allvarlig
brottslighet blir olika for olika delar av landet, vilket dr problema-
tiskt. I vissa fall kan det dock vara sd att brottsrisken ¢kar i ett visst
omrdde vid speciella hindelser, t.ex. vid ett statsbesok 1 Stockholms
innerstad. I sddana fall skulle man kunna tinka sig en riktad lagring
mot dessa delar av staden utan att krinka nigons rittigheter ur den
nu redovisade synvinkeln. Dock ir virdet av en sidan lagring mycket
lagt. Bide underrittelseverksamheten och — 1 virsta fall — férunder-
sokningsverksamheten avseende sidan brottslighet maste rikta sig
mot betydligt stérre omrdden in sjilva attentatsplatsen. Planering och
kontakter mellan girningsmin sker nimligen med stérsta sikerhet
inte enbart pa sjilva brottsplatsen och inte sillan under en lingre tid.

Det ovan anférda ger vid handen att riktad lagring skulle vara av
ringa nytta f6r de brottsbekimpande myndigheterna samtidigt som
integritetsintringet for de berdrda personerna skulle vara pétagligt.

Utover den nu redovisade bristande proportionaliteten, dr riktad
lagring forknippad med ett annat problem. Om man ska rikta
lagringen mot vissa tider eller omriden s3 méste operatérerna under-
rittas om detta beslut s att ritt uppgifter kan lagras. Antalet opera-
torer dverstiger 500 stycken. Aven om antalet mobiloperatérer, som
mest torde berdras av en riktad lagring, ir visentligt firre och vissa
stora operatdrer stdr for en mycket stor marknadsandel, s riskerar
en underrittelse att behova gd till manga operatérer. Det skulle bli
utmanande rent expeditionsmissigt samtidigt som uppgiften om att
ett visst omrdde ir av intresse f6r den brottsbekimpande verksam-
heten skulle spridas till en alltfér stor krets av personer. Detta pro-

209

Overvaganden



Overviganden SOU 2017:75

blem ir sirskilt betonat 1 underrittelseverksamheten dir sekretess-
kraven gor sig gillande med sirskilt stor kraft.

Det ska 1 sammanhanget dven nimnas att den av Sverige under-
tecknade (men dnnu inte ratificerade) it-brottskonventionen® inne-
hiller en bestimmelse om s.k. skyndsamt bevarande (artikel 16).
Enligt den bestimmelsen ska varje part till konventionen vidta néd-
vindiga lagstiftningsitgirder for att dess behodriga myndigheter
genom foreligganden eller pd liknande sitt ska kunna dstadkomma
skyndsamt sikrande av sirskilt angivna datorbehandlingsbara upp-
gifter, innefattande trafikuppgifter, som har lagrats med hjilp av ett
datorsystem, sirskilt 1 de fall dir det finns anledning att f6rmoda att
de datorbehandlingsbara uppgifterna loper sirskild risk att gd for-
lorade eller férindras. For det fall misstankar riktas mot en viss
person kan siledes en sorts riktad lagring komma till stdnd genom
ett foreliggande om bevarande 1 enlighet med reglerna 1 it-brotts-
konventionen (SOU 2013:39, som bereds 1 Regeringskansliet).

Sammantaget leder det nu anforda till slutsatsen att riktad lagring
varken framstdr som proportionell eller limplig. Utredningen limnar
dirfor inget forslag pa riktad lagring. Det kan {6r dvrigt noteras att
slutsatsen om brist pd nytta av riktad lagring dverensstimmer med
analysen 1 departementspromemorian Ds2014:23 .53 (se av-
snitt 8.3.1).

12.5.2 Inget bevarandeféreldggande av uppgifter
som operatorerna behover for egna dndamal

I stillet for att férordna att operatdrerna ska lagra vissa uppgifter
viss tid, skulle ett mojligt alternativ vara att ge myndigheterna
behorighet att foreligga operatdrerna att bevara de uppgifter som
redan finns sparade (iven kallat guick freeze). Som framgir ovan
foljer en sidan skyldighet av it-brottskonventionen, enligt vilken
dven innehdllet i kommunikationen ska kunna bevaras. Liknande lag-
stiftning terfinns ocksd i flera andra linder.

Den uppenbara férdelen och nackdelen med ett sddant bevarande
ir att lagringen blir begrinsad. Det kan bli ligre kostnader for opera-
térerna och firre personers uppgifter omfattas i jimforelse med en

> Europardets konvention om it-relaterad brottslighet (ETS 185).
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stindigt pdgiende lagring av uppgifter. Diremot blir integritets-
intrdnget fér de personer vars uppgifter inda lagras lika stort som vid
ett generellt lagringskrav. Ett sddant bevarandesystem kan vid en
forsta anblick dirfor framstd som mer proportionerligt dn ett som
innebdr generell lagring. Det dr emellertid inte sjilvklart, eftersom
proportionaliteten miste bedomas utifrdn nyttan av dtgirden. Det dr
nimligen inte givet att ett bevarandeforeliggande kommer att ge
tillrickliga resultat for brottsbekimpningen i jimforelse med annan
typ av lagring.

For att ett bevarandeforeliggande ska bli meningsfullt krivs det
att det finns uppgifter att bevara. Eftersom direktiv 2002/58 fore-
skriver en skyldighet {6r operatdrerna att férstora uppgifterna nir de
inte lingre behovs for vissa egna dindamdl finns det en 6verhingande
risk att utbudet av uppgifter bli alltfor begrinsat. Utbudet av upp-
gifterna blir ocks3 varierande, beroende pd hur varje operatér anvin-
der uppgifterna.

Infor forslaget till datalagringsdirektivet 6vervigde Kommissionen
en reglering med endast en riktad bevarandeskyldighet. En sidan
reglering bedémdes inte 1 tillricklig grad kunna bidra till bekimp-
ningen av organiserad brottslighet och terrorism, eftersom den 1
princip inte ger tillgdng till historiska uppgifter och den kriver att det
redan finns en misstinkt eller en krets av misstinkta (Kommis-
sionens arbetsdokument Commission Staff Working Document”,
som lades fram som bilaga till det forslag till direktiv som ledde fram
till antagandet av datalagringsdirektivet, den 21 september 2005).

Kommissionens argument ir riktigt for den typ av riktad lagring
som beskrivits 1 avsnittet ovan. Ett bevarandeféreliggande skulle
emellertid kunna anvindas dven 1 andra situationer, som exempel
skulle alla uppgifter kopplade till en mordplats eller mérdad person
kunna bevaras under viss tid. Nyttan av det foérefaller dock vara
begrinsad; om utredarna vet vilka uppgifter som ir intressanta ir det
mer logiskt att inhimta dem 1 stillet for att foreligga operatdren att
bevara dem. Virdet blir nigot stérre om man skulle féreligga opera-
torerna att lagra alla tillgingliga uppgifter hinférliga till de kom-
munikationsutrustningar som befunnit sig i nirheten av mordplatsen
eller kontaktat offret strax fore mordet. P3 s8 sitt skulle t.ex. trafik-
uppgifter som man inte férrin senare i utredningen vet att de ir
intressanta finnas bevarade, dock bara avseende en kortare tid fore
girningen pa grund av férstdrandeskyldigheten.
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Sammanfattningsvis framstdr nyttan av en bevarandeskyldighet av
detta slag som tydligt begrinsad i jimforelse med en lagringsskyldig-
het som gir utéver vad operatdrerna behdver bevara for egna
indamal. Ngot forslag pd bevarandeféreliggande limnas dirfor inte
av utredningen. En bevarandeskyldighet som den som foreskrivs 1 it-
brottskonventionen, som iven omfattar innehill, kan diremot
utgdra ett komplement till en mer generell lagringsskyldighet. Som
nimnts ovan bereds denna friga redan 1 Regeringskansliet.

12.5.3 Ingen lagring av senaste aktiviteten pa abonnemanget

Ytterligare en alternativ lagringsform ir att foreskriva att ett abonne-
mangs senaste aktiviteter ska sparas i viss tid, t.ex. ett 4r. Minga
girningsmin vid grova brott gor sig av med eller slutar att anvinda
sin mobiltelefon eller sitt sim-kort efter att den brottsliga aktiviteten
begitts. Telefoner utan aktivitet kommer d3 att ha t.ex. de tv8 senaste
ménadernas trafik- och lokaliseringsuppgifter sparade en lingre tid.
Uppgifter frin ett aktivt abonnemang kommer diremot aldrig att
vara dldre in tvd manader, eftersom de hela tiden ersitts av senare
uppgifter. Modellen blir i praktiken en automatisk guick freeze kom-
binerad med en mycket kort generell lagringsskyldighet. Férdelen
med denna modell ir att firre uppgifter lagras. Den storsta nack-
delen ir att utbudet av historiska uppgifter blir vildigt begrinsat men
dven att modellen inte begrinsar antalet personer som omfattas av
lagringsskyldigheten utan endast differentierar tiden for lagring.
Aven om det finns undantag, uppmirksammas som regel grova brott
nirmast direkt efter att de begitts och relevant inhimtning har
antagligen di redan gjorts 1 nira anslutning till girningen. Den enda
nyttan som 1 si fall skulle bli f6ljden av ett bevarande av senaste
aktivitet dr dels om telefonen anvints i samband med brottet pd en
annan plats dn vid girningsplatsen och blivit intressant forst senare 1
utredningen, dels om en inhimtning gors en tid efter girningen 1
syfte att se vilka av de abonnemang som var uppkopplade vid gir-
ningstillfillet som direfter slutade anvindas. Det ir dessutom lingt
ifrin alla kriminella som frekvent byter abonnemang. I synnerhet i
underrittelseverksamheten kan ocksd t.ex. vardagsmonster behéva
kartliggas, varfor dven uppgifter frin telefoner som inte anvints vid
brottslig verksamhet kan vara till stor nytta f6r brottsbekimpningen.
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Sammanfattningsvis blir nyttan begrinsad och skillnaden i integri-
tetsintring 1 jimforelse med nuvarande lagstiftning inte betydande.
Nigot forslag pd en skyldighet att endast lagra senaste aktivitet
limnas dirfér inte av utredningen.

12.5.4 Ingen bibehallen lagring med kryptering

Ett ytterligare alternativ dr att bibehdlla dagens omfattning pd
lagringen och i stillet foreskriva krav pd kryptering. Det skulle inne-
bira att uppgifterna omedelbart vid lagring skulle krypteras och att
de skulle avkrypteras forst nir det finns ett beslut om tillging till
uppgifterna fér de brottsbekimpande myndigheterna. Hirigenom
skulle de lagrade personuppgifterna 3 ett skydd som skulle ¢ka de
berérda personernas integritetsskydd.

Frigan ir om en sidan ordning skulle leva upp till domstolens
krav i Tele2-domen.

Vid denna bedémning mdste beaktas att kammarritten 1 sin
begiran om férhandsavgérande stillde just frigan om en generell
och odifferentierad lagring kan vara tilliten om kraven pd sikerhet
for uppgifterna dr utformade sd som de ir 1 Sverige, dvs. med bla.
foreskrifter om tystnadsplik, tillsyn och — viktigast 1 detta samman-
hang — krav pd tekniska och organisatoriska tgirder for att skydda
uppgifterna (p.38-43 i begiran om férhandsavgérande). Hirtill
nimner kammarritten kraven 1 37 § FEK om att den lagringsskyldige
ska vidta de dtgirder som krivs for att skydda uppgifterna mot
oavsiktlig eller otilliten forstoring och oavsiktlig forlust eller dndring
och att sddana 3tgirder dven ska vidtas for att forhindra otilliten
lagring, behandling av eller tillging tll och otlldtet avsléjande av
uppgifterna (p. 40 1 domen).

EU-domstolen konstaterar att direktiv 2002/58 inte medger att
medlemsstaterna avviker frin bestimmelserna i direktivet som kriver
att leverantdrerna vidtar limpliga tekniska och organisatoriska
dtgirder for att sikerstilla ett effektivt skydd av de lagrade uppgif-
terna mot riskerna fér missbruk och otilliten tillgdng till uppgifterna
(p. 122). EU-domstolen besvarar kammarrittens friga i denna del
utan samband med kammarrittens forsta frdga, dvs. om en generell
och odifferentierad lagring éver huvud taget ir tilliten (p. 122 i
domskilen och p. 2 1 domslutet).
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Av det ovan nimnda framg3r alltsd att EU-domstolen har férut-
satt att det finns nationella krav pd tekniska och organisatoriska
dtgirder som skyddar uppgifterna och att detta skydd inte paverkar
tillitligheten av en generell och odifferentierad lagring. Slutsatsen
blir siledes att tilldtligheten av den svenska nuvarande lagringen inte
skulle paverkas genom inférandet av foreskrifter om kryptering.

Ett annat sitt att 6ka integritetsskyddet dr att maskera de lagrade
uppgifterna. Det har foreslagits att maskering ska anvindas vid
lagring av flygpassageraruppgifter, f6r att uppfylla Sveriges dtagan-
den enligt PNR-direktivet (SOU 2017:57 och artikel 12.2 i PNR-
direktivet). Efter sex minader ska PNR-uppgifterna (uppgifter om
flygresenirer) 1 databasen maskeras, vilket innebir att tillgingliga
uppgifter som direkt kan hinforas ull en fysisk person ska goras
osynliga for en anvindare som saknar sirskild behorighet for tillgdng
till uppgifterna. Detta system dr mycket niraliggande kryptering och
ir egentligen bara ett annat sitt att avskira en alltfor stor grupp
personer frin att ha tillging till uppgifterna. Det saknas dirfor skil
att bedéma maskering p&8 nigot annat sitt dn kryptering. Ett
inférande av maskering skulle dirfor inte pdverka bedémningen av
om det svenska systemet ir forenligt med EU-ritten.

Sammanfattningsvis skulle en bibehdllen lagringsskyldighet men
med kryptering eller maskering inte uppfylla de krav som EU-ritten
stiller. Utredningen limnar dirfor inte ndgot forslag pd sddan lagring.

12.5.5 En begrédnsad lagringsskyldighet bor inforas

Den enda rimliga kvarvarande modellen ir en sorts stindigt bestiende
lagringsskyldighet men som inte omfattar alla kommunikationssitt,
som ir mindre omfattande dn i dag och som ir bittre anpassad efter
vad som ir stringt nodvindigt for att bekimpa grov brottslighet.
Fordelarna med en sidan lagring dr uppenbara och har redovisats
tidigare 1 betinkandet. Nackdelarna ir att den kommer att omfatta
en stor miangd uppgifter och varav den allra st6rsta delen aldrig kom-
mer att begiras tillgdng till. Det betyder emellertid inte att lagrings-
skyldigheten omfattar uppgifter hinforliga till nigon person som det
ir onddigt att lagra uppgifter fér. Eftersom man inte vet vem som
kommer att begd ett allvarligt brott och det fér alla personer finns en
risk att de kan utsittas for eller bevittna ett sidant brott, ir det
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omdjligt att pd forvig veta vilka personer som pd detta eller pd annat
sitt kommer att bli inblandade i grov brottslighet. Utredningen fére-
sldr dirfor en lagring av beskrivet slag. En sddan lagring har ocksd
bedémts férenlig med EU-ritten av den ovan nimnda finska utred-
ningen (avsnitt 11.2.5). I en niraliggande friga rérande lagring, 1
brottsbekimpande syfte, av flygbolagens passageraruppgifter, har
EU-domstolen bedémt att behandlingen av uppgifter inte har gitt
lingre in vad som varit stringt nodvindigt, trots att den avsett samt-
liga resendrer (till och frin Kanada), oberoende av om det forelegat
ndgon objektiv omstindighet som gor det mojligt att anse att passa-
gerarna kunnat utgéra en risk f6r den allminna sikerheten eller inte
(EU-domstolens yttrande 1/15, den 26 juli 2017 p. 41, 186 och 189).

Hur en begrinsad lagringsskyldighet kan utformas redovisas 1 det
foljande.

En lagringsskyldighet av detta slag kan inte omfatta uppgifter
som sillan eller aldrig inhimtas eller f6r vilka nyttan eller behovet
inte ir stort. Det ir inte tillrickligt att den lagrade uppgiften ir
anvindbar eller bra att ha f6r de brottsbekimpande myndigheterna.
Informationen frin uppgifterna méste vara patagligt viktig och inte
mojlig att £ del av genom en mindre ingripande dtgird. Bide infor-
mationen och lagringen miste alltsi vara nédvindiga. Aven de olika
uppgifternas karaktir som mer eller mindre integritetskinsliga méste
beaktas. Det innebir inte bara att det miste goras ett noggrant urval
av vilka uppgiftskategorier som ska lagras och vilka tjinster som ska
omfattas av lagringsskyldigheten, utan dven att lagringstiderna méste
differentieras och anpassas till vad som ir stringt nédvindigt for
varje sorts uppgift. Slutligen fir inte lagringen vara allomfattande 1
sidan mening att lagring blir huvudregel 1 stillet fér undantag. P&
detta sitt blir lagringsskyldigheten inte generell (i betydelsen huvud-
regel) men differentierad, dvs. i varje del anpassad efter vad som ir
stringt nddvindigt (punkt 103-105 i Tele2-domen).

For att denna modell ska vara férenlig med EU-ritten krivs allts3
begrinsningar av lagringsskyldigheten. Av allt att doma ir de allra
flesta uppgifter som omfattas av lagringsskyldigheten 1 dag till stor
nytta foér brottsbekimpningen, bide i1 underrittelse- och 1 utred-
ningsverksamheten. Vidare har det framkommit att de ildsta av de
lagrade uppgifterna i minga fall anvinds 1 utredningar rérande de
grovsta brotten. Varje begrinsning i lagringsskyldigheten torde dir-
for innebira att mojligheten att bekimpa grov brottslighet kommer
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att forsimras 1 vissa fall, till f6rmén f6r skyddet for privatlivet, en fri
och privat kommunikation och yttrandefriheten.

De brottsbekimpande myndigheterna har uppgett att behovet av
uppgifter om elektronisk kommunikation ¢kar markant frén &r ill &r
och om nigon uppgift skulle tas bort frin lagringsskyldigheten
skulle det ge mycket allvarliga konsekvenser; det skulle minska
mojligheterna att bekdmpa allvarliga brott, urholka férmégan att
skydda nationella sikerhetsintressen och gora Sverige till ett farligare
land att vistas 1. Det ska emellertid framhillas att en begrinsad och
proportionerlig lagringsskyldighet som ir forenlig med EU-ritten
gor det mojligt att behdlla ndgot slags lagring som verktyg &t de
brottsbekimpande myndigheterna. En lagringsskyldighet som inte ir
forenlig med EU-ritten och andra grundliggande rittigheter kom-
mer inte att kunna tillimpas (jfr kammarrittens dom, avsnitt 10.3.2)
och innebir 1 s3 fall i praktiken att inga uppgifter kommer att lagras i
syfte att bekdmpa brott. En begrinsad lagringsskyldighet kan sledes
oka férmdgan f6r de brottsbekimpande myndigheterna att férhindra
allvarliga brott och skydda nationella sikerhetsintressen samt géra
Sverige till ett sikrare land att vistas 1.

12.6 En begransad lagringsskyldighet
12.6.1 Sammanfattning

Utredningens forslag innebir att nuvarande modell fér lagrings-
skyldigheten reformeras kraftigt for telefonitjinst och meddelande-
hantering samt i viss utstrickning for internetitkomst. De uppgifter
som inte lingre ska lagras for telefonitjinst och meddelande-
hantering enligt utredningens forslag finns sammanstillda sist i
avsnitt 12.6.3.

Genom de foéreslagna forindringarna blir lagringsskyldigheten
inte lingre generell; en stor del av trafikuppgifterna kommer inte att
omfattas av skyldigheten liksom alla lokaliseringsuppgifter som inte
ir trafikuppgifter. Lagringen blir dirmed undantag och inte huvud-
regel (Tele2-domen p. 104). Dessutom blir lagringsskyldigheten
differentierad genom att den anpassas till att omfatta endast de upp-
gifter som dr stringt nodvindiga att lagra for att bekimpa grov
brottslighet, med beaktande av nytta, behov, integritet och propor-
tionalitet (Tele2-domen p. 105). Samtidigt differentieras lagrings-
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tiderna utifrén skillnader i behov och uppgifternas integritetskinslig-
het (se avsnitt 12.7.2).

Forslaget innebir att integritetsintringet fér abonnenterna blir
ligre men dven att mojligheterna att forebygga, férhindra och utreda
brott 1 vissa fall torde férsimras.

Redaktionella dndringar och teknikneutralitet

Utredningen féreslar att lagringsskyldigheten delas upp 1 tvd delar,
dels telefonitjinst och meddelandehantering, dels internetitkomst.
Bestimmelserna gors teknikneutrala. Det betyder bla. att opera-
torernas anvindning av NAT-teknik (en teknik fér att tillita att flera
abonnenter delar pd en och samma publika ip-adress, se avsnitt 6.1)
inte pdverkar mojligheterna till identifiering av abonnenten.

Telefonitjinst och meddelandehantering

For telefonitjinst och meddelandehantering foreslds att endast
uppgifter om kommunikation via en mobil nitanslutningspunkt ska
lagras. Det betyder att det inte kommer att lagras nigra uppgifter om
telefonitjinster eller meddelandehantering som sker inom det fasta
telefonnitet eller genom fasta internetanslutningar. Om ndgon av
parterna kommunicerar via en mobil nitanslutningspunkt kommer
diremot information att lagras, men bara hos den partens operator.

Trafikuppgifter ska fortfarande lagras. Men lagringsskyldigheten
begrinsas till uppgifter om vem som kontaktat vem (nummer och
abonnent eller registrerad anvindare samt for telefonitjinst dven
abonnemangs- och utrustningsidentitet) och vid vilken tidpunkt.

Uppgift om ip-adress ska 1 sig inte lagras vid telefonitjinst och
meddelandehantering. Om en ip-adress anvints som adress for att
skicka ett meddelande 1 stillet for t.ex. telefonnummer eller e-post-
adress kommer adressen diremot att lagras. Ip-adressen eller mot-
svarande uppgift kommer ocksd indirekt att lagras nir internet-
tkomst krivs for kommunikationen (se nedan).

Uppgift om vilken tjinst som anvints, tid fér pd- och avloggning
1 tjinsten samt uppgift om utrustning dir kommunikationen vid ip-
telefoni slutligt avskiljs (se dock avsnitt 12.6.4) ska inte lingre
omfattas av lagringsskyldigheten enligt forslaget.
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Lokaliseringsuppgifter ska fortfarande lagras vid ett samtals
bérjan och slut. Men precis som tidigare ska inga andra lokaliserings-
uppgifter lagras.

For forbetalda anonyma tjinster (oregistrerade kontantkort) ska
uppgifter for forsta aktivering fortfarande lagras.

Lagringsskyldigheten ska fortfarande omfatta misslyckade upp-
ringningar, t.ex. obesvarade samtal — men inte samtal som inte kopp-
las fram.*

Internetitkomst

For internetdtkomst foresldr utredningen att lagringsskyldigheten
ska omfatta uppgifter som gor det mojligt att identifiera abonnenten
eller den registrerade anvindaren. Dirmed ska det lagras ip-adress
och annan teknisk uppgift som ir nddvindig for att identifiera
abonnenten eller den registrerade anvindaren, tidsuppgifter for pé-
och avloggning 1 tjinsten som ger internetdtkomst, uppgifter om
abonnent och registrerad anvindare samt uppgifter som identifierar
utrustningen dir kommunikationen slutligt avskiljs. Det ska dir-
emot inte lingre finnas nigon skyldighet att lagra uppgifter om
anslutningskapacitet.

12.6.2 Bara uppgifter som ar strangt nodvandiga

Lagringsskyldigheten kan inte begrinsas till en viss personkrets,
eftersom det ir stringt nddvindigt att alla abonnenters och registrerade
anvindares uppgifter omfattas av denna skyldighet (avsnitt 12.5.1).
Diremot borde en differentiering kunna géras utifrdn anvindar-
kategori, t.ex. anvindare med anonyma abonnemang eller utrustning
med mobil nitanslutningspunkt, om en sidan begrinsning bedéms
som meningsfull och proportionerlig. Dessutom mdste lagringen
begrinsas till de trafik- och lokaliseringsuppgifter som de brotts-
bekimpande myndigheterna verkligen behéver, har nytta av och som
inte kan f3s pa limpligare sitt. En proportionerlig och stringt néd-
vindig lagring kan siledes som utgingspunkt inte omfatta sddana

¢ En mer utforlig beskrivning av skillnaderna mellan misslyckade uppringningar och samtal
som inte kopplas fram finns 1 SOU 2007:76 s. 159-160.
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kategorier av uppgifter som sillan eller aldrig inhimtas i brotts-
bekimpande syfte. Den kan inte heller omfatta uppgifter som med
samma resultat kan inhimtas genom rimliga dtgirder som innebir ett
mindre integritetsintring. Vidare kan den inte omfatta uppgifter fér
vilken nyttan ir liten. Denna bedémning ir dven i enlighet med
Artikel 29-gruppens tolkning av direktivet.” Aven fér abonnemangs-
uppgifter krivs att lagringen av uppgifterna ir stringt nédvindig och
proportionerlig 1 ett demokratiskt sambhille (artikel 8 1 Europa-
konventionen, artiklarna 8 och 52.1 i rittighetsstadgan, Tele2-domen
p. 96 samt EU-domstolens yttrande 1/15 den 26 juli 2017 p. 122-124;
se dven avsnitt 12.9 {6r ett utférligare resonemang,.

Vid bedémningen av vilka uppgifter som ir stringt nodvindiga
att lagra méiste siledes beaktas behovet och nyttan utifrn bl.a. typ av
uppgift, typ av abonnemang och uppgiftens dlder. Samtidigt kan en
lagringsskyldighet inte begrinsas alltfor hirt med beaktande av
skyldigheterna att uppritthélla en vilfungerande och effektiv brotts-
bekimpning (avsnitt 12.3).

Vid en forsta anblick framstdr alla begrinsningar som ger mojlighet
till alternativa kommunikationssitt, som inte omfattas av lagrings-
skyldigheten, som handlingsdirigerande fér den brottsbenigne och
dirmed som olimpliga. Det argumentet har emellertid inte den tyngd
som det framstdr vid ett forsta pdseende. Redan 1 dag ir lagringen sd
begrinsad att det ir mojligt f6r en person med hogt sikerhetsmed-
vetande att kommunicera pd ett sitt som inte limnar elektroniska
fotspdr som omfattas av lagringsskyldigheten. Begrinsningar kom-
mer dirfér inte att piverka mojligheterna till att utreda brott dir
dessa personer ir inblandade pd samma allvarliga sitt som det synes
vid ett forsta pdseende. Emellertid kommer varje begrinsning att
innebira en viss forsimring f6r brottsbekimpningen, eftersom iven
den allra mest sikerhetsmedvetne f6rr eller senare gér misstag och ju
firre uppgifter som lagras, desto svdrare blir det att uppticka dessa
misstag.

Utredningens forslag till en forindrad lagringsskyldighet redo-
visas 1 det foljande.

7 Artikel 29-gruppens uttalande i WP 220 och WP 237.
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12.6.3 Telefonitjanster och meddelandehantering

Utredningens forslag: Lagringsskyldigheten ska endast omfatta
kommunikation via en mobil nitanslutningspunkt och avse
uppgift om

1. uppringande och uppringt nummer eller motsvarande adress

2. sdvitt avser telefonitjinst uppringandes och uppringds abon-
nemangsidentitet och utrustningsidentitet

3. uppgifter om abonnent och registrerad anvindare som
uppgifterna i 1 och 2 kan hinféras till

4. datum och spérbar tid d& kommunikationen pabérjades och
avslutades eller ett meddelande skickades och mottogs

5. sdvitt avser telefonitjinst lokaliseringsuppgifter dd kom-
munikationen pdbérjades och avslutades

6. datum, sparbar tid och lokaliseringsuppgifter fér den forsta
aktiveringen av en férbetald anonym tjinst.

Aven misslyckade uppringningar ska omfattas av lagrings-
skyldigheten.

En samlad bestimmelse for telefoni och meddelanden

Utredningen féreslir att bestimmelserna om telefoni-, mobiltele-
foni- och ip-telefonitjinst samt meddelandehantering (39-42 §§
FEK) slis samman till en paragraf. Med de begrinsningar som fore-
slds blir regleringen mer littillginglig utan en uppdelning.

Endast uppgifter om trafik via en mobil nitanslutningspunkt

Utredningen foresldr att lagringsskyldigheten begrinsas till att, sdvitt
avser telefonitjinst (inklusive ip-telefoni) och meddelandehantering,
endast avse kommunikation via en mobil nitanslutningspunkt. Detta
giller oavsett med vilken teknik utrustningen kommunicerar med
det allminna nitet. S8ledes omfattas allyimt t.ex. ip-telefoni via
operatdrernas wifi-zoner, men inte via ett privat trddlost nitverk
med fast anslutning till det allminna nitet. P4 detta sitt skapas en
teknikneutral reglering dir lagringen differentieras till att omfatta
endast de abonnenter och anvindare som inhimtningen frimst avser.
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Tidigare analyser av vilka uppgifter som inhimtas vid hemlig
overvakning och inhimtning enligt IHL ger vid handen att det
nistan uteslutande ir uppgifter hinforliga till mobiltelefontrafik som
inhimtas.® Denna bild ir enligt de brottsbekimpande myndigheterna
allyimt korrekt, dven om det ocksd férekommer inhimtning av
uppgifter frin det fasta nitet. Det framstir vidare som logiskt att det
frimst dr mobiltelefoner och inte fast telefoni som anvinds i sam-
band med grov brottslighet, jfr prop. 2010/11:46 s. 33. Lagring av
telefoni- och meddelandeuppgifter hinforliga till annat dn tjinster
via en mobil nitanslutningspunkt framstir dirmed som opropor-
tionerlig.

Hirtill kommer att en fast telefon typiskt sett anvinds av fler
personer in en mobiltelefon, som oftast ir personlig. Integritets-
intrdnget vid lagring av uppgifter hinférliga till mobiltelefoner ir
didrmed fokuserat till en snivare personkrets och det totala integ-
ritetsintrdnget blir dirmed mindre vid varje lagringstillfille, jfr
SOU 2012:44 s.447 och 518. Aven av denna anledning blir en
lagringsskyldighet som endast omfattar trafik via en mobil nit-
anslutningspunkt mer riktad in den som féljer av nuvarande lag-
stiftning.

Utredningen vill vara tydlig med att det, som nimnts ovan,
inhdmtas uppgifter frin det fasta nitet och att dessa uppgifter ibland
kan vara det enda sittet att komma vidare i det brottsbekimpande
arbetet. En begrinsning till mobil kommunikation kommer dirfér
att paverka statens mojligheter att bekdmpa allvarlig brottslighet i
ndgon mén. Ytterligare en nackdel med begrinsningen ir att vidare-
koppling via det fasta nitet kan anvindas fér att délja kommuni-
kationens mottagare och slutpunkt. Detta kan motverkas genom att
uppgift om nummer som samtalet vidarekopplas till lagras. Utred-
ningen foreslir emellertid att dven denna uppgift tas bort frdn
lagringsskyldigheten. Motiveringen till det gir att lisa nedan.

Det ska slutligen betonas att den snabba tekniska utvecklingen
kan gora att beddmningen utfaller annorlunda inom en relativt snar
framtid. Om t.ex. fast ip-telefoni fr en mer framtridande roll inom
kommunikation ir det mojligt att det blir stringt nédvindigt att lita
iven den omfattas av lagringsskyldigheten. Man kan dven tinka sig
motsatt bedémning, t.ex. att den meddelandehantering som om-

8 Se exv. SOU 2015:31 s. 215, 253 och 262 samt SOU 2012:44 s. 389, 447—448, 462 och 514.
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fattas av lagringsskyldigheten blir s& undantringd av andra med-
delandetjinster att det inte lingre framstir som stringt nodvindigt
att den omfattas av lagringsskyldigheten.

Lagring av nummer, abonnemangsidentitet, abonnent
och registrerad anvindare

Utredningen foresldr att nummer (och fér meddelandehantering,
dven annan adress), uppgifter om abonnent och registrerad anvin-
dare och vid telefonitjinst abonnemangsidentitet dven fortsittnings-
vis ska omfattas av lagringsskyldigheten.

Mojligheten for de brottsbekimpande myndigheterna att 3 reda
pd vem som har haft kontakt med vem utgér en viktig hérnsten for
den brottsbekimpande verksamheten. Samtidigt dr uppgifterna tim-
ligen integritetskinsliga, eftersom lagring av dem inkriktar pd sjilva
kirnan i ritten till en privat kommunikation (iven om inte innehillet
1 kommunikationen framgir och tillgdngen till uppgifterna ir begrin-
sad). En lagring som inte omfattar uppgift om vem som kontaktat
vem ir emellertid utesluten, eftersom det ir just den informationen
(tillsammans med lokaliseringsuppgifter) som &ver huvud taget
motiverar en lagringsskyldighet. I vart fall uppringande och uppringt
nummer méste dirfor lagras.

Abonnemangsidentitet (i praktiken IMSI-nummer, som finns
lagrat pa sim-kortet) ir ofta nédvindigt f6r att spdra en anvindare
och kan behévas dven om telefonnumret dr kint. IMSI-numret ir
sarskilt viktigt nir myndigheterna ska inhimta uppgifter frén en s.k.
virituell mobiloperatér (en som inte dger ndgra egna kommuni-
kationsnit), eftersom IMSI-numret 1 dessa fall kan vara den enda
sokvigen for att f3 tillging till relevanta trafik-, lokaliserings- och
abonnemangsuppgifter, SOU 2015:13 s.163-164. Uppgift om
abonnemangsidentitet gor det ocksd mojligt att spira anvindare som
behallit sitt sim-kort men bytt telefonnummer, vilket emellertid inte
torde vara sirskilt vanligt férekommande. Det dr av dessa anled-
ningar nddvindigt att fortsitta lagra uppgift om abonnemangs-
identitet vid telefonitjinst.

Aven om andra adresser in telefonnummer kan anvindas vid
kommunikation genom telefonitjinster bor lagringskravet inte
utvidgas till att avse dven sddana adresser (SOU 2007:76 s. 303 och
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prop. 2010/11:46 s.29-30). Sidana andra adresser ska dock fort-
farande lagras vid meddelandehantering.

Abonnemangsuppgifter, dvs. uppgifter om uppringande och upp-
ringd abonnent och registrerad anvindare omfattas inte av Tele2-
domen (avsnitt 12.2). Som tidigare nimnts krivs ind3 att det ir
stringt nddvindigt att lagra uppgifterna, for att lagringsskyldigheten
ska vara proportionerlig och férenlig med EU-ritten. Uppgifterna
fir dven anses ha viss integritetskinslighet, 1 synnerhet nir de lagras
tillsammans med trafik- och lokaliseringsuppgifter, eftersom de
utgdr en link mellan sidana uppgifter och en fysisk person. Det ir
ocksd just denna egenskap som utgér den stora nyttan med upp-
gifterna. Nyttan av lagringen 1 6vrigt blir alltsd betydligt mindre om
inte abonnemangsuppgifter lagras, eftersom mojligheten att sam-
manbinda en uppgift med en person di kraftigt begrinsas. Uppgif-
terna ir dven viktiga vid bekimpning av brott som begds genom elek-
tronisk kommunikation, t.ex. hot 6ver telefon, upprepade trakasse-
rier och 6vertridelse av kontaktforbud. Det dr av bdda dessa anled-
ningar stringt nédvindigt att uppgifter om abonnent och registrerad
anvindare omfattas av lagringsskyldigheten.

Lagring av tidsuppgifter

Utredningen foreslar att uppgift om vid vilken tid kommunikationen
paborjades och avslutades fortfarande ska omfattas av lagrings-
skyldigheten.

Information om vid vilken tidpunkt kommunikationen pé-
bérjades ir nodvindig bla. for att kunna knyta kommunikations-
uppgifter till en girning och fér att kunna géra analyser infér
spaningsdtgirder. Utan tidsinformation blir uppgiften om att kom-
munikationen 4gt rum betydligt mindre virdefull. Utifrin ett inte-
gritetsperspektiv torde dessutom uppgiften om vem som kontaktat
vem vara betydligt kinsligare in informationen om vid vilken tid det
skedde, dven om ocksg den informationen kan vara skyddsvird. Den
extra nytta som tidsuppgifter tillfér dvriga och mer kinsliga kom-
munikationsuppgifter ir enligt utredningens bedomning s& stor att
en lagring av uppgifterna gor lagringen 1 sin helhet mer propor-
tionerlig.
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Tid f6r nir ett samtal dgde rum eller nir ett meddelande skickades
eller mottogs maste ocksd lagras i nigon form for att operatdren ska
veta nir lagringstiden gitt ut.

Ett sdtt att begrinsa lagringsskyldigheten skulle kunna vara att
endast lagra tidpunkt f6r nir kommunikationen pdbérjades (men
inte nir den avslutades eller nir ett meddelande mottogs). Aven
information om nir kommunikationen avslutades (och dirmed
samtalets lingd) ir emellertid ofta mycket anvindbar och i vissa fall
till och med avgorande. Den informationen gér det nimligen mojligt
att kartligga kommunikationsmonster och pd s sitt bedéma nir
avvikelser sker. Den anvinds ocksd for att dra slutsatser om
relationen mellan en person och den som han eller hon samtalar med.
Vidare kan man genom samtalslingd filtrera fram intressanta nummer
ur en omfattande samtalslista. Ytterligare ett sitt att anvinda upp-
gifterna ir for att avlisa mer komplexa kommunikationssitt som t.ex.
anvinds mellan en underrittelseofficer och en agent. Sddan kom-
munikation sker inte sillan genom kodsprik; samtal av en viss
forutbestimd lingd kan 1 sig vara en informationsbirare, liksom
forekomsten av ett visst antal korta respektive ldnga samtal per dag.

Tidsuppgift f6r samtalets slut bidrar ocks3 till forstdelsen av den
korresponderande lokaliseringsuppgiften (se nedan). Genom att
bide tidpunkt och lokalisering sparas vid kommunikationens bérjan
och slut blir det mgjligt att dra slutsatser om 1 vilken riktning och
fart som en girningsman har firdats. Sddana uppgifter ir extremt
viktiga vid minniskorov men kan dven vara avgorande vid andra
situationer for att t.ex. hitta girningsmin, dvergivna fordon eller en
skadad eller d6d maélsigande. Uppgifterna kan dven anvindas som
kontrollinformation vid férhér eller f6r att dra andra slutsatser om
t.ex. firdvigar och métesplatser.

I sammanhanget kan noteras att tidsuppgifter ibland kan erhllas
pa andra sitt, exempelvis genom beslag av en mobiltelefon, men det
forutsitter att samtals- och meddelandehistoriken finns sparad i
telefonen. Det dr ocksd lingt ifrdn alltid som man kan beslagta en
telefon, 1 synnerhet nir det giller underrittelseverksamhet. Som
framgdr av exempel i avsnitt 7.1 forekommer det dessutom att
samtalshistorik raderas eller manipuleras 1 bevisforstérande syfte.
Uppgifterna i en mobiltelefon kan dven vara oriktiga av andra anled-
ningar, t.ex. tekniska fel. Hirutdver ir det inte sikert att polisen,
dven om en mobiltelefon har tagits i beslag, kan komma &t uppgif-
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terna eftersom telefoner ofta ir krypterade och 16senordsskyddade.
Mojligheten att 8 uppgifter pd annat sitt ir sdledes begrinsad och de
brottsbekimpande myndigheternas behov av uppgifterna bedéms
dirfér som stort.

Lagring av uppgift om nir ett samtal avslutades utgor ett nigot
okat integritetsintrdng gentemot att endast lagra tidpunkt for sam-
talets borjan. Det beror just pd de ytterligare slutsatser som kan dras
om t.ex. relation till samtalspartnern och den extra nytta som upp-
gifterna tillfor lokaliseringsuppgifter.

Tidpunkt fér nir ett meddelande mottogs framstir inte som en
lika viktig uppgift fér brottsbekimpningen som informationen om
nir ett samtal avslutades. Den uppgiften kan nimligen inte ge ndgon
uppfattning om relation eller bidra till att férbittra forstdelsen for
ndgon lokaliseringsuppgift (uppgift om lokalisering vid meddelanden
omfattas inte av lagringsskyldigheten, varken enligt nuvarande lag-
stiftning eller med utredningens forslag). I de allra flesta fall mottas
ocksd meddelanden i mycket nira anslutning till att de skickades, 1
vart fall sdvitt avser sms. Att ta bort uppgift om nir ett meddelande
mottogs framstdr emellertid som problematiskt eftersom mot-
svarande tidsuppgift indd maste sparas for att den mottagande
operatdren ska kunna veta nir uppgiften ska raderas. Dirutéver ger
uppgiften viss annan nytta. Den kan nimligen forklara varfér en
persons aktivitet inleddes vid en specifik tid (vid mottagandet av
meddelandet) eller motsatt: varfor personen inte reagerade 1 sam-
band med att ett visst meddelande skickades. Sirskilt 1 forhorssitua-
tioner kan det vara en fordel foér forhorsledaren (och den miss-
tinkte) om det med objektiva uppgifter gir att visa nir ett visst med-
delande mottogs. Uppgift om nir ett meddelande mottogs ir ocksd
av intresse 1 mer extrema situationer, som dock ir mycket angeligna
att kunna reda ut, t.ex. vid bomber som fjirrutlésts via sms. Uppglft
om vid vilken tidpunkt som ett meddelande mottogs kan inte 1 sig
anses utgora ndgot storre Okat integritetsintrdng, om uppgift att
meddelandet mottagits ind3 lagras.

Sammantaget har det framkommit att svil nytta som behov av
att lagra tidsuppgift, dven vid kommunikationens slut, i minga fall ir
mycket betydande. Uppgifterna bidrar iven till att 6ka nyttan av
lagringen av andra uppgifter. De anvinds i princip vid varje analys av
uppgifter frin elektronisk kommunikation. Det ytterligare ingrepp 1
en persons integritet som f6ljer av att det dven lagras information
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om vid vilken tid ett samtal avslutades och i synnerhet nir ett med-
delande mottogs bedéms inte som stort. Sammantaget dr det stringt
nédvindigt att lagra uppgifterna. De bor dirfér fortfarande omfattas
av lagringsskyldigheten.

Lagring av uppgift om utrustningsidentitet

Utredningen féresldr att uppgift om utrustningsidentitet fortfarande
ska lagras for telefoni men inte f6r meddelanden.

Uppgift om utrustningsidentitet utgdr, liksom ménga andra
trafikuppgifter, en link 1 kedjan som binder samman en persons elek-
troniska fotspar.

Vissa brottslingar byter ofta sim-kort 1 sin telefon fér att forsvira
for de brottsbekimpande myndigheterna. Genom att lagra uppgift
om telefonens identitet (t.ex. IMEI-nummer) vid kommunikation
blir det mojligt att linka samman olika sim-kort som anvints.
Oavsett vilket av sim-korten som anvints kommer nimligen numret
for telefonens identitet att vara detsamma.

En stor del av de relevanta inhimtade uppgifterna hinfor sig ill
oregistrerade kontantkort (forbetalda anonyma tjanster), SOU 2012:44
s. 447. I vart fall blir det allt vanligare bland girningsmin som begir
planerade brott att anvinda sddana anonyma abonnemang och det
blir allt vanligare att kriminella férser sig med ett stort antal kon-
tantkort, SOU 2015:31 s. 164-165. Dessa omstindigheter talar foér
att uppgift om utrustningsidentitet ir viktig att lagra men att lag-
ringsskyldigheten skulle kunna begrinsas till att bara omfatta upp-
gifter hinforliga till dessa abonnemangstyper. Man skulle dven kunna
argumentera for att integritetsintrdnget ir mindre vid lagring av
uppgifter {6r oregistrerade kontantkort, just eftersom de ir anony-
ma. Detta skulle sammantaget dven kunna anféras som skal for att
lagringsskyldigheten 1 sin helhet endast ska gilla oregistrerade kon-
tantkort. En sidan begrinsning skulle emellertid leda till att en
oférsvarligt stor mingd relevant data skulle gd férlorad och framstir
dirmed som alltfor kraftig. Aven om byte av sim-kort i syfte att
forsvéra f6r brottsbekimpningen 1 och for sig huvudsakligen lir avse
anonyma kontantkort, begds en stor del av de grova brotten inte av
personer med hog sikerhetsformdga och féregds inte av noggrann
planering. De brottsbekimpande myndigheterna har dven uppgett

226



SOU 2017:75

att ett vanligt misstag som goérs av kriminella ir att kontantkortet
sitts in 1 en telefon som annars anvinds med ett registrerat abonne-
mang. Det férekommer dels att kriminella har tvd sim-kort som
anvinds 1 en och samma telefon, ett sim-kort for sociala indama3l och
ett for kriminella, dels att sim-kort som vanligtvis anvinds i en
sirskild telefon flyttas till en "abonnemangstelefon”, t.ex. pd grund
av batteribrist.

Dirutéver anvinds utrustningsnumret dven for andra syften in
att koppla samman abonnemang p& nyss nimnda sitt. Ett exempel ir
att linka samman en MAC-adress med trafikuppgifter. MAC-
adressen ir ett unikt identifikationsnummer pd nitverkskortet och
anvinds bla. nir utrustningen (telefonen 1 detta exempel) kom-
municerar med ett lokalt nitverk, t.ex. en trddlos router (wifi).
MAC-adress och IMEI-nummer (telefonens utrustningsidentitet for
mobilnitet) kan kopplas samman med hjilp av uppgifter frin till-
verkare, forsiljare eller leverantérer av mobilappar. Lagras IMEI-
numret eller annat utrustningsnummer utgér det siledes en vigvisare
till ritt kommunikationsuppgifter. P4 detta sitt har flera misstinkta
girningsmin kunnat identifieras av de brottsbekimpande myndig-
heterna. Lagring av uppgiften innebir alltsd att nyttan av 6vriga
lagrade uppgifter i vissa fall okar.

Ytterligare en nytta med att kiinna till utrustningsidentitet ir att
det talar om vilken typ av utrustning som anvints, sdsom att det ir
en telefon av visst varumirke och modell. Det leder till flera férdelar,
t.ex. att ritt utrustning tas 1 beslag och att det vid spaning blir littare
att identifiera anvindaren.

Enligt uppgift frin de brottsbekimpande myndigheterna anvinds
information om utrustningsidentitet ocks3 i stor utstrickning i
samband med att myndigheterna bistir andra linder i utredningar
om t.ex. internationell terrorism.

Det kan ocksd noteras att utrustningsnummer kan vara av stor
vikt for att kunna verkstilla hemlig dataavlisning, som det for nir-
varande utreds om det ska inféras (dir. 2016:36). Den omstindig-
heten fir emellertid i nuliget inte ndgon inverkan pd bedémningen
av om uppgiften boér omfattas av lagringsskyldigheten eller inte.

Utrustningsidentitet utgdr for de flesta minniskor en inte sirskilt
integritetskinslig uppgift. Numret kan som nimnts vara ett insteg
till andra uppgifter men i sig ger den 1 princip endast information om
varumirke och modell pd utrustningen som anvinds.
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Sammantaget framstir det som stringt nédvindigt att uppgift om
utrustningsidentitet vid telefonitjinst alltjimt omfattas av lagrings-
skyldigheten fér alla slags abonnemang som anvinder en mobil
nitanslutning.

Enligt dagens lagstiftning ska inte utrustningsidentitet lagras vid
meddelandehantering. Utredningen har svrt att se nigra birande
skil f6r denna skillnad. Det finns tvd huvudargument for att lita
lagringsskyldigheten f6r denna uppgift dven omfatta meddelanden:
dels blir bestimmelsen teknikneutral, dels tycks en stor del av de
relevanta uppgifterna som inhimtas avse sms. Att pd detta sitt utoka
lagringsskyldigheten kan emellertid inte anses ligga 1 linje med det
krav pd begrinsning som EU-ritten stiller. Utredningen foresldr
dirfor inte nigon sddan utékning.’

Lagring av lokaliseringsuppgifter

Utredningen foresldr att lokaliseringsuppgifter vid kommunika-
tionens borjan och slut fortfarande ska lagras vid telefonitjinst men
inte vid meddelandehantering.

Lokaliseringsuppgifter ir nédvindiga f6r att kunna analysera sdvil
kinda som okinda girningsmins rorelsemonster. Det dr ocksd ett
sitt att bekrifta andra killors uppgifter. Kartliggningen av miss-
tinktas rorelser fore, under och efter ett allvarligt brott gor att
brottsutredarna kan {8 information om bl.a. férberedelser och flykt-
vigar och hur andra tvingsmedel kan anvindas, t.ex. var spaning eller
husrannsakan ska genomféras. Lokaliseringsuppgifter anvinds dven
for att beddma om den misstinkte har haft méjlighet att utféra
girningen och om personen befunnit sig pd andra platser som kan
kopplas till brottet, t.ex. dir en flyktbil stals eller ett vapen inhand-
lades, eller till ndgon person av speciellt intresse. Genom att se pa
vilka platser en okind innehavare av en telefon har kommunicerat ir
det ocksd mojligt att med hjilp av t.ex. bilder fr8n 6vervaknings-
kameror pd dessa platser identifiera innehavaren. Utredningen
bedomer det redan av dessa anledningar som stringt nddvindigt att

? Se motsvarande resonemang fér lokaliseringsuppgifter nedan. Samma skillnad finns ocks3
f6r abonnemangsidentitet.
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lagringsskyldigheten dven fortsittningsvis ska omfatta lokaliserings-
uppgifter av ndgot slag.

Lokaliseringsuppgifter ir dven viktiga for att f8 reda pd vilka
mobiltelefoner som har varit pd en viss plats, t.ex. dir ett lik har
hittats. Denna information kan fis genom basstationstdmningar
(avsnitt 6.2.3). Som beskrivs i avsnitt 6.2.1 och 12.8.6 fir alla till-
gingliga lokaliseringsuppgifter begiras in frdn operatdren, inte bara
dem som lagras for brottsbekimpande dndamil. Av vad som fram-
kommit dr det trots det i princip uteslutande de uppgifter som om-
fattats av lagringsskyldigheten som myndigheterna fir tillgng till
vid en basstationstémning (mojligen med undantag f6r lokaliserings-
uppgifter vid sms). Ett rimligt antagande ir dirfor att andra lokali-
seringsuppgifter forstors relativt omgdende efter att de genererats.
Dessutom ir det inte alltid ett brott uppticks direkt efter att det har
begdtts och det kan férst senare i utredningen bli intressant att fi
information hinférlig tll en viss plats. Det finns dirfor dven av
denna anledning skil att lata lagringsskyldigheten fortsatt omfatta
lokaliseringsuppgifter.

Ytterligare ett sitt att anvinda lokaliseringsuppgifter dr for att
identifiera en person som ir inblandad 1 brottslig verksamhet (eller
egentligen dennes telefon). Vet man t.ex. att en misstinkt eller en
girningsman anvint sin mobiltelefon vid vissa tidpunkter pd en eller
flera specifika platser kan man samkéra listor frdn basstations-
tdmningar och pd s sitt fi fram intressanta telefon- eller utrust-
ningsnummer. Ju fler uppgifter som finns, desto triffsikrare blir
analysen.

Den kanske storsta nyttan av lokaliseringsuppgifter ir att trafik-
uppgifterna blir mer begripliga. Lokaliseringsuppgifter vid kom-
munikation utgdr dirmed en mycket viktig pusselbit vid analysen av
en misstinkts eller en mélsigandes kommunikation; en uppgift om
att A ringt B ir betydligt mindre vird idn en uppgift om att A ringde
B just nir A var pd en specifik plats och B pd en annan sddan plats.
Det kan alltsd sigas att lokaliseringsuppgifter bidrar till att oka
nyttan av 6vriga trafikuppgifter och goér lagringen av dessa uppgifter
mer proportionerlig. Det behéver knappast sigas att det dirutover i
sig sjilvt dr av synnerligen stort intresse att fi information om
kommunikation som skett 1 anslutning till en kind brottsplats och
brottstidpunkt, vilket uppenbarligen kriver att positionen for kom-
munikationen ir lagrad. De lokaliseringsuppgifter som ska omfattas
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av lagringsskyldigheten bér sammanfattningsvis fortsatt vara kopp-
lade till kommunikation.

Nir det giller skyldighet att lagra lokaliseringsuppgifter vid sam-
talets avslut bor foljande beaktas. Nyttan av att lagra position bide
nir kommunikationen paborjas och avslutas utgér dven det en viktig
bestdndsdel 1 analysen fér att uppticka, utreda och beivra allvarlig
brottslighet. Information om att en person avslutar ett samtal just
nir han eller hon kommit till en specifik plats kan ha stor betydelse
och t.ex. ge indikationer om intressanta platser och ge upphov till
spaningsuppslag. Ett samtal kan t.ex. avslutas nir tvd personer méts,
nir ndgon kommit hem eller till arbetet eller nir en person nitt fram
till den plats som samtalspartnern gett en vigbeskrivning till. Dirtill
gor tva positioner kopplade till samma samtal det mojligt att {3 fram
en riktning 1 vilken personen har rort sig, vilket gor det enklare att
spara personen. Tillsammans med tidsuppgifter kan man ocksd upp-
skatta hastighet och dirmed bedéma om personen anvint sig av ett
fordon och 1 hur stort omride personen kan ha rért sig. Vidare
bidrar fler lokaliseringsuppgifter till att analysen av vardagsmonster
blir mer pricksiker. Det gor bide att nyttan blir storre for de brotts-
bekimpande myndigheterna 1 sdvil underrittelse- som férunder-
sokningsverksamheten men dven att uppgifterna blir mer integritets-
kinsliga.

I sammanhanget ska noteras att ett genomsnittligt samtal f6r en
privatperson frin mobiltelefon ir omkring tre minuter lingt
(avsnitt 7.3.1). Det ska ocksd nimnas att en begrinsning tll att bara
lagra uppgift om position vid samtalets bérjan redan finns 1 andra
linder och att datalagringsdirektivet endast foreskrev en sidan lagring
(artikel 5.1 f) 1). Utredningen bedémer ocksd att lokaliserings-
uppgifter generellt sett dr timligen integritetskinsliga. Som EU-
domstolen nimner i1 Tele2-domen, kan man dra mycket precisa
slutsatser om privatlivet f6r de personer vars uppgifter lagras. Sam-
tidigt anvinds informationen vid i princip varje analys av elek-
troniska kommunikationsuppgifter. Just att man kan dra mycket
precisa slutsatser gor att lokaliseringsuppgifter utgér ett vilanvint
och extremt virdefullt verktyg, inte minst i underrittelseverksam-
heten. Som nimnts f6ljer minga férdelar av att mer in en position
sparas vid varje samtal.

Vid en sammantagen bedémning finner utredningen att det ir
stringt nédvindigt att uppgifterna sparas och foresldr dirfor att lag-
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ringsskyldigheten alltjimt ska omfatta uppgift om lokalisering vid
samtalets borjan och slut. Det dr dock viktigt att lagringstiden
anpassas till uppgifternas hoga integritetskinslighet (avsnitt 12.7.2).

Enligt den nuvarande lagstiftningen ska inte nigra lokaliserings-
uppgifter lagras vid meddelandehantering. Av vad som framkommit
finns det for de brottsbekimpande myndigheterna ett minst lika stort
behov av att {3 del av uppgifter om lokalisering vid meddelande-
hantering som vid telefoni; det ir t.ex. vanligt att sms anvinds som
det enda kommunikationssittet mellan girningsmin vid allvarlig
brottslig verksamhet. Det skulle dirfér kunna argumenteras for att
dven lokaliseringsuppgift vid meddelandehantering borde omfattas
av lagringsskyldigheten, dels for att en mycket stor mingd relevanta
uppgifter annars gir om intet, dels for att bestimmelsen blir mer
teknikneutral.”® Det synes ocksd ha varit lagstiftarens avsikt, efter-
som begrinsningen till telefonitjinst endast finns i FEK; lokali-
seringsuppgifter fir nimligen lagras enligt LEK. Ytterligare ett
argument for att infora en sidan skyldighet ir att uppgifterna kan ge
mervirde 8t andra lagrade uppgifter, vilket 1 sin tur kan gora den
ovriga lagringen mer proportionerlig. En férutsittning for att en
lagringsskyldighet alls ska vara forenlig med EU-ritten ir emellertid
att fiarre uppgifter lagras. I linje hirmed féreslr utredningen inte att
lokaliseringsuppgifter vid meddelandetjinst ska omfattas av lagrings-
forslaget. Ett forindrat kommunikationsménster kan dock framéver
leda till att det blir stringt nédvindigt att lagra lokaliseringsuppgifter
iven vid meddelandehantering, jfr iven de trender om meddelande-
hantering som beskrivs 1 avsnitt 7.3.1.

Uppgift om ip-adress ska inte lagras

Utredningen foresldr att ip-adress inte ska omfattas av lagrings-
skyldigheten f6r telefonitjinst och meddelandehantering.

Vid ip-telefoni ska det enligt dagens lagstiftning lagras upp-
ringande och uppringds ip-adresser. Motsvarande giller vid med-
delandehantering. De brottsbekimpande myndigheterna har virderat
denna information hégt och man kan se exempel dir informationen
varit till nytta.

19 Se motsvarande resonemang fér uppgift om utrustningsidentitet ovan.
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Ip-adresser utgor en link mellan & ena sidan internetanvindande
och 3 andra sidan telefoni och meddelandehantering. Eftersom ip-
adress kan anvindas vid samtliga dessa tjinster kan ett spir frin
internetanvindning dirfér anvindas fér att hitta ritt kommuni-
kationsuppgifter, om ip-adressen finns sparad. En ip-adress kan
ocksd ge en uppfattning om positionen fér den som kommunicerar.

I relation till andra uppgifter dr det dock svirt att se att det dr
stringt nodvindigt att uppgift om ip-adress ska omfattas av lagrings-
skyldigheten. Behovet av att anvinda ip-adress fér att linka samman
internetanvindning med uppgifter om samtal och meddelanden
minskar dessutom med utredningens forslag om en mer teknik-
neutral reglering for lagring vid internetdtkomst, avsnitt 12.6.4. Den
regleringen kommer att leda till att det oftare gir att identifiera
abonnenten bakom en ip-adress. Dirtill har ip-adresser i vissa fall ett
skyddsvirde, eftersom de kan utgéra en nyckel till en persons inter-
netanvindning (under forutsittning att information om hur ip-
adressen trafikerat internet finns tillginglig). Sammantaget fir dirfor
uppgiften ge vika for att kunna méjliggora en proportionerlig
lagringsskyldighet f6r hogre prioriterade uppgifter.

Om ip-adressen har anvints som adress for att skicka ett med-
delande, dvs. angetts av anvindaren 1 stillet for t.ex. ett telefonnum-
mer (nigot som, om det alls férekommer, torde vara ovanligt), s& ska
den diremot lagras.

Uppgifter om tjinst som anvints samt datum och sparbar tid
for pa- och avloggning i tjinsten ska inte lagras

Utredningen foresldr att uppgifter om den eller de tjanster som har
anvints samt datum och spirbar tid fér pd- och avloggning i de
yjinsterna tas bort frin lagringsskyldigheten.

Virdet av att {3 information om anvind tjinst virderas generellt 13gt
1 forhdllande till andra uppgifter, av de brottsbekimpande myndig-
heterna.

Uppgifterna kan bidra till forstdelsen vid analys av kommuni-
kationsménster och det kan ibland vara avgorande att veta om kom-
munikationen utgjordes av t.ex. sms, mms eller videosamtal eller om
samtalet vidarekopplades till réstbrevlidan. Uppgifterna ir siledes
nyttiga men sillan av mycket stor vikt.
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Det har framférts att uppgift om vilken typ av tjinst som anvints
kan vara bra att ha for att veta om det t.ex. dr ett meddelande som
har skickats och myndigheten dirmed kan begira tillstdnd att 3 del
av innehdllet 1 meddelandet genom hemlig avlyssning. For det fall
innehdllet i ett meddelande fortfarande finns sparat hos operatéren
lir emellertid dven uppgiften om tjinst gora det. Motsvarande torde
gilla vidarekoppling till rostbrevldda. Argumentet ter sig dirfér inte
dvertygande.

Aven om uppgift om tjinst fir anses ha en relativt lig integritets-
kinslighet dr utredningens sammantagna bedémning att en lagring
av uppgiften inte ir stringt nédvindig. Utredningen foresldr dirfor
att uppgiften tas bort frin lagringsskyldigheten.

Vad giller datum och spirbar tid for pd- och avloggning 1 den
eller de tjinster som anvints ir det svirare att konkretisera nyttan av
uppgiften. Ett exempel som dock framforts dr s.k. dead drop. Om
tex. en underrittelseofficier och en agent vill utbyta information
med varandra kan de skriva e-postmeddelanden och spara dem som
utkast, men vilja att inte skicka dem. Om den andre har tillging till
inloggningsuppgifterna kan han eller hon direfter logga in p4 samma
konto och lisa utkastet. P4 sd sitt limnas firre elektroniska spar.
Uppgift om pé- och avloggning i e-posttjinsten, i kombination med
uppgift om ip-adress, gor det dirfér méjligt att enklare uppticka
detta uppligg och identifiera forfattare och lisare av den hemliga
informationen. Eftersom uppgift om sdvil ip-adress som anvind
tjinst tas bort frin lagringsskyldigheten utgdér denna nytta inte ett
birande skil att behdlla lagringen av uppgiften. Dirtill far det antas att
den som planerar ett sidant relativt sofistikerat kommunikationssitt
inte anvinder sig av en operatdrs e-posttjinst utan en 1 samman-
hanget anonymare tjinst, tillhandah8llen av andra aktorer pd internet.

Nummer som samtalet styrs till ska inte lagras

Utredningen foresldr att nummer som samtalet styrs till tas bort frin
lagringsskyldigheten.

Vad giller vidarekopplade samtal har det inte framkommit nigot
omfattande behov av att veta vilket nummer som samtalet styrts till.
Det har t.ex. inte framkommit nigot stéd for att vidarekoppling ir
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sirskilt vanligt férekommande. Diremot stdr det klart att uppgiften i
vissa fall kan bidra till stor nytta fér brottsbekimpningen.

Det fir inledningsvis antas att den som initierat kommuni-
kationen vanligtvis vill ha kontakt med den som anvinder det upp-
ringda numret. I normalfallet vid vidarekoppling styrs troligen ocksd
samtalet vidare till nigot annat nummer som tillhér samma anvin-
dare. Nyttan av att fi information om det nummer som samtalet
styrts till gor sig dirfér frimst gillande om samtalet omstyrts 1 syfte
att forsvdra for de brottsbekimpande myndigheterna. Som nimnts
ovan, skulle det t.ex. kunna vara mgjligt att “tvitta” ett nummer via
det fasta nitet, for att pd sd sitt délja kommunikationen. Det ska
emellertid noteras att personer med ett hogt sikerhetsmedvetande
har mojlighet att kommunicera pd andra och mindre komplicerade
sitt, som inte limnar sidana elektroniska spr som ska lagras.

Ytterligare ett exempel pd uppgiftens nytta utgdrs av att den kan
anvindas f6r avkodning av mer sofistikerade kommunikationssitt.
Tidigare i detta avsnitt har det redogjorts fér hur férutbestimd
information kan kommuniceras genom samtalsmonster. Vidare-
koppling kan ocks3 vara del av den informationen.

Om vidarekoppling gérs till ndgon annan persons telefonnummer
kan det ge en antydan om att personerna har en nira relation. Gors
det tll ett eget nummer, som inte ir registrerat i personens namn,
utgdr vidarekoppling en link till ytterligare uppgifter om personen.
Det kan ocksd vara intressant fér den brottsbekimpande myndig-
heten att veta om samtalet styrts till rostbrevlddan, eftersom det dd
kan finnas meddelanden som myndigheten kan soka tillstdnd att fa
del av.

Uppgiftens integritetskiinslighet ir beroende av till vilket nummer
som samtalet kopplas till. En vidarekoppling till ett registrerat num-
mer f6r samma person eller till rostbrevlddan ir 1 normalfallet inte en
sirskilt integritetskinslig uppgift medan en uppgift om en vidare-
koppling till en annan persons nummer normalt méste bedémas som
nigot mer kinslig.

Vid en sammantagen bedémning kan det inte bedémas vara
stringt nédvindigt att lagra uppgift om vidarekoppling. Aven om den
bidrar till viss nytta, finns det flera uppgifter som ir betydligt viktigare
att lagra. Det saknas dirfor tillrickliga skil att 13ta uppgifter om det
nummer som samtalet styrs till omfattas av lagringsskyldigheten.
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Uppgift om utrustning dir kommunikationen avskiljs
ska inte lagras

Utredningen foresldr att uppgift som identifierar den utrustning dir
kommunikationen slutligt avskiljs inte ska omfattas av lagrings-
skyldigheten for telefonitjinst och meddelandehantering.

Uppgift som identifierar den utrustning dir kommunikationen
slutligt avskiljs frin den lagringsskyldige ska enligt dagens lag-
stiftning lagras vid ip-telefoni. Vid fast telefoni kan denna utrustning
vara t.ex. ett telefonjack eller ett fibermodem, medan det vid mobil
ip-telefoni ofta ir en cell i en basstation (mobilmast), men den kan
dven vara en router, om det ir ett allmint trddlést nitverk. Uppgiften
anvinds bla. for att ge information om var utrustningen geografiskt
finns och har av de brottsbekimpande myndigheterna bedémts som
oerhort viktig for att kunna lokalisera den plats varifrdn ndgon
kommunicerar.

Den nytta som uppgiften genererar torde kunna erhéllas pd annat
sitt. Samma uppgift genereras och lagras nimligen vid internet-
dtkomst, it vara att det kan vara vid en annan tidpunkt dn nir ip-
telefonisamtalet ringdes. Eftersom lokaliseringsuppgifter, vid kom-
munikation frin en mobil nitanslutningspunkt, ska lagras vid sam-
talets borjan och slut kan lokaliseringsuppgift dven fis pd detta sitt.

Aven om uppgifterna kan ge stor nytta ir behovet av att lagra
dem inte pdtagligt. Redan av denna anledning framstir en skyldighet
att lagra uppgiften inte som proportionerlig. Sammantaget bér
uppgiften inte omfattas av lagringsskyldigheten.

Lagring av misslyckade uppringningar

Utredningen féreslir att misslyckade uppringningar (obesvarade
samtal) fortfarande ska omfattas av lagringsskyldigheten, men inte
samtal som inte kopplats fram.

Enligt nuvarande lagstiftning ska dven obesvarade samtal omfattas
av lagringsskyldigheten. Dessa samtal ska inte blandas ithop med
sddana som 6ver huvud taget inte kopplats fram, t.ex. pd grund av
tekniskt fel. Dessa omfattas inte av lagringsskyldigheten enligt
dagens lagstiftning.

Lagringsskyldigheten bér inte vara beroende av om den upp-
ringda parten svarar eller inte. Ett forsok att kontakta nigon kan

235

Overvaganden



Overviganden SOU 2017:75

betyda lika mycket som att personerna har haft kontakt med
varandra. Obesvarade samtal anvinds dessutom for att meddela
medgirningsmin férutbestimd information, t.ex. att en mélsigande
ir pd plats eller att girningen eller en forberedelse ir utford
SOU 2007:76 s. 159. P4 liknande sitt kan de anvindas som koder
mellan en underrittelseofficier och en agent. Det bedéms dirfér som
stringt nédvindigt att uppgifter frin misslyckade uppringningar ska
omfattas av lagringsskyldigheten.

Det har inte framkommit ndgot behov av att utdka lagrings-
skyldigheten till att dven omfatta uppgifter om samtal som pd grund
av tekniskt fel inte har kopplats fram. Det far dessutom antas att det
1 de allra flesta fall gors ett nytt forsok att initiera samtalet, varvid
motsvarande uppgifter kommer att genereras och lagras.

Lagring av uppgifter for forsta aktiveringen av en férbetald
anonym tjanst

Utredningen foresldr att uppgifter for forsta aktiveringen av en for-
betald anonym tjinst fortfarande ska lagras.

Uppgifterna anvinds bla. efter basstationstomningar. Som
nimnts ovan blir det allt vanligare att brottslingar anvinder anonyma
kontantkort, som aktiveras innan ett grovt brott ska begds. En analys
av vilka av de kontantskortsabonnemang som kan kopplas till en
girningsplats och som nyligen har aktiverats kan dirfor ge en bild av
vilka telefoner som ir sirskilt intressanta. Forsta aktiveringen kan ge
indikationer om inkopsstille eller bostadsort, som 1 sin tur kan leda
till identifiering av innehavaren. Sidana uppgifter kan ocksa anvindas
for att hitta bomber, som kan fjirraktiveras genom elektronisk
kommunikation. (SOU 2015:31 s. 164-165)

Dessa uppgifter dr inte sirskilt integritetskinsliga. De avser
anonyma tjinster och avslojar mycket lite om personens &vriga
kommunikation, aktiviteter eller privatliv. Aven om nigra av de
brottsbekimpande myndigheterna inte har virderat dessa uppgifter
sirskilt hogt 1 férhdllande till andra uppgifter, ir det utredningens
uppfattning att nyttan med rige Overtriffar det ringa integritets-
intring som en lagring av uppgifterna innebir. Det har dven fram-
kommit att uppgifterna ofta anvinds i det inledande skedet av vissa
utredningar och nir andra spaningsuppslag saknas. Aven behovet av
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uppgifterna framstdr dirmed som patagligt. Det bedoms samman-
taget som stringt nddvindigt att fortsitta lagra dessa uppgifter.

Uppgifter som tas bort for telefonitjianst
och meddelandehantering

Kommunikation som inte gar via en mobil nétanslutningspunkt

Fast telefoni (e] ip-telefoni), 39 § FEK

1.
2.
3.

uppringande nummer
uppringt nummer och nummer som samtalet styrts till

uppgifter om uppringande och uppringd abonnent och, 1 fore-
kommande fall, registrerad anvindare

datum och spdrbar tid di kommunikationen pbérjades och
avslutades

. uppgifter om den eller de tjinster som har anvints

Fast ip-telefoni, 39 och 41 §§ FEK

1.
2.
3.

uppringande nummer
uppringt nummer och nummer som samtalet styrts till

uppgifter om uppringande och uppringd abonnent och, 1 fore-
kommande fall, registrerad anvindare

. datum och spdrbar tid di kommunikationen pibdrjades och

avslutades

. uppgifter om den eller de tjinster som har anvints

. uppringandes och uppringds ip-adresser

datum och spérbar tid f6r pd- och avloggning i den eller de tjinster
som anvants

. uppgifter som identifierar den utrustning dir kommunikationen

slutligt avskiljs frén den lagringsskyldige till den enskilda abon-
nenten
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uppgifter som identifierar den utrustning dir kommunikationen
avskiljs frdn den lagringsskyldige till den som slutligt avskiljer
kommunikationen till den enskilda abonnenten, om den senare

inte ir lagringsskyldig

ddelandehantering som inte gir via mobil nitanslutningspunkt,

42 § FEK

1.

avsindares och mottagares nummer, ip-adress eller annan med-
delandeadress

. uppgifter om avsindande och mottagande abonnent och, i fére-

kommande fall, registrerad anvindare

datum och spérbar tid for pd- och avloggning i den eller de tjinster
som anvants

datum och spérbar tid for avsindande och mottagande av med-

delande

. uppgifter om den eller de tjinster som har anvints

Uppgifter om kommunikation via en mobil nétanslutningspunkt

Mobiltelefoni (ef ip-telefoni), 39 och 40 §§ FEK

1.
2.

nummer som samtalet styrts till frin uppringt nummer

uppgifter om den eller de tjinster som har anvints

Mobil ip-telefoni, 39-41 §§ FEK

1.

2
3.
4
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5. uppgifter som identifierar den utrustning dir kommunikationen
slutligt avskiljs frin den lagringsskyldige till den enskilda abon-

nenten

6. uppgifter som identifierar den utrustning dir kommunikationen
avskiljs frin den lagringsskyldige till den som slutligt avskiljer
kommunikationen till den enskilda abonnenten, om den senare
inte ir lagringsskyldig

Mobil meddelandehantering, 42 § FEK

1. datum och spdrbar tid fér pd- och avloggning i den eller de
tjanster som anvints

2. uppgifter om den eller de jinster som har anvints

12.6.4 Internetatkomst

Utredningens f6rslag: Lagringsskyldigheten ska endast omfatta

1. anvindares ip-adress och annan uppgift som ir nédvindig
for att identifiera abonnent och registrerad anvindare

2. uppgifter om abonnent och registrerad anvindare

3. datum och spérbar tid fér pd- och avloggning i tjinsten som
ger internetdtkomst

4. uppgifter som identifierar den utrustning dir kommuni-
kationen slutligt avskiljs frdn den lagringsskyldige till den en-
skilda abonnenten.

Om den som slutligt avskiljer kommunikationen till den en-
skilda abonnenten ir ndgon som inte ir lagringsskyldig, ska
lagringsskyldigheten i stillet avse uppgift om utrustningen dir
kommunikationen avskiljs till den som slutligt avskiljer kom-
munikationen till den enskilda abonnenten.
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Lagring av ip-adress och uppgifter om abonnent och registrerad
anvindare

Utredningen foresldr att uppgift om ip-adress samt uppgifter om
abonnent och registrerad anvindare fortfarande ska lagras.

Abonnemangsuppgifter omfattas inte av Tele2-domen men vl av
skyddet for personuppgifter i sdvil Europakonventionen och rittig-
hetsstadgan, avsnitt 12.2. En skyldighet att lagra uppgifterna maste
dirfér vara stringt nédvindig foér att den ska kunna godtas,
avsnitt 12.6.2.

For brott begingna dver internet ir abonnemangsuppgifterna,
dvs. vilken person som innehar en specifik ip-adress eller annan unik
anvindaradress vid varje tillfille, den absolut viktigaste informa-
tionen. Denna information ir uppenbart nédvindig for att kunna f3
fram identiteten pd den som &ver internet t.ex. tillgingliggér barn-
pornografi eller upphovsrittsskyddat material, siljer narkotika och
vapen, hotar och fortalar, tar kontakt med barn 1 sexuellt syfte eller
gor dataintring och andra digitala attacker mot privatpersoner, fére-
tag eller myndigheter. Uppgifterna ir ocksd viktiga for att kunna
identifiera dem som anvinder internet f6r att kommunicera med
t.ex. medgirningsmin eller sin underrittelseofficier eller for att
rekrytera andra till terrorbejakande organisationer.

I takt med att fler och fler anvinder internet och anvindnings-
omridet for internet utdkas, okar ocksd internetbrottsligheten och
dirmed behovet av verktyg fér brottsbekimpningen dven pd denna
arena, se avsnitt 7.3, 12.3 och 12.9 (sirskilt hinvisningen till Europa-
domstolens mdl K.U. mot Finland). Nyttan av uppgifterna ir siledes
synnerligen stor. Det saknas 1 praktiken ofta andra mojligheter att
identifiera en aktdr pd internet pd annat sitt in genom uppgift om
ip-adress i kombination med andra abonnemangsuppgifter. Aven
behovet av uppgifterna ir siledes patagligt.

Abonnemangsuppgifter f6r internet utgdrs 1 princip av uppgift
om vilken abonnent som vid varje tidpunkt var anvindare av en
specifik ip-adress. Dessa uppgifters integritetskinslighet har varit
foremal for diskussion. I sig sjilv ir uppgifterna inte sirskilt kinsliga,
eftersom de bara berittar att ett abonnemang nigon ging har getts
internetdtkomst. Men med hjilp av uppgifterna gir det att samman-
koppla en fysisk person med de eventuella avtryck som anvindaren
har limnat efter sig vid besék pd webben eller andra delar av internet,
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vilket gér uppgifterna mer skyddsvirda. Vid bedémningen av
kinsligheten ska vidare beaktas att det huvudsakligen dr dynamiska
ip-adresser som anvinds, tminstone av privatpersoner. Det innebir
att en ensam uppgift om vilken abonnent som anvint en viss ip-
adress bara gor det mojligt att sammankoppla abonnenten med
avtryck pd internet under en begrinsad tid. Ska man kunna folja en
abonnents internetanvindning krivs siledes, férutom tillging till
digitala avtryck, dven tillgdng till en stor mingd abonnemangsupp-
gifter. Det ska ocksd pdpekas att inga uppgifter om t.ex. besok pd
webbsidor eller annat internetanvindande, férutom operatérens egna
yjinster for telefoni och meddelandehantering, omfattas av lagrings-
skyldigheten, varken enligt dagens lagstiftning eller enligt utred-
ningens forslag. Sddana uppgifter ir operatdrerna i stillet skyldiga att
forstora, om de inte behdvs for vissa egna indamil. Tillgdng till
endast de uppgifter som enligt utredningens férslag ska lagras kan
sdledes aldrig innebira att det kan kartliggas hur en person har
trafikerat internet.

For att inte helt sl undan de brottsbekimpande myndigheternas
mojlighet att bekimpa brott som begitts eller planlagts dver internet
ir det stringt nédvindigt att ip-adress och uppgifter om abonnent
och registrerad anvindare lagras (se dven avsnittet Bestimmelsen blir
teknikneutral nedan). Nyttan och behovet av att lagra uppgifterna ir
s& stora att de tydligt uppviger det integritetsintring som lagringen
innebir. Uppgifterna bér sdledes alltjimt omfattas av lagringsskyldig-
heten.

Lagring av tidsuppgifter

Utredningen foresldr att datum och sparbar tid fér pa- och avlogg-
ning 1 fdnsten som ger internetdtkomst ska omfattas av lagrings-
skyldigheten.

Uppgifterna har virderats hogt av de brottsbekimpande myndig-
heterna.

Uppgift om pd- och avloggning ir ofta avgorande for att kunna
spdra ritt internetanvindare, eftersom samma publika ip-adress kan
tilldelas olika anvindare vid olika tidpunkter. Som framgir nedan ir
emellertid inte alltid ens det tillrickligt for att kunna hitta ritt
anvindare. Om t.ex. polisen genom en leverantdr av en chattapp fir
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reda pd att en anvindare med en viss ip-adress vid en viss tidpunkt
har kontaktat barn 1 sexuellt syfte kan polisen, genom att bl.a. ip-
adress och tidsuppgift lagras, f3 information om vilken abonnent
som anvint ip-adressen vid just den tidpunkten. Detta fungerar dven
3t motsatt hill. Vet man om att en misstinkt person varit upp-
kopplad mot internet en viss tid, kan man ta kontakt med t.ex. en
appleverantor och friga om ip-adressen varit inloggad den aktuella
tiden och vilka som den di varit 1 kontakt med. Det ska dock
understrykas att den information som chattjinsten kan bidra med
inte omfattas av lagringsskyldigheten. Den hir nyttan av uppgifterna
giller forstds inte bara i forhdllande till chattjinster och sexualbrott
mot barn. Aven i andra fall kan det vara viktigt att kunna sam-
mankoppla tid fér internetdtkomst eller anvindande av en ip-adress
med brottsliga aktiviteter som begdtts 6ver internet.

Precis som vid telefonitjinst och meddelandehantering blir upp-
giften om internetdtkomst betydligt mindre nyttig om det inte finns
ndgon tid kopplad till den. Genom tidsuppgiften kan bla. kom-
munikationsmdnster och 1 viss man vanor 1 vardagen analyseras.

I sammanhanget ska emellertid noteras att nyttan, med undan-
tag for mojligheten att gora ip-spdrningar, begrinsas av att minga
anvindare 1 princip har en stindig uppkoppling mot internet. Kom-
munikationsutrustningar, sisom en laptop, ir ofta uppkopplade
mot internet genom en privat router med trddlést nitverk, som i
sin tur ir kopplat till ett modem med fast nitanslutning. Tidpunk-
ten for nir just laptopen kopplade upp sig mot internet kommer d&
inte att lagras. Vid anvindning av fast internetanslutning ir det
sdledes vanskligt att ens indirekt genom uppgifter om p3- och av-
loggningstid & fram ndgra tidpunkter for nir en viss aktivitet pa
internet igde rum. Vad giller datorer och mobiltelefoner som
kopplar upp sig direkt mot internet (och inte via ett privat trddlost
nitverk) ir internetsessionerna kortare.

For mobil uppkoppling blir tidsuppgifterna sirskilt viktiga. Efter-
som utrustningen kopplar upp sig direkt mot en cell (mast) lagras en
lokaliseringsuppgift vid internetitkomsten, se avsnittet strax nedan.
For att den lokaliseringsuppgiften ska medféra ndgon storre nytta
krivs att det finns en tidsuppgift kopplad till den. Det ir ocksd n6d-
vindigt {or att uppgiften ska vara tillginglig vid en basstationstém-
ning. D3 begirs det ut uppgifter om vilka uppkopplingar som gjorts
mot en viss cell under en specifik tidsperiod.
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Vidare miste ndgon form av tidsuppgift lagras f6r att operatdren
ska veta nir lagringstiden for uppgiften har gitt ut och uppgiften ska
forstoras.

Av vad som framkommit dr nyttan av tidsuppgifter f6r pi- och
avloggning 1 tjinsten som ger internetitkomst mycket stor, 1 syn-
nerhet sdvitt avser ip-sparning. Utan uppgifter om tid blir den 6vriga
lagringen av uppgifter om internetitkomst betydligt mindre nyttig.
Uppgifterna ir sedda for sig sjilva inte sirskilt integritetskinsliga,
eftersom de inte ger nigon information om hur anvindaren har
brukat internet, utan endast om vilken tid som abonnenten haft
internetdtkomst. Den informationen kan visserligen siga nigot om
en persons kommunikationsmonster, men som nimnts ovan ir det
vanskligt att dra nigra sikra slutsatser, eftersom internetsessionerna
inte behéver korrespondera mot anvindandet av internet. Dirutdver
har uppgifterna ett visst skyddsvirde, eftersom de tillsammans med
annan information mojliggdr att en ip-adress kan sammankopplas
med en abonnent. Sammantaget bedémer utredningen uppgifterna
som stringt nddvindiga att lagra. Uppgifterna ska dirfér fortfarande
omfattas av lagringsskyldigheten.

Lagring av uppgifter som identifierar utrustning
dir kommunikationen avskiljs

Utredningen foresldr att uppgifter som identifierar den utrustning
dir kommunikationen slutligt avskiljs frin den lagringsskyldige till
den enskilde abonnenten ska omfattas av lagringsskyldigheten.
Denna utrustning dr den sista punkten som den lagringsskyldige
ansvarar for. Om den som slutligt avskiljer kommunikationen till
den enskilda abonnenten inte ir lagringsskyldig ska det 1 stillet lagras
uppgifter som identifierar utrustningen vid den punkt dir kommu-
nikationen avskiljs till den som slutligt avskiljer kommunikationen
till den enskilda abonnenten. Bestimmelsen giller alltsi punkten
mellan & ena sidan det sista 1 kedjan av nit som igs av nigon som
omfattas av lagringsskyldigheten och & andra sidan ett nit som inte
omfattas av lagringsskyldigheten.

Den utrustning som finns dir kommunikationen slutligt avskiljs
kan vid fast internetfoérbindelse vara t.ex. ett fibermodem, ett telefon-
jack eller en router. Det lir d4 oftast vara utrustningens identifierings-
nummer, t.ex. MAC-nummer, som lagras. Vid mobil internet-
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dtkomst torde den sista utrustningen oftast vara en viss cell i en bas-
station. Uppgifterna motsvarar di de uppgifter som lagras for loka-
lisering vid telefonitjinst (prop. 2010/11:46 s. 33).

Uppgifterna ir viktiga foér att kunna hitta den geografiska plats
som anvindaren kommunicerar frin. Virdet av lokaliseringsupp-
gifter har beskrivits 1 avsnitt 12.6.3. Eftersom det blir allt vanligare
med samtals- och meddelandekommunikation genom appar och
yinster frin leverantdrer som inte omfattas av lagringsskyldigheten
(avsnitt 7.3.1) blir uppgifterna hinférliga till internetitkomst innu
viktigare in tidigare.

Internetdtkomst dr inte bara kopplat till webbesok, samtal och
meddelanden; fler och fler maskiner och fordon behéver dtkomst till
internet (7.3.4). I hemmet ir de flesta uppkopplade produkter an-
slutna genom samma internetmodem som anvinds fér datorer och
annan kommunikationsutrustning. De genererar dirmed som regel
inte ndgra ytterligare uppgifter som lagras. Uppkopplade fordon
didremot begir internetdtkomst genom en egen mobil uppkoppling.
Vid en mer utbredd anvindning av internet i fordon skulle det dir-
med kunna bli méjligt att dra dn mer ldngtgiende slutsatser om folks
privatliv, om uppgifterna lagras. Det skulle sjilvklart bli tll stor nytta
for de brottsbekimpande myndigheterna om de kan {3 tllgdng till
uppgifter om var ett fordon ansluter till eller kopplar frin internet.
Men det skulle ocksd innebira ett stort integritetsintring. Lagringen
skulle dirigenom kunna bidra till att rérelsefriheten (2 kap. 8 § RF) 1
praktiken inskrinks. Sammanfattningsvis finns det vissa betinklig-
heter med att l3ta dessa uppgifter lagras, om fordon i framtiden kom-
mer att anvinda internet i strre omfattning, 1 vart fall utan nigon
begrinsning.

Uppgifterna anvinds ocksé for att sikra uppgifter om hela kom-
munikationskedjan, di frimst enligt bestimmelsen 1 43 § andra
stycket FEK. Det ir inte ovanligt att kommunikationskedjan sista
del ir ett nit som inte omfattas av lagringsskyldigheten, t.ex. en
bostadsrittsforenings egna nit. De punkter dir kommunikationen
avskiljs dr viktiga att fi information om for att kunna gd till nit-
dgaren for att {3 ytterligare uppgifter som kan leda fram till abonnen-
ten. For att bestimmelserna ska bli meningsfulla och oberoende av
infra- och bolagsstrukturella 16sningar bér lagringsskyldigheten dir-
for dven omfatta uppgifter som identifierar utrustningen dir kom-
munikationen slutligt avskiljs mellan den lagringsskyldige och den
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som slutligt avskiljer kommunikationen till den enskilde abonnen-
ten, om den senare inte ir lagringsskyldig.

Sammanfattningsvis ir de nu diskuterade uppgifterna i minga fall
nodvindiga for att hitta ritt slutanvindare, vilket gor dem viktiga.
De ir ocksd nyttiga for att de i ndgon mén gor bestimmelserna om
lagring av kommunikation mer teknikneutrala och anpassade till
dagens teknik och anvindning av kommunikationstjinster. Upp-
gifterna dr siledes stringt nddvindiga att lagra. Samtidigt innebir
uppgifterna, 1 vart fall vid mobil internetdtkomst, ett relativt stort
integritetsintrdng, eftersom de 1 praktiken utgor lokaliseringsupp-
gifter. Intringet dr emellertid mindre 4n vid telefonitjinst och med-
delandehantering, eftersom det inte finns nigon korresponderande
uppgift om t.ex. vem som personen kommunicerat med eller nir
kommunikationen igt rum. Vid en sammantagen bedémning ir det
dirfér dand3 proportionellt att uppgifterna lagras. Det ska emellertid
noteras att om anvindandet av internet 1 fordon blir mer omfattande
och mer utbrett kan det finnas anledning att géra en annan bedém-
ning och inféra ndgon form av begrinsning i lagringen.

Kapacitet for 6verforing av internetdtkomst ska inte lagras

Utredningen foresldr att uppgift om den typ av kapacitet f6r éver-
féring som har anvints ska tas bort frin lagringsskyldigheten.

Information om kapacitet for éverforing vid internetitkomst har
1 jimforelse med andra uppgifter virderats ligre av de brottsbekim-
pande myndigheterna. Uppgiften har dven tidigare bedémts som
mindre viktiga men bra att ha vid brottsbekimpning, Ds 2014:23
s. 52 (se dock SOU 2015:31 s. 166-167).

Som skal fér att behilla lagringsskyldigheten f6r uppgifterna har
angetts att uppgifterna ger information om huruvida anslutnings-
formen ir fast eller mobil, vilket i sig kan ge lokaliseringsinformation
och uppgift om vem som ir abonnent. Vidare har angetts att upp-
giften kan vara av intresse for att verkstilla andra hemliga tvings-
medel.

Uppgiften torde frimst vara relevant f6r att enklare kunna identi-
fiera ritt anslutning nir kommunikationen &vergdr i ett nit som
tillhandah&lls av nigon som inte ir lagringsskyldig, t.ex. ett lokalt nit
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for en bostadsrittsférening. Nigot omfattande behov av uppgiften
har emellertid inte framkommit.
Uppgifterna bedéms inte som sirskilt integritetskinsliga.
Sammantaget ir utredningens bedémning att det inte ir stringt
nédvindigt att behdlla lagringsskyldigheten f6r uppgift om den typ
av kapacitet for 6verforing som har anvints.

Bestimmelsen blir teknikneutral

Utredningen féreslar att uppgift som dr nédvindig for att identifiera
abonnent och registrerad anvindare ska omfattas av lagringsskyldig-
heten.

Mojligheten att koppla en anvindare till en viss uppgift bor inte
skilja sig 4t beroende pd vilken teknik en operatér anvinder sig av.
Som uppmirksammades i Datalagringsutredningens betinkande, pa-
verkar anvindandet av NAT-teknik (dvs. en teknik fér att 1ita flera
anvindare dela pd en och samma publika ip-adress) om de brotts-
bekimpande myndigheterna kan identifiera den slutliga anvindaren
eller inte (SOU 2015:31 s.320). Detta framstdr som orimligt och
dven oavsiktligt, se prop. 2010/11:46, sirskilt s. 30. Lagstiftningen
bor i stillet vara teknikneutral. Aven om en sidan férindring inte ir
omedelbart foranledd av EU-domstolens dom har den ett sidant
samband med 6vriga foreslagna forindringar att den bor genomféras
samtidigt. Det bor siledes inforas en skyldighet att lagra uppgifter
som gor det mojligt att identifiera en abonnent.'’ En mer teknik-
neutral bestimmelse dr dven rimlig med beaktande av att det aktuella
teknikomridet ir under konstant metamorfos och alltfér specifika
bestimmelser riskerar att snabbt bli inaktuella, SOU 2007:76 s. 137.

Det har tidigare i detta betinkande anforts att en utvidgning av
lagringsskyldigheten inte ligger i linje med bedémningen att firre
uppgifter miste omfattas av en lagringsskyldighet fér att den alls ska
vara forenlig med EU-ritten (se t.ex. angdende lokaliseringsuppgifter
vid meddelandehantering, avsnitt 12.6.3). Den nu aktuella indringen
av lagringsskyldigheten kan visserligen féranleda att fler uppgifter
lagras (om leverantdrens teknik s& kriver), men skiljer sig inda

"' Se dven den av PTS bestillda rapporten frin AF: NAT i mobila nitverk, 23 november
2015.
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markant frdn en utvidgning av det slag som avses 1 foregdende
mening. De ytterligare uppgifter som eventuellt behéver lagras avser
nimligen samma sakforhdllande och krivs for att huvudinfor-
mationen (ip-adressen) inte ska vara virdelds. Den begrinsning som
dagens lagstiftning leder till 4r, som nimnts ovan, oavsedd och for-
anledd av att operatdrerna nu anvinder sig av en viss teknik. Av
samma anledning ©kar inte integritetsintringet 1 sig sirskilt mycket
av att dessa uppgifter lagras. De extra uppgifter som behover lagras
torde oftast vara portnummer och ytterligare en ip-adress.

En teknikneutral bestimmelse har férdelar dven utifrin den
lagringsskyldiges perspektiv, eftersom det blir tydligt att det finns en
skyldighet att lagra uppgifter som mojliggor identifikation av
abonnenten. Nackdelen ir dock att lagringsskyldighetens exakta om-
fattning inte gdr att utlisa direkt ur forfattning. Eftersom det ir friga
om ett offentligrittsligt dliggande gentemot de lagringsskyldiga kan
det finnas en poing i att mer tydligt ange exakt vad som ska lagras.
Eftersom den tekniska utvecklingen snabbt kan férindra forutsitt-
ningarna for vad som behéver lagras bér den exakta tekniska utform-
ningen av lagringsskyldigheten faststillas 1 myndighetsforeskrifter.
Ramarna av foreskriftsritten bor dock allgdmt finnas 1 lag och
férordning.

Enligt utredningen bor PTS vara den myndighet som utformar de
tekniska detaljerna f6r vad som ska lagras. Ett sddant bemyndigande
torde PTS redan ha, 6 kap. 16 a § fjirde stycket LEK och 44 § FEK.
Detta bemyndigande bér dock fortydligas (se avsnitt 12.6.6).

Man kan férmoda att ipvé6-adresser kommer att bli vanligare
framéover. Ipvé ir en senare version av internetprotokollet, som goér
det mojligt att anvinda 128 bitar 1inga ip-adresser, vilket mojliggor
omkring 340 sextiljoner (3,4 - 10**) unika adresser. Det skulle inne-
bira att anvindandet av NAT-teknik, utifrin brist pd ip-adresser
som enda grund, blir obehévligt. Diremot kan det ind3 finnas anled-
ning for operatdrerna att fortsitta att anvinda tekniken. Om endast
ipv6-adresser anvinds borde nigon annan uppgift in ip-adress och
tillhérande uppgift om abonnent inte behdva lagras for att det ska
vara mojligt att identifiera ritt abonnent eller registrerad anvindare.
Det lir emellertid inte bli verklighet inom &verskddlig framtid
(Europols rapport IOCTA 2016, Internet Organised Crime Threat

Assessment, s. 58).
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Slutligen ska nimnas att lagring av destinations-ip, dvs. den adress
som anvindaren kontaktat, vilket t.ex. kan vara en webbsida eller en
mail-, chatt- eller spelserver, skulle kunna anvindas for att identifiera
ritt anvindare vid anvindning av NAT-teknik. Lagras den uppgiften
och tiden fér kontakten begrinsas nimligen antalet anvindare till
dem med samma publika ip-adress som samtidigt haft kontakt med
samma destinations-ip (t.ex. besokt samma webbsida). En sidan
lagring skulle innebira ett alltfér stort integritetsintring, eftersom en
anvindares trafik 6ver internet skulle finnas lagrad och tllginglig. I
linje med att innehdllet av kommunikationen inte ska lagras bor
dirfor inte heller sidan information tilldtas att lagras for att uppftylla
lagringsskyldigheten i denna del.

12.6.5 Inget undantag for personer med tystnadsplikt

Utredningens bedémning: Det bér inte inféras ndgot undantag
fran lagringen for personer med tystnadsplikt. Datalagringsutred-
ningens férslag om att inféra en forstérandeskyldighet f6r upp-
gifter som omfattas av yrkesmissig tystnadsplikt bor 6vervigas.

EU-domstolen noterar i domen att den svenska lagstiftningen inte
innehdller nigot undantag for personer vilkas kommunikationer
enligt nationell ritt omfattas av tystnadsplikt (p. 105, jfr dven Digital
Rights-domen p. 58). Diremot uppstiller inte domstolen ndgot krav
pd en sddan begrinsning av lagringsskyldigheten.

Som Datalagringsutredningen konstaterade (se avsnitt 8.4.3) ir
det 1 svensk ritt huvudsakligen uppgiftens innehdll som avgér om
den omfattas av skydd mot att de brottsbekimpande myndigheterna
eller ndgon annan tar del av uppgiften. Férekomsten av kommuni-
kation ir diremot normalt inte skyddad. Tystnadsplikten omfattar
inte heller vissa personer utan endast uppgifter som personerna fitt
del av i sin yrkesutévning (jfr 36 kap. 5 § RB, se dven rittsfallet NJA
2010 s. 122, sirskilt punkten 8). Ett férbud mot att lagra eller himta
in uppgifter som enligt svensk ritt omfattas av tystnadsplikt skulle
dirfor kriva att man tar del av innehillet i kommunikationen, vilket
framstdr som ogorligt, bide praktiskt och utifrdn ett integritets-
perspektiv. Ett forbud mot att lagra uppgifter av nu aktuellt slag
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skulle alltsd innebira ett okat integritetsintring samtidigt som det
inte dr ndgot som krivs enligt EU-ritten.

I vissa fall kan redan det faktum att det forevarit en kontakt
mellan en person med tystnadsplikt och nigon annan vara kinsligt.
Exempel pd det kan vara kontakter med advokater, likare eller
prister. I detta sammanhang méste foljande beaktas. For det forsta
innehdller samtliga brottsbekimpande myndigheternas datalagar ett
ramverk kring hur personuppgifter f&r behandlas, se polisdatalagen
(2010:361), 3klagardatalagen (2015:433) och tullbrottsdatalagen
(2017:447). Det ger ett skydd for att uppgifter dir behandlas korreke,
gallras om de inte behévs och inte sprids. Fér det andra skulle det
vara en administrativt svir uppgift att ha ett system for att undanta
vissa abonnenter frin operatorernas lagringsskyldighet. Aven om en
sidan ordning skulle kunna inforas ir det ind4 inte 6nskvirt att gora
sd. Skilet till det dr att dven advokater, likare och prister kan miss-
tinkas for brott. Nir de upptrider som brottsmisstinkta har de i
princip ingen privilegierad stillning. Det dr dock viktigt att notera att
tystnadsplikten till {6rmén f6r klienten allgame giller.

Mot bakgrund av det nu anférda limnar utredningen inget férslag
pa ndgot undantag f6r personer med tystnadsplikt. Bedémningen om
en uppgift ska inhdmtas frdn en person vars uppgifter kan omfattas av
tystnadsplikt bor 1 stillet goras i varje enskilt fall med utgingspunkt i
proportionalitetsprincipen (jfr dven prop. 1988/89:124 s. 28 och NJA
20155. 631 p. 29).

I sammanhanget bor dven pdpekas att det rider ett grundlags-
skyddat férbud foér det allminna att efterforska vem som limnat
uppgifter till t.ex. en journalist (3 kap. 4 § tryckfrihetsférordningen
och 2 kap. 4 § yttrandefrihetsgrundlagen). Utredningen instimmer i
Datalagringsutredningens bedémning att endast férekomsten av
strukturerad data eller ens inhimtning av uppgifterna inte kan leda
till att efterforskningsférbudet vertrids, om det inte funnits ett
syfte att efterforska en killa. Samtidigt delar utredningen slutsatsen
att myndigheternas insyn i att kommunikation férevarit i ngon mén
kan riskera att hota meddelarskyddet eller sekretessen. Aven om
innehillet i informationen inte direkt framgdr av de uppgifter som
ska lagras, kan den som far tillgdng till uppgifterna dra slutsatser och
gora kvalificerade gissningar om sekretessbelagd information utifrin
bade lokaliseringsuppgifter, exempelvis vilka som varit pa en viss klinik,
och trafikuppgifter, t.ex. en journalists, advokats eller utredande polis
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samtalslista. Datalagringsutredningens férslag om en skyldighet att
forstora uppteckningar frdn hemlig 6vervakning av elektronisk
kommunikation och inhimtning enligt IHL 1 de delar de inneh8ller
uppgifter som omfattas av frigeférbudet 1 36 kap. 5 § andra—sjitte
styckena RB bor dirfér 6vervigas. Det ska dock i sammanhanget
noteras att en sddan skyldighet ir behiftad med vissa svirigheter.
Som Ekobrottsmyndigheten anfér 1 sitt remissvar éver Datalagrings-
utredningens betinkande SOU 2015:31 s3 dr frigeférbudet 1 vissa
fall (t.ex. nir det giller advokater och likare) utformat pd sd sitt att
det avser vad som har “anfortrotts” befattningshavaren 1 sin yrkes-
utdvning, eller vad han eller hon i samband dirmed har “erfarit” I
friga om rittegingsombud, bitriden och forsvarare giller dock
frigeférbudet endast vad som har anfortrotts” dem, och alltsd inte
vad de har "erfarit”. Det ir svirt att se hur det ska vara mojligt att —
nir det giller just trafikuppgifter — bedéma vad som ska anses ha
anfortrotts t.ex. en advokat under ett samtal. Dirtill kan det finnas
en rittssikerhetsproblematik med att uppgifter som inhimtats av en
brottsbekimpande myndighet raderas efter att de analyserats. Aven i
denna del hinvisas till vad som anférs i remissyttranden 6ver Data-
lagringsutredningens betinkande frin Ekobrottsmyndigheten, Polis-
myndigheten och Sikerhetspolisen.

12.6.6 Lagringskyldighetens ramar bor framga av lag

Utredningens bedomning: Lagringsskyldighetens yttre ramar
bér framgd av lag och de mer detaljerade foreskrifterna av for-
ordning. I viss utstrickning ska regeringen kunna delegera denna
foreskrifesritt.

Som ovan beskrivits dr omridet for elektronisk kommunikation 1
stindig férindring med nya kommunikationstjinster som till-
kommer. Dessa nya kommunikationstjinster leder till nya kom-
munikationsménster hos anvindarna (avsnitt 7.3). Det leder i sin tur
till att bedémningen av vad som ir stringt nédvindigt att lagra kan
forindras dver tid (avsnitt 12.6.3). Sddana forindringar kan komma
snabbt och regelverket kring lagringsskyldigheten méste dirfor
kunna indras snabbt, dels fér att minniskor inte ska utsittas for
lagring som inte lingre ir stringt nddvindig, dels for att de brotts-
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bekimpande myndigheterna méste kunna bibehdlla sin brotts-
utredande férméga dven vid teknisk utveckling. Av dessa skil bor
riksdagen 1 lag féreskriva de yttre ramarna fér lagringen medan de
mer detaljerade foéreskrifterna huvudsakligen bor regleras 1 for-
ordning. Det gér att dven om mdinga uppgifter nu tas bort frin
lagringsskyldigheten s bér ramarna for lagringen 1 LEK inte dndras
mer dn nédvindigt.

Nir det giller lagring av abonnemangsuppgifter vid internet-
dtkomst kriver foreskrifternas utformning sirskilt god och aktuell
kunskap om tekniska l6sningar hos operatérerna. Det ir dirfor
limpligt att regeringen far ritt att delegera foreskriftsritten till PTS 1
dessa fall, jfr 6 kap. 16 a § fjirde stycket LEK. Ett fortydligande om
PTS behorighet kan dirfor behéva goras (avsnitt 12.6.4).

12.7 En differentierad lagringstid

Utredningens forslag: Det ska i lag anges att de uppgifter som
omfattas av lagringsskyldigheten ska lagras den tid regeringen
foreskriver dock som lingst i tio manader riknat frin den dag d3
kommunikationen avslutades.

Lokaliseringsuppgifter vid samtal ska lagras i tv8 mdnader.
Uppgifter om internetdtkomst, férutom uppgifter som identi-
fierar utrustningen dir kommunikationen slutligt avskiljs, ska
lagras i tio manader. Ovriga uppgifter ska lagras i sex ménader.

12.7.1 Riksdagen ger en ram for lagringstiden

Som framgir ovan mdste lagringen vara anpassad till vad som ir
stringt nddvindigt. En viktig komponent 1 en sddan anpassning ir
att differentiera lagringstiderna utifrdn hur gamla uppgifter det finns
ett patagligt behov av. Som nimnts tidigare, ir en differentiering av
lagringstiderna emellertid ensamt inte en ullricklig &tgird for att
gora den svenska lagstiftningen férenlig med EU-ritten.
Utredningen foresldr att det skapas en flexibel ordning dir riks-
dagen i lag foreskriver en lingsta lagringsfrist och att regeringen
inom denna ram fir foreskriva kortare lagringsfrister. Hirigenom

differentieras lagringsskyldigheten for respektive uppgiftsslag.
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12.7.2 Inom den av riksdagen angivha ramen bor regeringen
foreskriva kortare frister for vissa uppgifter

Utredningen foreslar att lokaliseringsuppgifter vid samtal ska lagras 1
tvd minader. Uppgifter om internetdtkomst, férutom uppgifter som
identifierar utrustningen dir kommunikationen slutligt avskiljs, ska
lagras i tio mdnader och 6vriga uppgifter ska lagras i sex manader.

De uppgifter om elektronisk kommunikation som inhimtas av
polisen 1 underrittelseverksamheten dr 1 de flesta fall yngre in en
mdnad. I polisens utredningsverksamhet ir den stdrsta andelen yngre
in tre manader, endast omkring 20-25 procent ir dldre och ungefir
en tiondel av den totala mingden ir ildre in fem ménader. De utred-
ningar 1 vilka det finns ett behov av ildre uppgifter avser frimst
grova valdsbrott av spaningskaraktir samt bekimpning av grova
seriebrott som véldtikter och mordférsok. (SOU 2015:31 s. 129)
Detta bor beaktas vid bestimmandet av lagringstiden. En annan
faktor att beakta ir att — som framgir av avsnitt 7.5 — de brotts-
bekimpande myndigheterna har behov av lingre lagringstid for ip-
adresser vid drenden som har internationell koppling, t.ex. barn-
pornografibrott.

Ytterligare en utgdngspunkt vid dessa resonemang ir att data-
lagringsdirektivet dlade medlemsstaterna att 1 en viss tid se il att
uppgifter skulle lagras. Denna tid for lagring 6verlits till medlems-
staterna att bestimma men skulle ligga 1 intervallet sex till jugofyra
ménader riknat frén dagen f6r kommunikationen. Sverige valde den
kortaste tiden for lagring, dvs. sex mdnader.

Som framgdr ovan ir de flesta uppgifterna som inhimtas i poli-
sens verksamhet yngre in fem mdinader. Tullverkets verksamhet
torde inte kriva ndgra sirskilt annorlunda lagringstider, vilket ocksd
stimmer med vad Tullverket har uppgett. Det talar {6r att man inte
behover foreskriva en lagringstid som &verskrider fem ménader.
Samtidigt mdiste nigra andra viktiga faktorer beaktas. Nir nu
lagringsskyldighetens omfattning sett till vilka uppgifter som ska
lagras minskar s minskar nyttan av tillgdng tll de datalagrade
uppgifterna. Denna minskade omfattning av lagringen kan leda till
att kartliggningen av elektroniska spdr 1 brottsutredningar blir nigot
lingsammare. Dessutom — och kanske viktigare — ir det, som fram-
gdr ovan, framfér allt vid bekimpning av grova brott som de ildre
uppgifterna behovs. I underrittelseverksamheten ir behovet av ildre
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uppgifter inte sirskilt stort, méjligen med undantag av vissa delar av
Sikerhetspolisens verksamhet.

Mot bakgrund av det sagda bor lagringstiden allgimt som huvud-
regel vara sex ménader. De allra flesta uppgifterna for telefonitjinst
och meddelandehantering bér omfattas av huvudregeln. Vad giller
lokaliseringsuppgifter bor dock lagringstiden vara betydligt kortare.

Lokaliseringsuppgifter kan potentiellt ge mer integritetskinslig
information om en person in dvriga uppgifter. En kortare lagringstid
boér dirfor foreskrivas for dessa uppgifter. Enligt den tyska lagstift-
ningen giller en lagringsskyldighet for lokaliseringsuppgifter 1 fyra
veckor. Det ir dock svirt att jimfora en viss rittsordning med den
svenska och utifrin det gora bedémningar om hur det ska vara hir.
Lagringsskyldighetens lingd ir nimligen en del 1 en helhet dir bl.a.
den 6vriga regleringen kring tvingsmedel spelar in. Med detta sagt ir
det emellertid klart att det bor inféras en kortare lagrmgsskyldlghet
for lokaliseringsuppgifter dn for andra uppgifter. En rimlig avvigning
mellan den nytta uppgifterna innebir fér de brottsbekimpande
myndigheterna och det integritetsintring uppgiften innebir ger
enligt utredningen att en lagringstid om tvd mdnader bor foreskrivas
for lokaliseringsuppgifter.

Uppgifter f6r den férsta aktiveringen av en férbetald anonym
tjinst bor behandlas som en enhet, dvs. dven inkluderat lokali-
seringsuppgiften. Uppgifterna ir inte sirskilt integritetskinsliga. Det
finns ett behov hos de brottsbekimpande myndigheterna att f3 till-
gang till 1 vart fall sex mdnader gamla uppgifter, avsnitt 7.5. Ndgon
birande anledning att lagra uppgifterna lingre in huvudregeln om
sex mdnader har inte framkommit.

De flesta uppgifter kopplade till internetitkomst dr mindre inte-
gritetskinsliga eftersom de 1 sig inte innefattar uppgifter om kom-
munikation (t.ex. vem internetanvindaren har haft kontakt med).
Myndigheterna har — liksom vid &vriga uppgifter — olika behov av
dessa uppgifter. Polismyndigheten str f6r den absolut stérsta delen
av brottsbekimpningen varfor lagringstiden frimst bor anpassas till
den. Som nidmnts 1 avsnitt 7.5 ir det flera av polisens utredningar som
behover liggas ned pa grund av att lagringstiden om sex ménader ir
for kort nir det giller ip-adresser, eftersom dessa uppgifter ofta ir
helt avgérande for att kunna identifiera misstinkta girningsmin.
Uppgifter om ip-adresser (och andra uppgifter som krivs for att
identifiera abonnenten) ger ocksd ett tidsbegrinsat anvindnings-
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omride, eftersom uppgifterna ofta byts ut med korta mellanrum
(avsnitt 12.6.4). Det leder bide till att uppgifternas integritets-
kinslighet dr ligre dn annars och att det finns ett stdrre behov av att
spara uppgifterna en lingre tid. Ovriga uppgifter om internetitkomst
krivs for att 6ka forstielsen och nyttan av de lagrade ip-uppgifterna.
Utredningen finner att en lagringstid om tio manader for uppgifter
hinforliga till internetitkomst (férutom uppgifter som identifierar
utrustningen, se nedan) utgdr en rimlig avvigning mellan de olika
myndigheternas behov samtidigt som hinsyn tas till integritets-
aspekten.

Nir det giller uppgifter som identifierar den utrustning dir kom-
munikationen slutligt avskiljs frin den lagringsskyldige till den
enskilda abonnenten, ir de uppgifterna mer integritetskinsliga in
ovriga uppgifter om internetitkomst eftersom uppgifterna i princip
utgdr en lokaliseringsuppgift. I vart fall giller det vid mobil dtkomst
till internet. Aven om dessa uppgifter inte har samband med nigon
kommunikation och dirfér inte ir lika integritetskinsliga som
lagrade lokaliseringsuppgifter for telefonitjinst, far de alltsd anses
mer kinsliga in 6vriga uppgifter. En kortare lagringstid idn tio
mdnader bor dirfor féreskrivas. Sddana uppgifter bor 1 stillet sparas i
sex mdnader.

12.8 Tillgangen till trafik- och lokaliseringsuppgifter
12.8.1 Endast for att bekdmpa grov brottslighet

Utredningens beddmning: Tillgdng till lagrade trafik- och loka-
liseringsuppgifter ska endast ges fér bekimpning av grov brotts-
lighet. Med grov brottslighet avses samma kategorier av brott
som 1 dag mojliggér hemlig overvakning av elektronisk kom-
munikation 1 en férundersokning, for att férhindra vissa sirskilt
allvarliga brott och fér sirskild utlinningskontroll samt in-
himtning av uppgifter om elektronisk kommunikation i de brotts-
bekimpande myndigheternas underrittelseverksamhet.
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Som anges ovan menar EU-domstolen att endast bekimpning av
grov brottslighet'? kan motivera att brottsbekimpande myndigheter
ges tillgdng till lagrade uppgifter (avsnitt 9.8.1).

Det finns inte nigon generell definition av grov brottslighet inom
EU-ritten eller inom svensk ritt. Diremot férekommer i olika
sammanhang, bide i EU-ritten och i svensk ritt, upprikningar av
brott som — i det sammanhanget upprikningen férekommer — ska
jaimstillas med grova brott eller som pd annat sitt ska sirbehandlas.
Ett exempel p en sddan upprikning ir bilagan till lagen (2003:1156)
om overlimnande frin Sverige enligt en europeisk arresteringsorder.
I den bilagan finns angivet brott som spinner éver en stor del av
straffskalan; frin mord och valdtike till f6rfalskning, piratkopiering
och barnpornografi. Just denna upprikning har ridet uppmanat
medlemsstaterna att ta "vederborlig hinsyn” till vid inférandet av det
numera upphivda datalagringsdirektivet (prop. 2010/11:46 s. 21).

Inom EU-lagstiftningen finns ytterligare exempel. I Europapar-
lamentets och ridets direktiv 2016/681 av den 27 april 2016 (direk-
tivet om PNR-uppgifter) definieras grov brottslighet som brott som
anges 1 direktivets bilaga vilka kan leda till fingelse i minst tre &r
enligt en medlemsstats nationella ritt, artikel 3.9. De brott som finns
med i bilagan ir inte identiska men i huvudsak desamma som 1
bilagan till lagen om 6verlimnande frén Sverige enligt en europeisk
arresteringsorder.

Ett exempel pd en sidan upprikning i svensk ritt ir den som finns
1 bestimmelsen om nir hemlig 6vervakning av elektronisk kom-
munikation ir tilldten trots att det aktuella straffbudet inte innehiller
straffminimum pd minst sex manaders fingelse, 27 kap. 19 § RB. I
den upprikningen finns t.ex. narkotikabrott och barnpornografi-
brott.

Hemlig 6vervakning av elektronisk kommunikation kan fore-
komma dven inom ramen fér férhindrande av vissa sirskilt allvarliga
brott. De brott som kan berittiga till hemlig 6vervakning tillhor de
absolut grovsta brotten 1 vrt samhille, som t.ex. mord, terrorist-
brott och spioneri, 1§ lagen (2007:979) om 4tgirder for att for-
hindra vissa sirskilt allvarliga brott.

2 Det kan noteras att den svenska sprikversionen av domen varierar mellan “grov brotts-
lighet” och allvarligt brott” medan de engelska och franska sprikversionerna ir mer konse-
kventa i sin respektive begreppsanvindning ("serious crime” och “criminalité grave”).
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Ytterligare ett annat exempel forekommer 1 THL. Inhdmtning
enligt THL kriver som utgingspunkt att det ir friga om brottslig
verksamhet som innefattar brott for vilket det inte dr foreskrivet
lindrigare straff in fingelse 1 tv &r. Hirutover finns en upprikning
av vissa brott inom frimst Sikerhetspolisens verksamhetsomride
som t.ex. spioneri och brott mot medborgerlig frihet, 3 § THL.

Enligt LSU finns mojligheter att tillgripa hemlig évervakning av
elektronisk  kommunikation vid misstankar om medverkan ill
terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott
eller f6rsok, forberedelse eller stimpling till sidant brott.

Den brottslighet som omfattas av de ovan uppriknade tvings-
medelslagarna har lagstiftaren ansett vara s grova att utrednings-
intresset av den viger tyngre in det integritetsintrdng som drabbar
dem som blir féremal f6r tvingsmedlet. Inget i avgérandet frén EU-
domstolen ger anledning att tro att de avvigningar som gjorts
betriffande detta miste rubbas.

Mot bakgrund av det nu anférda ir utredningens bedémning att de
brott som ger ritt att anvinda tvingsmedel enligt RB, THL, 2007 &rs
preventivlag och LSU ir att betrakta som grov brottslighet. Det ska 1
detta ssmmanhang nimnas att regeringen och riksdagen nyligen — och
alltsd efter Tele2-domen — har ansett att unionsritten inte hindrar en
forlingning av den tidsbegrinsade bestimmelsen 1 3 § THL och att
domen mdste anses innebira att det finns ett utrymme for att himta in
uppgifter for att forebygga forhindra eller uppticka sidan brottslig
verksamhet som avses i paragrafen, prop.2016/17:186 s.9, bet.
2016/17:JuU28 och rskr. 2016/17:343.

12.8.2 Precisa krav maste faststillas

Utredningens beddmning: Reglerna som styr tillgdngen tll de
lagrade uppgifterna fér de brottsbekimpande myndigheterna
maste ange tydliga och precisa villkor fér nir tillgdng ska ges.

Enligt EU-domstolen miste medlemsstaterna foreskriva klara och
precisa bestimmelser som anger under vilka omstindigheter och pi
vilka villkor leverantérer av elektroniska kommunikationstjinster
méste ge behoriga nationella myndigheter tillgdng till uppgifterna
(avsnitt 9.8.2). Bdde materiella och formella villkor fér de behoriga
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nationella myndigheternas tillging till de lagrade uppgifterna méste
anges 1 den nationella lagstiftningen.

Detta krav som EU-domstolen uppstiller ir inte mojligt att
resonera kring sjilvstindigt; 1 stillet mdste man vid utformningen av
respektive lagrum se till att kravet méts.

12.8.3 Tillgang bara till uppgifter om personer som pa nagot
satt ar inblandade i brott — som huvudregel

Tillgdng till lagrade uppgifter kan enligt domstolen i princip bara
beviljas till uppgifter om personer som misstinks planera, begd eller
ha begitt ett allvarligt brott eller pd ndgot sitt vara inblandade 1 ett
sidant brott. I sirskilda fall, som nir vitala intressen for nationell
sikerhet, forsvar eller allmin sikerhet hotas av terrorism, skulle dock
enligt domstolen tillgdng kunna ges dven till uppgifter om andra
personer nir det finns objektiva omstindigheter som ger skil att
anta att de uppgifterna i ett konkret fall effektivt skulle kunna bidra
till att bekdmpa terrorism (avsnitt 9.8.3).

Inledningsvis kan noteras att det 1 sig inte dr tillrickligt att det
finns en indirekt koppling till bekimpning av allvarlig brottslighet
for att myndigheterna ska 3 tillgdng till uppgifterna. Det krivs, som
huvudregel, att personen pd ndgot sitt ir inblandad i den allvarliga
brottsligheten. Domstolen beskriver denna personkrets, fér vilka
uppgifter kan inhimtas, med de exakta orden som anvinds av
Europadomstolen i milet Roman Zakharov mot Ryssland, 4 decem-
ber 2015, som EU-domstolen hinvisar till. Dirtll ligger domstolen
”pd ndgot sitt inblandad”", vilket alltsi innebir att personkretsen ir
vidare idn endast misstinkta girningsmin och medhjilpare. Detta
stdds dven av att Europadomstolen i samma dom (§ 245), med
hinvisning till tidigare praxis, konstaterade att det kan vara berittigat
med en hemlig 6vervakningsitgird dven mot en person som kan ha
upplysningar om ett brott, utan att vara misstinkt. I begreppet méste
tex. dven en mélsigande ingd. Eftersom en hinvisning gors till
Europadomstolens praxis torde dock begreppet vara vidare in s8. I
Greuter mot Nederlinderna, 19 mars 2002, som hinvisades till frin
Roman Zakharov mot Ryssland (§ 245), bedémdes det nimligen

13 “being implicated in one way or another in such a crime” i den engelska versionen.
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befogat att avlyssna en telefon tillhérande partnern till en dédad
person, eftersom det fanns misstankar om att girningsmannen skulle
kunna kontakta henne.

I sirskilda fall kan det, enligt EU-domstolen, vara befogat att ge
myndigheterna tillgdng dven till andra personers uppgifter. Det bor
sirskilt noteras att det uppenbarligen inte endast ir nir vitala
intressen for nationell sikerhet, férsvar eller allmin sikerhet hotas av
terrorism som tillgdng kan beviljas tll uppgifter som rér personer
som inte dr inblandade i ett allvarligt brott. Av domstolens formu-
lering framgir att det endast dr friga om ett exempel.*

Vad avser personer med tystnadsplikt bor inte ndgot specifikt
undantag goras avseende tillgdngen till dessa personers uppgifter. I
denna del hinvisas till vad som anférs 1 avsnitt 12.6.5.

Hemlig 6vervakning av elektronisk kommunikation

Utredningens bedomning: Nuvarande tillgingsregler i RB upp-
fyller de krav som EU-ritten stiller.

Huvudsakligen beviljas dtkomst till lagrade uppgifter vid hemlig
overvakning endast avseende misstinkta personer (27 kap. 20§
forsta stycket 1 RB). I de fall 6vervakningen riktar sig mot ett
telefonnummer som inte innehas eller har innehafts av den miss-
tinkte s3 krivs att det foreligger synnerlig anledning att anta att den
misstinkte kommer att kontakta eller har kontaktat det aktuella
telefonnumret (27 kap. 20§ forsta stycket 2 RB). Aven om den
person som pd detta sitt blir féremal for tvingsmedlet inte behéver
ha ndgot samrére med brottet s riktar sig det hemliga tvingsmedlet
fortfarande mot den misstinkte. P4 ett principiellt plan skiljer sig
sdledes inte denna typ av dvervakning frin nir man &vervakar ett
telefonnummer som tillhér den misstinkte eftersom man dven i
sddana fall fingar upp trafikuppgifter avseende personer som inte alls
har med brottet att gora. For att minimera antalet trafikuppgifter
som inte har med brottsutredningen att gora begrinsas typiskt sett

'* Detta framgdr tydligt av den engelska versionen av Tele2-domen: “access can, as a general
rule, be granted [...] However, in particular situations, where for example vital national
security, defence or public security interests are threatened by terrorist activities [...]”.
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ett tillstdnd till nu nimnd 6vervakning till att endast avse in-
kommande samtal (prop. 2002/03:74 s. 38-39).

Som redogjorts f6r ovan tilldter EU-ritten i viss utstrickning
dvervakning dven mot andra in misstinkta. Mot denna bakgrund gor
utredningen bedémningen att den évervakning som regleras i 27 kap.
20 § forsta stycket idr forenlig med de krav som EU-ritten uppstiller.

Enligt 27 kap. 20 § andra stycket RB fir hemlig 6vervakning av
elektronisk kommunikation dven utféras 1 syfte att utreda vem som
skiligen kan misstinkas for ett brott om 4tgirden ir av synnerlig
vikt f6r utredningen. For att tillstdnd till sddan dvervakning ska ges
krivs att det dr friga om mycket allvarlig brottslighet med ett straff-
minimum p3 fingelse tva &r (27 kap. 19 § fjirde stycket RB).

Exempel pd en sddan 4tgird ir basstationstdmning (mast-
tdmning). En sddan utférs t.ex. om polisen hittar en mérdad person
och vill underséka vilka som har befunnit sig vid platsen (eller
egentligen vilka mobiltelefoner som har funnits dir). En sidan
dtgird avser 1 bista fall en (eller flera) misstinkta personer men med-
for samudigt att uppgifter inhimtas om personer som inte ir miss-
tinkta. Sidan basstationstémning har av regeringen bedémts inte
innebira ett betydande ingrepp 1 den enskildes privata sfir och att
det inte omfattas av RF:s skydd av den personliga integriteten 1 2 kap.
6 §, eftersom det normalt endast ir friga om en positionsbestimning
vid ett specifike wllfille (prop. 2011/12:55 s.97). Dessutom ir
personuppgifter som behandlas hos de brottsbekimpande myndig-
heterna omgirdade av integritetsskyddande lagstiftning, se polisdata-
lagen (2010:361), 8klagardatalagen (2015:433) och tullbrottsdatalagen
(2017:447).

Det ska 1 detta sammanhang noteras att nu aktuell évervakning
endast fir utféras om det ir av synnerlig vikt for utredningen. Dess-
utom dr inhimtningen begrinsad, sdvitt avser meddelande, till
historisk information.

Utrymmet for att anvinda hemlig 6vervakning av elektronisk
kommunikation fér att utreda vem som ir misstinkt ir som ovan
beskrivits begrinsat enligt EU-ritten. EU-domstolen limnar dock
ett utrymme for att f3 tillgdng till lagrade uppgifter dven avseende
icke misstinkta personer. Mot bakgrund av att inhimtningen ir
begrinsad (sett till de uppgifter som fir inhimtas) och till att den
brottslighet som berittigar till sidan 6vervakning méste vara mycket
allvarlig, gér utredningen bedémningen att det utrymme som EU-
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domstolen ger ir tillrickligt fér att de svenska reglerna i detta hin-
seende ska limnas oférindrade.

Reglerna om tillgdng genom hemlig évervakning av elektronisk
kommunikation ir tydliga och precisa och uppfyller de krav som
EU-ritten stiller.

Inhimtning av uppgifter i underrittelseverksamhet

Utredningens bedémning: Nuvarande tillgingsregler 1 THL
uppfyller de krav som EU-ritten stiller.

Som ovan beskrivits inhimtas uppgifter enligt IHL endast i under-
rittelseverksamhet. P3 det stadiet saknas kunskap om ett specifikt
brott (avsnitt 6.2.4). Av naturliga skil blir det dirmed svért att tala om
ndgon “misstinkt” person, i vart fall s3 som uttrycket anvinds i RB.

Enligt EU-domstolen kan tillgdng 1 princip bara beviljas, 1 sam-
band med bekimpning av brott, till uppgifter om personer som
misstinks planera, begd eller ha begitt ett allvarligt brott eller pd
ndgot sitt vara inblandade 1 ett sidant brott.

Aven om underrittelseanalysen inte alltid kan peka ut ett speci-
fikt brott eller en misstinkt person s8 inriktas underrittelsearbetet 1
nigon mening mot en viss person nir inhimtning ska goras av
dennes uppgifter. Trots att denna person inte ir misstinkt pd sitt
som avses 1 t.ex. 23 kap. 18 § RB si finns det i ménga fall en miss-
tanke om att den person som ir féremél f6r inhimtningen pa nigot
sitt ir inblandad i den brottsliga verksamheten som underrittelse-
verksamheten avser. Det ir i dessa fall dessutom inte mojligt att
precisera personkretsen mer. Den svenska ritten fir dirmed anses
uppfylla de villkor som nu har uppstillts av EU-domstolen.

IHL tilliter emellertid dven inhimtning av uppgifter avseende
personer som inte dr inblandade 1 brottslig verksamhet. Det ska da
hillas 1 minne att, f6r att inhimtning ska f3 utféras, det krivs att
dtgirden dr av sdrskild vikt for syftet med inhdmtningen och att
brottet dr av mycket allvarlig art (2 § IHL). I de fall brottsligheten
avser sidant som utreds inom Sikerhetspolisens verksamhetsomride
behover dock inte brottsligheten vara av fullt sd grovt slag, 1 vart fall
om man ser till straffvirdet (3 § IHL). Diremot ir samtliga dessa
brott allvarliga med hinsyn till att de ir samhillsfarliga. EU-dom-
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stolens tolkning av rittighetsstadgan tilliter ocksd en mer vidstricke
inhimtning 1 dessa fall (p. 119 i domen och avsnitt 9.8.3). Utred-
ningen gor mot denna bakgrund bedémningen att regelverket 1 IHL
1 denna del inte str i strid med EU-ritten och dirfér kan behallas.

2007 ars preventivlag

Utredningens bedomning: Nuvarande tillgingsregler 1 2007 &rs
preventivlag uppfyller de krav som EU-ritten stiller.

Som anges ovan fir hemlig 6vervakning av elektronisk kommuni-
kation enligt 2007 &rs preventivlag endast avse en teleadress som
under den tid tillstdndet omfattar innehas eller har innehafts av den
som kan antas komma att utéva den brottsliga verksamheten, en
teleadress som annars kan antas ha anvints eller komma att anvindas
av honom eller henne, eller en teleadress som det finns synnerlig
anledning att anta att han eller hon under den tid tillstdndet avser har
kontaktat eller kommer att kontakta (avsnitt 6.2.5).

P3 samma sitt som tillgdngsreglerna vid hemlig évervakning av
elektronisk kommunikation bedéms férenliga med EU-ritten gor
utredningen bedémningen att dven 2007 irs preventivlag uppfyller
EU-rittens krav i detta hinseende.

LSU

Utredningens bedémning: Nuvarande tillgingsregler vid sir-
skild utlinningskontroll uppfyller de krav som EU-ritten stiller.

Som framgir ovan far ritten meddela tillstdnd till hemlig dvervak-
ning av elektronisk kommunikation om det dr av betydelse for att
utréna om den aktuella utlinningen eller en organisation eller grupp
som han eller hon tillhér eller verkar for planligger eller forbereder
terroristbrott enligt 2 § lagen (2003:148) om straff fér terroristbrott
och det finns synnerliga skil (avsnitt 6.2.6).

P4 samma sitt som tillgdngsreglerna vid hemlig évervakning av
elektronisk kommunikation bedéms férenliga med EU-ritten gor
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utredningen bedémningen att iven LSU uppfyller EU-rittens krav i
detta hinseende.

12.8.4 Forhandskontroll av domstol eller oberoende myndighet

Som framgir ovan stiller EU-ritten upp ett krav pd att de brotts-
bekimpande myndigheternas tillgdng till datalagrade uppgifter, utom
1 motiverade bridskande fall, ska féregds av en kontroll av domstol
eller en oberoende myndighet (avsnitt 9.8.4).

Hemlig 6vervakning av elektronisk kommunikation

Utredningens bedomning: De svenska reglerna om férhands-
kontroll vid hemlig &vervakning av elektronisk kommunikation
upptyller de krav som EU-ritten stiller.

Frigor om hemlig 6vervakning av elektronisk kommunikation
provas av ritten efter ansdkan av en 3klagare, 27 kap. 21 § RB. Om
det kan befaras att det skulle medféra en fordrojning av visentlig
betydelse for utredningen att inhimta rittens tillstdnd till hemlig
overvakning av elektronisk kommunikation fir tillstind till dtgirden
ges av 3klagaren i avvaktan pd rittens beslut, 27 kap. 21a§ RB.
Ritten ska direfter skyndsamt préva drendet och kan upphiva
beslutet om den finner att det inte finns skil fér dtgirden.

Enligt utredningens bedémning lever det svenska regelverket pd
detta omrdde upp till EU-rittens krav.

Inhimtning av uppgifter i underrittelseverksamhet

Utredningens forslag: Aklagare ska besluta om tillstdnd for
inhimtning av trafik- och lokaliseringsuppgifter i underrittelse-
verksamhet. Ansékan ska upprittas av Polismyndigheten, Siker-
hetspolisen respektive Tullverket.

Utredningens bedomning: Besluten bor inte kunna éverklagas.
Inga interimistiska beslut bor tillitas. Skyldigheten att omedel-
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bart hiva ett beslut som det inte lingre finns skil for bor allgjamt
ankomma pd Polismyndigheten, Sikerhetspolisen respektive
Tullverket. Skyldigheten att underritta SIN om ett beslut om
inhimtning bor alljimt ankomma pd Polismyndigheten, Siker-
hetspolisen respektive Tullverket.

Som framgdr ovan fir inhimtning av uppgifter om elektronisk kom-
munikation 1 underrittelseverksamhet beslutas utan férhandskon-
troll av domstol eller annan oberoende myndighet (avsnitt 6.2.4).
Inhimtningen beslutas i stillet av myndigheten sjilv.

EU-domstolens krav pd att inhimtningen ska beslutas av en
domstol eller en oberoende myndighet har uppenbarligen ett slags
rittssikerhetssyfte; en myndighet ska inte tillitas att fatta beslut som
ir ingripande mot den enskilde samtidigt som beslutet underlittar
myndighetens egen verksamhet. Oavsett hur korrekt idn ett sddant
beslut skulle vara skulle det kunna uppfattas som om myndigheten
offrar den enskildes integritet f6r att kunna uppnd fordelar f6r den
egna verksamheten.

Den nuvarande beslutsordningen i ITHL innehéller andra ritts-
sikerhetsgarantier for att sikerstilla att besluten fattas pd riktiga
grunder.

For det forsta foljer det redan av lagtexten att ett beslut om in-
himtning som utgdngspunkt ska fattas av myndighetschefen och att
dennes delegeringsmojligheter ir begrinsade tll sidana personer
som har den sirskilda kompetens, utbildning och erfarenhet som
behdvs. I férarbetena anges att beslutanderitten bér kunna delegeras
endast till en timligen begrinsad skara. De som nimns ir myndig-
hetschefens stillféretridare, rikskriminalchefen, bitridande riks-
kriminalchefen, bitridande sikerhetspolischefen, bitridande lins-
polismistare, linskriminalchefer, chefer f6r operativ verksamhet och
chefer for underrittelseverksamhet (prop. 2011/12:55 s. 123). Redan
det forhallandet att beslutsnivin finns timligen hégt upp i organi-
sationen utgdr 1 viss min en garant for att besluten fattas pd ett
korrekt sitt.

For det andra, f&r den som har fitt beslutanderitt delegerad till
sig inte fatta beslut om inhimtning i sidan operativ verksamhet som
han eller hon sjilv deltar 1. Hirigenom undviks jivssituationer.

Genom det ovan beskrivna skyddet mot felaktigt grundade beslut
skulle det kunna argumenteras f6r att den svenska ordningen upp-

263

Overvaganden



Overviganden SOU 2017:75

fyller de krav som EU-ritten stiller. Med beaktande av uttalandena i
Tele2-domen och vad Europadomstolen uttalat i Roman Zakharov
mot Ryssland, 4 december 2015, §§ 268-270, bor dock den ytter-
ligare rittssikerhetsgaranti som féljer av att anfértro beslutsbehorig-
heten till en oberoende myndighet tas till vara. I detta sammanhang
kan det vara virt att notera att SIN:s granskningar har visat att
myndigheternas tillimpning av THL i vissa fall dr bristfillig. Som
exempel pd sidana brister kan nimnas inhimtning trots att det for
angiven brottslighet inte var rittsligt méjligt med inhimtning" och
inhdmtning 1 strid med 5 § IHL av lokaliseringsuppgifter for en tid
som Sverstigit en minad frin dagen for besluten'.

Utredningen bedémer mot bakgrund av det nu anférda att besluts-
behorigheten enligt THL bér anfértros en domstol eller annan
oberoende myndighet. Det ska hirvid inledningsvis konstateras att
den svenska forvaltningsmodellen gor att samtliga svenska myndig-
heter uppfyller kravet pd oberoende. Av 12 kap. 2§ RF framgdr
nimligen att en myndighet inte fir bestimma hur en annan f6r-
valtningsmyndighet 1 ett sirskilt fall ska besluta 1 ett drende som ror
myndighetsutévning mot en enskild.

Frigan ir vilken myndighet som ska ha denna uppgift. Som fram-
gdr ovan Overvigde Datalagringsutredningen om domstol, sirskild
nimnd eller dklagare skulle ha en roll vid beslutsfattandet enligt THL
(avsnitt 8.4.4). Datalagringsutredningen avfirdade samtliga alter-
nativ. Utredningen delar i och {6r sig de argument som Datalagrings-
utredningen férde fram mot att involvera nigon annan myndighet 1
beslutsprocessen men som ovan konstateras finns det ett ritts-
sikerhetskrav pd att l3ta beslutsbefogenheten tillkomma en extern
myndighet.

Domstolar bor inte fatta beslut enligt THL

Som Datalagringsutredningen konstaterade och som redogérs for
ovan finns det nackdelar med att lta domstolar ha en roll som besluts-
organ enligt IHL (avsnitt 8.4.4). De mest framtridande argumenten
mot en domstolsinblandning, som ocksd redovisas i férarbetena till

'* Nimndens uttalanden den 14 september 2016, dnr 130-2016, och den 18 november 2015,
dnr 169-2015.
® Ndamndens uttalande den 16 mars 2016, dnr 206-2015.
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IHL (prop. 2011/12:55 s.88-89), ir foljande. Beslut enligt THL
fattas 1 underrittelseverksamhet, vilket gor att domstolsmiljén, som
har kontradiktion som utgdngspunkt, blir onaturlig. Underrittelse-
verksamheten dr nimligen frimst inriktad mot en foreteelse till
skillnad fr&n férundersokningen, som inriktar sig mot en person
(23 kap. 2 § RB). Aven om beslutsfattande enligt 2007 4rs preventiv-
lag ligger pd domstolar s dr underrittelseverksamhet typiskt sett
frimmande f6ér domstolarna. Slutligen ir inte domstolsvisendet
ordnat pd sd sitt att det kan erbjuda det snabba beslutsfattande som
kan behovas 1 drenden enligt THL. Enligt utredningen bor dirfor
domstolar inte komma 1 friga som beslutsorgan. Lingre ner i detta
avsnitt beskrivs ind3, for fullstindighetens skull, hur en ordning
med domstol som beslutsfattare skulle kunna vara utformad.

SIN bor inte fatta beslut enligt IHL

En myndighet som skulle kunna fatta beslut enligt IHL ir SIN.
Det finns dock tvd birande argument mot en sidan ordning.

For det forsta ar SIN timligen 1ingt ifr8n att ha organisatoriskt
nddvindig beredskap fér att kunna fatta de snabba beslut som
ibland behovs 1 underrittelseverksamhet.

For det andra har SIN i uppdrag att utéva tillsyn éver de brotts-
bekimpande myndigheternas anvindning av hemliga tvingsmedel,
1 § lag (2007:980) om tillsyn 6ver viss brottsbekimpande verksam-
het. Att anfértro beslutsfattandet till SIN samtidigt som nimnden
skulle utéva tillsyn 6ver verksamheten inger starka betinkligheter
(jfr Europadomstolens dom Roman Zakharov mot Ryssland,
4 december 2015, § 280).

Mot bakgrund av det ovan nimnda bér SIN inte bli besluts-
myndighet enligt IHL.

Aklagare bor fatta beslut enligt THL

Av redan existerande myndigheter ir det enda rimliga kvarvarande
alternativet 3klagare. Aklagare utgdr en central del i rittskedjan.
Aven om de frimst 4r vana att agera under en férundersékning har
de god vana att ta beslut om tvingsitgirder och att gora bedom-
ningar om 1 vilket skede (underrittelse- eller férunderséknings-
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skedet) som ett drende befinner sig i. Aven viktiga bedémningar dir
effektivitet vigs mot integritet har en naturlig plats i dklagarens
vardag. Av redan existerande myndigheter ir det dirfor rimligt att
overviga 3klagare som beslutsfattare enligt IHL. Det finns emellertid
en del viktiga argumentet dven mot att involvera &klagare. Enligt
utredningen ir ett av de mest birande argumenten mot detta att
8klagare inte bor befatta sig med underrittelseverksamhet, eftersom
det dr artfrimmande f6r 8klagarnas kirnverksamhet. Samudigt kan
det konstateras att 3klagare redan i dag i olika férfattningar har lagts
vissa arbetsuppgifter som ligger utanfér det brottsutredande omra-
det. Hir kan nimnas beslut om forstérande enligt lagen (2011:111)
om forstérande av vissa hilsofarliga missbrukssubstanser samt de
sillan eller nirmast aldrig férekommande irendena om hivande av
monsterritt 1 vissa fall och talan om iktenskapsskillnad 1 vissa fall.
Av storre praktisk betydelse och intresse dr att 3klagare redan i dag
har uppgifter inom ramen fér underrittelseverksamhet. Det ror sig
hir frimst om tillimpningen av 2007 4rs preventivlag. Dirutéver har
dklagare 1 viss begrinsad utstrickning en roll 1 polisens regionala
underrittelsecenter (RUC).

Aklagare utfér siledes i dag arbetsuppgifter p3 relevant omride
for THL. Aven om just dessa arbetsuppgifter inte ir sirskilt spridda i
organisationen kan dock konstateras att de beslut som nu ir aktuella
pa ett principiellt plan ligger nira de beslut som 3klagare fattar inom
ramen for forundersékningsverksamhet. Det ir nimligen 1 bida
fallen friga om att viga effektiviteten i brottsbekimpningen mot
intresset av att virna den personliga integriteten. Argumentet om att
IHL skulle innebira ett artfrimmande inslag i 8klagarnas verksamhet
kan sdledes inte anses utgora ndgot hinder mot en ordning med
3klagare som beslutsfattare.

Ett annat argument mot att involvera dklagare 1 beslutsprocessen
ir att det skulle vara systemfrimmande att 13ta 8klagare besluta om
ett hemligt tvdngsmedel nir alla 6vriga hemliga tvdngsmedel beslutas
av domstol. Samtidigt som en sddan ordning ur ett perspektiv alltsd
skulle bryta mot systemet kan likvil pdstds att det ur ett annat per-
spektiv skulle vara vil forenligt med systemet. Beslutsfattande av
3klagare enligt THL skulle nimligen folja den ansvarsférdelning som
giller rent hierarkiskt i rittskedjan. Om en 3klagare vill utverka ett
beslut som han eller hon inte har ritt att fatta sjilv (t.ex. hiktning
eller hemlig avlyssning av elektronisk kommunikation) s vinder sig
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dklagaren till nista instans 1 rittskedjan, dvs. domstol. Nir det nu har
konstaterats att det finns ett virde 1 att flytta beslutsbehérigheten
frin Polismyndigheten, Sikerhetspolisen och Tullverket s& ir det
naturligt att dessa myndigheter vid 6nskan om ett beslut enligt IHL
ska vinda sig till nista instans 1 rittskedjan, dvs. 3klagare. P3 s3 sitt
ir ocksd regelsystemet uppbyggt 1 de flesta andra fall som t.ex. vid
anhillande.

Ytterligare ett argument mot att involvera dklagare 1 besluts-
processen ir att det kan pdstds att avstindet mellan underrittelse-
verksamhet och forundersékningsverksamhet minskar, vilket skulle
kunna gora det svrare foér 3klagaren att leva upp till sin objekti-
vitetsplikt. Sddana tankegingar lyftes fram av Aklagarmyndigheten i
sitt remissvar Over betinkandet En mer rittssiker inhimtning av
elektronisk kommunikation i brottsbekimpningen (SOU 2009:1).
Enligt utredningen ir det viktigt att 3klagarnas objektivitetsplikt inte
pd ndgot sitt blir urholkad av foreslagna forindringar. Det ir dirfor
grundliggande att analysera om en beslutanderitt enligt IHL skulle
kunna iventyra &klagarnas objektivitetsplikt. Utredningen gor 1
denna del foljande bedémning. Den lagstadgade objektivitetsplikten
giller inte bara under férundersékningen utan dven i underrittelse-
stadiet (23 kap. 4 § tredje stycket RB). Aven om 3klagarna skulle f§
en uppgift 1 underrittelseskedet s3 skulle de alltsd ha samma lag-
stadgade objektivitetsplikt att forhélla sig till. Frigan dr di om det
allminnas fortroende for 3klagarnas objektivitetsplikt skulle kunna
undergrivas enbart genom att 8klagare skulle kunna péstds vara
frestade att hilla kvar ett drende i underrittelsestadiet f6r att dir-
igenom littare f3 tillgdng till vervakningsuppgifter enligt THL 1
stillet for att behéva vinda sig till domstol och utverka ett tillstdnd
till hemlig &vervakning av elektronisk kommunikation. Denna risk
ska enligt utredningen inte 6verdrivas. Det saknas nimligen helt
tecken pd att 8klagare av nigon sorts bekvimlighetsskil generellt sett
skulle ha en tendens att tillimpa regelverk 1 strid med sin ande-
mening for att pd s3 sitt underlitta f6r sig. Inte heller detta argu-
ment har dirfor ndgon stérre birkraft.

Datalagringsutredningen framholl att det har ansetts olimpligt att
tilldela &klagare (och domstolar) beslutsfunktioner 1 de brotts-
bekimpande myndigheternas allminna underrittelsearbete. Detta
hingde enligt Datalagringsutredningen samman med att under-
rittelsedtgirderna kan leda vidare till forundersékning (och ritte-
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ging), vilket innebir att frigorna pa nytt skulle hamna pd 3klagarnas
(och domstolarnas) bord. Det skulle dirmed finnas en risk for att
det tidigare stillningstagandet skulle pdverka ocksa det senare skedet
(SOU 2015:31 s.285-286). Enligt utredningen ir detta argument
inte sirskilt barkraftigt. Det tillhér nimligen den normala gingen 1
rittskedjan att beslut i olika stadier fattas pd olika nivder och att
drendena sedan dter kan hamna hos beslutsfattaren. Exempel pé detta
ir anhdllande och hiktning, beslut om husrannsakan 1 vissa fall, beslut
om hemliga tvingsmedel i férundersékning och beslut enligt 2007 ars
preventivlag. Det finns inget stéd for att det inte skulle vara en
fungerande ordning. En 8klagare som vid beslutsfattandet fitt del av
information som inte bor ingd i en férundersdkning kan ocksd limna
rendet vidare till en kollega, som inte besitter samma kunskaper.

Som ovan noteras s ir samtliga svenska myndigheter oberoende
och sjilvstindiga. Nir det giller just 8klagarnas oberoende finns det
skil att lyfta fram en rapport av Venedigkommissionen'” frin 2010."*
Rapporten synes frimst ha fokus pd 3klagares verksamhet 1 for-
undersdkningsfasen. Det hindrar dock inte att nigra generella
rekommendationer om 3klagare ir intressanta dven 1 relation till
3klagares arbete inom underrittelseverksamheten.

En viktig komponent 1 ett oberoende ir anstillningsformen och
hir finns det skl att uppmirksamma att den svenska riksiklagaren
har ett mycket starkt anstillningsskydd och anstills som en av {3
myndighetschefer med fullmakt (7 kap. 3 § RB). En sidan anstill-
ningsordning gir mycket vil i linje med Venedigkommissionens
rekommendationer (p.73). Mojligheterna att skilja riksiklagaren
frdn dmbetet dr klart definierade i lagen (1994:261) om fullmakts-
anstillning (4§), vilket iven det gir vil i linje med rekommen-
dationerna frin Venedigkommissionen (p.39). Aven om o6vriga
dklagare har ett svagare anstillningsskydd s anstills de tills vidare,
vilket innebir att de ir anstillda till pensionen, vilket ocksd ir en
rekommendation av kommissionen (p. 50).

Till oberoendet hor ocksd det viktiga forhallandet att en 8klagare 1
sitt beslutsfattande ar helt sjilvstindig. Aven om &klagarvisendet ir
hierarkiskt uppbyggt s& fir inte en 6verordnad 8klagare ge bindande

7 Venedigkommissionen dr en ridgivande kommission till Europarddet i konstitutionella
frigor.

'8 European Standards as regards the independence of judicial system: Part II — The Prosecution
Service, European Commission for Democracy Through Law (Venice Commission).
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instruktioner till en underordnad 8klagare om vilka beslut han eller
hon ska fatta. En annan sak ir att en 6verordnad dklagare kan 6verta
en arbetsuppgift av en ligre 8klagare (7 kap. 5 § RB).

Det sagda leder till slutsatsen att i valet mellan de olika alternativ
som finns for beslutsfattande enligt IHL, s& framstdr 3klagare som
det mest rimliga. Enligt utredningens bedémning bér dirfér 3klagare
anfortros uppgiften att fatta beslut om inhimtning enligt THL.
Aklagare har som utgingspunkt generell befogenhet att utdva sitt
imbete, 6§ &klagarférordningen (2004:1265). Som utvecklas i
forfattningskommentaren finns dock skil att for de nu aktuella
irendena begrinsa kretsen av behoriga dklagare genom myndighets-
interna foreskrifter (avsnitt 14.2).

De sirskilda regler som 1 dag finns 1 4 § IHL om att endast befatt-
ningshavare pd vissa nivder fir fatta beslut och att dessa inte far fatta
beslut om inhdmtning 1 operativ verksamhet som de sjilva deltar 1,
behovs inte vid den nu féreslagna beslutsordningen. De kan dirfor
utgd ur lagstiftningen. En annan sak ir att det finns ett virde 1 att
uppgifterna utférs av utvalda personer inom myndigheten med sir-
skild kunskap om férutsittningarna fér inhimtning. Den nirmre
strukturen for ansoékningsforfarandet bor emellertid bestimmas
inom respektive myndighet.

Den nirmare ordningen fér hur beslutsfattande av 3klagare bor
vara utformad redogérs for nedan.

Ansokan ska upprittas av Polismyndigheten, Sikerhetspolisen
respektive Tullverket

Eftersom THL féreskriver att myndigheterna sjilva fir fatta beslut
om inhimtning finns det av uppenbara skil inga regler 1 IHL om
vilken myndighet som ska uppritta ansékningar om tillstind. Nir nu
beslutsbehorigheten placeras pd 8klagare miste det dock finnas
sidana regler. Eftersom inhimtning enligt IHL gors 1 Polismyndig-
hetens, Sikerhetspolisens respektive Tullverkets intresse finns det
inga andra rimliga alternativ dn att foreskriva att ansékningarna ska
upprittas av respektive myndighet.
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Inga interimistiska beslut

EU-ritten limnar ett utrymme fér interimistiska beslut 1 brddskande
fall. En s&dan ordning skulle ge Polismyndigheten, Sikerhetspolisen
och Tullverket ritt att i bridskande fall sjilva besluta om inhimt-
ning. Frigan ir om det finns skil att inféra en sddan ordning.
Datalagringsutredningen analyserade hur en interimistisk bes-
lutsordning skulle fungera 1 underrittelseverksamhet (avsnitt 8.4.4).
Det mest framtridande argumentet mot en interimistisk ordning ir
att ett dndrat beslut av den ordinarie beslutsinstansen inte i praktiken
kan leda till rittning hos den operativa myndigheten som har fattat
det interimistiska beslutet. Utredningen instimmer i Datalagrings-
utredningens analys och bedémer dirfér att det inte bor inforas
nigon Interimistisk beslutsméjlighet. Behovet av interimistiska
beslut ir inte heller sirskilt pdtagligt om beslutet om inhdmtning
fattas av 3klagare, eftersom det for dem finns rutiner fér jour- och
beredskapstjinstgoring, 13 § dklagarférordningen (2004:1265).

Besluten ska inte vara overklagbara

Aklagarbeslut ir som huvudregel inte éverklagbara. Det har inte
framkommit ndgot skil att behandla beslut om inhimtning enligt
THL pd annat sitt. Det kommer 1 normalfallet inte heller vara mgjligt
for den ansokande myndigheten att f tll stdnd en dverprévning av
beslutet inom Aklagarmyndigheten, dven om det i undantagsfall
skulle kunna férekomma (Riksdklagarens riktlinjer RiR 2013:1
s. 15). Eftersom 6verklagande endast kan bli aktuellt vid avslags-
beslut, sivida inte ett offentligt ombud skulle delta i processen,
skulle inte heller en ¢verklagandeméjlighet innebira nigon rittssi-
kerhetsgaranti f6r den enskilde. Att inféra offentliga ombud vid en
provning infér 8klagare dr inte aktuellt.

Plikten att omedelbart hiva beslut ska dvila den ansékande
myndigheten

IHL innehéller en féreskrift med innebord att ett beslut om in-
himtning omedelbart ska hivas om det inte lingre finns skal for det
(58§). Aven om det initiala beslutet nu foreslas ska fattas av 8klagare
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boér skyldigheten att hiva beslutet alltjimt vila pd Polismyndigheten,
Sikerhetspolisen och Tullverket. Skilet till det dr att de nimnda
myndigheterna har bist férutsittningar att bedéma om det saknas
skil for ett beslut om inhimtning. For den beslutande dklagaren ir
det varken limpligt eller mgjligt att folja ett underrittelseirende sd
nira att denna bedémning kan géras med ndgon storre precision.

Underrittelse till SIN ska goras av den ansokande myndigheten

Dagens reglering innebir att Polismyndigheten, Sikerhetspolisen
och Tullverket har en skyldighet att underritta SIN om ett beslut
om inhimtning enligt IHL. Underrittelsen ska limnas senast en
ménad efter det att drendet om inhimtning avslutades, 6 § THL.

En forsta friga att besvara ir om det dven med utredningens f6r-
slag, att dklagare ska fatta beslut enligt IHL, ska finnas en skyldighet
att underritta SIN. Ett argument for att ta bort denna skyldighet dr
att om besluten fattas av en oberoende myndighet s tunnas behovet
av tillsyn ut (prop. 2011/12:55 5. 90 och 111). Det talar f6r att under-
rittelsekravet skulle kunna slopas. Emellertid ir det s att tillsynen
inte ir det enda argumentet for en underrittelse. Som utvecklas nir-
mare 1 avsnitt 12.8.5 kan underrittelseskyldigheten till SIN kompen-
sera for att nigon underrittelse till den enskilde inte gors vid beslut
enligt IHL. Enligt utredningen bor dirfor underrittelseskyldigheten
till SIN alltjimt finnas kvar.

Aven om beslutsritten enligt THL skulle placeras hos klagare bor
skyldigheten att underritta SIN idven fortsittningsvis ligga kvar hos
respektive myndighet. Skilet till det dr att tidpunkten fér under-
rittelseskyldighetens fullgérande ir kopplad till nir drendet om in-
himtning avslutas. Det ir endast Polismyndigheten, Sikerhetspolisen
och Tullverket som har kinnedom om nir ett drende avslutas.

Personuppgifts- och sekretessregler utgor inget hinder
for beslutsfattande av dklagare

Om &klagare fir en roll som beslutsfattare enligt IHL s kommer
personuppgifter och sekretessbelagd information att behdva limna
Polismyndigheten, Sikerhetspolisen och Tullverket for att skickas
till den 8klagare som ska fatta beslutet. De berérda myndigheternas

271

Overvaganden



Overviganden SOU 2017:75

personuppgiftsbehandling ir emellertid kringgirdade med integri-
tetsskyddande lagstiftning som reglerar bdde den egna myndighetens
personuppgiftsbehandling och hur personuppgifter fir limnas ut till
ndgon annan. Exempel pd sddana lagar ir polisdatalagen (2010:361)
och 8klagardatalagen (2015:433). Hirutdver finns bestimmelser om
sekretess 1 offentlighets- och sekretesslagen (2009:400).

Enligt utredningens bedémning finns inget hinder i nigon av de
nimnda lagarna for att uppgifter (iven sekretessbelagda) ska kunna
skickas till 3klagare i anslutning till att denne ska fatta beslut.
Aklagardatalagen utgér tillricklige stod for att 8klagare ska kunna
behandla personuppgifterna pd automatiserad vig. Nigon sirskild
sekretessbestimmelse for uppgifterna bedéms inte heller behévas,
eftersom uppgifterna dven hos &klagaren omfattas av sekretess-
bestimmelserna 1 18 kap. offentlighets- och sekretesslagen.

En sirskild nimnd skulle vara mer limpad 4n dklagare

Nir det giller val av beslutsmyndighet finner utredningen skal att
lyfta fram foljande. Polismetodutredningen féreslog 1 sitt betin-
kande Sirskilda spaningsmetoder (SOU 2010:103) att det skulle
inrittas en sirskild nimnd som skulle fatta beslut 1 underrittelse-
verksamhet om tillstdnd till sirskilt ingripande dtgirder, t.ex. ljud-
eller bildupptagning, identifiering av mobil elektronisk kommuni-
kation och storning av sidan kommunikation (s. 311-313). Detta
forslag bereds alljimt 1 Regeringskansliet, vilket innebir att nigon
sddan nimnd inte finns f6r nirvarande. En sidan nimnd skulle vara
mer limpad in 3klagare att besluta om tillstdnd till inhimtning enligt
IHL. Enligt utredningens bedémning bor dirfér — om Polismetod-
utredningens forslag genomfors 1 denna del — regeringen dverviga att
d3 ligga beslutsbefogenheten pd denna nimnd 1 stillet f6r p 3klagare.

Sirskilt om alternativet med domstol som beslutsorgan

Som ovan beskrivits gor utredningen bedémningen att domstol inte
bér komma pé friga som beslutsorgan for drenden enligt IHL. For det
fall det 1 den fortsatta beredningen av detta betinkande skulle bedémas
vara mer limpligt med en domstolsprévning limnas nedan en grund-
struktur fér hur en sddan ordning skulle kunna vara utformad.
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Ansékningar bor goras av respektive myndighet

Om domstol skulle bli beslutsmyndighet enligt IHL méste avgoras
vilken myndighet som ska goéra ansokan hos domstolen. Det som
ligger nirmast till hands ir att respektive myndighet gér ansékan.
Det ir dock inte sjilvklart att en sddan ordning ir den mest limpliga.
Vid inférandet av 2007 &rs preventivlag dvervigdes nimligen om
Polismyndigheten och Sikerhetspolisen skulle fi anséka direkt hos
domstol (efter samrdd med 8klagare) eller om 3klagare 1 stillet skulle
ha denna behérighet (prop. 2005/06:177 s. 67-68). Det noterades 1
det sammanhanget som en parallell att Polismyndigheten och Siker-
hetspolisen har ritt att framstilla yrkanden om hemliga tvingsmedel
1 domstol i drenden enligt LSU (21 § LSU). Regeringen pekade dock
pa att 1 de storre utredningar om allvarlig brottslighet som utforts
med framging regelmissigt har férevarit samarbete mellan 3klagare,
spanings- och underrittelseavdelning samt utredningsenheter pd ett
mycket tidigt stadium. Regeringen pekade ocksd pa att en ansékning
enligt 2007 &rs preventivlag inrymmer svira juridiska avvigningar.
Regeringen bedémde dirfor att 3klagare var mest limpade att gora
ansdkan hos ritten enligt 2007 4rs preventivlag.

Det finns emellertid inte stéd fér antagandet att behovet av att
involvera dklagare ir lika omfattande vid drenden enligt IHL som vid
irenden enligt 2007 4rs preventivlag. Aven om irenden enligt THL
inrymmer svdra dverviganden si har myndigheterna egen besluts-
befogenhet 1 dag och drendenas komplexitet ir inte ensamt skil att
forligga ritten att gora ansdkningar hos dklagare. Enligt utredningen
finns det, om domstolar ska {4 beslutsbefogenhet enligt THL, 1 stillet
skil att ta tillvara den vinst det innebir att inte behéva lata dklagare
ha en stérre roll in nédvindigt i underrittelseprocessen. Ansok-
ningen bor dirfor goras direkt av respektive myndighet.

Stockholms tingsrdtt bor vara exklusivt forum

Det ir svart att hitta nigon limplig behérig domstol. P4 grund av
irendenas mycket kinsliga natur dir i princip hela irendet ir sekre-
tessbelagt bor inte samtliga tingsritter kunna handligga ansékningar
enligt THL. Samtidigt kan det pd grund av irendenas potentiellt
bridskande natur innebira en nackdel om det inte finns behériga
domstolar i en stor del av landet. Det kan dock samtidigt noteras att
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2007 &rs preventivlag har Stockholms tingsritt som ensamt behérigt
forum. For det fall allmin domstol ska fi en roll som beslutsfattare
enligt IHL gor utredningen samantaget bedomningen att Stock-
holms tingsritt bér vara exklusivt forum.

Offentliga ombud bor inte delta i handliggningen

Om beslutsbefogenheten i drenden enligt THL ska ligga hos allmin
domstol dr frigan om férfarandet, liksom vid vissa andra beslut om
hemliga tvingsmedel, ska utformas som ett slags kontradiktorisk
process (prop. 2002/03:74 s.23). Av uppenbara skil skulle i s3 fall
inte den berdrda kunna upptrida som part i domstolen. Dessutom
finns inte alltid ndgon tydligt berérd person. For att uppnd det
kontradiktoriska inslaget skulle det i stillet kunna 6vervigas att
inritta en funktion med offentliga ombud (27 kap. 26-30 §§ RB).
Ett sidant ombud skulle inte primirt ha tll uppgift att féretrida den
enskilde som utsitts for tvingsmedlet utan i stillet att foretrida
enskildas integritetsintressen 1 allminhet. Ett offentligt ombud deltar
1 handliggningen vid domstol nir det giller hemlig avlyssning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning, men inte nir det ir frdga om hemlig 6vervakning av
elektronisk kommunikation.

Nir bestimmelserna om offentligt ombud inférdes bedomde
regeringen att behovet av offentliga ombud var mindre fér hemlig
overvakning av elektronisk kommunikation dn for andra hemliga
tvéngsmedel. Offentliga ombud skulle dirfor inte delta vid sddana
irenden men regeringen ansig att frigan behévde 6vervigas ytter-
ligare (prop. 2002/03:74 s. 24). Efter att Utredningen om vissa hem-
liga tvingsmedel limnat sitt betinkande SOU 2012:44 6vervigde
regeringen frigan pid nytt (prop. 2013/14:237 avsnitt 7.2). Det
bedémdes d& att det integritetsintrdng som tvdngsmedlet kan med-
fora typiskt sett dr mindre dn nir det giller de dvriga tvingsmedlen
samt att sidana frigor som offentliga ombud sirskilt bevakar (t.ex.
att ett tillstdnd utformas pd ett sddant sitt att legitima integritets-
intressen tillgodoses) mer sillan torde komma upp vid hemlig éver-
vakning av elektronisk kommunikation; de mojliga variationerna av
integritetsintrdnget ir typiskt sett avsevirt mindre for hemlig dver-
vakning av elektronisk kommunikation in f6r andra hemliga tvings-
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medel. Dessutom ansdg regeringen att det finns ett virde i att de
offentliga ombudens medverkan koncentreras till drenden dir
behoven och funktionen av detta har visat sig vara starka.

De uppgifter som hidmtas in enligt THL ir i princip samma
uppgifter som kan erhillas genom hemlig 6vervakning av elektronisk
kommunikation. De ir dock ndgot firre eftersom inhimtningen i
frdga om uppgifter om meddelanden ir begrinsad till historiska upp-
gifter som finns hos den som tillhandahiller ett elektroniskt kom-
munikationsnit eller en elektronisk kommunikationstjinst. Integri-
tetsintrdnget blir dirfor i motsvarande utstrickning mindre. Utred-
ningen anser att det ir en vilmotiverad ordning att offentliga ombud
inte deltar 1 drenden om hemlig &vervakning av elektronisk kom-
munikation; det har inte framkommit ndgot, vare sig genom Tele2-
domen eller i évrigt, som ger anledning till ndgon annan bedémning
in den som regeringen gjorde efter éversynen av Utredningen om
vissa hemliga tvingsmedel. Eftersom inhimtning enligt IHL fir
anses mindre integritetskrinkande dn hemlig &vervakning av elek-
tronisk kommunikation bér det inte féreskrivas mer lingtgdende
rittssikerhetsgarantier i IHL. Om domstol skulle anfértros upp-
giften som beslutsmyndighet enligt IHL ir det dirfér utredningens
uppfattning att offentliga ombud inte bor delta i beslutsprocessen.

Interimistiska beslut bér inte tillitas

Som utvecklas ovan limnar EU-ritten ett utrymme {ér interi-
mistiska beslut. Tillimpat pd IHL skulle det innebira att Polismyn-
digheten, Sikerhetspolisen och Tullverket vid bridskande fall sjilva
skulle f3 fatta beslut om inhimtning av uppgifter om elektronisk
kommunikation i underrittelseverksamhet (alltsd som 1 dag).

Vid val av domstol som beslutsorgan blir behovet av interi-
mistiska beslut storre in om 8klagare skulle vara beslutsfattare, efter-
som det fir férmodas att domstolarna inte kan férmd att ha samma
beredskap for ett snabbt beslutsfattande. Det giller i in hogre grad
om forfarandet utformas med krav pid muntlig férhandling. Sam-
tidigt miste beaktas att om interimistiska beslut tilldts s blir i mdnga
fall den efterfoljande domstolsprévningen en chimir. Det beror pd
att de flesta fall av inhimtning enligt THL avser historiska uppgifter
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och om tjinstemannen pi den brottsbekimpande myndigheten
redan har tagit del av informationen si gir det inte att gora ogjort.

Att inritta en ordning dir en &verprévning av interimistiska
beslut 1 ménga fall endast blir en illusion rimmar illa med rittsstatliga
principer. Det nu anférda leder utredningen till slutsatsen att inga
interimistiska beslut bor tilldtas. Den rittssikerhetsvinst som uppnis
genom ett férbud mot interimistiska beslut betalar sig olyckligtvis
genom en ndgot simre effektivitet i inhimtningen.

Underrittelse till SIN ska géras av den ansckande myndigheten

I SIN:s uppdrag ingdr bl.a. att utova tillsyn 6ver de brottsbekimpande
myndigheternas anvindning av hemliga tvngsmedel (avsnitt 6.4.2).
Det finns dirfor ett intresse f6r SIN att bli informerad om att dom-
stolen gett en brottsbekimpande myndighet tillstdnd att inhimta
uppgifter om elektronisk kommunikation. P4 samma sitt som om
beslutsritten liggs pd dklagare skulle en underrittelseskyldighet till
SIN ocksd kompensera fér att ndgon underrittelse till enskild inte
gors vid beslut enligt IHL (se dven avsnitt 12.8.5). Enligt utred-
ningen boér dirfor underrittelseskyldigheten till SIN alltjimt finnas
kvar dven om domstol fattar besluten.

Aven om beslutsritten enligt THL skulle placeras hos domstol bér
skyldigheten att underritta SIN iven fortsittningsvis ligga kvar hos
respektive myndighet. Skilet till det ir desamma som om &klagare
skulle haft beslutsritten, dvs. att tidpunkten f6r underrittelseskyldig-
hetens fullgorande ir kopplat till nir drendet om inhimtning avslutas.

RB bor tillimpas pa forfarandet

P4 forfarandet bor tillimpas de regler 1 RB om styr handliggning av
fragor om hemliga tvingsmedel 1 brottmél och om &verklagande av
beslut 1 sddana frigor. Procedurreglerna blir di i éverensstimmelse
med vad som giller fo6r andra hemliga tvingsmedel. Det innebir t.ex.
att rittens beslut blir mojligt att overklaga for den ansdkande
myndigheten.
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2007 ars preventivlag

Utredningens bedomning: De svenska reglerna om forhands-
kontroll vid preventiva tvingsmedel uppfyller de krav som EU-
ritten stiller.

Som framgdr ovan krivs huvudsakligen domstolsbeslut innan pre-
ventiva tvingsmedel fir anvindas (avsnitt 6.2.5). Om det kan befaras
att inhimtande av rittens tillstdnd skulle medféra en f6rdréjning av
visentlig betydelse f6r méjligheterna att férhindra den brottsliga
verksamheten, fir dock tillstind till dtgirden ges av &klagaren 1
avvaktan p rittens beslut.

Enligt utredningens bedémning lever det svenska regelverket pd
detta omrdde upp till EU-rittens krav.

LSU

Utredningens bedomning: De svenska reglerna om foérhands-
kontroll vid sirskild utlinningskontroll uppfyller de krav som
EU-ritten stiller.

Som framgdr ovan krivs domstolsbeslut f6r anvindning av hemliga
tvingsmedel vid sirskild utlinningskontroll (avsnitt 6.2.6).

Enligt utredningens bedémning lever det svenska regelverket pd
detta omrade upp till EU-rittens krav.

12.8.5 Information till berorda

EU-domstolen fastsldr att EU-ritten kriver att de myndigheter som
har beviljats tillgdng till lagrade uppgifter, enligt tillimpliga natio-
nella forfaranden, informerar de berérda personerna om detta si
snart en sidan upplysning inte lingre riskerar att skada myndig-
heternas utredningar. Den informationen ir enligt EU-domstolen
nodvindig bla. fér att dessa personer ska kunna utéva sin rite till
rittslig provning vid krinkning av deras rittigheter (avsnitt 9.8.5).
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Hemlig 6vervakning av elektronisk kommunikation

Utredningens bedémning: Reglerna om information till de
berérda nir det giller hemlig 6vervakning av elektronisk kom-
munikation uppfyller de krav som EU-ritten stiller.

Som framgir ovan finns det foreskrivet en underrittelseskyldighet 1
RB gentemot den enskilde vid anvindningen av hemliga tvingsmedel
(avsnitt 6.4.2). Det finns dock vissa mojligheter att skjuta upp
underrittelsen om de uppgifter som den ska innehilla omfattas av
vissa typer av sekretess (27 kap. 33 § forsta stycket RB). Om sekre-
tess fortfarande giller ett &r efter att forundersdkningen avslutades
behover underrittelse inte limnas. I sidana fall ska dock SIN under-
rittas om beslutet att underlita underrittelse, 14 b § andra stycket
forundersokningskungorelsen (1947:948). Vissa brott som faller
inom Sikerhetspolisens ansvarsomrdde ir helt undantagna frin
underrittelseskyldighet (27 kap. 33 § tredje stycket RB).
EU-domstolen anger att risk f6ér skada f6r utredningen kan moti-
vera en uppskjuten underrittelse till den enskilde (p. 121 i domen).
De svenska bestimmelserna ir dock bredare och ger dven mojlighet
att skjuta upp underrittelse t.ex. vid sekretess pd grund av risker for
skada for landets forsvar, 27 kap. 33 § RB och 15 kap. 2 § offentlig-
hets- och sekretesslagen (2009:400). Det fir dock anses att EU-
domstolen inte uttémmande har angett vilka sekretessgrunder som
kan anféras som skil for att skjuta upp underrittelse. Det skulle
nimligen vara svirbegripligt om den nu angivna sekretessgrunden
(skydd fér landets férsvar) inte skulle f& dberopas men man skulle &
skjuta upp underrittelse foér att skydda en enda brottsutredning.
Aven sekretess for att skydda polisens arbetsmetoder méste rimligen
{3 3beropas tll stod for att skjuta upp underrittelse (18 kap. 1§
offentlighets- och sekretesslagen). Att EU-domstolen inte uttém-
mande har angett 1 vilka fall underrittelse fir skjutas upp framgir
ocks3 av hinvisningen till "tillimpliga nationella férfaranden” (p. 121
1 domen). Enligt utredningens bedémning bor sdledes de svenska
reglerna for att kunna skjuta upp underrittelse bibehallas.
EU-domstolen gér ingen bedémning 1 friga om helt underliten
underrittelse. Domstolen berér endast uppskjuten underrittelse. Att
den svenska rittordningen i vissa fall foreskriver att underrittelse till
den enskilde helt kan underlitas 4r dock inget som enligt utred-
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ningen stdr i strid med EU-ritten. For det férsta mdste nimligen
syftet med underrittelsen beaktas vid denna bedémning. Syftet ir att
bereda den enskilde mojlighet till en rittslig provning vid krinkning
av dennes rittigheter. Ju lingre tiden gir desto mer klingar intresset
av en rittslig prévning av. For det andra sd sikerstills att det utfors
en kontroll av att tvingsmedelsanvindningen har skett pd ett korrekt
sitt genom att SIN underrittas i de fall den enskilde inte underrittas
(14b § forundersokningskungorelsen). Endast 1 de fall tvings-
medelsanvindningen avser vissa brott som utreds av Sikerhets-
polisen kan underrittelse underltas helt och hillet (27 kap. 33 §
tredje stycket RB och 14b§ andra stycket férunderséknings-
kungorelsen). Utrymmet fér staten att avvika frin skyddsreglerna
for att virna sina vitala intressen ir ocksd ndgot som bejakas av dom-
stolen (p. 119 1 domen, som 1 och for sig ror for vilka personer
myndigheterna ska {3 tillging till uppgifter om).

Nir det giller basstationstémning, dvs. vilka mobiltelefoner m.m.
som har funnits inom ett visst geografiskt omride, kan manga icke
misstinkta omfattas av dtgirden. Dessa personer underrittas typiskt
sett inte om inhimtningen (27 kap. 31 § andra stycket RB). Enligt
utredningen finns det tvd skil som talar for att EU-ritten inte utgor
hinder f6r en bibehillen sddan ordning. Det férsta dr att EU-dom-
stolen sjilv synes ge medlemsstaterna visst nationellt handlings-
utrymme i denna friga genom att hinvisa till tillimpliga nationella
forfaranden” (p. 121). Det andra ir att underrittelseinstitutet enligt
EU-domstolen ir avsett att mojliggdra f6r personer att kunna utéva
sin ritt till rittslig prévning vid krinkning av deras rittigheter
(p. 121). I fallet med basstationstdmning som drabbar icke miss-
tinkta ir integritetsintringet for varje enskild individ mycket
begrinsat, eftersom det normalt endast ir friga om en positions-
bestimning vid ett specifikt tillfille (avsnitt 12.8.3). Nigot egentligt
behov av att ha tillgdng till rittslig provning finns dirfor inte for
dessa personer. Det ska dven 1 sammanhanget noteras att den
behandling av de icke misstinktas personuppgifter som utférs hos
polisen och Tullverket ir kringgirdad av ett integritetsskyddande
regelverk i form av polisdatalagen (2010:361) och tullbrottsdatalagen
(2017:447).

Utredningen gér mot bakgrund av det nu anférda bedémningen
att de svenska reglerna om uppskjuten och underldten underrittelse
ir forenliga med de krav som EU-ritten uppstiller.
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Inhimtning av uppgifter i underrittelseverksamhet

Utredningens bedémning: Reglerna om information till de
berérda nir det giller inhimtning av uppgifter om elektronisk
kommunikation i underrittelseverksamhet uppfyller de krav som
EU-ritten stiller.

Nir det giller inhimtning av uppgifter 1 underrittelseverksamhet
enligt THL finns ingen motsvarighet till RB:s krav pd underrittelse
till enskild. Frigan om ett sddant krav borde inféras dvervigdes i
samband med att lagen inférdes. Regeringen uttalade di, med
hinvisning till SOU 2009:1, att en skyldighet att underritta enskilda
om inhimtning av uppgifter i underrittelseverksamhet, med hinsyn
till verksamhetens framdtblickande perspektiv och &vergripande
natur, skulle riskera att motverka huvudsyftet med underrittelse-
verksamheten. Vidare uttalade regeringen att en sidan skyldighet
dirfor skulle behova férses med en rad undantag och det skulle i
ménga fall kunna ta ling tid innan en underrittelse kunde limnas,
och den eventuella identifiering och granskning av kommuni-
kationen som madste foéregd en underrittelse skulle kunna innebira
ett ytterligare integritetsintrdng. Det beaktades dven att anvind-
ningen av uppgifterna i en férundersdkning forutsitter tillstdnd av
domstol till hemlig 6vervakning av elektronisk kommunikation. I
dessa fall, dir uppgifterna innebir en pitaglig integritetspdverkan for
en enskild, skulle dirmed bestimmelserna om underrittelseskyldig-
het 1 RB bli tillimpliga (prop. 2011/12:55 s. 107).

Det ska ocksd noteras att i vissa fall ir identiteten pd den som
omfattas av inhimtning enligt IHL inte kind p& annat sitt 4n genom
t.ex. ett smeknamn. I dessa fall ir underrittelse omgjlig att limna.

Som regeringen konstaterade vid inférandet av IHL omfattas
uppgifterna av sekretess — 1 mdnga fall dessutom av sekretess som ir
sirskilt viktig att bibehdlla. Dessutom ir den brottslighet som ir
aktuell vid inhimtning enligt IHL mycket angeligen att bekimpa
effektivt. Det rér sig nimligen om grov brottslighet, antingen sett
till de straff som kan utdémas (2 § IHL) eller sett till att brotten
riktar sig mot centrala delar av samhillet och staten (3 § IHL).

Som ovan anférs nir det giller hemlig 6vervakning av elektronisk
kommunikation torde det finnas ett nationellt utrymme att underlita
underrittelse. Enligt utredningens bedémning ticker detta undantag
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in ett system dir information till de berérda éver huvud taget inte
foreskrivs vid inhimtning av uppgifter om elektronisk kommuni-
kation 1 underrittelseverksamhet. Vid denna bedémning har iven
beaktats att det finns en méjlighet for den enskilde att vinda sig till
SIN med en begiran att nimnden ska kontrollera om vederbérande
har utsatts for inhimtning enligt IHL och om inhimtningen och
behandlingen av uppgifterna varit lagenlig, 3 § lagen (2007:980) om
tillsyn 6ver viss brottsbekimpande verksamhet) samt att SIN under-
rittas om beslut om inhimtning av uppgifter enligt THL (6§).
Europadomstolen har godtagit att underrittelse inte limnas till den
berérde nir liknande kontrollsystem funnits att tillgd (jfr Kennedy
mot Forenade kungariket, 18 maj 2010, § 167 Roman Zakharov mot
Ryssland, 4 december 2015, §288). Enligt utredningens bedémning
innebir det nu beskrivna regelsystemet siledes att det svenska regel-
verket lever upp till de krav som EU-ritten stiller enligt EU-dom-
stolen.

2007 ars preventivlag

Utredningens bedémning: Reglerna om information till de
berérda nir det giller hemlig 6vervakning av elektronisk kom-
munikation enligt 2007 ars preventivlag uppfyller de krav som
EU-ritten stiller.

Som framgdr ovan giller att den som varit utsatt fér Svervakning
enligt 2007 ars preventivlag avseende vissa brott som huvudsakligen
utreds av Polismyndigheten ska underrittas om tvdngsmedels-
anvindningen (avsnitt 6.4.2). Underrittelseskyldigheten giller alltsd
inte f6r de brott som huvudsakligen utreds av Sikerhetspolisen.
Underrittelse kan skjutas upp om det giller sekretess for upp-
gifterna. Underrittelse fir dven underldtas helt 1 vissa fall. Reglerna
kring detta ir utformade p& motsvarande sitt som for underrittelse
vid hemlig 6vervakning av elektronisk kommunikation enligt RB. De
skil som redovisas till stod for utredningens uppfattning att under-
rittelsereglerna 1 RB ir forenliga med EU-ritten har giltighet dven
vid bedémningen av underrittelseskyldigheten enligt 2007 &rs
preventivlag. Utredningens bedémning ir dirfor att underrittelse-
skyldigheten enligt 2007 &rs preventivlag dr férenlig med EU-ritten.
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LSU

Utredningens bedomning: Avsaknaden av regler om infor-
mation till de berérda vid sirskild utlinningskontroll ir inte 1
strid med EU-ritten.

Som redovisas ovan finns det ingen underrittelseskyldighet till
enskild nir hemlig 6vervakning av elektronisk kommunikation sker
som ett led 1 en sirskild utlinningskontroll. Det som kan bli aktuellt
inom ramen for en sirskild utlinningskontroll ir utredning om ut-
linningen eller en organisation eller grupp som han eller hon tillhér
eller verkar for planligger eller foérbereder terroristbrott enligt 2 §
lagen (2003:148) om straff for terroristbrott. Sddana brott ir riktade
mot statens centrala och vitala intressen och tillhér Sikerhetspolisens
verksamhetsomride. Det finns dirfor starka sekretesskil att vara
restriktiv med underrittelser till enskild.

Som framgdr ovan fir EU-ritten anses vara mer tillitande for
undantag nir det giller s3 vitala statsintressen som det nu ir friga
om, 1 synnerhet nir dessa hotas av terrorism. Utredningen gor dirfor
bedémningen att en underliten underrittelseskyldighet vid tvings-
medelsanvindningen vid sirskild utlinningskontroll ir férenlig med
EU-ritten.

I sammanhanget kan nimnas att hemlig évervakning av elektro-
nisk kommunikation i samband med sirskild utlinningskontroll ir
en mycket begrinsad foreteelse. Redovisningsperioden den 1 juli
2015-30 juni 2016 férordnades endast om tre fall av sddan over-
vakning (skr. 2016/17:72 5. 4).

12.8.6 Tillgangen ska avse dven uppgifter som lagras
for operatorernas egna andamal

Utredningens bedémning: De brottsbekimpande myndigheter-
nas tillgdng till uppgifter om elektronisk kommunikation ska
alljimt avse inte bara de uppgifter som sparas enligt datalagrings-
reglerna utan ocksd den information som sparas fér operatdrernas
egna indamal, t.ex. uppgifter som behovs f6r fakturering.
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Enligt direktiv 2002/58 giller att operatdrerna ska utplina uppgifter
nir de inte lingre behovs for sitt syfte att dverféra kommunikation
(artikel 6). Av samma artikel framgdr att operatdrerna, trots denna
utpliningsskyldighet, far spara uppgifter 1 vissa fall. Utéver dessa
uppgifter som enligt direktivet far sparas for egna dandamdl finns det
ett regelverk for lagring av uppgifter for brottsbekimpande dndamal.
Man skulle allts3 kunna uttrycka det som att operatdrerna har tvd
uppgiftsmingder: en for egna indamail (som t.ex. fakturering) och en
som de ir 3lagda att lagra enligt datalagringsreglerna (uppgifter som
sparas for brottsbekimpande indamal).

Tudelningen av de lagrade uppgifterna framgdr for svenskt vid-
kommande genom 6 kap. 16 a och 16 ¢ §§ LEK. Av dessa bestim-
melser kan utlisas att de trafikuppgifter som lagras for brottsbekim-
pande indamal endast fir behandlas vid tillimpning av reglerna om
hemliga tvingsmedel. Detta innebir att om Polismyndigheten efter-
forskar en forsvunnen person (utan misstanke om brott) eller
Skatteverket behdver uppgifter i ett drende om kontroll av skatt s3
fir myndigheten inte tillgdng tll de uppgifter som ir lagrade for
brottsbekimpande indamil, men diremot de uppgifter som finns
lagrade for operatorens eget behov (6 kap. 22 § LEK jimférd med
16 a och 16 ¢ §§ samma kapitel).

Det stdr alltsd klart att endast de brottsbekimpande myndig-
heterna har ritt att {3 tillgdng tll de uppgifter som ir foremadl for
lagring enligt de speciella datalagringsreglerna. Vid det omvinda
forhdllandet — allts att de brottsbekimpande myndigheterna vill i
dtkomst till uppgifter som lagras av operatérerna for eget behov — s3
finns inga begrinsningar. De brottsbekimpande myndigheterna ir
alltsd inte avskurna frin tillgdng till de uppgifter som en operatdr
lagrar f6r egna indam3l. En annan sak ir att en sddan tillgdng férut-
sitter tillimpning av ett annat regelverk, t.ex. hemlig 6vervakning av
elektronisk kommunikation med de begrinsningar som foljer av det
regelverket (detta giller sjilvklart dven vid tillgdng till uppgifter som
omfattas av lagringsskyldigheten).

Frin det ovanstiende maste skiljas de uppgifter som operatdrerna
behandlar pd grund av sina ligganden att medverka till att férmedla
meddelanden som ir av vikt for allmidnheten vid en olycka eller en
annan allvarlig hindelse (5kap. 7d§ LEK). Dessa uppgifter fir
anvindas endast for att formedla sidana meddelanden och fir siledes
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inte tillgingliggoras for de brottsbekimpande myndigheterna (5 kap.
10b § LEK).

Det ska i detta sammanhang nimnas att regleringen 1 6 kap. 16 € §
LEK innebir att operatdrernas prissittning for att limna ut uppgifter
som inte omfattas av lagringsskyldigheten inte omfattas av PTS
normgivningsbemyndigande. Det innebir att ett utlimnande av
mycket likartade uppgifter kan skilja sig &t visentligt 1 pris for de
brottsbekimpande myndigheterna. Det ir enligt utredningen en
otillfredsstillande ordning. Utredningen har dock inte inom ramen
for sitt uppdrag haft mojlighet att limna ndgot férslag 1 denna del.

12.9 Tillgangen till abonnemangsuppgifter

Utredningens bedémning: Regleringen kring abonnemangs-
uppgifter ir férenlig med Sveriges internationella dtaganden.

Som tidigare nimnts omfattar inte Tele2-domen abonnemangs-
uppgifter (avsnitt 12.2). Som framhills dir gir det dock inte att i detta
sammanhang underldta att anlysera regleringen kring dessa uppgifter.
Det ska inledningsvis konstateras att tillgdng till abonnemangs-
uppgifter inte utgdr ett hemligt tvingsmedel (prop.2013/14:237
s. 134) och sddana uppgifter har i sig inte ansetts vara sirskilt integri-
tetskinsliga, eftersom de endast ger uppgift om att personen ir
registrerad abonnent eller anviindare av ett visst abonnemang eller en
ip-adress vid en viss tidpunkt (avsnitt 6.2.2). Det bor emellertid
poingteras att abonnemangsuppgifter utgdér kopplingen mellan
annars relativt anonyma uppgifter och en fysisk person. I den egen-
skapen ir abonnemangsuppgifter bide skyddsvirda och integritets-
kinsliga, ungefir pd samma sitt som en krypteringsnyckel. De kan
dock inte likstillas med trafik- och lokaliseringsuppgifter, av vilka
man kan dra betydligt mer precisa slutsatser om personers privatliv
(p- 99 1 Tele2-domen). Det ir dirmed inte heller mojligt att analogt
tillimpa EU-domstolens resonemang om de brottsbekimpande
myndigheternas tillging till lagrade trafik- och lokaliseringsuppgif-
ter. I stillet mdste utgdngspunkt tas ur mer generella regler kring
behandling av personuppgifter. I sammanhanget ska dven poingteras
att den begrinsningen av tillging till lagrade uppgifter som EU-dom-
stolen uppstiller 1 Tele2-domen, till att endast omfatta bekimpning
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av grov brottslighet, har sin utgdngspunkt i artikel 15.1, som inte ir
relevant f6r abonnemangsuppgifter (p. 115 i Tele2-domen). Dir-
emot bor det dven for abonnemangsuppgifter gilla att syftet med
tillgdngsbestimmelsen ska std 1 proportion till hur allvarligt ingrepp 1
de grundliggande rittigheterna det innebir att ge tillgdng till de
lagrade uppgifterna.

P4 liknande sitt blir inte heller de héga krav som Europa-
konvention stiller pd hemliga tvingsmedel tillimpbara (jfr hinvis-
ningarna 1 avsnitt 3.1.3 till Europadomstolens domar i1 milen Uzun
mot Tyskland samt P.G. och J.H. mot Forenade kungariket, bida
mélen avsig dessutom hemliga 6vervakningsitgirder). Med den
breda omfattning som skyddet fér privatliv har (Europadomstolens
dom den 16 februari 2000 1 mélet Amann mot Schweiz, § 65) fir
tillgdngen till abonnemangsuppgifter indd anses innebira ett visst
ingrepp i skyddet enligt artikel 8 i Europakonventionen och artikel 8
1 rittighetsstadgan. Det krivs dirfor att tillgdngen dr begrinsad till
vad som ir stringt nddvindigt och proportionerligt 1 ett demokra-
tiskt samhille (artikel 8.2 1 Europakonventionen och artikel 52.1 1
rittighetsstadgan, Tele2-domen p. 96 och p.122-124 i EU-dom-
stolens yttrande 1/15 den 26 juli 2017).

Utifrén Europadomstolens praxis féljer att Europakonventionen
betraktar abonnemangsuppgifter som ett viktigt verktyg for att
skydda brottsoffers ritt till upprittelse. Europadomstolen har nim-
ligen 1 ett avgorande tolkat konventionen pd s8 sitt att den innebir
en forpliktelse for staterna att ha en lagstiftning som méjliggor
dtkomst till abonnemangsuppgifter. Omstindigheterna 1 avgérandet
var 1 korthet foljande. En okind person hade gjort sig skyldig till
fortal eller mojligen sexuellt ofredande av ett 12-8rigt barn i Finland
genom att ligga ut en pihittad kontaktannons av sexuell natur 1 12-
dringens namn. Girningsmannen kunde inte identifieras pd grund av
att den nationella lagstiftningen inte méjliggjorde att uppgiften om
forovarens identitet kunde inhimtas frdn operatdren. I det aktuella
fallet uttalade domstolen sirskilt att konfidentialitet f6r kommuni-
kation och yttrandefrihet ibland maste {3 vika for brottsbekimpande
indamil. Domstolen ansdg att Finland inte hade levt upp till sina
skyldigheter enligt konventionen d& det saknades lagstiftning som
mojliggjorde for polisen att komma &t abonnemangsuppgifterna.
(Europadomstolens dom den 2 december 2008 i mélet K.U. mot
Finland, sirskilt § 49).
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Det kan alltsd sigas att Europakonventionen inte bara tilldter en
rittsordning dir de brottsbekimpande myndigheterna i nigon form
ges tillgdng till abonnemangsuppgifter, den pibjuder en sidan ord-
ning. Utrymmet for Sverige att ha ett regelverk som éver huvud
taget inte tilldter de brottsbekimpande myndigheterna att komma &t
abonnemangsuppgifter ir sdledes timligen begrinsat.

Eftersom det inte ir frdga om en hemlig 6vervakningsdtgird och
ingreppet 1 privatlivet dr begrinsat i jimforelse med tillgdng till trafik-
och lokaliseringsuppgifter, finns det inte heller nigot krav pd for-
handskontroll av domstol eller annan oberoende myndighet, eller pd
underrittelse till de berérda (angdende férhandskontroll jfr dven
analysen 1 Ds2014:23 s.23-24 och avseende underrittelse, se
SOU 2015:31 s. 192-194 och prop. 2011/12:55 5. 108). Vid en jim-
forelse med t.ex. husrannsakan, som normalt fir beslutas av under-
sokningsledaren, ir inhimtning av abonnemangsuppgifter betydligt
mindre integritetskrinkande, bide 1 utférande och med beaktande av
vilken information som kan fs fram. I nigon man kan ocks3 en jim-
forelse goras med inhimtande av annan identitetsinformation som
omfattas av tystnadsplikt, sisom uppgift om innehavaraen av ett
visst bankkort eller innu mer integritetskinslig information, sisom
hur bankkortet har anvints, 1 kap. 10 och 11 §§ lagen (2004:297) om
bank- och finansieringsrorelse.

Enligt utredningens bedémning behéver myndigheternas tillgéng
till abonnemangsuppgifter inte heller begrinsas till misstanke om
grov brottslighet. Ett intring i skyddet for privatlivet torde normalt
vara godtagbart om uppgifterna ir nédvindiga for att det éver huvud
taget ska finnas foérutsittningar fér myndigheterna att utreda brottet,
dven om brottet har ett férhdllandevis 13gt straffvirde (Ds 2014:23
s. 68). Nir tillgingsbestimmelserna i 6 kap. 22 § férsta stycket 2 LEK
utdkades till att avse alla slags brott gjordes 6vervigandena bl.a.
utifrdn att trakasserier ver internet och vuxnas kontakter med barn
1 sexuellt syfte blivit allt vanligare fenomen. Vid bedémningen av
integritetsintrdnget avseende utlimnande av abonnemangsinfor-
mation om ip-adresser beaktades att privatpersoner ofta anvinder
dynamiska ip-adresser. Det gjordes en avvigning mellan det integri-
tetsintrdng som ett utlimnande av abonnemangsuppgifter innefattar
och den stora betydelse uppgifterna ofta kan ha fér polisens mojlig-
het att &ver huvud taget utreda brott som begds pd internet.
(prop. 2011/12:55 5. 102-103) Som framgdr i avsnitt 7.3 fortsitter
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anvindandet av internet och telekommunikation att vixa och det
finns ingenting som talar for att it- och telekombrottsligheten avtar
eller att de brottsbekimpande myndigheternas behov av abonne-
mangsuppgifter minskat. Avvigandena framstir dirmed fortfarande
som giltiga. Mot bakgrund av detta framstir de brottsbekimpande
myndigheternas tillgdng till abonnemangsuppgifter som bide stringt
nédvindig och proportionell (se dven avsnitt 12.6.4). Det giller oav-
sett om det giller uppgifter som operatdrerna lagrar f6r egna inda-
mal eller endast 1 brottsbekimpande syfte.

Sammantaget dr det utredningens bedémning att varken EU-dom-
stolens dom eller Sveriges internationella dtaganden ger anledning att
forindra forutsittningarna for de brottsbekimpande myndigheternas
tillgdng till uppgifter om abonnemang.

Utredningen noterar att Datalagringsutredningen har kommit
med motiverade forslag pd bla. beslutsbehérighet inom myndig-
heten och dokumentationskrav samt att dessa forslag alltjimt bereds
inom Regeringskansliet (SOU 2015:31 avsnitt 7.5). Utredningen kan
konstatera att en reformerad beslutsordning kan leda till 6kad ritts-
sikerhet, 6kade mojligheter att ta fram tllforlitlig statistik och att
forfrigningarna till operatdrerna blir mer enhetligt utformade.

12.10 Skydds- och sdkerhetsnivaer, lagring
inom Sverige och utplaning

Utredningens forslag: Uppgifterna som omfattas av lagrings-
skyldigheten fir inte lagras utanfor Sverige.

Utredningens beddmning: Reglerna om skydds- och sikerhets-
nivd uppfyller de krav som EU-ritten stiller. Reglerna om ut-
planing uppfyller de krav som EU-ritten stiller.

12.10.1 Skydds- och sidkerhetsnivaer

Som framgdr ovan maiste leverantdrerna av elektroniska kommu-
nikationstjinster enligt EU-domstolen garantera en sirskilt hog
skydds- och sikerhetsnivd for trafik- och lokaliseringsuppgifter
genom limpliga tekniska och organisatoriska dtgirder (avsnitt 9.9).
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Artikel 4 1 direktiv 2002/58, som avser sikerhet 1 samband med
behandling av uppgifter, berér personuppgifter generellt. EU-dom-
stolens uttalanden om skydd och sikerhet for uppgifterna kan dir-
med {3 viss betydelse dven for regleringen kring abonnemangsupp—
gifter. Den sirskilt hoga skydds- och sikerhetsnivin som nimns i
domen motiveras emellertid frimst av att det ir en stor mingd upp-
gifter av kinslig natur, vilket inte fir samma biring fér abonne-
mangsuppgifter.

I analysen 1 departementspromemorian Datalagring, EU-ritten
och svensk ritt konstaterades att de svenska leverantérerna, genom
regleringen 1 6 kap. 3a§ LEK, som tar sikte pd uppgifter lagrade
enligt 16 a § samma kapitel, har en skyldighet att vidta de sirskilda
tekniska och organisatoriska dtgirder som behovs for att skydda
uppgifterna, utan att de i den bedémningen tillits ta nigra ekono-
miska hinsyn. Den kritik EU-domstolen riktade mot direktivet i det
hinseendet bedémdes dirfér inte relevant f6r den svenska regler-
ingen. (Ds 2014:23 5. 90) Det saknas enligt utredningen anledning
att géra nigon annan bedémning nu. De svenska reglerna i1 detta
avseende uppfyller alltsd de krav EU-ritten uppstiller.

Nir det giller sikerhetsnivd konstaterades 1 analysen efter Digital
Rights-domen att de svenska regler som ska sikerstilla skyddet for
de lagrade uppgifterna var tillrickligt strikta och precisa; bl.a. beak-
tades de krav som foljer av PTS foreskrifter. Enligt foreskrifterna
giller bl.a. att den lagringsskyldige ska bedriva ett kontinuerligt och
systematiskt sikerhetsarbete samt att rutiner och processer 1 detta
avseende ska dokumenteras. Vidare ska endast personal med sirskild
behorighet ha tillging till de lagrade uppgifterna och all behandling av
uppgifterna ska loggas. (Post- och telestyrelsens foreskrifter och
allminna rdd om skyddsdtgirder i samband med lagring och annan
behandling av uppgifter fér brottsbekimpande dndamil, PTSFS
2012:4).

EU-domstolen har inte gjort nigot uttalande 1 den nu aktuella
domen som gor att analysen efter Digital Rights-domen behéver
fringds. Enligt utredningens bedémning uppfyller siledes den
svenska regleringen i detta hinseende EU-rittens krav.
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12.10.2 Lagring inom Sverige

EU-domstolen anger att den nationella lagstiftningen méiste fore-
skriva att datalagrade uppgifter inte ska fi lagras utanfér unionen
(avsnitt 9.9). Vid den inledande analysen efter Digital Rights-domen
foreslogs att frigan om ett férbud mot lagring utanfér EU/EES
borde utredas vidare (Ds 2014:23 s. 101). I den efterfoljande analysen
gjordes beddmningen att det inte bér inféras nigot uttryckligt for-
bud mot att uppgifter som lagras enligt de svenska datalagrings-
reglerna f6rs over till tredje land (SOU 2015:31 s. 178). Genom EU-
domstolens tydliga stillningstagande blir den nu nimnda bedom-
ningen inte lingre hillbar. Enligt utredningen bér det dirfor i vart
fall inforas ett férbud mot att lagra de nu aktuella uppgifterna utan-
for EU. For att regleringen ska bli enhetlig bor detsamma gilla
abonnemangsuppgifter.

Som nimnts ovan (avsnitt 8.4.2) menade Datalagringsutredningen
att lagring utomlands inte minskar méjligheterna att bedriva en aktiv
och indamailsenlig tillsynsverksamhet (se dven prop. 2010/11:46
s. 58-60 och bet. 2010/11:JuU14 s. 13-14). Datalagringsutredningen
noterade 1 och fér sig att PTS befogenhet att {3 tilltride till omriden,
lokaler och andra utrymmen 1 praktiken endast kan utévas 1 Sverige.
Diremot paverkades enligt samma utredning inte mojligheterna att
utdva de ovriga befogenheter myndigheten har till sitt férfogande,
t.ex. att begira upplysningar eller att meddela féreligganden och
férbud, av var leverantdren viljer att lagra uppgifterna. Mot den
bakgrunden kom Datalagringsutredningen till slutsatsen att PTS har
mojlighet att bedriva en aktiv och dndamélsenlig tillsynsverksamhet
dven gentemot leverantdrer som viljer att lagra uppgifter utanfor
unionen.

Aven om man kan instimma i Datalagringsutredningens bedém-
ning ir det ofrdnkomligt att en skyldighet fér operatérerna att lagra
uppgifterna i Sverige skulle gora PTS tillsyn dnnu mer potent. Nir
nu regelsystemet méste forindras vore det enligt utredningen virde-
fulle om den ytterligare forstirkning av tillsynen, som det skulle
innebira med ett lagringskrav 1 Sverige, skulle tas till vara (se dven
p. 241 i generaladvokatens férslag till avgérande 1 Tele2-malet). Hir-
utdver finns det skil att tro att konfidentialiteten skyddas pd ett
bittre sitt om uppgifter endast lagras i Sverige.
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Vidare blir det inte méjligt att i lagstiftningsarbetet gora en rittvis
proportionalitetsbedémning, om det inte ir mojligt att avgrinsa
vilka myndigheter (eller andra) som kan beredas tillging till upp-
gifterna och fér vilket syfte. Nigon nirmare harmonisering av
lagrings- och tillgdngsbestimmelser avseende uppgifter om elektro-
nisk kommunikation mellan staterna finns nimligen inte. Om
uppgifterna lagras i ett annat land, som har en snivare lagrings-
skyldighet men generdsare tillgdngsbestimmelser, kan anvindnings-
omradet fér uppgifterna bli oproportionerligt stort. En bestimmelse
om att lagring inte fir ske utanfér Sverige kan siledes motiveras
utifrén flera syften.

En nackdel med en begrinsning till Sverige ir att operatdrer som
har verksamhet i flera EU-linder inte kan centralisera sin lagring och
pd sd sitt kostnadseffektivisera processen. Motsvarande nackdel
giller for operatérer som verkar bdde i och utanfér EU.

Vid bedémningen av om det nu diskuterade lagringskravet ska
inforas dr frigan om Sveriges &taganden enligt dataskyddskon-
ventionen hindrar det. Som beskrivs ovan forbjuder nimligen data-
skyddskonventionen en nationell lagstiftning som endast av integri-
tetsskyddsskil (“for the sole purpose of the protection of privacy”,
artikel 12.2) hindrar att personuppgifter férs over till en annan
konventionsstat for att behandlas dir (avsnitt 3.2.3).

Datalagringsutredningen synes nirmast ha kommit till slutsatsen
att en lagstiftning som pabjuder lagring endast inom EU inte skulle
vara forenlig med Sveriges dtaganden enligt dataskyddskonventionen
(SOU 2015:31 s. 181-182). Det finns dock skil att numera ifriga-
sitta den slutsatsen eftersom EU-domstolen i Tele2-domen har fore-
skrivit att lagring miste ske inom unionen och att lagring 1 kon-
ventionsstater utanfér EU alltsd inte ir tilliten. Vid ett forsta
paseende kan EU-domstolens slutsats synas svarférenlig med data-
skyddskonventionen, men EU-domstolen har uppenbarligen inte
ansett att konventionen hindrar en sidan ordning. (I sammanhanget
bor pdpekas att samtliga EU-medlemsstater har ratificerat kon-
ventionen). Forklaringen till EU-domstolens resonemang méste
sokas 1 domskilen. Domstolen lyfter hir fram inte bara integritets-
aspekter utan iven t.ex. konfidentialitet (p. 122). I resonemanget
pekar dven EU-domstolen pi vikten av en effektiv tillsyn (p. 123)
och hinvisar till Digital Rights-domen p. 68, i vilken myndighets-
kontrollen anférs som det birande skilet for att férbjuda lagring
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utanfoér unionen (se dven generaladvokatens férslag till avgérande 1
Tele2-mélet p. 241). Det kan visserligen argumenteras for att dven
tillsyn omfattas av protection of privacy”. Med beaktande av att
bestimmelserna om tillsyn inférdes férst genom tilliggsprotokollet
till dataskyddskonventionen och att detta inte har ratificerats av alla
konventionsstater framstir emellertid inte det ha varit syftet. I
forslaget till en ny dataskyddskonvention ir kapitlet om tillsyn ocksd
placerat efter den motsvarande bestimmelsen om fri rorlighet for
personuppgifter. Det framgir alltsd att dven om integritetsintresset
har vigts in i EU-domstolens resonemang s3 har det inte varit
ensamt avgdrande (sdledes inte “the sole purpose”). Vid en sidan
bedémning hindrar inte dataskyddskonventionen en ordning dir
lagring inte tilldts 1 andra konventionsstater.

Dataskyddskonventionen ir fér nirvarande under reform men
det finns inget som tyder p8 att nu aktuell bestimmelse i dataskydds-
konventionen skulle {8 ett s3 annorlunda innehall att bedémningen
skulle bli annorlunda nir den nya konventionen bérjar tillimpas.

I sammanhanget ska noteras att direktiv 95/46 innehdller en
reglering som 1 detta hinseende 1 stora drag motsvarar konventio-
nens (skil 9 och artikel 1.2) och som skulle kunna utgéra ett hinder
mot att forbjuda att lagring sker 1 andra unionslinder. Detsamma
giller den kommande dataskyddsreformen (avsnitt 3.2.2). Det ir
inte mojligt att inom ramen for detta betinkande gora en tillrickligt
djup analys av dataskyddsregleringen fér att kunna bedéma om det
utifrdn ett EU-rittligt perspektiv ir mojligt att férbjuda lagring 1
andra EU-linder.

Oavsett hur det dataskyddsrittsliga regelverket forhiller sig till
olika former av geografiska begrinsningar f6r lagringen méste beaktas
att sektorn for elektronisk kommunikation i Sverige omfattas av
sikerhetsskydd, dvs. skydd mot brott som riktar sig mot totalfor-
svaret eller rikets sikerhet 1 6vrigt, sikerhetsskyddslagen (1996:627).
PTS har tillsynsansvar 6ver sikerhetsskyddet for bolag som verkar
inom omridet for elektronisk kommunikation, 40§ sikerhets-
skyddsforordningen (1996:633).

Av det nu sagda foljer alltsd att omradet for elektronisk kom-
munikation idr av vikt for rikets sikerhet och att PTS har ett ull-
synsuppdrag att fullfélja pi omridet. Aven om det som ir mest
skyddsvirt 1 telekomsektorn ir sjilva driftsikerheten i1 de allminna
niten si ir utformningen av lagringsystemen en si integrerad del av
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driften att dven den fir anses vara en del av det som ir skyddsvirt for
rikets sikerhet. For att PTS ska kunna fullgéra sitt tillsynsansvar pd
sikerhetsskyddsomrddet pd ett effektivt sitt fordras att lagringen
gors 1 Sverige. (Hur tillsynen enligt sikerhetsskyddslagen ska vara
utformad ir f6r nirvarande féremdl for dverviganden, dir. 2017:32).
Eftersom de centrala intressena for staten inte omfattas av EU-ritten
utgdr inte heller EU-ritten ndgot hinder mot en sddan ordning.

Enligt utredningen bor det sdledes inforas ett forbud for opera-
torerna att lagra uppgifterna utanfér Sverige. Det ska i samman-
hanget nimnas att lagring utanfor Sverige inte torde férekomma alls
eller endast 1 mycket liten utstrickning.

12.10.3 Utplaning

EU-domstolen har fastslagit att EU-ritten kriver att uppgifter som
ir foremdl for datalagring odterkalleligen ska férstoéras nir deras
lagringstid har gitt ut.

Bestimmelsen 1 6 kap. 16 d § LEK stiller krav pd leverantdrerna
att utpldna uppgifterna vid lagringstidens utgdng eller, om en begiran
om utlimnande inkommit men inte hunnit behandlas, s fort upp-
gifterna har limnats ut.

Den svenska regleringen ir sdledes i 6verensstimmelse med EU-
rittens krav.

12.11 Tillsyn

Utredningens bedomning: Reglerna om tillsyn uppfyller de krav
som EU-ritten stiller.

Som beskrivs ovan maiste medlemsstaterna enligt EU-domstolen
garantera att en oberoende myndighet kontrollerar att den skyddsnivd
som sikerstills 1 unionsritten iakttas vad giller skyddet for fysiska
personer vid behandlingen av personuppgifter (avsnitt 9.10).

I Sverige ir tillsyn &ver personuppgiftsbehandling delvis upp-
delad. Nir det giller tillsynen éver personuppgiftsbehandling gene-
rellt ir Datainspektionen tillsynsmyndighet. Nir det giller den per-
sonuppgiftsbehandling som utférs 1 brottsbekimpande verksamhet
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har dven SIN en roll. Hirtill kommer att PTS har tillsynsansvar éver
operatdrerna. Att dessa tre myndigheter har tillricklig grad av obe-
roende 1 en europeisk kontext dr uppenbart (12 kap. 2 § RF).

Enligt utredningen finns tillricklig grad av oberoende tillsyn for
att det svenska regelverket ska vara forenligt med EU-ritten.
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13 Konsekvenser
och genomfbrande

13.1 Konsekvenser

Utredningens bedémning: Foérslagen om en idndrad lagrings-
skyldighet, forbud mot lagring utanfér Sverige och férhands-
provning vid beslut enligt THL kommer att stirka integritets- och
personuppgiftsskyddet. Forslaget om en dndrad lagringsskyldig-
het kommer mojligen att innebidra att de brottsbekimpande
myndigheternas férmdga att bekimpa brottslighet forsimras 1
nigon mén men torde inte innebira att brottsligheten kommer
att 6ka. Aklagarmyndigheten kommer att behéva ytterligare
resurser. Miljon kommer inte att paverkas av f6rslagen.

Utredningens forslag: Forslaget om forhandsprévning av beslut
enligt THL innebir att Aklagarmyndigheten kommer att behéva ett
storre drligt anslag (1 miljon kronor) och ett engdngsbelopp
(3 miljoner kronor) som bor finansieras med neddragning av an-
slagen f6r Polismyndigheten (500 000 kronor fér den lépande ram-
héjningen och 1,5 miljoner kronor fér engdngsbeloppet), Siker-
hetspolisen (200 000 kronor fér den lépande ramhdjningen och
600 000 kronor fér engdngsbeloppet) och Tullverket (300 000 kronor
for den 16pande ramhojningen och 900 000 kronor fér engings-
beloppet). Den kostnadsokning som drabbar operatérerna for
lagring, sikerhet och anpassning ska de sjilva std for.
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13.1.1 Beskrivning av branschen

De foretag som ir relevanta for forslagen 1 detta betinkande utgor
tillsammans en mycket heterogen grupp bestiende av cirka 500 fore-
tag. De erbjuder olika tjinster 1 segmentet och har en mycket varie-
rande marknadsandel. Dessutom varierar deras storlek mitt 1 om-
sittning kraftigt.

Bland mobiloperatérerna mirks en tydlig fokusering kring fyra
stora foretag som tillsammans har en marknadsandel pd cirka
95 procent. Den 4rliga omsittningen f6r det foretag med storst
marknadsandel ligger pd 13 miljarder kronor samtidigt som ett av de
foretag med minst marknadsandel har en omsittning pd 8 miljoner
kronor. Av naturliga skil varierar resultatet och balansomslutningen
kraftigt mellan féretagen. Aven antalet abonnemang varierar kraftigt.
Vissa av de smd foretagen riknar sina kunder i hundratal samtidigt
som de storsta féretagen har miljontals kunder.

I segmentet fast telefoni (inklusive ip-telefoni) finns ett foretag
med nistan 60 procent av marknaden. Det nist storsta har en
marknadsandel som ir pd knappt 10 procent. Den &rliga omsitt-
ningen for det stdrsta foretaget uppgdr till 92 miljarder kronor
samtidigt som ett av de minsta omsitter 14 miljoner kronor. Aven i
denna del av segmentet varierar resultatet och balansomslutningen
kraftigt mellan féretagen. Nigra redovisar sina kunder 1 hundratal,
de flesta 1 tusental och ndgra i hundratusental. Endast ett foretag har
éver en miljon kunder.

Aven i det segment som erbjuder internetabonnemang finns en
fokusering kring ndgra stora foretag. De tre storsta har en mark-
nadsandel pd drygt 70 procent. Det nirmast direfter har en andel pd
drygt 5 procent av marknaden. Dirutéver finns det en stor mingd
foretag med en marknadsandel som understiger en procent. Det
storsta foretaget omsitter 92 miljarder kronor och ett av de minsta
12 miljoner kronor. P4 samma sitt som for dvriga segment varierar
resultat och balansomslutning kraftigt. Antalet abonnemang redo-
visas for de flesta foretagen 1 hundra- eller tusental. Fem av féretagen
riknar sina kunder i hundratusental och endast fyra i miljontal.
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13.1.2 Sambhillsekonomiska konsekvenser
Stirkt integritets- och personuppgiftsskydd for medborgarna

Genom forslaget pd en mindre omfattande lagring stirks skyddet fér
den enskildes privatliv och kommunikation; sivil intrénget som
risken for intrdng minskar. Firre uppgifter kommer att lagras om
minniskors kommunikationer och rorelser och dirmed lagras
mindre information som gor det mojligt att dra slutsatser om indivi-
ders vanor och foreteelser. En mindre omfattande lagring och dven
begrinsningen i sig torde ocksd innebira att folks eventuella kinsla
av att vara konstant dvervakade minskar.

Utover att antalet kinsliga uppgifter minskar forstirks skyddet
for uppgifterna genom férslaget pd ett férbud att lagra uppgifterna
utanfor Sverige. Skyddet okar ocksd genom att det inte lingre blir
mojligt 1 ndgot fall f6r myndigheterna att {4 ullgdng till de lagrade
trafik- och lokaliseringsuppgifterna utan en férhandsprévning av en
klagare eller oberoende myndighet. Hirigenom omgirdas upp-
gifterna av ytterligare en rittssikerhetsgaranti. Det kan dirigenom
antas att fértroendet for statens tvingsmedelsanvindning 6kar.

En mindre omfattande lagring kan dven fi negativa foljder for
integritetsskyddet f6r den som dr misstinkt for ett allvarligt brott.
Ett simre utbud av uppgifter och dirmed en minskad nytta av hem-
lig overvakning av elektronisk kommunikation kan i nigot fall leda
till att mer integritetskrinkande tvingsmedel méste anvindas i stillet.
Sammantaget bedoms dock férslaget innebira integritetsvinster.

En minskad brottsuppklarning for narkotika-
och vildsbrottslighet

Lagringsskyldigheten minskar timligen kraftigt." Effekten av hemlig
overvakning av elektronisk kommunikation, som ir beroende av till-
ging till lagrade uppgifter, kommer dirfér att minska. Det kommer
att paverka brottsuppklarningen pd ett negativt sitt. I motsatt rikt-

! Denna analys utgdr i sin helhet frn en jimférelse med dagens lagstiftning. I vart fall delar
av den nuvarande lagstiftningen har inte tillimpats efter Tele2-domen och Kammarritten 1
Stockholms dom. En i sin helhet tillimpbar lagstiftning innebir sjilvklart att bekimpningen
av brott forstirks kraftigt i férhillande till en motsvarande lag som inte tillimpas.
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ning verkar utredningens férslag att NAT-teknik nu inte lingre
kommer att hindra en meningsfull inhimtning av uppgifter.

For att bedéma hur stora effekter forslagen fir pd brottsuppklar-
ningen ir en rimlig utgdngspunkt att stilla tvingsmedelsanvind-
ningen 1 relation till den totala brottsutredande verksamheten. Dir-
efter miste forsoka skattas hur stor pdverkan férindringarna har pd
den brottutredande verksamheten. Dessutom bér faststillas for vilka
brottstyper detta fir storst effekt.

En uppenbar svirighet med denna analys ir att hitta ndgot mitt
pa den brottutredande verksamheten som ir rimligt att jimféra med
tvdngsmedelsanvindningen. Ett mitt som redovisas bide for tvings-
medelansvindningen och f6r den brottsutredande verksamheten ir
antalet personer som varit féremal f6r hemliga tvingsmedel respek-
tive lagféring. Detta métt dr dock férenat med en viss svaghet efter-
som uttrycket lagforing endast omfattar 8klagarens beslut om &tal,
strafféreliggande och Atalsunderlitelse samt beslut om féretagsbot
som ersittning for straff, men alltsd inte nedlagda forundersok-
ningar. Dock kan det sjilvklart ha férekommit hemlig 6vervakning
av elektronisk kommunikation dven i en nedlagd férundersékning.
Oavsett vilket mitt man viljer s kommer det vara behiftat med
svagheter och det ir svdrt att se att nigot annat matt skulle vara sir-
skilt mycket bittre.

Under ir 2016 lagférdes drygt 100 000 misstinkta personer
genom Aklagarmyndigheten. Fér Ekobrottsmyndigheten var mot-
svarande siffra knappt 2 000. Hemlig 6vervakning av elektronisk
kommunikation anvindes mot drygt 2000 personer. Sikerhets-
polisen ingdr inte 1 denna statistik. Myndigheterna anvinde alltsd
hemlig 6vervakning av elektronisk kommunikation mot cirka tvd
procent av dem som var féremdl fér forundersdkningar. Det dr mot
denna grupp utredningarna riskerar att férsimras.

Nista svarighet dr att férsoka skatta hur stor effekt forindrings-
forslagen har pi den brottsutredande verksamheten. Aven om
viktiga uppgifter si som lokalisering och tid fér kommunikationen
fortfarande lagras s kommer en stor andel av uppgifterna inte lingre
att omfattas av lagringskravet. Dessutom ska lokaliseringsuppgifter
bara lagras en tredjedel av tiden, jimfért med dagens lagstiftning.
Det ska dock noteras att de brottsbekimpande myndigheterna fort-
farande kommer att ha tillgdng till den uppgiftsmingd som sparas
for operatdrernas egna indam4l. Dirtill kan det antas att andra infor-
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mationskillor kan komma att anvindas 1 hogre utstrickning 1 vissa
fall och dirmed minska de negativa effekterna av en minskad lagring.
Om andra informationskillor kommer att anvindas kan det innebira
en omfoérdelning av resurser, som fér till {6ljd att t.ex. firre mindre
allvarliga brott klaras upp. Till analysen hér ocksd att NAT-teknik
inte lingre att vara ett hinder fér meningsfull inhimtning. Att
problemet med NAT-teknik betraktats som ett stort problem av
myndigheterna framgar t.ex. av Sikerhetspolisens remissvar pd Data-
lagringsutredningens betinkande. Diri lyfts farhigan att bestim-
melserna om hemlig 6vervakning av elektronisk kommunikation i
praktiken kan bli helt meningslésa pd grund av NAT-tekniken. Nir
nu detta problem &tgirdas torde det vara en timligen verkningstull
forstirkning av de brottsbekimpande myndigheternas férmiga att
klara upp brott, sirskilt nir den begdtts med hjilp av internet. Icke
desto mindre gor utredningen bedémningen att brottsuppklarningen
torde komma att pdverkas negativt 1 viss omfattning. Det ir 1 princip
omdjligt att gora en bedémning av hur minga ouppklarade brott
som blir féljden av detta, men det dr rimligt att tro att ytterligare ett
antal brottslingar kommer att g fria pd grund av férslaget om en
forindrad lagringsskyldighet.

Den brottslighet som kan komma att pdverkas mest ir narkotika-
och vldsbrottslighet eftersom det ir 1 dessa férundersékningar som
hemlig 6vervakning av elektronisk kommunikation anvinds mest.
Dessutom ir dessa utredningar ofta tidsddande och dirmed behovet
av dldre uppgifter storre dir dn 1 andra utredningar.

Den minskade brottsuppklarning som méjligen kan intriffa torde
inte vara tillricklig f6r att pdverka brottsligheten 1 samhiillet.

Vad giller forslaget om férhandskontroll vid inhimtning enligt THL
bedéms det inte pdverka brottsbekimpningen alls. Datalagringsutred-
ningen fann inga tecken pd att lagen Gveranvints eller pd annat sitt
missbrukats av de brottsbekimpande myndigheterna (SOU 2015:31
avsnitt 9.2.3.10, jfr dock om viss kritik av SIN mot hur lagen
tillimpas av de brottsbekimpande myndigheterna i avsnitt 12.8.4).
Det kan dirfér inte antas att ett krav pd forhandspréovning av en
dklagare, 1 sig skulle innebira att inhimtningarna skulle minska.
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En forsimrad underrittelseverksamhet

Underrittelseverksamheten kommer att paverkas av den férindrade
lagringsskyldigheten. De lagar som ger de brottsbekimpande myndig-
heterna tillgdng till uppgifter hos operatdrerna i underrittelseverk-
samheten ir THL och 2007 &rs preventivlag. Aven effektiviteten i
dessa lagar paverkas av en minskad lagringsskyldighet. Men pd sam-
ma sitt som 1 den brottsutredande verksamheten gynnas effektivi-
teten av att NAT-tekniken inte lingre kommer att vara ett hinder for
meningsfull inhimtning. Aven denna aspekt har lyfts fram av Siker-
hetspolisen 1 sitt remissvar éver Datalagringsutredningens betin-
kande dir myndigheten har pekat p att inhimtning enligt IHL kan
bli helt meningslés pd grund av NAT-tekniken.

Problemet med att kvantifiera piverkan p3 underrittelseverk-
samheten ir att den innehdller dnnu firre mitt pa sin omfattning in
vad utredningsverksamheten gér. Aven om man skulle kunna kvanti-
fiera omfattningen ir det méjligen dn svirare att bedéma hur under-
rittelseverksamheten paverkas. Det som dock kan konstateras ir att
det 1 princip saknas straffprocessuella tvingsmedel som kan kompen-
sera for sinkt effektivitet i de hemliga tvingsmedlen enligt IHL och
2007 &rs preventivlag. De foérsimringar i underrittelseverksamheten
som blir foljden av en minskad lagringsskyldighet kommer siledes
inte att kunna kompenseras med andra dtgirder i nigon storre
utstrickning. Piverkan pd underrittelseverksamheten kommer
dirfor sannolikt att bli stérre dn pd forundersdkningsverksamheten.

Ingen paverkan p3 utlinningskontrollen

Antalet fall av anvindande av hemliga tvngsmedel vid LSU ir
mycket f3, skr. 2016/17:72. Nigon mitbar pdverkan av en minskad
lagringsskyldighet kommer dirfor inte att uppsta.

Kostnader {6r f6retagen

For de lagringsskyldiga inom it- och telekomomridet kommer det
verka kostnadsdrivande att behéva anpassa sina datasystem till de
nya forslagen. Operatdrerna kommer dven i vissa fall att behdva lagra
ménga fler uppgifter 4n férut (om de anvinder NAT-teknik). Aven
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detta verkar kostnadsdrivande. Samtidigt innebir forslagen att mdnga
uppgifter som forut lagrades nu inte lingre omfattas av lagrings-
skyldigheten. I sin helhet bedéms dock lagringsmassan 6ka och dir-
med operatorernas l6pande kostnader. Det ir svért att ens uppskatta
den 6kade lagringsmassan som ir hinforlig till NAT-tekniken. Olika
berikningar ger olika svar och om de ingdende parametrarna varierar
nigot s ger det stor pdverkan pd den slutliga produkten. Det finns
uppskattningar pd att en miljon kunder genrerar en NAT-relaterad
lagring p& 150 terabyte per manad.” En annan uppgift som férekom-
mit dr att NAT-relaterad lagring f6r samtliga svenska mobilabonne-
mang skulle uppgd till drygt 80 terabyte per minad.” Operatdrerna
sjilva har f6r utredningen uppgett att den extra lagringen for NAT
skulle uppgd till 30 terabyte per minad fér en normalstor internet-
leverantér. Oavsett vilken siffra som hamnar nirmast verkligheten
kan det konstateras att sjilva lagringskapaciteten inte kommer att
medféra sirskilt betungande investeringar iven om man beaktar att
sirskilda krav stills pd stabilitet och sikerhet. Det ska anmirkas att
datautrymme ir billigare 1 dag dn vad det var nir datalagringsskyldig-
heten inférdes.

I samband med att den nya regleringen inférs kan det komma att
behévas kostnadskrivande anpassningar for att datasystemen ska
kunna klara av att hantera de potentiellt miljardtals uppgifter kopp-
lade till NAT-teknik som kan bli nédvindiga att lagra. Operatérerna
har & ena sidan for utredningen uppgett att ett sidant genomférande
skulle medféra att kostnaderna skulle skjuta i héjden och hamna pd
helt orimliga nivder, inte minst mot bakgrund av att operatérerna
redan har gjort dyra investeringar i1 datalagringssystem grundat pd
den lagringsskyldighet som foljer av dagens reglering. A andra sidan
har nigon operatér uppgett att systemet i princip redan finns pd
plats, eftersom NAT-tekniken inférdes medan datalagringsdirektivet
fortfarande var gillande.

Aven om operatorerna inte har férmitt att kvantifiera kost-
naderna som kommer att uppstd p grund av utredningens férslag ir
det uppenbart att de kommer att 6ka — 1 vart fall for de operatorer

2 The Internet Engineering Task Force, Network Working Group
https://tools.ietf.org/id/draft-donley-behave-deterministic-cgn-01.html, 18 januari 2012.
3 PTS rapport frin AF: NAT i mobila nitverk, 23 november 2015.
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som anvinder NAT-teknik. Frigan ir hur dessa kostnader ska for-
delas.

Den nuvarande modellen foér kostnadsférdelning mellan det all-
minna och operatdrerna innebir att operatérerna stdr for kostnaderna
for anpassning, drift och underhdll och de brottsbekimpande myndig-
heterna betalar en ersittning till operatérerna vid varje utlimnande av
uppgifter. Denna ordning har sin utgdngspunkt i stillningstagandet att
det finns verksamhetsomriden dir samhillet, som en férutsittning for
att tilldta ett foretag att driva niringsverksamhet, kriver att vissa
samhilleliga intressen beaktas (prop.2010/11:46 s. 67). Férutom att
vila pd detta principiella stillningstagande har en sddan modell for
kostnadsférdelning dven samhillsekonomiska férdelar. Den part
som har mojlighet att piverka kostnaden har nimligen ocksd ett
ansvar for den. Operatdrernas tekniska och administrativa kompe-
tens pd omrddet utnyttjas hirigenom, samtidigt som de har ett
tydligt incitament att hélla kostnaderna fér anpassning och drift
nere. Med denna modell fir de brottsbekimpande myndigheterna
dessutom ett incitament att inhimta trafik- och lokaliseringsuppgifter
bara di de anser det vara en effektiv metod som kan férvintas fora
utredningsarbetet framdt. En sidan modell har tudigare bedémts som
samhillsekonomiskt  kostnadseffektiv ~ (prop.2010/11:46  s. 68).
Utredningen delar denna bedémning. Eftersom ingen av de forfatt-
ningsindringar som utredningen féresldr rubbar den ovan redovisade
utgdngspunkten eller de ovan redovisade férdelarna bor den gillande
modellen foér kostnadsférdelning inte fringds. Det innebir att
operatdrerna alltjimt ska std f6r kostnader fér anpassning (och drift
och underhdll) samtidigt som det allminna ska ersitta operatérerna
for de kostnader som hinfor sig till utlimnande av uppgifter i
enskilda drenden.

Som redovisas ovan ir operatdrsbranschen mycket heterogen och
bestdr av en mingd olika féretag sett till t.ex. verksamhetsnisch, om-
sittning och marknadsandel (avsnitt 13.1.1). Det skulle dirfér kunna
antas att de har olika férutsittningar for att kunna anpassa sig till de
forindrade reglerna. Det ska emellertid vigas in att datasystem kon-
tinuerligt behdver 6versyn och uppdateringar, varfér de forindringar
som behdvs med anledning av férslagen inte noédvindigtvis driver
kostnaderna sirskilt mycket utéver vad som annars skulle blivit

fallet.
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Utredningens bedémning ir att bdde sm& och stora féretag kom-
mer att ha liknande férutsittningar att kunna anpassa sig till ett for-
indrat regelverk. Utredningen bedomer alltsd att forslagen inte
kommer att i ndgon betydande konkurrenspdverkan inom gruppen
av operatérer och nitigare.

Det ska framhallas att verksamheter som enbart erbjuder tjinster
inom fast telefoni helt kommer att undantas frin lagringsskyldighet.
Dessa foretag médste genomféra systemanpassningar for att upphéra
med lagringen samtidigt som de nu féreslagna indringarna medfér
en viss besparing i lingden. Ndgon stérre sammantagen paverkan pa
dessa operatorer forvintas dirfor inte.

13.1.3 Offentligfinansiella effekter
Ingen forindrad kostnad f6r inhimtningen

Den nuvarande regleringen f6r inhimtning av uppgifter frin opera-
torerna innehdller regler om ersittning for kostnader som uppstir
nir lagrade uppgifter limnas ut (6 kap. 16 e § LEK). Hur stor denna
ersittning dr bestims av PTS (46 § FEK).

Det kan 4 ena sidan antas att férindringarna gor att myndig-
heterna 1 nigot enstaka fall avstdr ifrdn att stilla en friga till en
operatér om den uppgift de efterssker inte lingre lagras. A andra
sidan kan det antas att myndigheterna i vissa andra fall kommer att
behova stilla fler frigor for att £ den fullstindiga bilden eftersom
svaret pd varje frdga nu blir nigot mindre informationsrik. Samman-
taget gor utredningen bedémningen att kostnaderna som uppstér f6r
myndigheterna nir lagrade uppgifter begirs ut inte kommer att
paverkas pd nigot mirkbart sitt.

Okade kostnader for Aklagarmyndigheten

Aklagare féreslds f3 en roll vid beslutsfattande enligt IHL. Férslaget
innebir att Aklagarmyndigheten kommer att f ¢kade kostnader,
dels 1 form av dkade l6pande kostnader f6r personal, dels 1 form av
engdngskostnader for it-anpassningar och utbildningar.

Totalt sett meddelades det 855 beslut enligt IHL under &r 2016.
Det vill siga cirka 16 beslut i veckan. Aven om kostnaden fér den
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personalférstirkning som behévs f6r detta inte fullt ut motsvarar en
heltidsarbetskraft méste det tas med i berikningen att vissa beslut
kommer att behova fattas under obekvim arbetstid; 1 vart fall méste
det finnas en beredskap for att kunna fatta sidana beslut. Aklagar-
myndigheten bor dirfor £3 ett rligt tillskott om 1 miljon kronor.

Hirutéver maste Aklagarmyndigheten anpassa sina it-system, ta
fram nya beslutsmallar och utoka kompetensen pd omradet. I viss ut-
strickning kan anpassningen av it-systemen goras inom ramen fér
sedvanlig uppdatering och utveckling. Det ir emellertid nu friga om
att inféra ett system som skiljer sig frin vad som anvinds 1 férunder-
sokningsverksamheten och som mgjligen kommer att kriva en hogre
grad av sikerhet. Kostnaden fér systemanpassning kommer dirfér
inte helt att kunna tas inom ramen fér den sedvanliga it-utveck-
lingen.

Det ir svirt att nirmare uppskatta de framtida kostnaderna for
Aklagarmyndigheten for att anpassa sina it-system och utbilda sin
personal. Som en jimférelse kan nimnas att nir Ekobrottsmyndig-
heten 3lades att utfora statens talan 1 friga om skattetilligg s& upp-
skattades kostnaden fér it-anpassning och utbildning till en engings-
kostnad om 4 miljoner kronor (prop. 2014/15:131 s.239). I sam-
manhanget bor dock beaktas att arbetsuppgiften att fora talan om
skattetilligg ligger ndgot lingre ifrdn Ekobrottsmyndighetens kirn-
omréde 4n vad beslut enligt THL ligger jimf6rt med Aklagarmyndig-
hetens kirnomride. Det fir antas att en verksamhetsanpassning blir
billigare ju nirmare den nya arbetsuppgiften ligger den verksamhet
som redan bedrivs inom myndigheten.

Mot den ovan tecknade bakgrunden gér utredningen bedém-
ningen att Aklagarmyndigheten kommer att behéva 3 miljoner
kronor extra fér de initiala kostnaderna i form av utbildning och it-
anpassningar.

Aven om det nu inte ir friga om en verksamhetsflytt i den
meningen att saken ska understillas riksdagens provning enligt
budgetregelverket s3 innebir den nya beslutsordningen enligt IHL
vissa besparingar fér Polismyndigheten, Sikerhetspolisen och Tull-
verket, men férmodligen inte fullt ut i samma utstrickning som
kostnader uppstir fér Aklagarmyndigheten. Trots detta foreslir
utredningen att de resurser som Aklagarmyndigheten ska tillforas
tillgingliggors genom en héjning av Aklagarmyndighetes ramanslag
och motsvarande minskning hos de nimnda myndigheterna. Med
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beaktande av myndigheternas relativa anvindning av IHL finner
utredningen att 50 procent bor belasta Polismyndigheten (1,5 miljo-
ner kronor f6r engdngssumman och 500 000 kronor fér den I6pande
ramhgjningen), 30 procent Tullverket (900 000 kronor fér engings-
summan och 300 000 kronor fér den 16pande ramhgjningen) och
20 procent Sikerhetspolisen (600 000 kronor fér engdngssumman
och 200 000 kronor fér den l6pande ramhéjningen).

13.1.4 Inga konsekvenser for miljon

En miljskonsekvensanalys har gjorts utifrin de riktlinjer som upp-
stillts av Regeringskansliet. Utredningen bedémer att férslagen inte
far nigon miljopaverkan.

13.1.5 Inga dvriga konsekvenser

Forslagen bedéms inte fi nigra ytterligare sidana konsekvenser som
anges 1 kommittéférordningen (1998:1474).

13.1.6 Ingen anmadlningsskyldighet for tekniska foreskrifter

Enligt Europaparlamentets och ridets direktiv (EU) 2015/1535 av
den 9 september 2015 om ett informationsférfarande betriffande
tekniska foreskrifter och betriffande foreskrifter f6r informations-
samhillets yjinster har medlemsstater en skyldighet att offentligt till-
kinnage om en ny nationell teknisk féreskrift har antagits. Det nu
nimnda direktivet ir dock inte tillimpligt pd teletjinster, artikel 1.3
och Europaparlamentets och ridets direktiv2002/21/EG av den
7 mars 2002 om ett gemensamt regelverk for elektroniska kommuni-
kationsnit och kommunikationstjanster (ramdirektiv). Nigon anmal-
ningsskyldighet kommer siledes inte att uppkomma med anledning
av de foreslag utredningen limnar.
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13.2 Ilkrafttradande

Utredningens forslag: Den foreslagna regleringen ska trida
1 kraft den 1 december 2018. Det ska inféras en dvergdngsbestim-
melse for lagringsskyldigheten for annan uppgift som ir nod-
vindig for att identifiera abonnent och registrerad anvindare vid
internetdtkomst. Den bestimmelsen ska inte behova tillimpas
forrin den 1 april 2019.

Med beaktande av Tele2-domen och den osikerhet som till foljd av
domen rider kring gillande ritt dr det viktigt att forfattningsfor-
slagen genomfors s& snart som méjligt. Samtidigt miste det beaktas
att forslagen rér komplexa frigor inom ett viktigt omride och att
den efterfoljande beredningen dirfor miste tillitas ta viss tid. Det
ska dven beaktas att vissa operatdrer kan behova gora tidskrivande
forindringar 1 sina datalagringssystem. Vid en avvigning mellan
dessa intressen foreslir utredningen att forslagen ska trida i kraft
den 1 december 2018.

Reglerna ska borja tillimpas genast vid ikrafttridandet. Nigra
sirskilda 6vergdngsbestimmelser ir inte nddvindiga férutom sdvitt
avser lagringsskyldigheten f6r annan uppgift som ir nédvindig for
att identifiera abonnent och registrerad anvindare (del av 39 § forsta
stycket 1 FEK). Detta led av bestimmelsen bedéms kriva mest om-
fattande systemanpassningar hos de lagringsskyldiga. Det bor dirfor
inte finnas ndgon skyldighet att tillimpa den delen av bestimmelsen
fore den 1 april 2019.
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14 Forfattningskommentar

14.1 Forslaget till lag om andring lagen (2003:389)
om elektronisk kommunikation

6 kap.
16d§

Uppgifter som avses 1 16 a § ska lagras den tid regeringen foreskriver dock
som ldngst 1 tio manader riknat frin den dag kommunikationen avslutades.
Vid utgdngen av denna tid ska den lagringsskyldige genast utplina dem, om
annat inte f6ljer av andra stycket.

Om uppgifter som avses i1 férsta stycket begirts utlimnade fore
utgdngen av den foreskrivna lagringstiden men uppgifterna inte har hunnit
limnas ut, ska den lagringsskyldige lagra uppgifterna till dess s har skett
och direfter genast utpldna de lagrade uppgifterna.

Forsta stycket 4r andrat. Andringen ir foranledd av att lagringstiderna
for uppgifterna differentieras. Overvigandena finns i avsnitt 12.7.1.

Regeringen bestimmer hur l3nga lagringstiderna ska vara, 41 §
FEK. Den angivna lagringstiden om tio méinader utgor en lingsta
tillitna tid f6r hur linge uppgifterna fir lagras. Lagringstiderna ska
bestimmas efter vad som ir proportionerligt och fir inte vara lingre
dn vad som ir stringt nodvindigt. Hinsyn ska tas till de brottsbe-
kimpande myndigheternas behov och nytta av uppgiften samt till
hur integritetskinslig den ir.
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14.2 Forslaget till lag om andring i lagen (2012:278)
om inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande
myndigheternas underrattelseverksamhet

45

Beslut om inhimtning av uppgifter fattas av dklagare efter ansckan av
Polismyndigheten, Sikerbetspolisen eller Tullverket.

Andringen innebir att 3klagare pekas ut som ansvariga for att fatta
beslut enligt IHL. Det klargors ocksd att ansdkan ska komma frin
respektive myndighet. Overvigandena finns i avsnitt 12.8.4.

Som framgir av avsnitt 12.8.4 har 8klagare som utgingspunkt
generell befogenhet att utdva sitt dmbete, 6 § dklagarforordningen
(2004:1265). Det finns dock skil att for de nu aktuella drendena
begrinsa kretsen av behoriga dklagare genom myndighetsinterna
foreskrifter. Den skulle t.ex. kunna begrinsas tll dklagare vid Riks-
enheten f6r sikerhetsmal, nigon funktion pd huvudkontoret eller pd
nigot annat sitt. Det ankommer p3 Aklagarmyndigheten att tillse att
limpliga sidana forskrifter beslutas. Det bor for tydlighets skull
nimnas att det inte nu dr friga om att anfortro beslutanderitten till

s.k. tulliklagare vid Tullverket.

K

I ett beslut om inhimtning av uppgifter ska det anges vilken brottslig
verksamhet och vilken tid beslutet avser samt vilket telefonnummer eller
annan adress, vilken elektronisk kommunikationsutrustning eller vilket
geografiskt omride beslutet avser. Tiden fir inte bestimmas lingre in
nédvindigt och fir, nir det giller tid som infaller efter beslutet, inte
Sverstiga en manad frin dagen {6r beslutet.

Om det inte lingre finns skil for ett beslut om inhimtning av uppgifter,
ska beslutet omedelbart hivas av den ansékande myndigheten.

Paragrafen dndras som en f6ljd av att 3klagare blir behoriga att fatta
beslut enligt IHL. Overvigandena finns i avsnitt 12.8.4.

I andra stycket anges att det fortfarande ir Polismyndigheten,
Sikerhetspolisen och Tullverket som har en ritt och en skyldighet
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att bevaka behovet av inhimtningen och att beslutet omedelbart ska
hivas om det inte lingre finns behov av &tgirden.

6§

Sikerhets- och integritetsskyddsnimnden ska underrittas om ett beslut om
inhimtning av uppgifter enligt denna lag. Underrittelsen ska limnas senast
en ménad efter det att drendet om inhimtning avslutades.

Underrittelse enligt forsta stycket ska fullgéras av den ansokande myndig-
heten.

Andra stycket ir nytt. Andringen innebir att det alljimt ir de
ans6kande myndigheterna (Polismyndigheten, Sikerhetspolisen och
Tullverket) som har ansvar f6r att SIN underrittas om ett beslut om
inhimtning. Overvigandena finns i avsnitt 12.8.4.

14.3  Forslaget till férordning om andring
i forordningen (2003:396) om elektronisk
kommunikation

37§

Den som ir skyldig att lagra uppgifter enligt 6 kap. 16 a § lagen (2003:389)
om elektronisk kommunikation ska vidta de 3tgirder som krivs for att
sikerstilla att de lagrade uppgifterna ir av samma kvalitet och féremdl for
samma sikerhet och skydd som vid den behandling som skett fore
lagringen.

Den lagringsskyldige ska vidta de &tgirder som krivs for att skydda
uppgifterna mot oavsiktlig eller otilliten forstéring och oavsiktlig forlust
eller indring. Sdana &tgirder ska dven vidtas for att férhindra otilliten
lagring, behandling av eller tillging till och otillitet avsljande av uppgif-
terna. Uppgifterna fir goras tillgingliga endast f6r personal med sirskild
behorighet.

Uppgifterna far inte lagras utanfor Sverige.

Post- och telestyrelsen fir, efter att ha hért Polismyndigheten, Siker-
hetspolisen och Datainspektionen, meddela nirmare foreskrifter om de
tgirder som ska vidtas enligt férsta och andra styckena.
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Tredje stycket ir nytt. Overvigandena finns i avsnitt 12.10.2. And-
ringen innebir att de uppgifter som lagras enligt 6 kap. 16 2§ LEK
inte f&r lagras utanfér Sverige.

38§

For att fullgdra lagringsskyldigheten 1 6 kap. 16 2§ lagen (2003:389) om
elektronisk kommunikation ska den lagringsskyldige lagra de uppgifter som
anges 139 och 40 §§.

Paragrafen ir dndrad till f6ljd av att 39 § ersatt tidigare 43 § och 40 §
ersatt tidigare 39-42 §§.

39§

Nir det giller internetdtkomst ska t6ljande lagras:

1. anvéndares ip-adress och annan wppgift som dr nodvindig for att
identifiera abonnent och registrevad anvindare,

2. uppgifter om abonnent och registrerad anvindare,

3. datum och spdrbar tid for pd- och avloggning i tiinsten som ger internet-
dtkomst, och

4. uppgifter som identifierar den utrusining dir kommunikationen slutligt
avskiljs fran den lagringsskyldige till den enskilda abonnenten.

Om den som slutligt avskiljer kommunikationen till den enskilda abon-
nenten dr ndgon som inte omfattas av 6 kap. 16 a § lagen (2003:389) om elek-
tronisk kommunikation, ska forsta stycker 4 gilla for den som avskiljer
kommunikationen till den som slutligt avskiljer kommunikationen till den
enskilda abonnenten.

Paragrafen reglerar vilka uppgifter som ska lagras f6r internetdtkomst.
Den ersitter tidigare 43 §. Overvigandena finns i avsnitt 12.6.4.

De uppgifter som ska lagras regleras 1 forsta stycker och ir med
nigot undantag desamma som i nuvarande 43§, iven om nigon
spriklig indring gjorts. En betydande indring har emellertid gjorts
av styckets forsta punkt.

Enligt forsta punkten ska anvindarens ip-adress lagras. Till skillnad
frdn vad som giller 1 dag, ska dven uppgift som ir nédvindig fér att
identifiera abonnent och registrerad anvindare lagras. Andringen ir
foranledd av att manga operatérer anvinder sig av NAT-teknik dir
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flera abonnenter anvinder samma publika ip-adress. For att kunna
identifiera ritt abonnent eller registrerad anvindare krivs dirfor 1
vissa fall att dven flera ip-adresser och andra uppgifter lagras. Vilka
uppgifter som ska lagras ir beroende av vilken teknik som opera-
toren anvinder men det kan t.ex. vara publik och lokal ip-adress
(dvs. den som anvinds mellan abonnent och internetleverantér) och
port. Innehdllet i kommunikation, destinations-ip (t.ex. vilka webb-
sidor en person besdkt) eller annan information om hur anvindaren
trafikerat internet fir inte lagras med stdd av denna bestimmelse.
Detsamma giller uppgifter som kan hirleda hur trafiken gdtt efter
att den avskilts till abonnenten eller den registrerade anvindaren,
t.ex. den ip-adress som tilldelas en enhet inom ett hemmanitverk.
Tidsuppgifter torde diremot vara nédvindiga att lagra. Om ip-adress
eller annan uppgift som omfattas av bestimmelsen indras under
pigdende uppkoppling ska dven de nya uppgifterna lagras. Att bide
ip-adress och uppgift stdr 1 singular utesluter inte att flera ip-adresser
eller att flera andra uppgifter kan behéva lagras for att uppfylla
kravet pd att uppgifterna ska mojliggora identifikation av abonnen-
ten eller den registrerade anvindaren. Bestimmelsen innebir inte att
uppgifter ska lagras om anonymiseringstjinster som aktiveras forst
efter internetitkomst, t.ex. VPN (Virtual Private Network). PTS
bor 1 enlighet med 44§ utfirda nirmare foreskrifter om vilka
nirmare uppgifter som enligt denna bestimmelse ska lagras.

Av andra punkten foljer att uppgifter om abonnent och registrerad
anvindare ska lagras. De uppgifter som avses ir t.ex. namn, adress
och person- eller organisationsnummer. Att ”i férekommande fall”
inte lingre anges for registrerad anvindare beror pd att alla uppgifter
ska lagras endast 1 férekommande fall. Ndgon dndring i sak ir alltsd
inte avsedd. Finns det flera abonnenter eller registrerade anvindare
ska uppgifter om samtliga dessa lagras.

I tredje punkten regleras vilka tidsuppgifter som ska lagras. Med
sparbartid avses tidsangivelse dir forhllandet till UTC (SP) (den
tillimpning av den internationella tidsskalan UTC som anvinds 1
Sverige) framgdr. Uppgiften ska vara s precis som mojligt.

Fjérde punkten innebir att uppgifter som identifierar den utrust-
ning dir kommunikationen slutligt avskiljs frin den lagringsskyldige
till den enskilda abonnenten ska lagras. Den utrustning som avses ir
den sista utrustningen inom den lagringsskyldiges kontroll. Vid fast
internetdtkomst innebir det t.ex. fibermodem eller telefonjack och
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vid mobil internetitkomst utrustning i baststationen, oftast en cell,
eller en router vid ett allmint trddlost nitverk. Uppgift som kan
identifiera utrustningen kan vara ett unikt identitetsnummer, t.ex.
MAC-adress, eller annan uppgift om utrustningens identitet som
genereras eller behandlas av den lagringsskyldige i samband med
internetitkomsten. Vid mobil internetdtkomst motsvarar uppgifterna
1 princip lokaliseringsuppgifter vid telefonitjinst.

Av andra stycket framgdr att om den som slutligt avskiljer kom-
munikationen till den enskilda abonnenten ir nigon som inte
omfattas av 6 kap. 16 a § (dvs. inte omfattas av lagringsskyldigheten)
ska det lagras uppgifter som identifierar utrustningen vid den punkt
dir kommunikationen avskiljs till den som slutligt avskiljer kom-
munikationen till den enskilda abonnenten, i stillet for vid den punkt
didr kommunikationen avskiljs till den enskilda abonnenten. Bestim-
melsen giller alltsd punkten mellan 4 ena sidan det sista i kedjan av niit
som dgs av ndgon som omfattas av lagringsskyldigheten och & andra
sidan ett nit som inte omfattas av lagringsskyldigheten.

40§

Nir det giller telefonitjinst och meddelandebantering via en mobil nit-
anslutningspunkt ska f6ljande lagras:

1. uppringande och uppringt nummer eller motsvarande adress,

2. sdvitt avser telefonitjinst uppringandes och wuppringds abonne-
mangsidentitet och utrustningsidentitet,

3. uppgifter om abonnent och registrerad anvindare som uppgifterna i 1 och
2 kan hénféras till,

4. datum och sparbar tid dd kommunikationen pdborjades och avslutades
eller ett meddelande skickades och mottogs,

5. sdvitt avser telefonitjinst lokaliseringsuppgifter did kommunikationen
pébérjades och avslutades, och

6. datum, sparbar tid och lokaliseringsuppgifter for den forsta aktiveringen
av en forbetald anonym tjdnst.

Paragrafen reglerar vilka uppgifter som ska lagras for telefoni- och
meddelandetjinster. Den ersitter nuvarande 39-42 §§. Overvigan-
dena finns 1 avsnitt 12.6.3.

Av paragrafens inledning framgdr att endast kommunikation via
en mobil nitanslutningspunkt omfattas av lagringsskyldigheten. Med
mobil nitanslutningspunkt avses t.ex. en mobiltelefon som kopplar
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upp mot en mobilmast eller ett mot wifi som tillhandahlls av nigon
som omfattas av lagringsskyldigheten, men inte nir en mobiltelefon
ansluter till ett privat tridlost nitverk. Om endast en av parterna
kommunicerar mobilt (t.ex. med en mobiltelefon eller en dator med
mobilt bredband) ska den partens operatér lagra uppgifterna, men
inte operatdren for den part som kommunicerar via fast anslutning.
Det torde i vissa fall kunna uppstd situationer nir den lagrings-
skyldige inte har all information som krivs foér att avgéra om
lagringsskyldighet har intritt f6r en viss kommunikation. Det kan
t.ex. vara sd att det saknas information om huruvida ett meddelande
har skickats frin en mobil eller fast nitanslutning. Ett sddant exem-
pel kan, beroende pd teknisk 18sning, vara att en operatdrs e-post-
jinst anvinds av ndgon som ir uppkopplad mobilt genom en annan
operatér. I dessa fall ska inte uppgifterna lagras.

Flera uppgifter omfattas inte lingre av lagringsskyldigheten. De
uppgifter som fortfarande ska lagras motsvarar respektive uppgift
enligt nuvarande lydelser, dven om nigon spriklig indring gjorts.

Forsta punkten innebir att det nummer eller annan adress som har
anvints for att inleda kommunikationen och som ir mélet f6r kom-
munikationen ska lagras. Oftast ir uppringande och uppringd
adressen av samma slag. Uppringt nummer eller motsvarande adress
avser den adress som anvindaren anger for att initiera en kommuni-
kation med motparten. For telefonitjinst dr det ett telefonnummer
(E.164-nummer) och fér meddelandehantering kan det t.ex. vara ett
telefonnummer, anvindarnamn eller en e-postadress. Lagrings-
skyldigheten innefattar dven icke fullstindiga nummer som slagits
och s.k. skrippost (som hamnar direkt i mottagarens mapp foér
skrippost eller borttagna meddelanden). Diremot omfattas inte
meddelanden som filtreras bort av tjinsteleverantéren och dirmed
aldrig nir mottagaren. Kommunikation via telefoni- och med-
delandetjinster som tillhandadahills av nigon som inte omfattas av
6 kap. 16 a § LEK, t.ex. via Whatsapp eller Hotmail, omfattas inte av
lagringsskyldigheten.

Av andra punkten foljer att abonnemangs- och utrustningsidenti-
tet ska lagras vid telefonitjinst. En vanligt férekommande abonne-
mangsidentitet f6r mobiltelefoner ir IMSI-nummer. Utrustnings-
identitet kan vara t.ex. IMEI-nummer och MAC-adress.

Enligt tredje punkten ska uppgifter om abonnent och registrerad
anvindare lagras. De uppgifter som avses ir t.ex. namn, adress och
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person- eller organisationsnummer. Att ”i férekommande fall” inte
lingre anges for registrerad anvindare beror pd att alla uppgifter ska
lagras endast i férekommande fall. Nidgon dndring i sak ir alltsg inte
avsedd. Finns det flera abonnenter eller registrerade anvindare ska
uppgifter om samtliga dessa lagras.

I fiirde punkten regleras vilka tidsuppgifter som ska lagras. Med
sparbar tid avses tidsangivelse dir férhillandet till UTC (SP) (den
tillimpning av den internationella tidsskalan UTC som anvinds 1
Sverige), framgdr. Uppgiften ska vara sd precis som mojligt.

Av femte punkten framgdr att lokaliseringsuppgifter ska lagras,
men bara vid telefonitjinst. S precis uppgift som mojligt ska lagras,
vilket f6r nirvarande oftast torde vara kommunicerande cell tillsam-
mans med cellens position och riktning, dvs. det geografiska omride
som cellen ticker. Aven vid t.ex. publika tridlésa nitverk, som till-
handahills av en lagringsskyldig, ska motsvarande uppgifter lagras.

Enligt sjdtte punkten ska uppgifter som genereras vid den férsta
aktiveringen av en férbetald anonym tjinst (oregistrerat kontant-
kort) lagras. Uppgifterna ska fortsitta lagras hela lagringstiden dven
om den férbetalda tjinsten registreras efter aktiveringen.

41§

Med stod av 6 kap. 16 d § lagen (2003:389) om elektronisk kommunikation
forordnas att:

1. uppgifter som avses i 39 § forsta stycket 1-3 ska lagras i tio mdnader,

2. uppgifter som avses 39 § forsta stycket 4 och andra stycket samt 40 § 1-4
och 6 ska lagras i sex mdnader, och

3. uppgifter som avses 1 40 § 5 ska lagras i tvd mdnader.

Paragrafen reglerar lagringstiderna fér uppgifterna som ska lagras
enligt 39 och 40 §§. Overvigandena finns i avsnitt 12.7.2.

44§

Post- och telestyrelsen fir meddela nirmare foreskrifter som ror de
uppgifter som ska lagras enligt 39 och 40 §§. Post- och telestyrelsen far ocksd
meddela foreskrifter om vilka nirmare uppgifter som ska lagras enligt 39 och

40 §§.
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Overvigandena finns i avsnitt 12.6.6.

Paragrafen ir dndrad till f6ljd av att 39 § ersatt tidigare 43 § och
40 § ersatt tidigare 3942 §8§.

Andringen i forsta meningen till formuleringen ”som ror” ir endast
for paragrafen ska bli mer littlist med den nya andra meningen. PTS
behorighet har fortydligats 1 andra meningen. PTS har enligt bestim-
melsen behorighet att foreskriva vilka exakta uppgifter som ska
lagras for att lagringsskyldigheten enligt respektive paragraf och
punkt ska vara uppfylld. Bestimmelsen blir frimst relevant f6r 39 §
forsta stycket 1, se ovan kommentar till den bestimmelsen. Man kan
dock tinka sig att teknikutveckling eller andra omstindigheter néd-
vindiggor foreskrifter dven for andra delar av lagringsskyldigheten.
Som framgir av avsnitt 12.6.6 ska lagringsskyldighetens ramar
framgd 1 lag. PTS kan alltsd inte utvidga lagringsskyldigheten med
stdd av denna bestimmelse, varken 1 férhillande tll lag eller for-
ordning.

1. Denna forordning trider i kraft den 1 december 2018.

2. Lagringsskyldigheten enligt 39 § forsta stycket 1 om annan uppgift
som dr nodvindig for att identifiera abonnent och registrerad anvin-
dare behover inte tillimpas forrvin den 1 april 2019.

Overvigandena kring 6vergingsbestimmelserna finns i avsnitt 13.2.
Overgingsbestimmelserna innebir att férordningen trider i kraft
den 1 december 2018. Den del av 39 § foérsta stycket 1 FEK som
innebir att de lagringsskyldiga ska lagra annan uppgift som ir néd-
vindig f6r att identifiera abonnent och registerad anvindare behéver
inte tillimpas fére den 1 april 2019. Det innebir att de 6évriga upp-
gifter som avses 1 39 § forsta stycket 1 (t.ex. portnummer) omfattas
av lagringsskyldigheten férst frdn och med den 1 april 2019. Det
finns dock inget hinder for en lagringsskyldig, som ir klar med sin
systemanpassning, att piborja lagringen desstérinnan.
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Sarskilda yttranden

Sarskilt yttrande av Jonas Agnvall
Sammanfattning

Jag kan inte std bakom utredningens forslag till lagring av infor-
mation om anvindares kommunikation eftersom jag anser att en
sddan lagringsskyldighet gir utéver vad som ir stringt nédvindigt
och kan anses motiverat 1 ett demokratiskt samhille, sisom krivs
enligt artikel 15.1 1 direktiv 2002/58 jimfért med artiklarna 7, 8, 11
och 52.1 i EU:s rittighetsstadga. Dirtill anser jag att utredningen, i
storre utstrickning, bort analysera rickvidden av EU-domstolens
dom i Tele2-mélet' och dess paverkan pd hanteringen av s.k. abonne-
mangsuppgifter. I de foljande tv avsnitten utvecklar jag mina syn-
punkter.

Lagring av information om anvindares kommunikation

En mycket viktig friga sedan EU-domstolen meddelade sin dom ir
vilket utrymme som den nationella lagstiftaren har att foreskriva att
operatdrerna ska lagra information om anvindarnas kommunikation.
EU-domstolen har tydligt uttrycke att lagringen av information inte
far, med hinsyn till artikel 15.1 1 direktiv 2002/58, vara en huvud-
regel’. Den s.k. artikel 29-gruppen har ockss, redan fére domen,
uttalat att masslagring av data inte kan anses som proportionellt’.
Datainspektionen har ocksd i ett tidigare remissvar 6ver utredningen

' Dom den 21 december 2016 i de férenade milen C-203/15 och C-698/15.

2 Se skil 104 i Tele2-mélet.

> WP 237 5. 12 ”...recalls that it has consistently considered that massive and indiscriminate
collection of data (non-targeted bulk collection) in any case cannot considered as pro-
portionate”.
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Datalagring och integritet (SOU 2015:31) hinvisat till 29-gruppens
uttalande med anledning av Digital Rights-domen®, i vilken det
framhalls sirskilt att datalagringsreglerna bor utformas pd ett sddant
sitt att masslagring av alla typer av uppgifter undviks och att
lagringen i stillet blir foremal for limpliga differentieringar, begrins-
ningar eller undantag’.

Enligt min mening innebdr utredningens forslag till dndrade
bestimmelser att lagringen av information om kommunikationen
fortfarande kommer att vara en huvudregel, vilket 1 enlighet med vad
EU-domstolen uttalat 1 Tele2-malet gir utdver vad som ir accepta-
belt enligt direktiv 2002/58 och EU:s rittighetsstadga. Den differen-
tiering som utredningen foresldr ir ldngt ifrdn tillricklig. Vad
lagringsskyldigheten kallas ir inte visentligt, det ir dess effekter som
ir avgorande. Jag kan konstatera att det fortfarande ir friga om en
generell och till stor del odifferentierad lagring som omfattar vildigt
stora mingder trafikuppgifter och lokaliseringsuppgifter fér samtliga
abonnenter och nistan alla elektroniska kommunikationsmedel. De
nya begrinsningar som foreslds av utredningen, t.ex. att fast telefoni
inte ska omfattas, ir nirmast att betrakta som marginella 1 samman-
hanget 1 férhillande tll den tekniska utvecklingen och anvindar-
monster. Lagringen berér fortfarande pid ett allomfattande sitt
personer som anvinder elektroniska kommunikationstjinster utan
att dessa personer ens indirekt befinner sig 1 en situation som kan
féranleda lagféring. Det gir inte ithop med EU-domstolens tolkning
vilken bland annat uttalar att de materiella villkoren i den nationella
lagstiftningen méste vara sidana att den klart avgrinsar dtgirdens
omfattning och foljaktligen den berérda personkretsen®.

Vilka mojligheter finns d for fortsatt lagring av information? I
skilen for EU-domstolen ett resonemang kring riktad lagring.
Utredningen har dock avfirdat en riktad lagring som en framkomlig
16sning.

For det forsta anser utredningen att EU-domstolens argumen-
tation kring riktad lagring dr att nirmast betrakta som obiter dictum
dvs. uttalande som inte ir relevant for rittsfrigan som provas.
Utredningens resonemang framstdr hir som forcerat, dir syftet med

* Domstolens dom den 8 april 2014 i de férenade milen C-293/12 och C-594/12.
> Se Datainspektionens remissyttrande daterat den 28 augusti 2015, dnr 902-2015.
¢ Se skil 110.
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att EU-domstolen fér en argumentation kring riktad lagring inte har
analyserats tillrickligt. Utredningen har dven bort analysera
argument for att domen innebir ett krav pd riktad lagring och inte
fokuserat pa argument mor.

For det andra anser utredningen att en riktad lagring inte moter
behovet frin de brottsbekimpande myndigheterna. Experterna frin
de brottsbekimpande myndigheterna har i utredningen med stor
tyngd visat pd ett starkt behov av att uppgifter lagras 1 minst samma
omfattning som fére EU-domstolens dom. En riktad lagring kriver
ett aktivt beslut att 7sld pd” lagringen och det framhlls, utifrin ett
verksamhetsperspektiv, som ett stort problem. Skilet ir att det ir
svart att 1 forvig veta hur man ska rikta lagringen. Jag delar utred-
ningens bedémning att ett verksamhetsperspektiv starkt talar mot en
riktad lagring men konstaterar samtidigt att lagringen méste rymmas
inom de juridiska ramar som EU-domstolen och lagstiftningen satt

upp.

Vad talar dé for att EU-domstolen foresprikar en riktad lagring?

For det forsta bygger hela domstolens resonemang p4 att det méste
finnas en begrinsning i lagringsskyldigheten och att begrinsningen
méste vara sd pass omfattande att huvudregeln inte kan anses vara att
uppgifter ska lagras. En riktad lagring har alla férutsittningar att
uppfylla detta.

For det andra framfér EU-domstolen i skil 108 att en nationell
lagstiftning inte hindrar en riktad lagring, som differentieras utifrdn
personkrets, tidsperiod och situation. Aven i skil 105-106 och i
skil 108-111 argumenterar EU-domstolen kring en riktad lagring.

For det tredje miste det finnas en koppling, om in indireke,
mellan lagringskyldigheten och grov brottslighet. Hir konstaterar
EU-domstolen 1 skil 105 och 111 bl.a. att den nationella lagstift-
ningen 1 mélet dr tillimplig pd personer betriffande vilka de inte
foreligger ndgot indicium som ger anledning att tro att deras
beteende ens kan ha ett indirekt eller avligset samband med grov
brottslighet. Det ligger 1 sakens natur att en generell lagring aldrig
kan uppfylla detta kriterium medan en riktad lagring kan gora det.

Jimfért med de argument som utredningen presenterar och de
faktorer som enligt min uppfattning talar {6r en riktad lagring, viger
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de férstnimnda litt. Min tolkning av EU-domstolens dom ir sdledes
att det utrymme som finns {6r nationell lagstiftning ir begrinsat till
en riktad lagring.

Sarskilt om abonnemangsuppgifter och rickvidden av EU-
domstolens dom

EU-domstolen konstaterar i domen att de uppgifter som leveran-
torer av elektroniska kommunikationstjinster dr skyldiga att lagra
gor det mojligt att 8 kinnedom om med vilken person en abonnent
eller registrerad anvindare har kommunicerat med och p3 vilket sitt,
hur linge kommunikationen varat och frin vilken plats kommuni-
kationen skett”. Enligt EU-domstolen gér uppgifterna det mojligt
att kartligga de berérda personerna pd ett sitt som ir lika kinsligt ur
integritetssynpunkt som sjilva innehéllet i kommunikationen®. Det
ir noterbart att bland uppgifterna som riknas upp av domstolen si
finns ip-adresser med’.

Det sagda vicker frigan i vilken omfattning som utredningens
slutsats att abonnemangsuppgifter inte omfattas av EU-domstolens
dom ir korrekt. Det dr ocksd den slutsatsen som ligger till grund for
att utredningen inte foreslir nigra forindringar i den svenska
hanteringen av abonnemangsuppgifter. Enligt utredningen omfattas
endast trafikuppgifter och lokaliseringsuppgifter av domen.

Jag anser att utredningen inte problematiserar tillrickligt kring
forhdllandet hur framférallt ip-adresser och andra abonnemangs-
uppgifter ska betraktas enligt EU-ritten och inte heller analyserar
detta tillrickligt. For att analysen ska bli fullstindig krivs t.ex. att
den behandlar de argument som talar for att ip-adresser omfattas av
domen. Det finns enligt min bedémning skil som talar fér att ip-
adresser, som lagras 1 trafikloggar, ir trafikuppgifter och att lagringen
dirfor omfattas av domen.

Det som idag omfattas av det svenska begreppet abonnemangs-
uppgift, dir ip-adresser med tiden kommit att ingd, ir en rest frdn
telelagen. Som utredningen konstaterar har abonnemangsuppgifter
ibland kallats f6r kataloguppgifter eftersom informationen som kan

7 Se skil 98.
8 Se skal 99.
2 Se skil 98.
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erhillas nirmast motsvarar vad som finns i telefonkataloger'®.
Begreppet kataloguppgifter ir, sésom utredningen konstaterat, miss-
visande eftersom det dven omfattar andra uppgifter dn traditionella
kataloguppgifter.

I sammanhanget ska ocksd pdpekas att de brottsbekimpande
myndigheterna har ritt att {3 tillgdng till abonnemangsuppgifter utan
domstolsprévning. Ett tungt skil som framforts r att uppgifter om
abonnemang historiskt inte har ansetts lika integritetskinsliga. Mot
bakgrund av EU-domstolens dom kan denna bedémning ifrdga-
sittas.

19Se avsnitt 4.3 1 betinkandet.
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Sarskilt yttrande av Anders Ahlqvist, Anna Olander
Selldén, Katarina Bigovic Apitzsch, Carin Ewald Maller
och Hans Harding

Inledning

Grova brott orsakar stora skador for enskilda och samhillet. Sam-
hillet ansvarar fé6r medborgarnas trygghet och rittssikerhet. Bide
fér medborgarna i allminhet och f6r brottsoffren ir det angeliget att
férutsittningarna for att klara upp grova brott och fér att kunna
férhindra brott redan pd planeringsstadiet ir s goda som mojligt.

Att de brottsbekimpande myndigheterna har tillgdng till trafik-
och lokaliseringsuppgifter ir avgoérande for en effektiv bekimpning
av grov brottslighet, inklusive sidan som ir kopplad till nationell
sikerhet. Utredaren anger att om de brottsbekimpande myndig-
heterna inte skulle ha tillgdng till adekvata utredningsverktyg i den
elektroniska miljon s3 skulle grova brott i vissa fall vara oméjliga att
klara upp och brottsoffer i motsvarande omfattning vara skyddslésa
(avsnitt 12.3). Vissa brott skulle i praktiken bli straffria och ménga
mélsigande skulle aldrig kunna {4 upprittelse. Utredaren konstaterar
ocks3 att staten har en skyldighet att skydda enskildas privatliv och
personliga integritet mot intrdng som begds av andra enskilda och,
om intring gors, se till att brotten utreds. Enligt utredaren skulle det
inte vara forenligt med Sveriges internationella dtaganden att inte ge
de brottsbekimpande myndigheterna méjlighet att effektivt utreda
brott 1 den elektroniska miljon. Dessa utgingspunkter bor vara
fundamentala for lagstiftarens syn pd frigan om datalagring.

Lagringsskyldigheten inférdes for att sikerstilla att uppgifterna
kommer brottsbekimpningen till del genom de aktuella tvingsmed-
len. T de delar lagringsskyldigheten begrinsas kommer den garantin
inte att finnas kvar. Resultatet blir att myndigheterna vid bekimp-
ning av den grova brottsligheten f&r hoppas pd turen att operatérerna
ind4 har sparat uppgifterna, t.ex. for fakturering. Detta kommer 1
ménga fall att fi allvarliga foljder, inte minst eftersom lagrings-
skyldigheten redan idag innebir att enbart ett minimum av stringt
nodvindiga uppgifter ska lagras.

Trafik- och lokaliseringsuppgifter har med tiden blivit ett allt
viktigare verktyg 1 brottsbekimpningen. I nuliget, dir en stor del av
brottsligheten limnar digitala spdr i nigon form, ir uppgifterna
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oumbirliga. Det giller i sdvil underrittelse- som férunderséknings-
verksamhet. Uppgifterna anvinds i stort sett i varje utredning av
grov brottslighet. Ofta ir uppgifterna dessutom den férsta och enda
ingdngen 1 utredningarna och ger nyckeln ull det vidare arbetet.
Utan denna nyckel kommer dérren till framging minga ginger att
forbli stingd.

Lagringsskyldigheten i Sverige ir redan begrinsad

Utredarens uppdrag har varit att anpassa det svenska regelverket till
EU-ritten sdsom den uttolkas i EU-domstolens férhandsavgérande
den 21 december 2016 1 de férenade milen C-203/15 och C-698/15.
EU-domstolen har i sin tur tolkat EU-ritten i skenet av den beskriv-
ning av den svenska lagstiftningen som Kammarritten 1 Stockholm
har presenterat i sin begiran om férhandsavgorande.

Kammarritten har i sin beskrivning av de svenska bestimmelserna
om lagring av uppgifter om elektroniska kommunikation olyckligtvis
gett EU-domstolen intrycket att den svenska lagringsskyldigheten
omfattar ”samtliga personer, samtliga kommunikationsmedel och
samtliga trafikuppgifter”. EU-domstolen konstaterar utifrin detta
att den svenska lagstiftningen avser samtliga elektroniska kommuni-
kationsmedel och samtliga trafikuppgifter. Den slutsatsen kan dock
ifrdgasittas. Sanningen ir att lagringsskyldigheten omfattar endast en
del dirav. Det kan inte uteslutas att kammarrittens beskrivning har
lett EU-domstolen fel, di domstolen i sina domskil kommer fram
till att den svenska lagstiftningen har gjort undantaget (frin princi-
pen att sikerstilla konfidentialiteten f6r kommunikation) till huvud-
regel (se domskal 89 och 97-104).

Man maéste dirfor, som utredaren anger (avsnitt 12.4.2), tolka
EU-domstolens slutsatser 1 ljuset av hur kammarritten stillde sina
frigor.

Minga av de kommunikationsmedel som den moderna min-
niskan idag anvinder och minga av de trafik- och lokaliserings-
uppgifter som operatérerna behandlar omfattas inte av den svenska
lagringsskyldigheten.

Exempelvis omfattas inte foljande uppgifter av lagringsskyldig-
heten (se avsnitt 12.4.2):
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position nir ett meddelande skickades och nir det mottogs,
position under ett mobilsamtal,

position vid fast telefoni,

utrustningsidentitet vid skickade och mottagna meddelanden,
utrustningsidentitet vid fast telefoni,

abonnemangsidentitet vid skickade och mottagna meddelanden,
abonnemangsidentitet vid internetitkomst,

uppgifter om samtal med annat in vanligt telefonnummer (dir-
ibland uppringande och uppringt nummer, tid och position),

uppgift om port och lokal ip-adress (dvs. den som anvinds mellan
abonnent och internetleverantér) vid internetdtkomst,

meddelandehantering och ip-telefoni,

uppgifter om samtal som inte kopplas fram pd grund av tekniskt
fel eller dylikt (ddribland uppringande och uppringt nummer, tid,
utrustning och position) och

rena lokaliseringsuppgifter (positioner som inte ir kopplade till
kommunikation eller internetitkomst).

Lagringsskyldigheten omfattar inte heller
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web-surf (besok pd hemsida),

kommunikation mellan tv3 ip-adresser som inte ir telefoni (t.ex.
Skype- och Vibersamtal),

internetbaserad e-post sdsom hotmail och g-mail,
VPN-inst,

FTP (filsverforing),

chat (meddelandetjinst),

sociala medietjinster (sdsom Facebook, Twitter, Viber, Whatsapp

m.fl.) och

informationssamhillestjinster (sisom Blocket, E-bay m.fL.).
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Som utredaren konstaterar (avsnitt 12.4.2) ir det alltsd l3ngt ifrdn
samtliga trafik- och lokaliseringsuppgifter som omfattas av lagrings-
skyldigheten. Den ir redan idag klart begrinsad.

Lagringsskyldigheten innefattar i stillet enbart en minimilista,
som, redan nir den kom till, uppfyllde bara de absolut mest grund-
liggande behoven vid utredning av grov brottslighet. Teknikutveck-
lingen f6r dessutom med sig att minimilistan relativt sett blir mindre
och mindre i1 forhillande till samtliga de trafik- och lokaliserings-
uppgifter som operatdrerna behandlar och som brottsbekimpande
myndigheter skulle kunna ha nytta av 1 sitt arbete. Sett ur denna
synvinkel kan man dirfor ifrigasitta riktigheten av EU-domstolens
beskrivning av den svenska lagstiftningen som att lagringen har
gjorts till huvudregel 1 stillet for att vara ett undantag (jfr dom-
skil 104). Enligt vir uppfattning ir lagring redan idag ett undantag
och inte en huvudregel.

EU-domstolens bedémning av vad som ir en acceptabel omfatt-
ning av lagringsskyldigheten hade rimligen kunnat {3 ett annat utfall,
om domstolen hade utgdtt fr@n det riktiga férhillandet, att den
svenska lagringsskyldigheten inte pd ldnga vigar omfattar “samtliga
kommunikationsmedel och samtliga trafikuppgifter”.

Det som nu sagts innebir bl.a. att bedémningsutrymmet ir stort 1
frdga om vad som ir en acceptabel omfattning av lagringsskyldig-
heten. T avvigningen mellan samhillsnyttan och graden av intring 1
enskildas skyddade rittigheter dr vir uppfattning att det finns stérre
utrymme for en lagringsskyldighet in vad utredarens forslag ger
uttryck for.

EU-domstolen kriver en dndring av svensk ritt

Likvil gdr det nu inte att tolka EU-domstolens dom pi ett annat vis
in att den fordrar att den svenska lagstiftningen pd datalagrings-
omridet reformeras och lagringen relativt sett begrinsas. Utredarens
uppdrag har siledes varit att utifrdn tolkning av EU-domstolens dom
finna en ny balans mellan tillvaratagandet av den personliga integri-
teten och en effektiv brottsbekimpning. Aven om det férvintade
resultatet av utredningen frn virt perspektiv var en forsimring av
datalagringen, vill vi likvil uttrycka var uppskattning fér utredarens
arbete och hans ambition att bevara nigon form av datalagring for
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brottsbekimpningsindamdl vird namnet. Utredningen vittnar om
ett gediget arbete utfért inom en snivt begrinsad tidsram.

Synpunkter pa forslagen i utredningen

Vi kommer i det foljande att limna nigra synpunkter pd forslagen 1
utredningen. Vi vill med detta sirskilt belysa att varje form av ned-
skirning av datalagring for brottsbekimpningsindamal kommer att
fa allvarliga terverkningar pd vir férmiga att forebygga, forhindra
och utreda brott.

Minskad effektivitet i brottsbekimpningen

For brottsbekimpningen 1 Sverige ir konsekvensen av EU-dom-
stolens tolkning av EU-ritten att effektiviteten i arbetet minskar.
Detta mirktes redan kort tid efter EU-domstolens dom, d3 flera
operatorer, som en foljd av domen, slutade lagra trafik- och lokali-
seringsuppgifter for brottsbekimpande indamil. Detta har fér
brottsbekimpningen under innevarande ar redan inneburit tillkom-
mande svirigheter att utreda grova brott sisom mord, minniskorov
och grov narkotikasmuggling, fér att nimna ndgra konkreta
exempel.

Nigon enstaka operatér har tolkat EU-domstolens dom som
gillande dven abonnemangsuppgifter och ip-adresser och har dirfor
slutat att lagra dven dessa uppgifter. Detta har fitt till foljd att vissa
brottstyper blivit praktiskt taget oméjliga att utreda. Det har bl.a.
limnat dorren Sppen for pedofiler att straffritt ladda ner och sprida
dvergreppsmaterial, med andra ord att begd grovt barnpornografi-
brott.

En forskningsstudie som tagits fram av barnrittsorganisationen
ECPAT Sverige visar att det finns ett starkt samband mellan barn-
pornografibrott och sexuella évergrepp pd barn. Forskningen om-
fattade en granskning av drygt 100 avgoranden frin tingsritt och
hovritt, mellan dren 2014 och 2016. Av dessa visade det sig att de
personer som démdes f6r barnpornografibrott 1 omkring hilften av
fallen (48 %) dven domdes for sexualbrott mot barn. Detta gor det
in mer angeliget att sikerstilla mojligheter att bekimpa denna
brottstyp.
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Frigan om vad som ska omfattas av begreppet abonnemangs-
uppgifter, och sirskilt om ip-adresser omfattas av detta, har redan
tidigare varit forem8l for delade meningar, eftersom lagstiftningen
har varit otydlig pd den punkten.

Viktigt om abonnemangsuppgifter

Vi instimmer i utredarens bedémning att EU-domstolens avgorande
inte rér abonnemangsuppgifter utan enbart trafik- och lokaliserings-
uppgifter, och vi delar till fullo hans bedémning av vilka uppgifter
som ska anses omfattas av begreppet abonnemangsuppgifter, dir-
ibland &terfinns IMSI-nummer och ip-adresser. Vi vilkomnar sirskilt
att utredaren pd ett tydligt sitt slir fast att ip-adresser ir abonne-
mangsuppgifter. Det ir vilgérande att utredaren tar tydlig stillning 1
frigan och inte limnar filtet 6ppet foér operatorer att tolka sin
lagringsskyldighet pd ett sitt som underlittar f6r deras kunder att
ostraffat begd brott pd internet. Det ir ur principiell synvinkel viktigt
att mojligheten f6r kunderna att komma undan straffansvar inte fir
bli en konkurrensférdel bland operatérerna.

I detta ssmmanhang vill vi framhilla utredarens forslag att mojlig-
gora identifiering av slutanvindare vid internetdtkomst genom s.k.
NAT-teknik, dvs. en teknik som later flera anvindare dela pd en och
samma publika ip-adress. Utredaren har hir identifierat en betydande
inkonsekvens 1 nuvarande lagstiftning som dr en foljd av senare
teknikutveckling. Enbart en skyldighet for operatérerna att lagra
uppgifter foér att kunna identifiera anvindaren av en viss ip-adress ir
alltsd inte tillricklig vid anvindning av denna teknik. NAT-tekniken
innebir 1 nuliget att alla slutanvindare (kunder) férblir omojliga for
brottsbekimpande myndigheter att identifiera. Denna inkonsekvens
har pitalats i tidigare betinkanden utan att leda fram till lagindring.
For att frimja teknikneutraliteten betriffande identifiering av
slutanvindare vid internetdtkomst har utredaren dirfor foreslagit att
det ska lagras uppgifter fér att kunna identifiera en slutanvindare
dven di operatdren anvinder NAT-teknik (se avsnitt 12.6.4). Vi ir
eniga med utredaren i denna del. Det ir helt nédvindigt att motverka
den anonymisering som anvindandet av NAT-tekniken innebir for
slutanvindarna. Operatérens val av teknik bér rimligen inte mojlig-
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gora for dess kunder att i skydd av anonymitet begd brott pd
internet.

En begrinsad lagringsskyldighet dr l6sningen — alternativ saknas

Vi stdr bakom utredarens bedomning att det ir mojligt att 16sa upp-
draget genom att foresld en begrinsad lagringsskyldighet 1 for-
hillande till idag. Vi har inte funnit ndgot alternativ till sddan lagring
som ger mojligheter att forutsittningsldst utreda brott som redan
intriffat eller skaffa sig underrittelser om brottslighet som kan vara &
firde. Dirfor har vi avfirdat mojligheten att infora ndgon form av
sidan riktad lagring, som EU-domstolen 1 ett obiter dictum framstille
som ett tinkbart alternativ till generell lagring (domskil 108 och 111
tredje meningen). Anledningen ir, som ocksi framgir av utred-
ningen, att en riktad lagring kriver att man redan pa férhand vet var
eller av vem som brott ska beg3s, vilket mycket sillan ir fallet.

Att, som EU-domstolen féresldr (jfr domskil 111), pd férhand
peka ut brottsbenigna personer eller brottsbelastade omriden fér en
riktad lagring skulle enligt vir mening vara forenat med praktiska
svarigheter och bla. innebira en dubbel diskriminering, dir alla
personer 1 vissa omriden (dit lagringen riktas) pekas ut som mer
brottsbenigna dn andra (dir lagring inte férekommer) samtidigt som
alla personer 1 omriden dir lagring inte férekommer skulle ned-
prioriteras frin ett brottsbekimpningsperspektiv (dir skulle grova
brott inte kunna utredas lika effektivt).

Enligt vir kinnedom tllimpar inte nigot annat land inom EU
riktad lagring 1 likhet med EU-domstolens férslag. En plausibel
anledning till detta dr att en sddan form av riktad lagring helt enkelt
inte anses utgora ett effektivt brottsbekimpningsverktyg.

Det av utredaren framférda forslaget innebir, vilket han sjilv pi-
pekar, att lagringsskyldigheten minskar timligen kraftigt (av-
snitt 13.1.2). Det f6r med sig att mojligheterna att férebygga, for-
hindra och utreda brott férsimras. Begrinsningen kommer enligt vir
bedémning att i klart negativa effekter pd det brottsbekimpande
arbetet 1 Sverige. I méinga fall kan konsekvenserna beskrivas som
mycket allvarliga.

En av orsakerna till att trafik- och lokaliseringsuppgifter har si
stor betydelse vid utredningar av grov brottslighet ir att den infor-
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mation som uppgifterna ger ir unik, dvs. den kan i praktiken sillan
inhimtas genom andra metoder. De brottsbekimpande myndig-
heterna har ingen mojlighet att t.ex. borja arbeta pa annat sitt for att
kompensera for ett bortfall.

Visst kan fysisk spaning vid ndgot tillfille anvindas i stillet for att
lokaliseringsuppgifter inhimtas 1 realtid frin operatdrer, men det ir
inget alternativ till inhimtning av uppgifter frin férfluten tid. Den
fysiska spaningen ir en mycket begrinsad och dven resurskrivande
metod som knappast kan kallas ett alternativ till information frin
operatdrerna. Snarare r spaningen ibland ett komplement. Utredaren
anger ocksd 1 avsnitt 7.2 att det i princip inte gir att ersitta in-
himtning av trafik- och lokaliseringsuppgifter med fysisk spaning.

Det sigs ibland att kriminaltekniska undersékningar av telefoner
och datorer skulle vara ett alternativt sitt for de brottsbekimpande
myndigheterna att fi information. Det ir en sanning med modi-
fikation. For det forsta kriver en sidan undersokning att telefonen
eller datorn finns tillginglig fér undersékning — att den ir i beslag.
Beslag ir dock ett tvingsmedel som enbart fir anvindas under for-
undersokning, alltsd inte i underrittelseverksamhet. For det andra ir
det inte alls sikert att de telefoner eller datorer som kan kopplas till
brottsligheten pitriffas och kan tas i beslag. For det tredje ir beslag
inte hemligt fér den som innehar foremadlet. For det fjirde ir trafik-
och lokaliseringsuppgifter ofta en forutsittning for att éver huvud
taget rittsligt och praktiskt kunna genomféra husrannsakan, ta
foremal sdsom telefoner och datorer i beslag och andra dtgirder med
lyckat resultat. For det femte kan det intriffa att informationen i
telefonen eller datorn inte r helt identisk med den som ges frin
operatdrerna och sdledes inte ir tillforlitlig utan kanske rent miss-
visande. For det sjitte kan en telefon eller dator vara krypterad s3 att
det inte gir att komma &t informationen.

Risker med att bryta kommunikationskedjan

Tillhandahillandet av elektroniska kommunikationstjinster sker idag
pd annat sitt in nir telefonitjinst tillhandahélls av Televerket som
enda operatoér pd marknaden. Idag kan ménga operatérer vara invol-
verade 1 en och samma kommunikation. Till exempel kan en person
ha abonnemang pd fiberanslutning frin en operator, internet-
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dtkomsten kan komma fr&n annan och ip-telefonin frén en tredje.
Alla operatdrerna behandlar enbart uppgifter om sin egen del i kom-
munikationskedjan. For att de brottsbekimpande myndigheterna
ska kunna kartligga kommunikationen krivs att de fir uppgifter frin
respektive operator som gor det mojligt att gd vidare till nista opera-
tor 1 kedjan. Uppgifterna fungerar siledes som linkar som myndig-
heterna behover i arbetet. Om lagringsskyldighet for en typ av upp-
gift tas bort kan den brygga mellan operatérerna som gér det mojligt
att nd framgdng forsvinna. Detta pdtalades ocksd av foretridare for
operatdrerna i Trafikuppgiftsutredningen som en forutsittning for
att kunna spéra deltagare 1 en kommunikation (SOU 2007:76). Den
nuvarande minimilistan bygger ocksd pd den forutsittningen att
kommunikationskedjan ska kunna féljas.

Som exempel innebir utredarens forslag att ip-adresser ska lagras
vid internetdtkomst men inte vid telefonitjinst och meddelande-
hantering. Om myndigheterna t.ex. har tillgdng till en ip-adress som
anvinds av en viss person for internetitkomst blir det 1 stort sett
omojligt att sedan knyta den adressen till telefoni- eller meddelande-
tjinster hos en annan operatdr. Det innebir att vem personen kom-
municerat med samt nir, var och hur kommunikationen skedde inte
kan klarliggas. Nackdelarna fér brottsbekimpningen kan alltsd bli
mer omfattande dn man vid en férsta anblick kan tro nir lagrings-
skyldigheten férsvinner for vissa typer av uppgifter. Det ir néd-
vindigt att beakta sddana negativa effekter.

Utredaren foresldr att uppgifter om vem som kommunicerade
med vem inte lingre ska lagras nir det giller fast telefoni (inklusive
fast ip-telefoni) och meddelandehantering via fast nitanslutnings-
punkt (t.ex. meddelanden frin en “fast” dator).

Uppgifter om vem som har haft kontakt med vem ir funda-
mentala 1 de brottsbekimpande myndigheternas arbete med kart-
liggning av brottslighet, oavsett om det ir friga om férundersokning
eller underrittelseverksamhet och oavsett kommunikationsmedel.
Saknas de uppgifterna finns en stor risk att bevisning missas eller att
den vidare analysen och bedémningen fir stora svagheter. Minga
ginger kommer det inte ens att finns skil att begira trafik- och
lokaliseringsuppgifter frin operatorerna, eftersom det vidare arbetet
med uppgifterna beddms som meningslést.

Fast ip-telefoni kommer, till skillnad mot den ”vanliga” fasta tele-
fonin, inte att férsvinna inom ndgra 4r. Vi vill understryka att fast ip-
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telefoni ir en modern tjinst som till stor del kan jimféras med mobil
telefoni. Utvecklingen gir mot att all telefoni blir ip-baserad och dir-
med mobil i olika avseenden. Ett och samma ip-telefoniabonnemang
kan utnyttjas sdvil frdn en fast telefon som fr&n en mobil.

Sannolikt kommer ocksd grinsen mellan fast och mobil nit-
anslutningspunkt att suddas ut eller bli diffus och medféra tolk-
ningssvirigheter. Med en utdkad anslutning av optofiber till bide
hem och foéretag med mojlighet att anvinda samma ip-telefonitjinst
bide hemma och pd jobbet kan det redan idag konstateras att exem-
pelvis telefonitjinster blir mer frikopplade frin bide geografisk plats
och fysisk utrustning. Det skulle innebira allvarliga forluster av
information fér brottsbekimpningen om inte lagringsskyldigheten
skulle omfatta den mest moderna typen av telefoni.

Det ir bla. pd grund av det sagda férenat med en stor risk for
brottsbekimpningen att goéra en differentiering mellan fast och
mobil telefoni, eller fast och mobil nitanslutningspunkt. Det blir
svart att dverblicka f6ljderna framéver av en sddan grinsdragning, i
synnerhet pd ett omride som elektronisk kommunikation dir den
tekniska utvecklingen gir mycket fort.

I detta sammanhang vill vi framh8lla att det ir positivt att
utredaren foresldr att utrustningsidentitet, som ir en abonnemangs-
uppgift, ska lagras dven i fortsittningen vid mobil telefoni. IMEI-
nummer och MAC-adress ir mycket viktiga for att identifiera hird-
varan som anvinds vid en kommunikation. De uppgifterna ger, pd
samma sitt som uppringande eller uppringt nummer, information
om vem som kommunicerat med vem.

Utredaren foresldr att uppgifter om nir kommunikation skett
inte lingre ska lagras nir det giller fast telefoni (inklusive fast ip-
telefoni) och meddelandehantering via fast nitanslutningspunkt
(t.ex. meddelanden frén en "fast” dator).

Att f8 uppgift om vem som kommunicerat med vem ir, som nyss
framgick, fundamentalt i brottsbekimpningen. Den kunskapen
riskerar att f3 liten betydelse om inte kontakten kan knytas till en
viss tidpunkt genom datum och spérbar tid d4 kommunikationen pa-
bérjades och avslutades eller ett meddelande skickades och mottogs.

Det ir alltsd minga ginger avgorande att veta tidpunkterna fér en
kommunikation. Uppgifterna ir viktiga pusselbitar i arbetet med att
klarligga personers kontakter, relationer och beteenden, och kan visa
“nirheten” mellan personer och deras ageranden vid olika hindelser.

339



Sarskilda yttranden SOU 2017:75

Utredaren foreslr att uppgifter om var kommunikation skedde,
dvs. lokaliseringsuppgifter, inte lingre ska lagras nir det giller fast
telefoni (inklusive fast ip-telefoni) och meddelandehantering via fast
nitanslutningspunkt (t.ex. meddelanden frn en “fast” dator). Aven
uppgifter om var en viss utrustning befann sig nir kommunikation
skedde ir fundamentala uppgifter 1 brottsbekimpningen. De ir ofta
avgdrande 1 bdde forundersdkning och underrittelseverksamhet och
kan 1 vissa fall vara av storre virde in uppgifter om vilka som har
kommunicerat med varandra. Utan dessa uppgifter blir det mycket
svrare att lokalisera brottsplatser, motesplatser, girningsmin,
vapen- och narkotikagdmmor.

Lokaliseringsuppgifter dr alltsd stringt nodvindiga i sdvil for-
undersoknings- som underrittelsearbetet.

Som utredaren pdpekar omfattar lagringsskyldigheten enligt
nuvarande lagstiftning (férordningen om elektronisk kommuni-
kation) inte lokaliseringsuppgifter vid meddelandehantering sisom
sms (avsnitt 12.6.3). Detta miste bero pd ett forbiseende hos lag-
stiftaren. Hittills har operatorerna lagrat och limnat ut dessa upp-
gifter till brottsbekimpande myndigheter. Dessa uppgifter ir lika
viktiga som motsvarande uppgifter vid telefonitjinster (telefon-
samtal). I minga brottsutredningar har det visat sig att kommuni-
kationen mellan girningsminnen skett nistan uteslutande via sms,
och utan tillgdng ull lokaliseringsuppgifter vid sms-kontakter hade
utredningarna inte ndtt framgdng. Vi har f6rstielse {6r att utredaren 1
sitt uppdrag ansett sig forhindrad att féresld en utokning av lagrings-
skyldigheten i denna del, 4ven om han anser att denna uppgift ir
stringt nodvindig. Om operatérerna 1 framtiden inte limnar ut
denna uppgift kommer dock behovet av en lagringsskyldighet for
den att bli akut.

Differentierad lagringstid

Utredarens forslag innebir att lagringstiderna differentieras utifrdn
hur gamla uppgifter det finns ett pdtagligt behov av. Han foresldr att
lokaliseringsuppgifter vid samtal ska lagras i tv8 manader. Uppgifter
om internetitkomst, férutom uppgifter som identifierar utrust-
ningen dir kommunikationen slutligt avskiljs, ska lagras i tio mina-
der och 6vriga uppgifter i sex ménader.
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Vi har ingen invindning i1 sig mot principen att lagringstiderna
differentieras men kan konstatera att kortare lagringstider fir
negativa konsekvenser for tidskrivande utredningar av svirutredda
brott.

Vi ser positivt pd att utredaren féreslar att lagringstiden f6r vissa
uppgifter ska forlingas fran sex till tio manader. Detta kommer att
innebira att fler drenden kommer att kunna knytas till en misstinkt
person, inte minst 1 barnpornografiirenden.

Ny beslutsordning i IHL-drenden

Vi accepterar utredarens forslag till ny beslutsordning 1 THL-iren-
den, dir dklagare ges behorighet att fatta beslut pd ansokan av de
brottsbekimpande myndigheterna. Vi dr dock, liksom utredaren,
bekymrade éver att detta bryter mot principen att 8klagare endast
ska bedriva férundersékning och efterféljande lagféring och inte ska
blanda sig i underrittelseverksamheten. Vi vill dirfér girna se den
foreslagna l6sningen som provisorisk.

Ovrigt

Vi ser det som mycket positivt att de brottsbekimpande myndig-
heternas tillgdng till lagrade uppgifter dven fortsittningsvis ska avse
uppgifter som operatdrerna sparar for egna indamal och att lagringen
inte fir ske utanfor Sverige.
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Sarskilt yttrande av Staffan Lindmark
Inledning

Inledningsvis vill jag framhilla att utredningen ir vil genomford,
sirskilt med hinsyn till den sniva tidsramen fér denna del av upp-
draget. Jag delar flertalet av utredningens slutsatser men har i nigra
frigor en avvikande uppfattning.

Utredningens f6rslag innebir att lagring av uppgifter forblir
huvudregel

Utredningen har foreslagit en modell f6r lagring av uppgifter om
elektronisk kommunikation som enligt utredningen innebir en
kraftig reformering av de hittllsvarande lagringskraven och som
medfér att lagringsskyldigheten inte lingre blir generell utan
anpassad till vad som ir stringt nédvindigt utifrdn nytta, behov och
proportionalitet. Jag stiller mig dock tveksam till att de férindringar
av lagringsskyldigheten som utredningen féreslar r tillrickligt 1ingt-
gdende for att leva upp till de EU-rittsliga krav som EU-domstolen
gett uttryck for 1 sin dom av den 21 december 2016 1 de férenade
malen C-203/15 och C-698/15. Aven om férslaget innebir att vissa
uppgiftstyper och vissa kommunikationsslag inte lingre ska omfattas
av kravet pd lagring, si miste indd den foreslagna lagringen anses
vara generell, i det att den giller samtliga anvindare av de berdrda
kommunikationstjinsterna utan avgrinsning till vissa tidpunkter,
platser eller andra faktorer som kan relateras tll risken for grov
brottslig verksamhet. Liksom enligt hittillsvarande reglering kom-
mer lagring av uppgifter enligt utredningens férslag att vara huvud-
regel, snarare dn undantag.

Jag ifrdgasitter inte att en mer generell lagring ger betydligt storre
nytta f6r de brottsbekimpande myndigheterna in en mer avgrinsad
och riktad lagring. Det ir trots detta en brist att utredningen inte
nidrmare har analyserat och lagt fram férslag till hur en riktad lagring
skulle kunna utformas. EU-domstolen har slagit fast att EU-ritten
tilldter just en riktad lagring 1 syfte att bekimpa grov brottslighet,
under forutsittning att lagringen ocksd begrinsas till vad som ir
stringt nodvindigt. I domen utvecklas vidare vilka krav som méste
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vara uppfyllda fér att en sddan riktad lagring ska anses forenlig med
EU-ritten."!

Utredningen har avfirdat EU-domstolens resonemang om riktad
lagring som uttalanden obiter dicta. Jag menar dock att ett for-
handsavgorande till sin natur utgor ett abstrakt besked om rittsliget
utan stark koppling till sakomstindigheterna i de enskilda nationella
mélen. Det giller sirskilt nir domen, som 1 férevarande fall, har med-
delats 1 stor avdelning. Samtidigt har EU-domstolen relativt specifikt
och detaljerat angett vilka brister den nuvarande svenska regleringen
lider av samt hur regleringen istillet bér utformas, vilket ytterligare
talar for att domstolens uttalanden bér anses vara bindande."

Reglerna om lagring och inhimtning av uppgifter om IP-adresser
behover utredas ytterligare

EU-domstolen har i sin dom slagit fast ett antal kriterier som méste
vara uppfyllda fér att regler om lagring respektive inhimtning av
uppgifter om elektronisk kommunikation ska kunna anses leva upp
till EU-rittens krav pd respekt for grundliggande rittigheter. Utred-
ningen har dock kommit till slutsatsen att domen inte ens indirekt
paverkar den svenska regleringen om lagring respektive tillgdng till
s.k. uppgifter om abonnemang. Jag delar inte den uppfattningen.
Utredningens slutsats forefaller vila pd det felaktiga antagandet att
uppgifter om abonnemang utgdr en kategori uppgifter som ur ett
EU-rittsligt perspektiv kan skiljas fr@n kategorierna trafik- och
lokaliseringsuppgifter.

I sjilva verket har begreppet uppgift om abonnemang — som idag
iterfinns 1 bestimmelsen om tystnadsplikt 1 6 kap. 20§ lagen
(2003:389) om elektronisk kommunikation (LEK) - sitt ursprung i
sekretessregler som gillde f6r den verksamhet som bedrevs av det
ddvarande statliga Telegrafverket, sedermera Televerket. Regleringen
av brottsbekimpande myndigheters mojlighet att inhdmta uppgifter
om abonnemang frdn operatdrerna har pi motsvarande sitt sin
grund 1 regler om undantag frin sekretess. Dessa undantag vilade pd

1 Se skil 108-111 1 EU-domstolens dom av den 21 december 2016.

2Se Hettne, J. och Otken Eriksson, 1., EU-rittslig metod — Teori och genomslag i svensk
réttstillimpning (2011), 2 uppl., s. 53 samt dven Munck, J. Rdttskdllor forr och nu, Juridisk
Publikation jubileumsnummer 2014 (2014), s 206{, Dickson, J. och Eleftheriadis, P., Philoso-
phical Foundations of European Union Law (2012),s. 314 f.
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en avvigning mellan intresset av brottsbekimpning och intresset av
sekretess f6r de uppgifter som vid denna tid ansigs utgora uppgifter
om abonnemang." Enligt forarbetena till den divarande regleringen
skulle begreppet omfatta vissa uppgifter rérande enskilda abonnen-
ters affirsangeligenheter och personliga angeligenheter, 1 friga om
telefoni frimst uppgift om namn, titel, adress och telefonnummer.
Frin dessa uppgifter skulle skiljas innehéllet i meddelanden samt
andra uppgifter som angick sirskilda meddelanden.'*

Begreppet uppgifter om abonnemang hirrér siledes frdn en tid
lingt fore utvecklingen av de elektroniska kommunikationstjinster —
sdsom mobiltelefoni och internetitkomst — som idag dominerar
marknaden. Nir det s.k. e-dataskyddsdirektivet (2002/58/EG) infér-
livades 1 svensk ritt tillfoérdes den svenska regleringen nya begrepp
for att beskriva de olika uppgifter som férekommer i samband med
tillhandahéllande av elektroniska kommunikationstjinster. Samtidigt
bibeholls de ildre reglerna och de ildre begrepp som dir anvinds. I
forarbetena uttalade regeringen att det nytillkomna begreppet
trafikuppgift” 1 princip torde avse samma slag av uppgifter som 1
den befintliga nationella regleringen kallades for “uppgifter som
angdr sirskilda meddelanden”. Detta uttalande implicerar att trafik-
uppgifter skulle utgora en kategori uppgifter som ir distinkt skild
fran kategorin uppgift om abonnemang."

I takt med den tekniska utvecklingen och tillkomsten av nya elek-
troniska kommunikationstjinster har emellertid allt fler uppgifter
kommit att hinforas till kategorin uppgift om abonnemang. T.ex.
kan nimnas s.k. IMSI-nummer f6r mobiltelefoni och IP-adresser for
internetitkomst. I praxis har bestimmelsen 1 6 kap. 22§ forsta
stycket 2 om inhimtning av uppgifter om abonnemang ansetts om-
fatta sddana uppgifter som kan leda till att en abonnent kan identi-
fieras eller kontaktas. Denna utveckling har medfért att bedém-
ningen av vilka uppgifter som anses utgdra uppgifter om abonne-
mang har kommit att utgd frin syftet med inhimtningen och virdet
for brottsbekimpningen av uppgifterna snarare in uppgifternas
karaktir. Manga av de uppgifter som idag anses héra till kategorin

'3 Se prop. 1983/84:142 . 29.
4 Se prop. 1979/80:2 del A s. 272 och prop. 1992/93:200 s. 310.
1> Se prop. 2002/03:100 s. 389 {.
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uppgift om abonnemang ir av en helt annan natur in de som
ursprungligen avsigs med begreppet.'®

Nigon motsvarighet till begreppet uppgift om abonnemang 4ter-
finns inte 1 e-dataskyddsdirektivet och den utveckling av begreppets
omfattning som skett i Sverige under senare ar kan inte heller
hinféras till ndgon motsvarande férindring inom EU-ritten. Det ror
sig alltsd om tvd parallella begreppsfloror och det gir inte att med
sikerhet siga vilka av de uppgifter som 1 Sverige anses utgdra upp-
gifter om abonnemang som omfattas av de EU-rittsliga reglerna i
bl.a. e dataskyddsdirektivet.

Enligt min mening ir frigan om lagring och inhimtning av
uppgifter om internetitkomst, sisom IP-adresser och andra upp-
gifter som kan vara ndédvindiga fér att méjliggéra sparning av killan
till internetbaserad kommunikation, sirskilt problematisk. Det finns
numera sillan en bestindig koppling mellan en viss IP-adress och en
viss abonnent. Ett stort antal abonnenter kan samtidigt nyttja samma
IP-adress och kopplingen mellan en viss abonnent och en viss IP-
adress kan 1 vissa fall férindras pd sekundbasis. For att kunna spira
killan till en viss kommunikation &ver internet s krivs ofta att upp-
gifter om flera olika IP-adresser och andra tekniska data kombineras,
och relationen mellan abonnent och IP-adress ir i dessa fall mycket
flyktig. Samtidigt kan de uppgifter som siledes mdste behandlas
sammantaget limna mycket exakt information om abonnenternas
internetkommunikation.

I EU-domstolens dom anges uttryckligen att IP-adressen for
internettjinster ir en av de uppgifter som kan bidra till att dra mycket
precisa slutsatser om privatlivet for berérda personer och att regler
om lagring av dessa uppgifter utgor ett ldngtgdende ingrepp i grund-
liggande rittigheter."” Att EU-domstolen senare i domen anvinder
begreppen trafik- och lokaliseringsuppgifter foér att beskriva de
uppgifter, vars lagring och inhimtning méste leva upp till de krav som
foljer av EU-stadgan och e-dataskyddsdirektivet, kan inte tolkas som
att t.ex. IP-adresser inte skulle omfattas. Denna uppfattning stirks
av att kammarritten 1 sin dom 1 mil nr 7380-14 har dragit slutsatsen
att de svenska reglerna om lagring av uppgifter f6r brottsbekim-

16 Se bl.a. uttalanden 1 SOU 2005:38 s. 131, Kammarrittens 1 Stockholm dom 1 mil 3138-09
och prop. 2011/12:55 s. 101 {f.

17 Se skil 98-100 i EU-domstolens dom den 21 december 2016 i de férenade milen C-203/15
och C-698/15.
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pande indamadl, dvs. dven de regler som avser lagring av uppgifter om
abonnemang, stdr i strid med unionsritten och dirfér inte fir
tillimpas. Att nuvarande reglering avseende IP-adresser inte ir helt
oproblematisk stirks dven av att forvaltningsritten den 5 maj 2017 i
mél nr 6895-16, med hinvisning till EU-domstolens dom, har
beslutat att inhibera Post- och telestyrelsens foreliggande om
skyldighet att limna ut uppgifter om IP-adresser till brottsbekim-
pande myndighet.'®

Mot denna bakgrund kan jag inte stilla mig bakom utredningens
slutsats att de svenska reglerna om lagring respektive inhimtning av
lagrade uppgifter om abonnemang, 1 synnerhet IP-adresser och
relaterade uppgifter avseende internetitkomst, inte behover leva upp
till de EU-rittsliga krav som EU-domstolen gett uttryck fér.
Reglerna om inhimtning av uppgifter om abonnemang fér brotts-
bekimpande indamal uppstiller idag inga krav pd att den aktuella
brottsligheten ska vara av en viss svdrhetsgrad. Det krivs inte heller
ndgon férhandsprévning av beslut om sddan inhdmtning och det
finns inte ndgon myndighet med uppdrag att bedriva tillsyn éver de
brottsbekimpande myndigheternas tillimpning av reglerna. Jag
menar att ytterligare utredning av dessa reglers forenlighet med EU-
ritten dr nodvindig.

8 Kammarritten har den 9 juni 2017 beslutat att inte meddela prévningstillstind varfér for-
valtningsrittens beslut om inhibition stér fast.
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Sarskilt yttrande av Kurt Alavaara och Per Lagerud
Allmint om forslagen
Inledning

Lagringsskyldigheten och samtliga uppgifter som den omfattar
enligt forordningen om elektronisk kommunikation ir stringt nod-
vindiga for brottsbekimpningen. Enligt utredarens forslag ska
lagringsskyldigheten minska timligen kraftigt. Det kommer att f4 till
foljd att mojligheterna att forebygga, foérhindra och utreda brott
forsimras avsevirt. I ménga fall kan konsekvenserna betecknas som
mycket allvarliga. Med det sirskilda yttrandet vill vi gora tydligt i
den fortsatta beredningen vilka effekterna blir om lagringsskyldig-
heten minskas. Vi vill ocksd framhélla att det dr synnerligen ange-
laget att Sverige inom EU verkar for en lagringsskyldighet som
svarar mot de behov som staten har av en bdde effektiv och ritts-
siker brottsbekimpning.

Syftet med lagringsskyldigheten

Allvarliga brott orsakar stora skador fér enskilda och samhillet. Det
finns ett stort virde i att brotten kan férhindras eller klaras upp,
kanske redan pd planeringsstadiet. For samhillet 1 stort, f6r med-
borgarna i allminhet och f6r brottsoffren ir det dirfér angeliget att
forutsittningarna for att klara upp brotten dr sd goda som mojligt.
Att de brottsbekimpande myndigheterna har tillgdng till trafik-
och lokaliseringsuppgifter ir avgérande for en effektiv bekimpning
av grov brottslighet, inklusive sddan som ir kopplad till nationell
sikerhet. Utredaren anger att om de brottsbekimpande myndig-
heterna inte skulle ha tillgdng till adekvata utredningsverktyg i den
elektroniska miljon s3 skulle grova brott i vissa fall vara omojliga att
klara upp och brottsoffer i motsvarande omfattning vara skyddslosa.
Vissa brott skulle 1 praktiken bli straffria och minga mélsigande
skulle aldrig kunna {8 upprittelse. Utredaren konstaterar ocksd att
staten har en skyldighet att skydda enskildas privatliv och personliga
integritet mot intring som begds av andra enskilda och, om intring
gors, se till att brotten utreds. Enligt utredaren skulle det inte vara
forenligt med Sveriges internationella 8taganden att inte ge de brotts-
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bekimpande myndigheterna mojlighet att effektivt utreda brott i den
elektroniska miljon.

Trafik- och lokaliseringsuppgifter har med tiden blivit ett allt
viktigare verktyg 1 brottsbekimpningen. I nuliget, dir en stor del av
brottsligheten limnar digitala spdr i nigon form, ir uppgifterna
fundamentala. Det giller 1 sivil underrittelse- som férundersok-
ningsverksamhet. Uppgifterna anvinds 1 stort sett i varje utredning
av grov brottslighet. Ofta dr uppgifterna dessutom den forsta och
enda ingdngen 1 utredningarna och ger nyckeln tll det vidare arbetet.
Utan de nycklarna kommer dérren till framging méinga ginger att
vara stingd.

Bestimmelserna 1 bl.a. rittegingsbalken om tillgdngen till trafik-
och lokaliseringsuppgifter syftar tll att ge de brottsbekimpande
myndigheterna information som kan klarligga

— vem som kommunicerade med vem (dvs. killan och slutmalet).
Det framgr av uppgifter om telefonnummer och ip-adresser (vid
telefoni), e-postadresser, ip-adresser, SMS-nummer och MMS-
nummer (vid meddelandehantering) och ip-adresser (vid inter-
netitkomst).

— ndr kommunikationen skedde. Det framgdr av uppgifter om
datum, spérbar tid vid start och slut (vid telefoni och meddelande-
hantering) och tid {6r pd- och avloggning (vid internetdtkomst).

— ovar kommunikationen skedde. Det framgdr frimst av uppgifter
om lokalisering (vid telefoni, meddelandehantering [indirekt
genom ip-adress], internetitkomst och tillhandahillande av kapa-
citet for internetdtkomst).

— hur kommunikationen skedde. Exempelvis om det ir frigan om
fast telefoni (inkl. fast ip-telefoni), mobil telefoni (inkl. mobil ip-
telefoni), SMS, MMS, e-post eller om tjinsten vidarekoppling har

anvants.

Lagringsskyldigheten inférdes for att sikerstilla att uppgifterna
kommer brottsbekimpningen till del genom de aktuella tvings-
medlen. I de delar lagringsskyldigheten begrinsas kommer den
garantin inte att finnas kvar. Resultatet blir att myndigheterna vid
bekimpning av den grova brottsligheten fir hoppas pd turen att
operatdrerna indd har sparat uppgifterna, t.ex. for fakturering. Detta
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kommer i minga fall att fi allvarliga féljder, inte minst eftersom
lagringsskyldigheten redan idag innebir att enbart ett minimum av
stringt nddvindiga uppgifter ska lagras.

Lagringsskyldigheten behiver inte begrinsas

EU-domstolen bygger sitt avgérande pd att den svenska regleringen
”... foreskriver en generell och odifferentierad lagring av samtliga
trafikuppgifter och lokaliseringsuppgifter for samtliga abonnenter
och registrerade anvindare avseende samtliga elektroniska kom-
munikationsmedel...” (p. 97). Den beskrivningen ir felaktig. Som
utredaren konstaterar kan EU-domstolens uppfattning hirledas
frén hur kammarritten formulerade férfrigan till EU-domstolen
(p. 51), och man maiste dirfér, som utredaren anger, tolka EU-
domstolens slutsatser 1 ljuset av hur kammarritten stillde sina
frigor.

Méinga av de kommunikationsmedel som ”den moderna min-
niskan” idag anvinder och méinga av de trafik- och lokaliserings-
uppgifter som operatorerna behandlar omfattas inte av lagrings-
skyldigheten. Exempelvis omfattas inte

— web-surf (besok pd hemsida),

— kommunikation mellan tvd ip-adresser som inte ir telefoni (t.ex.

Skype- och Vibersamtal),
— internetbaserad e-post sdsom hotmail och g-mail,
— FTP (filoverforing),
— chat (meddelandetjinst),
— 1Message (meddelandetjinst),

— sociala medietjinster (sdsom Facebook, Twitter, Viber, Whatsapp

m.fl.) och

— informationssamhillestjinster (sdsom Blocket, E-bay m.fL.).
Inte heller omfattas f6ljande uppgifter av lagringsskyldigheten.

— position nir ett meddelande skickades och nir det mottogs,
— position under ett mobilsamtal,

— position vid fast telefoni,
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— utrustningsidentitet vid skickade och mottagna meddelanden,

— utrustningsidentitet vid fast telefoni,

— abonnemangsidentitet vid skickade och mottagna meddelanden,
— abonnemangsidentitet vid internetitkomst,

— uppgifter om samtal med annat in vanligt telefonnummer
(diribland uppringande och uppringt nummer, tid och position),

— uppgift om port och lokal ip-adress (dvs. den som anvinds mellan
abonnent och internetleverantér) vid internetdtkomst, med-
delandehantering och ip-telefoni,

— uppgifter om samtal som inte kopplas fram pa grund av tekniskt
fel eller dylikt (diribland uppringande och uppringt nummer, tid,
utrustning och position) och

— rena lokaliseringsuppgifter (positioner som inte ir kopplade till
kommunikation eller internetitkomst).

Det ir uppenbart att dagens lagringsskyldighet enbart innefattar en
minimilista, som, redan nir den kom till, bara uppfyllde de absolut
mest grundliggande behoven vid utredning av grov brottslighet.
Teknikutvecklingen fo6r dessutom med sig att minimilistan relativt
sett blir mindre och mindre i férhdllanden till samtliga de trafik- och
lokaliseringsuppgifter som operatérerna behandlar och de kom-
munikationsmedel som finns. Enligt v8r uppfattning ir lagring redan
idag ett undantag och inte en huvudregel.

For oss stir det klart att EU-domstolens avgérande bygger pa fel-
aktiga antaganden om hur den rittsliga regleringen forhéller sig till
den tekniska verkligheten och den snabba utvecklingen pd omridet.
Lagringsskyldigheten omfattar inte pd ldnga vigar samtliga uppgifter
och kommunikationsmedel. Vi har férstielse for att utredaren valt
att tolka avgorandet pd det sitt han gjort. Samtidigt menar vi att det
finns utrymme for att behilla dagens lagringsskyldighet oférindrad.
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Att begrinsa lagringsskyldigheten kan fi mycket allvarliga
konsekvenser

Efter EU-domstolens avgorande har operatdrerna i stort slutat att
lagra trafik- och lokaliseringsuppgifter for brottsbekimpande dnda-
mal. I stillet foljer man huvudregeln i lagen om elektronisk kom-
munikation om att uppgifterna omedelbart ska raderas nir de inte
lingre behovs 1 den egna verksamheten.

Tillgdngen till samtliga de uppgifter som lagringsskyldigheten
omfattar ir idag fundamental och stringt nédvindig for att Sveriges
formdga att bekimpa grov brottslighet och skydda nationella
sikerhetsintressen inte ska urholkas. Tillgdngen fyller de absolut
mest grundliggande behoven. Det kan i ménga fall f8 mycket all-
varliga konsekvenser att begrinsa den ytterligare.

Det ir inte enbart férmigan att bekimpa brott 1 Sverige som
kommer att piverkas negativt. Grov brottslighet dr minga ginger
internationell till sin karaktir, vilket innebir att dven det inter-
nationella brottsbekimpande arbetet paverkas negativt. Girnings-
min reser mellan linder eller har kontakter med, och kanske styrs av,
personer 1 andra linder. Det internationella samarbetet inom brotts-
bekimpning ir mycket omfattande och kommer att forsviras avse-
virt nir man t.ex. inte lingre kan hitta svenska kopplingar ull grins-
dverskridande grov brottslighet eller, pd samma sitt som tidigare,
limna bitride nir utlindska myndigheter skickar rittshjilpsbegiran
till Sverige.

En av orsakerna till den mycket stora betydelse som trafik- och
lokaliseringsuppgifter har vid utredningar av grov brottslighet ir att
den information som uppgifterna ger ir unik, dvs. den kan inte ges
genom andra metoder. De brottsbekimpande myndigheterna har
ingen mojlighet att t.ex. bérja arbeta pd annat sitt {6r att kompen-
sera for ett bortfall.

Visst kan fysisk spaning vid nigot tillfille anvindas 1 stillet for att
lokaliseringsuppgifter inhimtas frn operatorer. Den fysiska spaningen
ir dock vid jimforelse en mycket begrinsad och dven resurskrivande
metod som knappast kan kallas ett alternativ till information frén
operatdrerna. Snarare ir spaningen ibland ett komplement. Utredaren
anger ocksd det sjilvklara att det inte gir att ersitta inhimtning av
historiska trafik- och lokaliseringsuppgifter med fysisk spaning 1
realtid.
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Det sigs ocksd ibland att kriminaltekniska undersékningar av
telefoner och datorer skulle vara ett alternativt sitt for de brotts-
bekimpande myndigheterna att fi information. Det ir en sanning
med modifikation. For det férsta dr beslag ett tvingsmedel som
enbart fir anvindas under foérundersékning, alltsi inte i under-
rittelseverksamhet. For det andra ir det inte alls sikert att de tele-
foner eller datorer som kan kopplas till brottsligheten patriffas och
kan tas 1 beslag. For det tredje ir beslag inte hemligt f6r den som
innehar foremélet. For det fjirde ir trafik- och lokaliseringsuppgifter
ofta en forutsittning f6r att Sver huvud taget ritesligt och praktiske
kunna genomféra husrannsakan, beslag och andra atgirder med
lyckat resultat. For det femte kan det intriffa att informationen 1
telefonen eller datorn inte ir helt identisk med den som ges frin
operatdrerna. For det sjitte kan en telefon eller dator vara krypterad
sd att det inte gdr att komma &t informationen.

Kedjan av uppgifter far inte brytas

Tillhandahillandet av elektroniska kommunikationstjinster sker idag
pa annat sitt dn nir telefonitjinst tillhandaholls av Televerket som
enda operatdér pd marknaden. Idag kan ménga operatérer vara invol-
verade i en och samma kommunikation. Till exempel kan en person
ha abonnemang pé fiberanslutning frin en operator, internetdtkomst-
en kan komma frdn annan och ip-telefonin frin en tredje. Operats-
rerna behandlar enbart uppgifter om sin egen del 1 kommunikations-
kedjan. For att de brottsbekimpande myndigheterna ska kunna
kartligga kommunikationen krivs att myndigheterna fir uppgifter
frén respektive operatdér som gor det mojlige att gd vidare till nista
operatdr 1 kedjan. Uppgifterna fungerar siledes som linkar som
myndigheterna behéver 1 arbetet. Om lagringsskyldighet f6r en typ
av uppgift tas bort kan den brygga mellan operatérerna som gor det
mojligt att nd framgdng forsvinna. Detta pdtalades ocksd av foretridare
for operatdrerna i Trafikuppgiftsutredningen som en férutsittning for
att kunna spira deltagare i en kommunikation (SOU 2007:76). Den
nuvarande minimilistan bygger ocksd pi den férutsittningen att
kommunikationskedjan ska kunna féljas.

Som exempel innebir utredarens férslag att ip-adresser ska lagras
vid internetitkomst men inte vid telefonitjinst och meddelande-
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hantering. Om myndigheterna t.ex. har tillging till en ip-adress som
anvinds av en viss person fér internetitkomst blir det i stort sett
omdjligt att sedan knyta den adressen till telefoni- eller meddelande-
yinster hos en annan operatér. Det innebdr att vem personen
kommunicerat med samt nir, var och hur kommunikationen skedde
inte kan klarliggas. Det logiska innehdll som minimilistan har bryts
alltsd om vissa uppgifter inte ska lagras i framtiden. Nackdelarna for
brottsbekimpningen kan alltsd bli in mer omfattande in man vid en
forsta anblick kan tro nir lagringsskyldigheten forsvinner fér vissa
typer av uppgifter. Det dr nodvindigt att beakta sidana negativa

effekter.

Owrigt om ndgra av forslagen

Nir det giller frigan om riktad lagring ir det, som utredaren anger,
mycket svirt att 1 forvig veta nir, var eller av vem ett allvarligt brott
kommer att begds. Det dr minga ginger inte meningsfullt att i férvig
rikta in lagringsskyldigheten mot vissa tider, omriden eller personer.
Vi instimmer med utredaren att det, vid en jimférelse, inte finns
nigon stérre nytta av en mdjlighet till riktad lagring. Vi hiller ocksd
med om att integritetsintranget fér de berdrda personerna skulle
vara pitagligt med en riktad lagring, och att sekretesskil i princip
skulle hindra att dtgirden genomfors. Orsaken till det sistnimnda dr
att bade enskilda personer och myndigheternas verksamhet med stor
sannolikhet skulle drabbas av skada om uppgifterna behover limnas
till samtliga omkring 600 operatérer och deras anstillda. En riktad
lagring, enligt EU-domstolens tanke, skulle alltsd féra med sig uppen-
bara begrinsningar i det brottsbekimpande arbetet. Till det kommer
att vi instimmer 1 utredarens tolkning av EU-domstolens yttrande
den 26 juli 2017 (1/15) om PNR-uppgifter och méjligheter till gene-
rell lagring.

Vi instimmer idven 1 utredarens bedémning att EU-domstolens
avgdrande inte rér abonnemangsuppgifter utan enbart trafik- och
lokaliseringsuppgifter. Vi hiller med om att det ir 3klagare som bér
fatta beslut 1 IHL-drenden, nir beslutsordningen ska dndras. Det ir
ocksd positivt att de brottsbekimpande myndigheternas tillgéng till
uppgifterna iven fortsittningsvis ska avse uppgifter som opera-
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térerna sparar for egna indamal och att lagringen inte far ske utanfor
Sverige.

Vidare ir det positivt att utredaren foresldr att operatorernas eget
val av teknisk 18sning, dvs. anvindning av NAT-teknik, inte lingre
ska vara ett hinder fér att identifiera vilken ip-adress en anvindare
har tilldelats. Sikerhetspolisen har erfarenhet av att det inte har gitt
att identifiera milsigande pad grund av att deras ip-adresser inte har
kunnat knytas till en identifierbar person. Det har varit mycket
olyckligt.

Det ir ytterst angeliget att bestimmelser om lagringsskyldighet
trider ikraft s& snart som mojligt; senast den 1 juli 2018.

Ytterligare om konsekvenserna for Sikerhetspolisens verksamhet
Sékerhetspolisen arbetar mot kvalificerade aktirer

I betinkandet nimner utredaren att lagringsskyldigheten redan idag
ir s3 pass begrinsad att det ir mojligt f6r en person med hogt siker-
hetsmedvetande att kommunicera pd ett sitt som inte limnar elek-
troniska spir som omfattas av skyldigheten, och att de begrinsningar
som foreslds av utredaren dirfor inte kommer att pdverka mojlig-
heterna att utreda brott dir dessa personer ir inblandade.

En mycket stor del av de utredningar som Sikerhetspolisen
genomfor, sdvil 1 underrittelsearbetet som 1 férundersékningar, har
en koppling till kvalificerade aktérer som ir trinade och styrda av
frimmande makt eller av storre organisationer, exempelvis terror-
organisationer. Personerna har minga ginger kvalificerad utbildning
1 att délja elektroniska spdr. Grunden 1 Sikerhetspolisens arbete i
sidana fall dr att hitta de ménster som aktdérerna har 1 sin kom-
munikation och de avvikelser som finns eller de misstag som faktiskt
gors, samt att analysera vilka slutsatser som kan dras av dessa. S3dana
monster, avvikelser och misstag ses ofta och kan bli avgorande for
hur Sikerhetspolisen ska agera. Detta dr kirnan 1 arbetet mot aktorer
som ir trinade och medvetna om att deras brottslighet dr under
bevakning och pédverkas i hog grad av om méjligheten att {3 del av
trafik- och lokaliseringsuppgifter skulle minska. Utredarens slutsats
ir allesd felaktig. Att begrinsa Sikerhetspolisens dtkomst till trafik-
och lokaliseringsuppgifter i arbetet mot kvalificerade, resursstarka,
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uthdlliga och systematiska aktérer kan dirfor f8 mycket allvarliga
konsekvenser for Sveriges sikerhet.

Uppgifterna har avgirande betydelse dven
i undervidttelseverksambeten

En férundersékning har ett bakdtblickande perspektiv, dir de brotts-
utredande myndigheterna forsoker klarligga vad som hinde vid ett
visst tillfdlle. Underrittelseverksamheten har frimst ett framit-
blickande perspektiv, dir myndigheterna ska bedéma vad som kan
komma att intriffa 1 framtiden, allt i syfte att forebygga och for-
hindra brott men ocksd att uppticka brott som myndigheterna
hittills inte har kunskap om.

Till skillnad mot vad som giller vid Polismyndigheten fir Siker-
hetspolisen sillan in anmilningar frin allminheten om redan
begingna brott. I stillet mdste myndigheten sjilv genom under-
rittelsearbetet dels "leta upp” intressanta personer och grupperingar
samt foreteelser, skeenden och modus som redan ir eller som senare
kan komma att utvecklas till brottslighet kopplad till nationell siker-
het, dels ta stillning till bl.a. tips och hot som myndigheten fir del
av. Dirfor dr underrittelseverksamheten tyngdpunkten 1 Sikerhets-
polisens bekimpning av t.ex. spioneri och terrorism. Arbetet innebir
att Sikerhetspolisen himtar in eller fir information frin minga olika
hall samt att myndigheten bearbetar och analyserar informationen
och gér en bedémning av det som kommit fram. Om det finns skil
delges resultatet utomstdende, frimst till svenska eller utlindska
myndigheter. Arbetet syftar tll att brottsligheten ska férebyggas,
forhindras eller i vart fall upptickas innan den fullbordas. Ytterst ir
det friga om att bedéma hur reellt ett eventuellt hot ir, alltsd att
bekrifta eller avfirda ett misstinkt hot. Inte sillan ir den bedémning
som ska goras tidskritisk.

For att ge en bild av detta s.k. underrittelsefldde, dir trafik- och
lokaliseringsuppgifter ir fundamentala vid analys och bedémning,
limnas hir ndgra verkliga exempel pd uppgifter som kommer till
Sikerhetspolisen relativt frekvent, bide frin enskilda och frin
svenska och utlindska myndigheter. I flera fall finns bdde en namn-
given person i informationen och en utpekad plats. Uppgifterna har
anonymiserats for att inte avsldja sekretessbelagd information.
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— NN var med nir en person fick erbjudande om att utféra attentat
mot [viss plats 1 Sverige]

— NN har fitt uppdrag att tillverka en bomb och detonera den mot
[viss byggnad i Sverige]

— NN har limnat uppgifter till IS:s attentatsplanerare

— NN planerar att utféra attentat pd okiind plats 1 Sverige och har
tillgdng till vapen

— NN sympatiserar med IS och letar efter automatvapen

— NN har stridit f6r IS och bygger nu upp nitverk fér att planera
attack 1 Sverige

— NN vill {3 tag pd en bomb och déda minniskor i Sverige

— NN ska placera ut en bomb i [en svensk stad]

— NN ska himnas p8 [vissa personer] pd [viss plats i Sverige]
— NN vill anvinda handgranater mot [vissa personer]

— NN ir ansluten till IS, ligger bakom flera attentat och gémmer
sig 1 Sverige

— NN kommer frin [visst land] och ska vara redo fér “arbete” i
Sverige

— NN har uppdrag frin IS att genomféra attentat 1 Sverige

— NN vill placera ut bomber [pd vissa platser 1 Sverige] och ta bort
[vissa personer]

En central del av underrittelsearbetet innebir att personers kontak-
ter och rorelsemonster kartliggs, alltsd att aktorer, platser och tid-
punkter kopplas samman. I det arbetet har trafik- och lokaliserings-
uppgifter en mycket stor och ofta avgérande betydelse. Som Siker-
hetspolisen tidigare angett ir uppgifterna av ovarderhg vikt for
myndighetens arbete (SOU 2015:31 s. 87). Aven regeringen har ut-
tryckt att Sikerhetspolisen har ett uppenbart behov av uppgifterna
for att bedriva kontraspionageverksamhet och arbete mot terrorism
(prop. 2016/17:186 s. 9). Resultatet av analysarbetet kan sedan ligga
till grund f6r strategiska beslut eller operativa dtgirder frin Siker-
hetspolisens eller andras sida, bl.a. 1 syfte att reducera ett bekriftat
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hot eller lagfora begdngna brott. Skulle trafik- och lokaliserings-
uppgifterna inte lingre ges till Sikerhetspolisen kommer férmigan
att exempelvis bedoma de attentatshot som ligger i uppgifterna ovan
att forsimras avsevirt och 1 virsta fall leda till att terroristbrott, som
hade kunnat férhindras, fullbordas.

Det ir mot den bakgrunden av stor vikt att underrittelseverk-
samheten, vars mal ir att forebygga och férhindra att brott éver
huvud taget kommer att begds i framtiden, far lika stort fokus som
férundersokningsverksamheten nir omfattningen av lagringsskyldig-
heten diskuteras. Det giller inte minst d& utredaren sjilv konstaterar
att de forsimringar 1 underrittelseverksamheten som blir féljden av
en minskad lagringsskyldighet inte kommer att kunna kompenseras
med andra 3tgirder 1 nigon storre utstrickning. Utredaren menar
ocksd att forslagens paverkan pd underrittelseverksamheten sanno-
likt kommer att bli stérre dn pd forundersékningsverksamheten. For
Sikerhetspolisens del ir det riktiga slutsatser.

Lagringsskyldigheten och tillgangen till samtliga uppgifter
dr stringt nodvindiga

Sikerhetspolisen har visserligen under utredningsarbetet rangordnat
trafik- och lokaliseringsuppgifterna, dir vissa typer generellt sett har
virderats hogre respektive ligre dn andra. Det miste dock under-
strykas att lagringsskyldigheten och samtliga uppgifter som den
omfattar ir stringt nédvindiga i Sikerhetspolisens arbete. Det giller
inte bara 1 underrittelseverksamheten utan dven i de foérunder-
sokningar som bedrivs inom kontraspionaget och kontraterrorismen
(inkl. forfattningsskyddet).

Det ir visserligen en sjilvklarhet, men fér att undvika missfor-
stdnd ska dock sigas att samtliga typer av uppgifter inte samtidigt dr
stringt n6dvindiga i varje utredning. Aven om behovet varierar frin
irende till drende beroende bl.a. pd vilken brottslighet det ir friga
om och vilka personer som ir inblandade, ir lagringsskyldigheten
och samtliga uppgifter den omfattar av avgérande betydelse 1 Siker-
hetspolisens arbete med brottslighet som hotar Sveriges sikerhet.

Som framgick ovan har operatérerna efter EU-domstolens av-
gorande 1 stort slutat att lagra trafik- och lokaliseringsuppgifter for
brottsbekimpande dndamal. I stillet raderas uppgifterna nir de inte
lingre behovs 1 respektive operators verksamhet. Det har lett till stora
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problem for Sikerhetspolisen i arbetet med att skydda Sveriges siker-
het. Frimmande makts illegala verksamhet mot Sverige har blivit
svdrare att bekidmpa. Sverige har inte heller kunnat uppritthélla for-
mdgan att uppticka terroristnitverk och foérhindra terroristattentat.

Nationell sdkerbet

Den brottslighet som Sikerhetspolisen hanterar rér Sveriges siker-
het. T regeringens direktiv till utredaren (dir. 2017:16) anges att en
sirskild friga ir vilken effekt domen har pd verksamhet som ligger
inom Sikerhetspolisens ansvarsomride. Som utredaren konstaterar
oppnar EU-domstolen for nigot mer tillitande regler vad giller
nationell sikerhet.

Sedan EU-domstolens avgorande har terroristhotet mot Europa
blivit an mer allvarligt, och Sverige har drabbats av ett fullbordat
terroristattentat pA Drottninggatan 1 Stockholm 1 april 2017. Det
internationella samarbetet och utbytet av uppgifter mellan brotts-
bekimpande myndigheter ir intensivt och kar stindigt. I det arbetet
ir utbyte av information som har sin grund i elektroniska spér, dvs.
trafik- och lokaliseringsuppgifter fundamental. Bl.a. genom sidana
uppgifter har det gitt att klarligga svenska kopplingar till flera av de
storskaliga terrorattacker som genomférts runt om 1 Europa under
senare tid. Till det kommer att frimmande makts verksamhet mot
Sverige satts 1 fokus genom att frigor om kontraspionage och
bristande sikerhetsskydd hos myndigheter och féretag har uppmirk-
sammats. Detta bor beaktas vid bedomningen av vilket utrymme som
finns att reglera lagringsskyldigheten. For var del saknar vi dock ett
uttryckligt resonemang frén utredarens sida om lagringsskyldighetens
omfattning och betydelse niir det giller Sveriges sikerhet.

Nirmare om innehéllet i f6rslagen
Vem kommunicerade med vem?

Utredaren foresldr att uppgifter om vem som kommunicerade med
vem inte lingre ska lagras nir det giller fast telefoni (inkl. fast ip-
telefoni) och meddelandehantering via fast nitanslutningspunkt
(t.ex. meddelanden frdn en "fast” dator).
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Uppgifter om vem som har haft kontakt med vem ir fundamen-
tala 1 de brottsbekimpande myndigheternas arbete med kartliggning
av brottslighet, oavsett om det dr friga om férundersdkning eller
underrittelseverksamhet och oavsett kommunikationsmedel. Saknas
de uppgifterna finns en stor risk att omstindigheter missas och den
vidare analysen och bedémningen fir svagheter. Mdnga gdnger kom-
mer det inte ens att finnas skil att begira andra trafik- och lokali-
seringsuppgifter frdn operatdrerna, eftersom det fortsatta arbetet
med uppgifterna blir meningslost.

Fast ip-telefoni kommer, till skillnad frin den ”vanliga” fasta tele-
fonin, inte att forsvinna inom négra ar. Sikerhetspolisen vill under-
stryka att fast ip-telefoni dr en modern tjinst som till stor del kan
jimféras med mobil telefoni. Utvecklingen gdr mot att all telefoni
blir ip-baserad och dirmed mobil i olika avseenden. Ett och samma
ip-telefoniabonnemang kan utnyttjas sivil frin en fast telefon som
frdn en mobil.

Sannolikt kommer ocksd grinsen mellan fast och mobil nit-
anslutningspunkt att suddas ut eller bli diffus och medféra tolk-
ningssvarigheter. Med en utdkad anslutning av optofiber till bide
hem och foretag med mojlighet att anvinda samma ip-telefonitjinst
bide hemma och pd jobbet kan det redan idag konstateras att exem-
pelvis telefonitjinster blir mer frikopplade frin bide geografisk plats
och fysisk utrustning. Det skulle innebira allvarliga forluster av
information fér brottsbekimpningen om inte lagringsskyldigheten
skulle omfatta den mest moderna typen av telefoni.

Det ir bl.a. pd grund av det sagda férenat med en stor risk for
brottsbekimpningen att gora en differentiering mellan fast och
mobil telefoni, eller fast och mobil nitanslutningspunkt. Det blir
svart att overblicka foljderna framéver av en sddan grinsdragning, i
synnerhet pd ett omride som elektronisk kommunikation dir den
tekniska utvecklingen gdr mycket fort.

Det kan vid en forsta anblick framstd som att, vid en jimférelse
med andra uppgifter, borttagandet av lagringsskyldigheten for bl.a.
fast telefoni inte skulle ge en sirskilt stor skadlig effekt for brotts-
bekimpningen. Det maste dock framhallas att det inte ir ovanligt att
man inom spionage- och terrorismverksamhet anvinder fasta tele-
foner. Uppgifter kopplade till fast telefoni dr fortfarande stringt
nddvindiga 1 utredningarna och om lagringsskyldigheten begrinsas
kan det i mycket allvarliga konsekvenser. Inte minst kan man utgd
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frdn att de kvalificerade aktérer som finns kommer att uppmirk-
samma en borttagen lagringsskyldighet och utnyttja den begrins-
ningen 1 Sveriges formdga att utifrn nationell sikerhet forhindra,
foérsvdra, uppticka och utreda brott mot Sveriges sikerhet. Att in-
himta historiska uppgifter for att t.ex. identifiera de agenter som
underrittelseofficerare har kontakt med kommer sannolikt att for-
svéras betydligt.

Avslutningsvis vill vi framélla att det dr positivt att utredaren
foreslar att utrustningsidentitet, som dr en abonnemangsuppgift, ska
lagras dven 1 fortsittningen vid mobil telefoni. IMEI-nummer och
MAC-adress ir mycket viktiga for att identifiera hirdvaran som
anvinds vid en kommunikation. De uppgifterna ger, pd samma sitt
som uppringande eller uppringt nummer, information om vem som
kommunicerat med vem.

Ndr skedde kommunikationen?

Utredaren féresldr att uppgifter om ndr kommunikationen skedde
inte lingre ska lagras nir det giller fast telefoni (inkl. fast ip-telefoni)
och meddelandehantering via fast nitanslutningspunkt (t.ex. med-
delanden frin en “fast” dator).

Att {3 uppgift om vem som kommunicerat med vem ir, som nyss
framgick, fundamentalt i brottsbekimpningen. Den kunskapen
riskerar att f4 liten betydelse om inte kontakten kan knytas tll en
viss tidpunkt genom datum och spdrbar tid di kommunikationen pa-
bérjades och avslutades eller ett meddelande skickades och mottogs.

Det ir allts8 manga gdnger avgdrande att veta tidpunkterna foér en
kommunikation. Uppgifterna ir viktiga pusselbitar i arbetet med att
klarligga personers kontakter, relationer och beteenden, och kan visa
“nirheten” mellan personer och deras ageranden vid olika hindelser.

Sikerhetspolisen arbetar med att kartligga personer som ofta ir
mycket skickliga pd att undvika att brottsligheten uppticks. Som
exempel kommunicerar spioner och terrorister ibland genom vissa
samtalsmonster. Ett missat (ej besvarat) samtal kan betyda en sak,
tvd uppringningar och ett kort samtal ndgot annat osv. Ett kort eller
missat samtal kan vara en kodad signal om att man ska prata pa annat
kommunikationsmedel, ett 1ingt samtal kan indikera att man har en
nirmare relation och ett samtal som sker vid en viss tidpunkt kan

360



SOU 2017:75 Sarskilda yttranden

peka mot att det finns en medgirningsman etc. Avsaknad av denna
information skulle forsvdra bedémningarna betydligt och riskera att
Sikerhetspolisen, dven i akuta skeden, tappar forstdelsen for spioners
och terroristers avsikt och férmiga.

For att pd ett effektivt sitt kunna ligga det pussel arbetet med
Sveriges sikerhet innebir, krivs alltsd tillgdng till detaljerade tids-
angivelser f6r kommunikation vid alla kommunikationsmedel. Upp-
gifterna ir stringt nodvindiga i sdvil forundersdknings- som under-
rittelsearbetet, och om lagringsskyldigheten begrinsas kan det fi
mycket allvarliga konsekvenser.

Allmint ska ocksd nimnas nigot om irenden som rér elek-
troniska angrepp. Dir ir tidsuppgifter om en aktérs internetanvind-
ning, tillsammans med tider di ”attacker” genomférts, avgdrande
pusselbitar for att kunna férebygga, férhindra och utreda sddana
brott med kopplingar till nationell sikerhet. Cyberhot ir ett priori-
terat omride och uppgifter om bl.a. sparbar tid ir stringt nodvindiga
for att bekimpa brottsligheten.

Var skedde kommunikationen?

Utredaren foreslar att uppgifter om var kommunikationen skedde,
dvs. lokaliseringsuppgifter, inte lingre ska lagras nir det giller fast
telefoni (inkl. fast ip-telefoni) och meddelandehantering via fast
nitanslutningspunkt (t.ex. meddelanden frin en “fast” dator). Efter-
som utredaren iven foreslir att uppringandes och uppringds ip-
adress inte lingre ska lagras, innebir det att uppgifter om var kom-
munikationen skedde inte heller kommer fram vid mobil ip-telefoni
och vid meddelandehantering (t.ex. sms-, mms- och e-postmed-
delanden) via mobil internetdtkomst.

Aven uppgifter om var en viss utrustning befann sig nir kom-
munikation skedde ir fundamentala uppgifter i brottsbekimpningen.
De ir ofta avgorande i bide férundersdkning och underrittelse-
verksamhet och kan 1 vissa fall vara av stérre virde dn uppgifter om
vilka som har kommunicerat med varandra. Om Sikerhetspolisen
inte lingre genom lokaliseringsuppgifter kan placera en person pd en
viss plats vid en given tidpunkt, kan det i minga fall £ mycket allvar-
liga effekter i bekimpningen av brott kopplade till nationell sikerhet.
Det blir mycket svdrare att pd olika sitt ingripa mot spioneri och
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terrorism, t.ex. genom att lokalisera brottsplatser, girningsmin,
safehouses”, vapengémmor, provspringningsplatser m.m. Det
kommer inte lingre att g att kartligga hur en person rort sig dver
tid for att t.ex. planera, rekognosera, triffa medgirningsmin, utféra
brottet, gdmma sig etc. Att vara hinvisad till basstationstémningar
ir inte tillrickligt, bl.a. eftersom det ofta dr oklart vilket geografiskt
omride som ir aktuellt.

Inte minst i spioneriutredningar, dir kvalificerade aktorer agerar,
ir rorelsemonster hos underrittelseofficerare och deras agenter av-
gorande uppgifter. I manga fall kan tillgdng till lokaliseringsuppgifter
vara det enda sittet f6r Sikerhetspolisen att knyta personer till en
viss plats vid en viss tidpunkt. Om uppgifterna inte lagras, skulle det
gora Sikerhetspolisen nistan blind i dessa drenden. Den negativa
paverkan pd Sikerhetspolisens arbete mot frimmande makts under-
rittelseverksamhet 1 Sverige skulle bli mycket stor. Inom Sikerhets-
polisens kontraspionageverksamhet har effekterna beskrivits som
nirmast odverblickbara.

I terrorutredningar hinder det mycket ofta att Sikerhetspolisen
far information som anger att ett visst telefonnummer eller liknande
finns 1 Sverige och att den som anvinder adressen har for avsike att,
tillsammans med andra okinda aktorer, genomfora attentat i Sverige
eller nirliggande linder. Skulle Sikerhetspolisen vid sidana tillfillen,
ofta 1 tidskritiska skeden, inte f4 tillging till historiska trafik- och
lokaliseringsuppgifter for att klarligga positioner och kontakter kan
det finnas stor risk foér att misstinkta hot inte kan bedémas och
reduceras.

Lokaliseringsuppgifter dr alltsd stringt noédvindiga i sdvil for-
undersoknings- som underrittelsearbetet. I Ds 2014:23 (s. 52) anges
att polisen bedoémt att uppgifterna ir extremt viktiga. Vi instimmer i
det. Om lagringsskyldigheten begrinsas kan det {4 mycket allvarliga
konsekvenser.

For tydlighetens skull méste ocksd sigas att lokaliseringsupp-
gifter f6r kommunikationens slut oftast ir lika viktiga som uppgifter
som rér kommunikationens borjan, vilket utredaren ocks? tagit med
1 sitt forslag rorande telefoni via mobil nitanslutningspunkt. Om
uppgifter rérande kommunikationens slut inte lagras kommer ett
modus att bli att spioner och terrorister startar kommunikation med
andra girningsmin for att direfter 13ta samtalet vara uppkopplat
under t.ex. rekognosering, bevakning av tilltinkta brottsoffer, resor,
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moten eller andra “konspirativa handlingar”, allt f6r att undgd att
limna uppgifter om positionen i samband med att brott begis eller
vid ageranden som kan kopplas till brottsligheten.

Uppgifter om vilken typ av kapacitet som den enskilde abonnerar
pd for att f3 internetdtkomst dr ocksd av grundliggande betydelse 1
sammanhanget (t.ex. fast fiber, xDSL, GPRS eller UMTS). Upp-
gifterna ger nimligen indirekt tillging till lokaliseringsinformation.
Férmigan att bekimpa brottslighet kommer alltsd att paverkas nega-
tivt, eftersom utredaren foresldr att dessa uppgifter inte lingre ska
omfattas av lagringsskyldigheten (se dven nedan).

Hur skedde kommunikationen?

Utredaren foresldr att uppgifter om hur kommunikationen skedde
inte lingre ska lagras nir det giller fast telefoni (inkl. fast ip-telefoni)
och meddelandehantering via fast nitanslutningspunkt (t.ex. med-
delanden frin en “fast” dator). Sidana uppgifter kan rora att det dr
friga om talkommunikation, att ett e-postkonto har anvints, att
vidarekoppling har anvints, att flera operatérer har varit inblandade 1
kommunikationen, att det finns en réstbrevlida kopplad till abonne-
manget eller att samtal inte har besvarats. Vidare foreslar utredaren
att uppgifter om kapacitet {or att {3 internetdtkomst inte lingre ska
lagras.

Inom den brottslighet som Sikerhetspolisen bekimpar forekom-
mer det ofta att personer vidarekopplar kommunikationen till andra
adresser. Det ir enkelt att vidarekoppla samtal till en fast telefon il
en mobiltelefon eller liknande. En orsak kan vara att man vill délja
ageranden som har med brottsligheten att géra. Den enskilt storsta
forlusten av en borttagen lagringsskyldighet skulle bli att mojlig-
heten att spira samtal som styrs till mobila telefoner upphér. Samt-
liga uppgifter om kommunikationen blir ”tvittade” genom de fasta
telefonerna. Det skulle innebira stora nackdelar 1 arbetet med att
spdra de nummer som faktiskt anvinds i kommunikationen och
skulle 6ppna en mojlighet att komma undan brottsbekimpningen
genom att fasta telefoner anvinds som bryggor som bryter sparbar-
heten 1 kommunikationskedjan. Det 6ppnas med andra ord en enkel
mojlighet att délja vem som dr mottagare av ett samtal.
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Frimmande makt som bedriver olaglig verksamhet i Sverige
anvinder ofta olika samtalsmonster for att kommunicera, 1 stillet for
att kommunicera 1 klartext (se ovan). Att vidarekoppla kommuni-
kation kan vara del av det. Vidarekoppling kan ocks8 anvindas fér att
dolja positionen vid ett visst tillfille. Det férekommer dessutom ofta
att girningsmin stinger av sin telefon infér nigon aktivitet som
kopplas till brottsligheten. Eventuella samtal gdr d& vidare till annan
person eller till rostbrevlddan i1 syfte att dolja det faktiska anvindan-
det av mobiltelefonen.

En annan tjinst som ir viktig att £ uppgifter om ir om det finns
abonnemang p8 réstbrevlida och nir den 1 s3 fall har varit inkopplad.
Innehillet 1 rostbrevlidan omfattas inte av lagringsskyldigheten, men
uppgiften ir viktig for att bedoma om man ska g vidare med bl.a.
tillstdnd till hemlig avlyssning av elektronisk kommunikation.

For Sikerhetspolisen dr behovet av att veta vilken typ av kapacitet
som den enskilde abonnerar pd for att f3 internetdtkomst av grund-
liggande betydelse (t.ex. fast fiber, xDSL, GPRS eller UMTS). Upp-
gifterna ger information t.ex. om anslutningsformen ir fast eller
mobil, vilket 1 sig kan ge lokaliseringsinformation. Nir utredningen
dessutom foreslar att lagringsskyldigheten fér lokaliseringsuppgifter
ska minska (se ovan), innebir borttagandet av de nu aktuella upp-
gifterna en dubbel negativ effekt f6r brottsbekimpningen. Uppgif-
terna kan ocksé ge information om vem som ir abonnent. Dirutdver
behovs uppgifterna vid verkstillighet av hemlig avlyssning av elek-
tronisk kommunikation s& att ritt teknik anvinds. Skulle hemlig
dataavlisning bli tilldten 1 framtiden dr uppgifter om kapacitet for
internetdtkomst av stor betydelse f6r bedémningen av vilken teknik
som ska anvindas i respektive fall.

Om lagringsskyldigheten skulle tas bort kommer det att bli
mycket svdrare att identifiera utlindska hot som verkar i Sverige.
Spioner och terrorister skulle {3 stérre mojligheter till siker kom-
munikation. Sikerhetspolisen kan med visshet siga att de mojlig-
heter som &ppnas kommer att utnyttjas av spioner och terrorister
som ir inblandade 1 brottlighet som ror Sveriges sikerhet. Uppgif-
terna ir alltsd stringt nddvindiga 1 sivil férunderséknings- som
underrittelsearbetet. Om lagringsskyldigheten begrinsas kan det fi
mycket allvarliga konsekvenser.
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Lagringstiden

Utredarens forslag innebir att lagringstiderna differentieras utifrén
hur gamla uppgifter det finns ett pdtagligt behov av. Han féreslar att
lokaliseringsuppgifter vid samtal ska lagras i 2 manader. Uppgifter
om internetitkomst, forutom uppgifter som identifierar utrust-
ningen dir kommunikationen slutligt avskiljs, ska lagras 1 10 mina-
der och vriga uppgifter i 6 minader.

Vi har ingen invindning 1 sig mot principen att lagringstiderna
differentieras men kan konstatera att utredaren inte berér Siker-
hetspolisen 1 sina resonemang.

Brott mot nationell sikerhet, som spioneri och terrorism, ir
speciella till sin karaktir i den meningen att brottsligheten ofta pagir
under mycket ling tid.

For frimmande makt kan det ta flera &r att virva en agent med
tillgdng till skyddsvird information. Brottsligheten dr utdragen 1i
tiden och sker i flera steg med faser som karaktiriseras av analys,
mélsokning, kartliggning, nirmande, vinskap, virvning och inhimt-
ning av hemlig information.

Aven terrorism priglas av att brottsligheten minga ginger ir
utdragen 1 tiden och att den sker 1 samverkan mellan flera. En pro-
cess dir en person utvecklas till en ideologiskt motiverad aktér med
terroravsikt kan ta ling tid. Dessutom mdste personen skaffa sig
férmdga att planera och fullborda brott. Det sistnimnda innefattar
bide kunskap och materiel.

Det ir ofta inte mojligt att redan 1 ett inledningsskede av kart-
liggningsarbetet forutse vilka trafik- och lokaliseringsuppgifter som
bér inhimtas. Utredaren anger att behovet av ildre uppgifter dn fem
ménader inte ir sirskilt stort 1 underrittelseverksamhet. Som
utredaren antyder giller det inte f6r Sikerhetspolisen. Trafikuppgifts-
utredningen nimnde att bl.a. terroristbrott dr en typ av brottslighet
dir mer dn tv3 ir gamla uppgifter behovs (SOU 2007:76 s. 173 ff.).

Vi ser positivt pd att utredaren foreslar att lagringstiden for vissa
uppgifter ska forlingas frén sex till tio mdnader. Diremot ser vi,
utifrdn perspektivet Sveriges sikerhet, allvarligt p4 att tiden for loka-
liseringsuppgifter vid samtal ska minskas frin sex till tv8 manader.

Vi beskrev ovan hur grundliggande uppgifter om var kommuni-
kation skedde ir i Sikerhetspolisens arbete. Uppgifterna ir stringt
nodvindiga 1 sdvil forundersdoknings- som underrittelsearbetet och
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om lagringsskyldigheten begrinsas kan det f& mycket allvarliga
konsekvenser. Om utredarens férslag blir verklighet kommer inte
enbart lagringsskyldigheten for lokaliseringsuppgifter att minska
utan dven lagringstiden. Vi ir kritiska till detta.
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Kommittédirektiv 2017:16

Datalagring och EU-ratten

Beslut vid regeringssammantride den 16 februari 2017

Sammanfattning

En sirskild utredare ska se ver bestimmelserna om skyldigheten att
lagra uppgifter om elektronisk kommunikation som giller for
leverantorer av allmidnna kommunikationsnit och allmint tillgingliga
elektroniska kommunikationstjinster, samt bestimmelserna om de
brottsbekimpande myndigheternas tillgdng till sidana uppgifter.
Oversynen ska ske i syfte att anpassa det svenska regelverket till EU-
ritten sisom den uttolkats av EU-domstolen i férhandsavgérandet
den 21 december 2016 1 de férenade milen C-203/15 och C-698/15.
Utredaren ska foresld de férindringar som ir nédvindiga for att det
svenska regelverket ska vara proportionerligt och ha en indamails-
enlig balans mellan skyddet for enskildas personliga integritet och
behovet av uppgifter for att kunna férebygga, forhindra, uppticka,
utreda och lagféra brott.

Utredaren ska ocksd se dver rittssikerhetsgarantierna och meka-
nismerna som ska skydda den personliga integriteten nir hemliga
tvingsmedel for sirskilt allvarlig eller pd annat sitt samhillsfarlig
brottslighet anvinds.

Uppdraget ska redovisas senast den 16 augusti 2018. Den del av
uppdraget som ges med anledning av EU-domstolens férhands-
avgorande om datalagring ska delredovisas senast den 9 oktober 2017.
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Reglerna om datalagring och om vissa hemliga tvingsmedel
behover ses 6ver

Leverantorer av allminna kommunikationsnit och allmint tillging-
liga elektroniska kommunikationstjinster (leverantdrerna) ska enligt
lagen (2003:389) om elektronisk kommunikation (LEK) lagra vissa
uppgifter om bla. telefonsamtal, internettrafik och meddelande-
hantering for att uppgifterna ska kunna anvindas vid brottsbekimp-
ning. Villkoren fér de brottsbekimpande myndigheternas inhimt-
ning av dessa uppgifter regleras nirmare 1 LEK, rittegdngsbalken och
lagen (2012:278) om inhimtning av uppgifter om elektronisk kom-
munikation i de brottsbekimpande myndigheternas underrittelse-
verksamhet (inhimtningslagen).

EU-domstolen har, efter en begiran om ett férhandsavgorande
frdn Kammarritten 1 Stockholm, nyligen prévat om de svenska
reglerna om datalagring och om tillgdngen till lagrade uppgifter
stimmer 6verens med EU-ritten. Avgérandet klargor att svensk ritt
inte stimmer 6verens med EU-ritten pd ett flertal punkter. Lag-
stiftningen behover dirfér ses dver och dndras.

Den 1 januari 2015 permanentades ett antal bestimmelser om
hemliga tvingsmedel som fram till dess varit tidsbegrinsade. I sam-
band med uppdraget att se 6ver frigorna om datalagring och dtkomst
till lagrade uppgifter finns det dven skil att se 6ver hur rittssiker-
hetsgarantierna och mekanismerna som ska skydda den personliga
integriteten nir man anvinder dessa hemliga tvingsmedel fungerar.

Uppdraget att se 6ver den svenska datalagringsregleringen
i ljuset av EU-domstolens férhandsavgorande om datalagring

Den svenska regleringen har provats av EU-domstolen

EU-domstolen (férenade malen C 293/12 och C 594/12) ogiltig-
forklarade 1 april 2014 det s.k. datalagringsdirektivet (Europaparla-
mentets och ridets direktiv 2006/24/EG om lagring av uppgifter som
genererats eller behandlats 1 samband med tillhandah3llande av all-
mint tillgingliga elektroniska kommunikationstjinster eller allminna
kommunikationsnit och om dndring av direktiv 2002/58/EG). Syftet
med direktivet var att harmonisera medlemsstaternas bestimmelser
om skyldighet att lagra vissa uppgifter om elektronisk kommuni-
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kation fér att sikerstilla att uppgifterna ir tillgingliga for utredning,
avslojande och 3tal av brott som medlemsstaterna anser vara
allvarliga. Enligt domstolens bedomning dverskred EU:s lagstiftande
forsamlingar sina befogenheter nir direktivet antogs, eftersom det
inte levde upp till proportionalitetsprincipen nir det gillde artik-
larna 7, 8 och 52.1 1 EU:s stadga om de grundliggande rittigheterna
(EU-stadgan). Artikel 7 reglerar ritten till respekt for bla. privat-
och familjelivet och artikel 8 ritten till skydd av personuppgifter.
Enligt artikel 52.1 mdste varje begrinsning i1 utdvandet av fri-och
rittigheter som erkinns 1 EU-stadgan vara féreskriven i lag och vara
forenlig med det visentliga innehillet i dessa fri- och rittigheter.
Begrinsningar fir, med beaktande av proportionalitetsprincipen,
endast goras om de dr nédvindiga och faktiskt svarar mot mél av
allmint samhillsintresse som erkinns av unionen eller behovet av
skydd f6r andra minniskors fri- och rittigheter.

Till foljd av ogiltigtérklaringen faller nu EU-ritten nir det giller
datalagring for brottsbekimpning tillbaka pd artikel 15.1 1 Europa-
parlamentets och ridets direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom sektorn fér elektronisk
kommunikation (direktiv om integritet och elektronisk kommuni-
kation) (direktiv 2002/58). Dir anges nirmare under vilka forutsitt-
ningar medlemsstaterna fir vidta dtgirder for att begrinsa omfatt-
ningen av de rittigheter och skyldigheter som anges 1 direktivet.
Direktivet ir inte tillimpligt pd verksamheter som avser allmin
sikerhet, forsvar, statens sikerhet och statens verksamhet pd straff-
rittens omride (artikel 1.3).

Det ogiltigférklarade direktivet genomfdrdes i svensk ritt genom
indringar 1 framfor allt LEK (prop. 2010/11:46, bet. 2011/12:JuU?28,
rskr. 2011/12:166). Enligt 6 kap. 16 a § i den lagen ir leverantdrerna
skyldiga att lagra vissa uppgifter som genereras eller behandlas i sam-
band med att tjinster tillhandahills, fér att uppgifterna ska kunna
anvindas vid brottsbekimpning. Lagringsskyldigheten giller 1 sex
ménader frdn den dag kommunikationen avslutades. Som huvudregel
ska den lagringsskyldige sedan genast utpldna uppgifterna (6 kap.
16 d § LEK).

Skyldigheten att lagra data enligt de svenska bestimmelserna
ifrgasattes efter EU-domstolens dom dir datalagringsdirektivet
ogiltigforklarades. Flera leverantorer meddelade att de tinkte sluta
lagra uppgifter enligt de tvingande reglerna i LEK, och 1 vissa fall att
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man tinkte radera redan lagrade uppgifter. Post- och telestyrelsen
forelade dirfor flera leverantorer att fortsitta med sin lagring. Med
anledning av ett dverklagande av ett sddant foreliggande begirde
Kammarritten 1 Stockholm ett férhandsavgérande frin EU-dom-
stolen (mal nr 7380-14). Frigorna tog sikte pd rittsliget enligt
artikel 15.1 1 direktiv 2002/58, 1 dess lydelse enligt Europaparlamen-
tets och ridets direktiv 2009/136/EG, och artiklarna 7, 8 och 52.1 i
EU-stadgan.

EU-domstolen besvarade kammarrittens begiran om férhands-
avgdrande genom en dom den 21 december 2016 (férenade méilen C-
203/15 och C-698/15). EU-domstolens slutsats var bl.a. att en gene-
rell och odifferentierad lagring av uppgifter om elektronisk kom-
munikation inte ir forenlig med EU-ritten. Domstolen framholl
bl.a. att dessa uppgifter sammantagna kan géra det mojligt att dra
mycket precisa slutsatser om privatlivet f6r de personer vars upp-
gifter har lagrats, och att kartligga de berdrda personerna pd ett sitt
som ir lika kinsligt ur integritetssynpunkt som sjilva innehéllet i
kommunikationerna. Domstolen gjorde dven vissa uttalanden om
forutsittningarna f6r de brottsbekimpande myndigheternas tkomst
till lagrade uppgifter samt om sikerheten f6r uppgifterna.

Kammarritten beslutade dagen dirpa att Post- och telestyrelsens
foreliggande om fortsatt lagring tills vidare inte ska gilla. Kammar-
ritten har inte slutligt avgjort milet.

Uppgifter som kan lagras

Den centrala bestimmelsen om lagringsskyldighetens omfattning
finns 1 6 kap. 16 a § LEK. Skyldigheten omfattar uppgifter som anges
som nddvindiga for vissa bestimda syften.

Dessa ir preciserade som uppgifter som ir noédvindiga for att
spira och identifiera kommunikationskillan, slutmélet fér kom-
munikationen, datum, tidpunkt och varaktighet fér den, typ av kom-
munikation, kommunikationsutrustning samt lokalisering av mobil
kommunikationsutrustning vid kommunikationens bérjan och slut.
Aven uppgifter som genereras eller behandlas vid misslyckade upp-
ringningar ska lagras. Innehdllet 1 kommunikationen lagras diremot
inte. Lagringsskyldigheten ir nirmare strukturerad i vissa teknikslag.
Dessa ir angivna som telefonitjinst, meddelandehantering, internet-
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dtkomst och tillhandahillande av kapacitet fér att {3 internetdtkomst
(anslutningsform). I 39-43 §§ férordningen (2003:396) om elektro-
nisk kommunikation (FEK) finns ytterligare bestimmelser om vilka
uppgifter som ska lagras.

EU-domstolen har i férhandsavgorandet slagit fast att lagrings-
skyldigheten enligt LEK &verskrider grinserna fér vad som ir
stringt nodvindigt och att den inte kan anses motiverad i ett demo-
kratiskt samhille 1 enlighet med artikel 15.1 1 direktiv 2002/58 jim-
ford med artiklarna 7, 8, 11 och 52.1 1 EU-stadgan. En generell och
odifferentierad lagring av uppgifter — utan att det gors nigon &tskill-
nad, begrinsning eller undantag utifrdn syftet att bekimpa brott — ir
alltsd inte tilldten. I sammanhanget pdpekas bl.a. att den omstindig-
heten att lagringen och den senare anvindningen av uppgifterna sker
utan att abonnenten dr underrittad om det kan ge de berdrda perso-
nerna en kinsla av att deras privatliv stir under stindig évervakning.
Det finns enligt EU-domstolen diremot inget hinder mot att 1 fore-
byggande syfte tillimpa en riktad lagring i syfte att bekimpa grov
brottslighet. En sidan datalagring forutsitter dock att lagringen
begrinsas till vad som ir stringt nédvindig nir det giller vilka slags
uppgifter som ska lagras, vilka kommunikationsmedel som avses,
vilka personer som berdrs och hur linge lagringen ska ske.

Att kunna 3 tillgdng till lagrade uppgifter om elektronisk kom-
munikation ir av mycket stort virde for rittsvisendets myndigheter
1 arbetet med att férebygga, férhindra, uppticka, utreda och lagfora
brott, inte minst nir det giller grov brottslighet. Genom att sidana
uppgifter finns lagrade — och dirmed kan himtas in av de brotts-
bekimpande myndigheterna — gir det att klarligga hindelser som
anknyter till sdvil sjilva brottstillfillet som till t.ex. planliggning
eller flykt. I minga fall, t.ex. vid barnpornografibrott, kan uppgifter
om elektronisk kommunikation vara avgoérande for att man ska
kunna identifiera en misstinkt girningsman. Uppgifterna har dven
stor betydelse for att man ska kunna bekrifta brottsmisstankar.

Inom ramen for de riktlinjer EU-domstolen drar upp bor det
iven 1 fortsittningen, vid sidan av de uppgifter leverantorerna lagrar
frivilligt, finnas ett utrymme for att i lagstiftningen kunna ha
tvingande regler for leverantdrernas lagring av uppgifter om elektro-
nisk kommunikation. Hur stort detta utrymme ir och vilket behov
det finns av det mdste dock utredas. M&lsittningen ir att uppritt-
halla ett starkt skydd fér de grundliggande rittigheterna som stir sig
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vil vid en rittslig prévning, samtidigt som de brottsbekimpande
myndigheternas méjligheter att uppritthdlla sin férmiga att fore-
bygga, férhindra, uppticka, utreda och lagféra brott kan tillgodoses.
En sirskild frdga i sammanhanget ir ocksd vilken effekt domen har
pd verksamhet som avser Sveriges sikerhet, dvs. sddan verksamhet
som ligger inom Sikerhetspolisens ansvarsomride.

Utredaren ska

e analysera hur reglerna om lagring av uppgifter enligt 6 kap. 16 a §
LEK och 39-43 §§ FEK forhiller sig till EU-domstolens dom,

e med beaktande av skyddet fér den personliga integriteten och
yttrandefriheten, éverviga olika alternativ till férindringar 1 de
delar reglerna inte bedéms vara forenliga med domen och belysa
fordelarna och nackdelarna med dessa alternativ, och

o foresld de forfattningsindringar och andra &tgirder som behovs.

Tillgingen till lagrade uppgifter

EU-domstolen uttalar sig i domen ocksd om vilka villkor som ska
gilla for att behoériga nationella myndigheter ska 3 tillging wll
lagrade uppgifter. For att begrinsa tillgdngen till vad som ir stringt
nodvindigt krivs, enligt EU-domstolen, 1 princip att uppgifterna ror
personer som misstinks planera, begd eller ha begitt ett allvarligt
brott eller som pi ndgot annat sitt ir inblandade i ett sddant brott.
Nir vitala intressen f6r nationell sikerhet, forsvar eller allmin siker-
het hotas av terrorism kan tillgdng dock dven ges till uppgifter om
andra personer. Vidare ska tillgdngen normalt — utom 1 bridskande
fall — kriva férhandskontroll av en domstol eller en oberoende
myndighet. Den person som de inhimtade uppgifterna rér ska dess-
utom underrittas om dtgirden si snart en sidan upplysning inte
riskerar att skada utredningen.

Bestimmelser om tillgdngen till uppgifter som ska lagras finns i
flera olika regleringar. Regler om inhimtning av abonnemangs-
uppgifter finns 1 6 kap. 22 § forsta stycket 2 LEK, regler om inhimt-
ning av trafik- och lokaliseringsuppgifter under férundersokning 1
27 kap. 19 § rittegingsbalken och regler om inhimtning av trafik-
och lokaliseringsuppgifter i underrittelseverksamhet finns i inhimt-
ningslagen.
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Det stora flertalet av de brottstyper som omfattas av regleringen
om hemlig 6vervakning av elektronisk kommunikation har ett
straffminimum pd sex ménaders fingelse. Tvingsmedlet fir dock
dven anvindas 1 vissa andra fall, t.ex. vid dataintrdng, barnpornografi-
brott och samhillsfarliga brott inom Sikerhetspolisens verksamhets-
omride. Det fir dessutom i férekommande fall anvindas vid for-
undersékning om f{6rsok, forberedelse eller stimpling till sidan
brottslighet. Det finns ocks3 vissa bestimmelser i andra lagar som ut-
vidgar tillimpningsomridet f6r tvingsmedlet. Enligt lagen (2007:979)
om atgirder for att foérhindra vissa sirskilt allvarliga brott fir
exempelvis hemlig 6vervakning av elektronisk kommunikation
anvindas foér brott som inte uppfyller kraven pd brottets svirhet
enligt reglerna i rittegingsbalken.

Huvudregeln ir att hemlig 6vervakning av elektronisk kommuni-
kation bara fir anvindas efter férhandsprévning och beslut av dom-
stol. Tillstdnd f&r under vissa férutsittningar dock dven ges interi-
mistiskt av 8klagare i avvaktan pd domstolens prévning. Enskilda som
har utsatts f6r anvindning av tvingsmedlet ska enligt huvudregeln
underrittas om 4tgirden 1 efterhand.

I princip motsvarande uppgifter som kan hidmtas in enligt
reglerna om hemlig 6vervakning av elektronisk kommunikation kan
1 Polismyndighetens, Sikerhetspolisens och Tullverkets under-
rittelseverksamhet himtas in enligt inhdmtningslagen. Uppgifterna
far under vissa foérutsittningar himtas in for att férebygga, férhindra
eller uppticka brottslig verksamhet som innefattar brott med ett
straffminimum pd tvd &rs fingelse, eller som avser vissa sirskilt
angivna brott inom Sikerhetspolisens ansvarsomride. Till skillnad
fran regleringen om hemlig 6vervakning av elektronisk kommuni-
kation ir beslut om inhimtning av uppgifter enligt inhimtningslagen
inte féreml f6r ndgon utomstdende férhandsprévning utan fattas pd
egen hand av respektive myndighet. Lagen innehiller inte heller
ndgon motsvarighet till rittegingsbalkens krav pd underrittelse till
enskilda.

Inte heller vid inhimtning av abonnemangsuppgifter enligt LEK
finns det ndgot krav pd foregdende kontroll av en oberoende instans.
Uppgifterna fir alltsd himtas in efter beslut av den brottsbekimpande
myndigheten sjilv. Regleringen stiller inte heller nigra krav pi
underrittelse 1 efterhand eller att den brottslighet som uppgifterna
limnas ut for ska vara av en viss svirhetsgrad. De brottsbekimpande
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myndigheterna har sdledes ritt att fi tillgdng tll uppgifter om
abonnemang — t.ex. abonnentens nummer, namn och adress — vid
alla typer av brott utom sddana brott dir ital enbart fir vickas av
mélsiganden. Bestimmelsens utformning motiverades med att
trakasserier via internet av olika slag, nitmobbning och fértal liksom
vuxnas kontakter med barn i sexuella syften (grooming), hade blivit
ett allt storre problem och att mojligheten att ingripa mot sddana
brott ofta var begrinsade eftersom det saknades tillging till abonne-
mangsuppgifter som kunde identifiera abonnenten (prop. 2011/12:55,
s. 102). Abonnemangsuppgifter himtas dven in i underrittelseskedet
(SOU 2015:31,s. 198 1.)

EU-domstolens dom innebir att regelverkens nuvarande utform-
ning behover ses 6ver nir det giller de nirmare férutsittningarna fér
myndigheternas tillging till uppgifter. Det giller t.ex. vilka krav som
bor stillas pa brottets allvar {6r att uppgifterna ska £ himtas in. En
annan sidan friga ir vad som sigs i domen om krav pd underrittelse
till enskilda. Aven beslutsordningen fér att f4 himta in lagrade upp-
gifter behover ses 6ver liksom frigan om det behovs ett sirskilt
skydd for uppgifter som omfattas av yrkesmissig tystnadsplikt.

Utredaren ska

e analysera hur dagens regler om tillgdng till uppgifter som lagras
torhéller sig till EU-domstolens dom,

e overviga olika alternativ till férindringar 1 de delar reglerna inte
bedéms vara forenliga med domen och belysa fordelarna och
nackdelarna med dessa alternativ, och

o foresld de forfattningsindringar och andra dtgirder som behovs.
Vid utformningen av férslagen bér den grins som 1 dag rider mellan

underrittelseverksamhet och brottsutredande verksamhet inom
ramen for en férundersdkning beaktas s 1dngt som mojligt.

Skyddet och sikerbeten for de lagrade uppgifterna

Den som ir skyldig att lagra uppgifter enligt reglerna i LEK ir ocksd
ansvarig for att skydda uppgifterna. Den lagringsskyldige ska vidta
de sirskilda tekniska och organisatoriska dtgirder som behovs for att
skydda de lagrade uppgifterna vid behandling (6 kap. 3 a§ forsta
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stycket LEK). Ytterligare foreskrifter om sikerheten for de lagrade
uppgifterna finns i bl.a. 37 § FEK. Det finns inget krav 1 Sverige pd
att uppgifterna ska lagras inom ett visst omrdde, t.ex. inom EU.

Uppgifterna ska vidare utplinas vid lagringstidens slut eller, om
en begiran om utlimnande har inkommit men inte hunnit behandlas
inom denna tid, si fort uppgifterna har limnats ut (6 kap. 16d §
LEK). Att reglerna foljs stdr under tillsyn av Post- och telestyrelsen.

EU-domstolen uttalar sig 1 forhandsavgorandet dven i dessa
frigor. Med hinsyn till att det bl.a. handlar om en stor mingd upp-
gifter av kinslig natur miste leverantdrerna av elektroniska kom-
munikationstjinster, foér att sikerstilla fullstindig integritet och
konfidentialitet f6r uppgifterna, garantera en sirskilt hog skydds-
och sikerhetsnivd. EU-domstolen konstaterar ocksd att den natio-
nella lagstiftningen i synnerhet miste foreskriva att lagringen sker
inom unionen och att uppgifterna odterkalleligen forstors nir deras
lagringstid gdtt ut. I domen pekas dven pd vikten av kontroll av en
oberoende myndighet.

Utredaren ska

e analysera hur nuvarande regler om skydd av och sikerhet for
uppgifter som lagras férhiller sig till EU-domstolens dom,

e Overviga olika alternativ tll forindringar 1 de delar reglerna inte
bedéms vara forenliga med domen och belysa fordelarna och
nackdelarna med dessa alternativ, och

o f{oresld de forfattningsindringar och andra dtgirder som behovs.

Internationell utblick

Utredaren ska redovisa gillande ritt och pdgiende arbete i Finland
och Danmark och de 6vriga linder som bedéms vara relevanta for
utredningsuppdraget, t.ex. Osterrike, Tyskland och Nederlinderna,
och 1 ovrigt gora de internationella jimférelser som utredaren
bedémer befogade.

Utredaren ska dven f6lja arbetet med EU-kommissionens forslag
till férordning om integritet och elektronisk kommunikation (COM
[2017], 10 final, 2017/0003 [COD]) och, i den min det bedéms néd-
vindigt, eventuellt arbete pA EU-nivd med anledning av EU-dom-
stolens férhandsavgorande.
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Mdlet i kammanrvitten

Enligt EU-domstolen ankommer det pd Kammarritten 1 Stockholm
att préva om och 1 s fall 1 vilken utstrickning den svenska regler-
ingen uppfyller kraven enligt artikel 15.1 1 direktiv 2002/58 jimfért
med artiklarna 7, 8, 11 och artikel 52.1 i EU-stadgan, sisom de
preciseras 1 forhandsavgérandet, nir det giller behoriga nationella
myndigheters tillgdng till lagrade uppgifter och skyddet av och siker-
heten for uppgifterna.

Utredaren ska vid utformningen av sina férslag, i den mén
utredaren bedémer det relevant, beakta utfallet av kammarrittens
provning.

Narliggande fragor

Utredaren fir ta upp sddana nirliggande frigor som har samband
med de frigestillningar som ska utredas, under férutsittning att
uppdraget indd bedéms kunna redovisas i tid. Exempel pd sddana
frégor ir vilken efterhandskontroll som bér finnas samt om nigon
myndighet bér ha tillsyn &ver att uppgifter om elektronisk kom-
munikation limnas ut pa ett korrekt sitt.

Uppdraget att se over rittssikerhetsgarantierna och
mekanismerna som ska skydda den personliga integriteten
vid anvindning av hemliga tvingsmedel for vissa allvarliga brott

Permanentningen av reglerna om hemliga tvingsmedel

Under senare ir har kriminaliteten blivit alltmer komplex och svér-
utredd. Att information kan himtas in ir som nimnts centralt for att
de brottsbekimpande myndigheterna pd ett effektivt sitt ska kunna
forebygga, forhindra och utreda brott. Nir det giller sirskilt allvarlig
eller pd annat sitt samhillsfarlig brottslighet dr inhimtning av infor-
mation genom anvindning av hemliga tvingsmedel 1 ménga fall de
enda verktyg som kan anvindas fér att driva en brottsutredning
framat.

Regler om hemliga tvingsmedel for den typen av brottslighet
finns framfor allt 1 rittegdngsbalken och 1 lagen (2007:979) om &tgir-
der for att férhindra vissa sirskilt allvarliga brott. Lagen, som regle-
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rar mojligheten att anvinda hemliga tvingsmedel utan att en for-
undersokning pdgdr, var tidigare tidsbegrinsad men gjordes perma-
nent genom lagindringar som tridde i1 kraft den 1 januari 2015.
Genom en overflyttning till rittegdngsbalken permanentades sam-
tidigt 4ven bestimmelserna 1 tvd andra tidsbegrinsade lagar med
bestimmelser om hemliga tvingsmedel for sirskilt allvarlig eller pd
annat sitt samhillsfarlig brottslighet, nimligen lagen (2007:978) om
hemlig rumsavlyssning och lagen (2008:854) om &tgirder for att utreda
vissa samhillsfarliga brott (prop. 2013/14:237, bet. 2014/15:JuU2, rskr.
2014/15:22).

En avvigning mellan enskildas rétt till integritet och réittssikerbet
och behovet av en effektiv brottsbekimpning

Det ir samtidigt av grundliggande betydelse i1 en rittsstat att ritten
till skydd for privat- och familjelivet respekteras. De hemliga tvings-
medlen inskrinker de rittigheter som var och en har enligt regerings-
formen och den europeiska konventionen om skydd fér de minsk-
liga rittigheterna och de grundliggande friheterna (Europakon-
ventionen). Varje befogenhet for staten att i hemlighet bereda sig
tillgdng till personlig information, och varje utnyttjande av denna
befogenhet, leder till ingrepp 1 den personliga integriteten. Graden av
integritetsintring varierar med befogenhetens (tvingsmedlets) ut-
formning och tllimpning. Regleringen om hemliga tvingsmedel
bygger pd en avvigning mellan 4 ena sidan samhillets behov av en
effektiv brottsbekimpning till skydd f6r medborgarna och & andra
sidan enskildas ritt till integritet och rittssikerhet 1 forhdllande till
staten.

Rittssikerbetsgarantier och mekanismer till skydd for den personliga
integriteten

Avvigningen har resulterat 1 att regleringen omgirdas av ett antal
rittssikerhetsgarantier och mekanismer for att sikerstilla att
reglerna och deras tillimpning lever upp till hogt stillda krav pd
rittssikerhet och att intringet i den personliga integriteten minime-
ras. De har tillkommit bla. f6r att méta de krav som regerings-
formen och Europakonventionen stiller 1 dessa avseenden. For till-
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stdnd till hemliga tvingsmedel krivs det normalt prévning i domstol.
Vid domstolsprévningen av flertalet av de hemliga tvingsmedlen ska
ett offentligt ombud kallas att nirvara foér att bevaka enskildas
integritetsintressen. Det offentliga ombudet ska ha tillgdng ull allt
material som ligger till grund for domstolens prévning och har ritt
att overklaga domstolens beslut. I samband med permanentningen
av de tidsbegrinsade reglerna togs méjligheten for domstolen att
fatta beslut om hemliga tvingsmedel, utan att ett offentligt ombud
har medverkat, bort. Till rittssikerhetsgarantierna riknas ocksé skyl-
digheten att i efterhand underritta vissa personer om att hemliga
tvingsmedel har anvints. Aven den tillsyn och kontroll som Siker-
hets- och integritetsskyddsnimnden utévar éver de brottsbekim-
pande myndigheterna riknas hit. Nimnden har som évergripande
mal att bidra dll att virna rittssikerheten och skyddet fér den
personliga integriteten inom den brottsbekimpande verksamheten.
Tillsynen ska sirskilt syfta till att sikerstilla att verksamheten bedrivs
1 enlighet med lag eller annan férfattning. Nimnden ir ocksd pd
begiran av en enskild skyldig att kontrollera om han eller hon har
utsatts for hemliga tvingsmedel och om hanteringen i s3 fall har varit
lagenlig. Den enskilde underrittas om att kontrollen har utférts men
kan p.g.a. sekretess som regel inte informeras nirmare om vad som
har funnits vid kontrollen.

Aven regleringen av anvindningen av éverskottsinformation har
tillkommit mot bakgrund av regeringsformens och Europakonven-
tionens krav. Vidare finns det av integritetshinsyn ett férbud mot
avlyssning av vissa samtal eller meddelanden. Utgingspunkten for
férbudet — som utvidgades 1 samband med permanentningen av de
tidsbegrinsade bestimmelserna — idr att uppgifter som inte fir in-
himtas genom vittnesfoérhor 1 domstol inte heller ska kunna inhdmtas
genom avlyssning.

Tidigare dversyner

Rittssikerhetsgarantierna och mekanismerna till skydd for den
personliga integriteten har setts éver 1 olika sammanhang. Utred-
ningen om rittssikerhet vid hemliga tvingsmedel gjorde t.ex.
bedémningen att systemet med offentliga ombud fungerade vil och
att inga forindringar behévdes (SOU 2006:98). Nigra dr senare
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konstaterade Utredningen om utvirdering av vissa hemliga tvings-
medel att befintliga rittssikerhetsgarantier och kontrollmekanismer
utgor ett tillrickligt gott skydd mot otllbérliga intrdng 1 den
personliga integriteten (SOU 2009:70). Aven Utredningen om vissa
hemliga tvingsmedel gjorde en &versyn i samband med att man tog
stillning till de tre tidsbegrinsade lagarnas fortsatta giltighet och hur
den framtida regleringen av hemliga tvingsmedel f6r sirskilt allvarlig
eller annars samhillsfarlig brottslighet borde utformas. Enligt utred-
ningen lever rittssikerhetsgarantierna upp till regeringsformens och
Europakonventionens krav (SOU 2012:44).

Rittssikerhetsgarantierna och mekanismerna till skydd
for den personliga integriteten bor ses Gver pd nytt

Det ir viktigt att rittssikerhetsgarantierna och mekanismerna till
skydd for den personliga integriteten fungerar. Den senaste dver-
synen stricker sig till utgingen av 2011. Det finns nir det giller de
bestimmelser om hemliga tvingsmedel for sirskilt allvarlig eller pd
annat sitt sambhillsfarlig brottslighet, som permanentades den
1 januari 2015, skil att nu f6lja upp tillimpningen av befintliga ritts-
sikerhetsgarantier och mekanismer till skydd fér enskildas person-
liga integritet. Syftet ir att sikerstilla att de tillimpas pd ett sddant
sitt att systemet lever upp till de krav som Europakonventionen och
regeringsformen stiller pd rittssikerhet och skydd fér den person-
liga integriteten. Det idr 1 detta sammanhang sirskilt angeliget att
bedéma effekterna avseende skyddet f6r enskildas personliga integri-
tet med anledning av permanentningen (prop. 2014/15:1, uo 4,
s.23). Bland annat bér utredaren géra en analys av om det sedan
permanentningen har uppstdtt nigot behov av att justera rittssiker-
hetsgarantierna och mekanismerna till skydd fér enskildas personliga
integritet. Vid genomfoérandet av uppdraget ska beaktas vad som
tidigare har uttalats om att en sidan ingdende undersékning som
gjordes infoér permanentningen av de tidsbegrinsade reglerna inte
kan férvintas ske l6pande (se prop. 2013/14:237, s. 168).
Utredaren ska

e undersoka hur rittssikerhetsgarantierna och mekanismerna till
skydd foér den personliga integriteten vid anvindning av hemliga
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tvdngsmedel for sirskilt allvarlig eller pd annat sitt samhillsfarlig
brottslighet har tillimpats frdn och med den 1 januari 2012,

e analysera om regelverket ir forenligt med de krav regerings-
formen och Europakonventionen stiller, och

o foresld de forfattningsindringar och andra tgirder som behovs
om regleringen enligt utredarens bedémning inte skulle vara
forenlig med kraven.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna av férslagen
for det allmidnna och konsekvenserna 1 évrigt av forslagen, inklusive
forslagens betydelse for mojligheten att forebygga, férhindra, upp-
ticka, utreda och lagféra brott. Om forslagen kan antas forsimra
mojligheten 1 dessa avseenden ska detta belysas. Om férslagen kan
forvintas medfora kostnadsokningar for det allminna, ska utredaren
foresld hur dessa ska finansieras.

Samrid och redovisning av uppdraget

Utredaren ska féra dialog med och inhimta upplysningar frin
Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndigheten,
Sikerhetspolisen, Tullverket, Post- och telestyrelsen, Sikerhets- och
integritetsskyddsnimnden samt andra myndig-heter i den utstrick-
ning utredaren finner limpligt. Utredaren ska ocks3 hilla sig infor-
merad om och beakta relevant arbete som pdgir inom Regerings-
kansliet och utredningsvisendet.

Uppdraget ska redovisas senast den 16 augusti 2018. Den del av
uppdraget som ges med anledning av EU-domstolens férhands-
avgdrande om datalagring ska delredovisas senast den 9 oktober 2017.

(Justitiedepartementet)
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W Réttsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 21 december 2016*

"Begdran om forhandsavgérande — Elektronisk kommunikation — Behandling av personuppgifter —
Konfidentialitet vid elektronisk kommunikation — Skydd — Direktiv 2002/58/EG — Artiklarna 5, 6, 9
och 15.1 — Europeiska unionens stadga om de grundldggande rittigheterna — Artiklarna 7, 8, 11
och 52.1 — Nationell lagstiftning — Leverantorer av elektroniska kommunikationstjanster —
Skyldighet som avser en generell och odifferentierad lagring av trafikuppgifter och
lokaliseringsuppgifter — Nationella myndigheter — Tillgang till uppgifter — Ingen férhandskontroll av
en domstol eller en oberoende forvaltningsmyndighet — Fraga om forenlighet med unionsrétten”

I de forenade malen C-203/15 och C-698/15,

angdende beslut att begéra forhandsavgorande enligt artikel 267 FEUF, fran Kammarritten i Stockholm
(Sverige) och Court of Appeal (England & Wales) (Civil Division) (Appellationsdomstolen for England
och Wales, avdelningen for tvistemél och forvaltningsmal, Forenade kungariket) av den 29 april 2015
respektive den 9 december 2015 som inkom till domstolen den 4 maj 2015 respektive den
28 december 2015, i mélen

Tele2 Sverige AB (C-203/15)

mot

Post- och telestyrelsen,

och

Secretary of State for the Home Department (C-698/15)

mot

Tom Watson,

Peter Brice,

Geoffrey Lewis,

ytterligare deltagare i réttegangen:

Open Rights Group,

Privacy International,

The Law Society of England and Wales,

* * Rittegd ak: svenska och engelska

SV
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meddelar

DOMSTOLEN (stora avdelningen)
sammansatt av ordféranden K. Lenaerts, vice ordféranden A. Tizzano, avdelningsordforandena R. Silva
de Lapuerta, T. von Danwitz (referent), J.L. da Cruz Vilaga, E. Juhdsz och M. Vilaras samt domarna
A. Borg Barthet, ]. Malenovsky, E. Levits, J.-C. Bonichot, A. Arabadjiev, S. Rodin, F. Biltgen
och C. Lycourgos,
generaladvokat: H. Saugmandsgaard Qe,

justitiesekreterare: handldggaren C. Strémholm,

med hinsyn till beslutet av domstolens ordférande av den 1 februari 2016 att handlagga mal C-698/15
skyndsamt i enlighet med artikel 105.1 i domstolens rittegdngsregler,

efter det skriftliga forfarandet och forhandlingen den 12 april 2016,
med beaktande av de yttranden som avgetts av:

— Tele2 Sverige AB, genom M. Johansson och N. Torgerzon, advokater, samt E. Lagerlof och
S. Backman,

— Tom Watson, genom J. Welch och E. Norton, solicitors, I. Steele, advocate, B. Jaffey, barrister, samt
D. Rose, QC,

— DPeter Brice och Geoffrey Lewis, genom A. Suterwalla och R. de Mello, barristers, R. Drabble, QC,
samt S. Luke, solicitor,

— Open Rights Group och Privacy International, genom D. Carey, solicitor, samt R. Mehta och
J. Simor, barristers,

— The Law Society of England and Wales, genom T. Hickman, barrister, samt N. Turner,

— Sveriges regering, genom A. Falk, C. Meyer-Seitz, U. Persson, N. Otte Widgren och L. Swedenborg,
samtliga i egenskap av ombud,

— Forenade kungarikets regering, genom S. Brandon, L. Christie och V. Kaye, samtliga i egenskap av
ombud, bitridda av D. Beard, G. Facenna och J. Eadie, QC, samt S. Ford, barrister,

— Belgiens regering, genom J.-C. Halleux, S. Vanrie och C. Pochet, samtliga i egenskap av ombud,
— Tjeckiens regering, genom M. Smolek och J. VIa¢il, bada i egenskap av ombud,
— Danmarks regering, genom C. Thorning och M. Wolff, bada i egenskap av ombud,

— Tysklands regering, genom T. Henze, M. Hellmann och J. Kemper, samtliga i egenskap av ombud,
bitrddda av M. Kottmann och U. Karpenstein, Rechtsanwiilte,

— Estlands regering, genom K. Kraavi-Kéerdi, i egenskap av ombud,

— Irland, genom E. Creedon, L. Williams och A. Joyce, samtliga i egenskap av ombud, bitridda av
D. Fennelly, BL,

2 ECLLEU:C:2016:970
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— Spaniens regering, genom A. Rubio Gonzélez, i egenskap av ombud,

— Frankrikes regering, genom G. de Bergues, D. Colas, F.-X. Bréchot och C. David, samtliga i
egenskap av ombud,

— Cyperns regering, genom K. Kleanthous, i egenskap av ombud,
— Ungerns regering, genom M. Fehér och G. Koés, bada i egenskap av ombud,

— Nederldndernas regering, genom M. Bulterman, M. Gijzen och J. Langer, samtliga i egenskap av
ombud,

— Polens regering, genom B. Majczyna, i egenskap av ombud,
— Finlands regering, genom J. Heliskoski, i egenskap av ombud,

— Europeiska kommissionen, genom H. Kramer, K. Simonsson, H. Kranenborg, D. Nardi, P. Costa de
Oliveira och J. Vondung, samtliga i egenskap av ombud,

och efter att den 19 juli 2016 ha hort generaladvokatens forslag till avgérande,

foljande

Dom

1 Respektive begéran om forhandsavgérande avser tolkningen av artikel 15.1 i Europaparlamentets och
radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation)
(EGT L 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets och radets direktiv 2009/136/EG av
den 25 november 2009 (EUT L 337, 2009, s. 11) (nedan kallat direktiv 2002/58), jamford med
artiklarna 7, 8 och 52.1 i Europeiska unionens stadga om de grundliggande rittigheterna (nedan kallad
stadgan).

2 Den ena begiran har framstillts i ett mal (C-203/15) mellan Tele2 Sverige AB och Post- och
telestyrelsen (nedan kallad PTS), om ett foreliggande fran PTS for Tele2 Sverige att lagra
trafikuppgifter och lokaliseringsuppgifter avseende bolagets abonnenter och registrerade anvindare.
Den andra begdran har framstillts i ett mal (C-698/15) mellan Tom Watson, Peter Brice och Geoffrey
Lewis, a ena sidan, och Secretary of State for the Home Department (inrikesministern i Forenade
konungariket Storbritannien och Nordirland), & andra sidan, om huruvida section 1 i Data Retention
and Investigatory Powers Act 2014 (2014 ars lag om datalagring och utredningsbefogenheter, nedan
kallad Dripa) ér forenlig med unionsritten.

ECLI:EU:C:2016:970 3
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Tillimpliga bestimmelser

Unionsrdtt

Direktiv 2002/58

I skilen 2, 6, 7, 11, 21, 22, 26 och 30 i direktiv 2002/58 anges foljande:

"(2)

(6)

@)

(11)

(1)

I detta direktiv efterstrivas respekt for de grundliggande rittigheterna och iakttagande av de
principer som erkdnns i synnerhet i [stadgan]. I synnerhet efterstrivas i detta direktiv att
sakerstdlla full respekt for réttigheterna i artiklarna 7 och 8 i ... stadgan.

Internet bryter upp traditionella marknadsstrukturer genom att tillhandahalla en gemensam, global
infrastruktur for leverans av en midngd olika elektroniska kommunikationstjanster. Allmént
tillgédngliga kommunikationstjanster via Internet 6ppnar nya mojligheter for anvindarna, men for
dven med sig nya risker for deras personuppgifter och integritet.

Nir det giller allmédnna kommunikationsniat bor sarskilda rittsliga och tekniska bestimmelser
antas for att skydda fysiska personers grundliaggande fri- och rittigheter samt juridiska personers
berittigade intressen, sérskilt med hansyn till den 6kade kapaciteten for automatisk lagring och
behandling av uppgifter om abonnenter och anvindare.

I likhet med [Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende p& behandling av personuppgifter och om det fria
flodet av sidana uppgifter (EGT L 281, 1995, s. 31)] omfattar det hér direktivet inte sidana
fragor om skydd av grundliggande fri- och rittigheter som ror verksamhet som inte regleras av
gemenskapslagstiftningen. Det dndrar dérfor inte den befintliga jamvikten mellan den enskildes
rétt till integritet och medlemsstaternas mojligheter att vidta sddana atgarder, enligt artikel 15.1 i
det hér direktivet, som krévs for att skydda allmén sikerhet, forsvar, statens sékerhet (inbegripet
statens ekonomiska vilstand nér verksamheten ror statens sikerhet) och brottsbekdmpning. Det
hér direktivet paverkar foljaktligen inte medlemsstaternas mojlighet att utfora laglig avlyssning
av elektronisk kommunikation eller att vidta andra atgarder om det dr nodvindigt for nagot av
dessa dndamal och sker i enlighet med Europeiska konventionen om skydd for de minskliga
rittigheterna och de grundliggande friheterna i den tolkning dessa fatt i rdttspraxis fran
Europeiska domstolen for de maénskliga réttigheterna. Sadana atgérder maste vara lampliga, i
strikt proportion till det avsedda dndamalet och nédvindiga i ett demokratiskt samhélle. De bor
omfattas av lampliga skyddsmekanismer i overensstimmelse med Europeiska konventionen om
skydd for de ménskliga réttigheterna och de grundldggande friheterna.

Atgirder bor vidtas for att forhindra obehorig atkomst av kommunikation, si att
konfidentialiteten vid kommunikation via allmdnna kommunikationsnét och allmént tillgangliga
elektroniska kommunikationstjinster skyddas sévél i fraga om innehall som uppgifter som har
samband med saddan kommunikation. Den nationella lagstiftningen i vissa medlemsstater
forbjuder endast obehorig atkomst av kommunikation om detta sker avsiktligen.
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(22) Forbudet mot lagring av kommunikationer och tillhérande trafikuppgifter av andra &n
anvindarna eller utan deras samtycke &r inte avsett att forbjuda nagon automatisk,
mellanliggande och tillfllig lagring av denna information, i den mén lagringen enbart gors for
att utfora Overforingen i det elektroniska kommunikationsndtet och under forutsittning att
informationen inte lagras lingre dn vad som dr nodvindigt for 6verforingen och trafikstyrningen
och att konfidentialiteten forblir garanterad under lagringsperioden. ...

(26) De uppgifter om abonnenter som behandlas inom elektroniska kommunikationsnét i samband
med uppkoppling och overforing av information innehaller upplysningar om fysiska personers
privatliv och géller ritten till skydd for deras korrespondens eller omsorgen om juridiska
personers berittigade intressen. Sadana uppgifter far endast lagras i den utstrackning det &r
nodvindigt for att tillhandahélla tjansten nédr det giller fakturering och betalning av
samtrafikavgifter, och endast under en begréinsad tid. [Ytterligare behandling av sddana uppgifter
far] endast ske om abonnenten givit sitt samtycke till detta efter att ha erhallit korrekt och
uttommande information av den berérda leverantoren om vilka typer av ytterligare behandling
som denne avser att foreta och om abonnentens ritt att inte ge sitt samtycke eller att aterkalla
sitt samtycke till en sadan behandling. ...

(30) Systemen for tillhandahéllande av elektroniska kommunikationsnat och elektroniska
kommunikationstjéanster bor utformas sa att mangden nodvéindiga personuppgifter begrinsas till
ett absolut minimum. ...”

4 T artikel 1 i direktiv 2002/58, med rubriken "Tillimpningsomréde och syfte”, foreskrivs foljande:

”1. Genom detta direktiv mojliggors en harmonisering av nationella bestimmelser for att sikerstilla ett
likvardigt skydd av de grundliggande fri- och rittigheterna, sérskilt rétten till integritet och
konfidentialitet, nar det giller behandling av personuppgifter inom sektorn fér elektronisk
kommunikation, samt for att sikerstélla fri rorlighet for sddana uppgifter samt for utrustning och
tjanster avseende elektronisk kommunikation inom gemenskapen.

2. Bestammelserna i detta direktiv skall precisera och komplettera direktiv [95/46] for de &ndamal som
avses i punkt 1. Bestimmelserna ér vidare avsedda att skydda berittigade intressen for de abonnenter
som &r juridiska personer.

3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for
Fordraget om upprittandet av Europeiska gemenskapen, t.ex. de som omfattas av avdelningarna V
och VI i Fordraget om Europeiska unionen, och inte i nagot fall pa verksamheter som avser allmén
sakerhet, forsvar, statens sikerhet (inbegripet statens ekonomiska vilstind nér verksamheten ror
statens sikerhet) och statens verksamhet p4 straffrittens omrade.”

5 I artikel 2 i direktiv 2002/58, som har rubriken "Definitioner”, anges foljande:
"Om inte annat anges skall definitionerna i Europaparlamentets och radets direktiv 95/46/EG
och 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsnét och kommunikationstjénster (ramdirektiv) [(EGT L 108, 2002, s. 33)] gilla i detta
direktiv.

Dessutom skall foljande definitioner gélla:
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b) trafikuppgifter: alla uppgifter som behandlas i syfte att Gverfora en kommunikation via ett
elektroniskt kommunikationsnit eller for att fakturera den.

¢) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elektroniskt kommunikationsnét eller av
en elektronisk kommunikationstjanst och som visar den geografiska positionen for
terminalutrustningen ~ for en  anvidndare av  en allmint tillgéinglig  elektronisk
kommunikationstjanst.”

d) kommunikation: all information som utbyts eller 6verfors mellan ett begréinsat antal parter genom
en allmént tillgénglig elektronisk kommunikationstjanst. Detta inbegriper inte information som
overfors som del av en sdndningstjanst for rundradio eller TV till allmédnheten via ett elektroniskt
kommunikationsndt utom i den mén informationen kan sittas i samband med den enskilde
abonnenten eller anvindaren av informationen.

I artikel 3 i direktiv 2002/58, med rubriken "Berérda tjénster”, foreskrivs foljande:

"Detta direktiv ska tillimpas pa behandling av personuppgifter i samband med att allmént tillgdngliga
elektroniska ~ kommunikationstjénster tillhandahélls i allmdnna kommunikationsnit inom
gemenskapen, inbegripet allmdnna kommunikationsndt som  stoder datainsamling och
identifieringsutrustning.”

Artikel 4 i detta direktiv, med rubriken “Sékerhet i samband med behandlingen av uppgifter”, har
foljande lydelse:

”1. Leverantoren av en allmint tillginglig elektronisk kommunikationstjanst skall vidta lampliga
tekniska och organisatoriska atgarder for att sikerstilla sikerheten i sina tjanster, om nodvéindigt
tillsammans med leverantoren av det allmdnna kommunikationsndtet nar det galler nétsakerhet. Dessa
atgérder skall sikerstilla en sikerhetsnivd som dr anpassad till den risk som foreligger, med beaktande
av dagens tillgéngliga teknik och kostnaderna for att genomféra atgirderna.

la. Utan att det paverkar tillimpningen av direktiv 95/46/EG ska de atgarder som avses i punkt 1
minst

— sikerstilla att endast auktoriserad personal, och endast i lagligen tillatna syften, far tillging till
personuppgifter,

— skydda personuppgifter som lagrats eller 6verforts mot oavsiktlig eller olaglig forstorelse, oavsiktlig
forlust eller dndring samt mot icke auktoriserad eller olaglig lagring och behandling eller icke
auktoriserat eller olagligt tilltride eller offentliggorande, och

— sikerstilla inforandet av en sikerhetsstrategi for behandling av personuppgifter.

I artikel 5 i direktiv 2002/58, som har rubriken "Konfidentialitet vid kommunikation”, anges foljande:

”1. Medlemsstaterna skall genom nationell lagstiftning sakerstélla konfidentialitet vid kommunikation
och dédrmed forbundna trafikuppgifter via allménna kommunikationsnidt och allmént tillgdngliga
elektroniska kommunikationstjanster. De skall sérskilt forbjuda avlyssning, uppfangande med tekniskt
hjélpmedel, lagring eller andra metoder som innebir att kommunikationen och de dirmed férbundna
trafikuppgifterna kan fangas upp eller 6vervakas av andra personer én anviandarna utan de berérda
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anvindarnas samtycke, utom nér de har laglig rétt att gora detta i enlighet med artikel 15.1. Denna
punkt far inte forhindra teknisk lagring som &r nodvandig for overforing av kommunikationen utan
att det paverkar principen om konfidentialitet.

3. Medlemsstaterna ska se till att lagring av information eller tillgdng till information som redan &r
lagrad i en abonnents eller anvidndares terminalutrustning endast ér tilliten pa villkor att abonnenten
eller anvindaren i fraga har gett sitt samtycke efter att ha fatt tillgdng till tydlig och fullstindig
information, i enlighet med direktiv [95/46/], bland annat om &ndamalen med behandlingen av
uppgifterna. Detta far inte férhindra nagon teknisk lagring eller dtkomst som endast sker for att utféra
overforingen av en kommunikation via ett elektroniskt kommunikationsnit eller det som é&r absolut
nodvandigt for att leverantéren ska kunna tillhandahalla en av informationssambhillets tjanster som
anvindaren eller abonnenten uttryckligen har begért.”

I artikel 6 i direktiv 2002/58, med rubriken "Trafikuppgifter”, anges foljande:

1. Trafikuppgifter om abonnenter och anvidndare som behandlas och lagras av leverantéren av ett
allmédnt kommunikationsnét eller en allmént tillginglig elektronisk kommunikationstjdnst skall
utplanas eller avidentifieras nér de inte lingre behovs for sitt syfte att overfora en kommunikation,
utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den har artikeln samt artikel 15.1.

2. Trafikuppgifter som krévs for abonnentfakturering och betalning av samtrafikavgifter far behandlas.
Sadan behandling dr tillaten endast fram till utgdngen av den period under vilken det lagligen gér att
gora invandningar mot fakturan eller krava betalning.

3. 1 syfte att salufora elektroniska kommunikationstjanster eller i syfte att tillhandahalla
mervirdestjanster far en leverantér av en allmint tillginglig elektronisk kommunikationstjanst
behandla de uppgifter som avses i punkt 1 i den utstrdckning och under den tidsperiod som é&r
nodvindig for sddana tjanster eller sddan marknadsféring, om den abonnent eller anvindare som
uppgifterna giller i forvidg har samtyckt till detta. Anvandare eller abonnenter skall ha mojlighet att
nér som helst dra tillbaka sitt samtycke till behandling av trafikuppgifter.

5. Behandlingen av trafikuppgifter skall, i enlighet med punkterna 1, 2, 3 och 4, begrénsas till sadana
personer som av leverantéren av allmédnna kommunikationsnit och allmént tillgingliga elektroniska
kommunikationstjanster getts i uppdrag att skota fakturering, trafikstyrning, kundforfragningar,
sparning av  bedrégerier, marknadsforing av  elektroniska kommunikationstjinster  eller
tillhandahallande av en mervirdestjanst, och behandlingen skall begrénsas till sddant som é&r
nodvindigt for dessa verksamheter.”

Artikel 9 i direktivet har rubriken "Andra lokaliseringsuppgifter dn trafikuppgifter”. Artikel 9.1 stadgar
foljande:

"Om andra lokaliseringsuppgifter én trafikuppgifter som rér anvandare eller abonnenter av allménna
kommunikationsnit eller allmént tillgéngliga elektroniska kommunikationstjénster kan behandlas, far
dessa uppgifter endast behandlas sedan de har avidentifierats eller om anvéndarna eller abonnenterna
givit sitt samtycke, i den utstrickning och for den tid som krivs for tillhandahallandet av en
mervérdestjanst. Innan anvdndaren eller abonnenten ger sitt samtycke skall tjdnsteleverantéren
informera denne om vilken typ av andra lokaliseringsuppgifter &n trafikuppgifter som kommer att
behandlas, behandlingens syfte och varaktighet samt om uppgifterna kommer att vidarebefordras till
tredje part for tillhandahallande av mervirdestjinsten. ...”
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Artikel 15 i direktivet, med rubriken "Tillimpningen av vissa bestimmelser i direktiv [95/46]”, har
foljande lydelse:

”1. Medlemsstaterna far genom lagstiftning vidta atgdrder for att begrinsa omfattningen av de
rittigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i
detta direktiv ndr en saddan begransning i ett demokratiskt samhille dr nodvandig, lamplig och
proportionell for att skydda nationell sikerhet (dvs. statens sakerhet), forsvaret och allman sékerhet
samt for forebyggande, undersokning, avslojande av och atal for brott eller vid obehérig anvindning
av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv [95/46]. Medlemsstaterna far
for detta dndamal bland annat vidta lagstiftningsatgirder som innebér att uppgifter far bevaras under
en begrinsad period som motiveras av de skél som faststills i denna punkt. Alla atgérder som avses i
denna punkt skall vara i enlighet med de allménna principerna i gemenskapslagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 i Fordraget om Europeiska unionen.

1b. Leverantorerna ska inféra interna forfaranden for att besvara forfragningar om tillging till
anvdndarnas personuppgifter, pa grundval av nationella bestimmelser som antagits i enlighet med
punkt 1. De ska pa begdran forse den behoriga nationella myndigheten med information om dessa
forfaranden, antalet forfragningar som mottagits, vilken juridisk motivering som framforts och vilket
svar leverantéren limnat.

2. Bestimmelserna om rittslig provning, ansvar och sanktioner i kapitel III i direktiv [95/46] skall gilla
for de nationella bestimmelser som antas i enlighet med det hdr direktivet och foér de individuella
rittigheter som kan hérledas fran det hir direktivet.

»

Direktiv 95/46
Artikel 22 i direktiv 95/46, som ingar i direktivets kapitel III, har foljande lydelse:

"Medlemsstaterna skall — utan att det paverkar mojligheten att utnyttja ndgot administrativt férfarande,
till exempel vid den tillsynsmyndighet som avses i artikel 28, som kan anvéndas innan ett drende
anhéngiggors hos en rittslig instans — foreskriva att var och en har ritt att fora talan infor domstol
om sddana krankningar av rattigheter som skyddas av den nationella lagstiftning som ér tillimplig pa
ifragavarande behandling.”

Direktiv 2006/24/EG

Artikel 1 i Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av
uppgifter som genererats eller behandlats i samband med tillhandahallande av allmint tillgangliga
elektroniska kommunikationstjanster eller allmédnna kommunikationsndt och om é&ndring av
direktiv 2002/58/EG (EUT L 105, 2006, s. 54), med rubriken ”"Syfte och tillimpningsomrade”,
foreskrev foljande i punkt 2:

"Detta direktiv skall gélla trafik- och lokaliseringsuppgifter om saval fysiska som juridiska personer och
enheter, samt de uppgifter som ar nodvindiga for att kunna identifiera abonnenten eller den

registrerade anvdndaren. Det skall inte vara tillimpligt p& innehallet i elektronisk kommunikation,
inklusive sddan information som anvindaren sokt med hjélp av ett elektroniskt kommunikationsnét.”
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Artikel 3 i direktivet, med rubriken "Skyldighet att lagra uppgifter”, hade foljande lydelse:

”1. Genom avvikelse fran artiklarna 5, 6 och 9 i direktiv [2002/58] skall medlemsstaterna anta atgérder
for att sikerstilla lagring enligt bestimmelserna i det hér direktivet av de uppgifter som specificeras i
artikel 5 i detta, i den utstrickning som de genereras eller behandlas av leverantorer av allmint
tillgéngliga elektroniska kommunikationstjanster eller allmdnna kommunikationsndt inom statens
territorium i samband med att leverantorerna levererar de kommunikationstjédnster som berérs.

2. Den lagringsskyldighet som anges i punkt 1 skall inbegripa lagring av sddana uppgifter som anges i
artikel 5 rérande misslyckade uppringningsforsok dar uppgifter genereras eller behandlas, och lagras
(uppgifter rérande telefoni) eller loggas (uppgifter rorande Internet) av leverantérer av allméint
tillgdngliga elektroniska kommunikationstjénster eller allménna kommunikationsnit inom den berérda
medlemsstatens jurisdiktion i samband med att de levererar de berérda kommunikationstjansterna.
Detta direktiv skall inte innebéra krav pé lagring av uppgifter rorande samtal som inte kopplats fram.”

Svensk rdtt

Det framgar av begéran om férhandsavgorande i mal C-203/15 att den svenska lagstiftaren, i syfte att
inforliva direktiv 2006/24 med nationell ritt, dndrade lagen (2003:389) om elektronisk kommunikation
(nedan kallad LEK) och férordningen (2003:396) om elektronisk kommunikation. Bada dessa
forfattningar, i deras tillimpliga lydelse i det nationella malet, innehaller bestimmelser om lagring av
uppgifter om elektronisk kommunikation och om de nationella myndigheternas tillgang till dessa
uppgifter.

Tillgang till uppgifterna regleras aven i lagen (2012:278) om inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekdimpande myndigheternas underrittelseverksamhet (nedan kallad
inhdmtningslagen) och i réttegangsbalken (nedan kallad RB).

Skyldigheten att lagra uppgifter om elektronisk kommunikation

Enligt vad Kammarrétten i Stockholm (nedan kallad Kammarrétten) har uppgett foreskriver 6 kap. 16 a
§ jamford med 2 kap. 1 § LEK att leverantorer av elektroniska kommunikationstjénster ar skyldiga att
lagra sadana uppgifter som skulle lagras enligt direktiv 2006/24. Det giller sadana uppgifter om
abonnemang och om all elektronisk kommunikation som &r nodvindiga for att finna och identifiera
kommunikationskéllan, slutmélet for kommunikationen, datum, tidpunkt och varaktighet for
kommunikationen, typen av kommunikation, kommunikationsutrustning samt lokalisering av mobil
kommunikationsutrustning vid kommunikationens borjan och slut. Skyldigheten att lagra uppgifterna
omfattar uppgifter som genereras eller behandlas vid telefonitjinst, telefonitjinst via mobil
anslutningspunkt, meddelandehantering, internetatkomst och tillhandahéllande av kapacitet for att fa
internetatkomst (anslutningsform). Denna skyldighet innefattar &ven uppgifter om misslyckad
uppringning. Den giller dock inte kommunikationens innehall.

I 38-43 §§ i forordningen (2003:396) om elektronisk kommunikation preciseras vilka kategorier av
uppgifter som ska lagras. Betriffande telefonitjinster ska bland annat uppringande och uppringt
nummer samt datum och sparbar tid dd kommunikationen paborjades och avslutades lagras. Nér det
giller telefonitjanster via mobil anslutningspunkt framgar att ytterligare krav géller, till exempel att
aven lokaliseringsuppgifter for kommunikationens borjan och slut ska lagras. Nar det géller
telefonitjanster som anvénder IP-paket ska utover vad som anges ovan bland annat &ven den
uppringandes och den uppringdes IP-adresser lagras. Nar det giller meddelandehantering ska bland
annat avsiandares och mottagares nummer, IP-adress eller annan meddelandeadress lagras. Nar det
giller internetitkomst ska exempelvis anvindares IP-adress samt datum och spérbar tid for pa- och
avloggning i den tjanst som ger internetatkomst lagras.
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Lagringstid for uppgifterna

Av 6 kap. 16 d § LEK framgar att leverantorer av elektroniska kommunikationstjanster ska lagra sadana
uppgifter som avses i 6 kap. 16 a § LEK i sex manader riknat frin den dag kommunikationen
avslutades. Darefter ska uppgifterna genast utplanas, om inte annat féljer av 6 kap. 16 d § andra stycket
LEK.

Tillgang till lagrade uppgifter

Tillgang till uppgifter som har lagrats av nationella myndigheter regleras i bestimmelser i
inhdmtningslagen, LEK och RB.

— Inhdmtningslagen

Polismyndigheten, Sikerhetspolisen och Tullverket far med stéd av 1 § inhdmtningslagen, under de
forutsattningar som anges i denna lag, i underrittelseverksamhet i hemlighet fran den som enligt LEK
tillhandahaller ett elektroniskt kommunikationsnit eller elektroniska kommunikationstjanster hdmta in
uppgifter om meddelanden som har 6verforts i ett elektroniskt kommunikationsnit, vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt omrade, eller i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns eller har funnits.

Uppgifterna far enligt 2 och 3 §§ inhdmtningslagen hiamtas in om omstdndigheterna ér sadana att
atgarden ar av sarskild vikt for att forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott for vilket inte dr foreskrivet lindrigare straff &n fingelse i tva ar, eller sddana brott som
omfattas av upprikningen i 3 §, vilket inkluderar brott for vilka lindrigare straff dn fingelse i tva &r kan
utdomas. Skilen for dtgarden ska uppviga det intrang eller men i 6vrigt som atgérden innebdr for den
som atgirden riktar sig mot eller for nagot annat motstdende intresse. Enligt 5 § inhdmtningslagen far
den tid som atgérden avser inte overstiga en manad.

Beslut om en sadan atgérd fattas av myndighetschefen eller en annan anstilld vid myndigheten som
myndighetschefen delegerar beslutanderitten till. Beslutet ar inte underkastat férhandskontroll av en
domstol eller oberoende forvaltningsmyndighet.

Sakerhets- och integritetsskyddsndmnden ska enligt 6 § inhdmtningslagen underrdttas om ett beslut
om inhdmtning av uppgifter. Enligt 1 § lagen (2007:980) om tillsyn Gver viss brottsbekimpande
verksamhet ska Sakerhets- och integritetsskyddsndmnden utéva tillsyn over brottsbekdmpande
myndigheters tillimpning av lagen.

- LEK

Av 6 kap. 22 § forsta stycket 2 LEK framgar att en leverantdr av elektroniska kommunikationstjanster
pa begdran ska limna ut abonnemangsuppgifter till dklagarmyndighet, Polismyndigheten,
Sakerhetspolisen eller nadgon annan myndighet som ska ingripa mot brott, om uppgifterna géller
misstanke om brott. Enligt de upplysningar som Kammarrétten har lamnat krévs det inte att det ar
fraga om ett allvarligt brott.

- RB
RB reglerar kommunikation av uppgifter som lagrats av nationella myndigheter inom ramen for
forundersokningar. Enligt 27 kap. 19 § RB far hemlig "6vervakning av elektronisk kommunikation” i

princip anvindas vid en forundersokning om bland annat brott for vilket det inte dr foreskrivet
lindrigare straff dn fingelse i sex manader. "Overvakning av elektronisk kommunikation” innebér
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enligt 27 kap. 19 § RB att uppgifter i hemlighet himtas in om meddelanden som 6verfors eller har
overforts i ett elektroniskt kommunikationsndt, om vilka elektroniska kommunikationsutrustningar
som har funnits inom ett visst geografiskt omrade eller om i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits.

Enligt de upplysningar som Kammarritten har lamnat i mal C-203/15, kan uppgifter om innehallet i
meddelanden inte inhamtas med stod av 27 kap. 19 § RB. Av 27 kap. 20 § RB framgar att hemlig
overvakning av elektronisk kommunikation som huvudregel endast far ske om nagon dr skiligen
missténkt for brottet och atgérden dr av synnerlig vikt for utredningen. Utredningen ska avse brott for
vilket det inte dr foreskrivet lindrigare straff dn fingelse i tva ar eller forsok, forberedelse eller
stampling till sddant brott, om en sidan girning dr belagd med straff. Enligt 27 kap. 21 § RB maste
aklagaren, utom i bradskande fall, forst inhdmta rittens tillstind till hemlig 6vervakning av elektronisk
kommunikation.

Sakerhet och skydd for lagrade uppgifter
Av 6 kap. 3 a § LEK framgar att leverantorer av elektroniska kommunikationstjénster som ar skyldiga
att lagra uppgifter ska vidta de sdrskilda tekniska och organisatoriska atgarder som behévs for att

skydda de lagrade uppgifterna vid behandling. Enligt de upplysningar som Kammarritten har limnat
saknas emellertid i svensk ritt bestimmelser om var lagring av uppgifterna far ske.

Lagstiftningen i Forenade kungariket

Dripa

Section 1 i Dripa, med rubriken "Befogenheter vad giller lagring av uppgifter om kommunikation som
omfattas av sidkerhetsitgérder”, stadgar foljande:

(1) Inrikesministern far genom beslut (nedan kallat forelaggande om lagring) foreldgga en offentlig
teleoperator att lagra relevanta uppgifter om kommunikation om denne finner att detta dr nodvindigt
och proportionerligt mot bakgrund av ett eller flera av de syften som avses i punkterna a—h i section
22(2) i Regulation of Investigatory Powers Act 2000 (2000 ars lag om utredningsbefogenheter) (syften
for vilka uppgifter far inhdmtas).

(2) Ett foreldggande om lagring far

(a) riktas mot en viss operator eller en viss kategori av operatorer,

(b) avse samtliga uppgifter eller vissa kategorier av uppgifter,

(c) avse en specifikt angiven period under vilken uppgifter ska lagras,

(d) innehalla andra krav eller begransningar avseende lagringen av uppgifter,

(e) innehalla olika foreskrifter for olika syften,

(f) avse uppgifter oberoende av huruvida de existerar nir forelaggandet utfirdas eller trider i kraft.

(3) Inrikesministern far i forordning utfirda ytterligare foreskrifter om lagring av relevanta uppgifter
om kommunikation.

(4) Sadana foreskrifter kan sirskilt avse
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(a) villkor som ska vara uppfyllda innan ett forelaiggande om lagring far utfardas,
(b) den langsta tid under vilken uppgifter ska lagras enligt ett foreldggande om lagring,

(c) innehallet i ett foreldggande om lagring samt utfirdande, ikrafttraidande, omprévning, dndring eller
aterkallande av ett sadant foreldggande,

(d) integriteten hos, sikerheten for eller skydd av uppgifter som lagrats med stod av forevarande
section samt tillgang till, utlimnande eller utplanande av sddana uppgifter,

(e) genomférandet av relevanta krav eller begrénsningar, eller kontrollen av detta genomforande,
(f) riktlinjer rorande relevanta krav, begransningar eller befogenheter,

(g) aterbetalning fran inrikesministern (eventuellt underkastad villkor) av utgifter som offentliga
teleoperatorer haft for att folja relevanta krav eller begransningar, eller

(h) den omstidndigheten att [Data Retention (EC Directive) Regulations 2009 (2009 érs forordning om
datalagring (EG-direktiv))] upphér att gilla, samt overgangen till lagring av uppgifter enligt
forevarande section.

(5) Den ldngsta lagringstid som faststills enligt punkt 4 b far inte 6verskrida 12 manader fran och med
den dag som anges i fraga om sadana uppgifter som avses med bestimmelserna i punkt 3.

»

Section 2 i Dripa definierar begreppet “relevanta uppgifter om kommunikation” som ’relevanta
uppgifter om sddan kommunikation som avses i bilagan till 2009 érs forordning om datalagring
(EG-direktiv) i den utstrickning dessa uppgifter har genererats eller behandlats i Forenade kungariket
av  offentliga  teleoperatérer i samband med tillhandahallandet av  de  berérda
telekommunikationstjénsterna”.

Ripa

Section 21 i Regulation of Investigatory Powers Act 2000 (2000 ars lag om utredningsbefogenheter,

nedan kallad Ripa) ingér i kapitel II i den lagen och har rubriken "Inhdmtning och utlimnande av

uppgifter om kommunikation”. Section 21.4 har foljande lydelse:

"I detta kapitel avses med 'uppgifter om kommunikation’ nagot av féljande:

(a) alla trafikuppgifter som ingér i eller bifogats en kommunikation (av avsédndaren eller annan) i friga
om varje system for posttjanster eller telekommunikation genom vilket uppgifter 6verfors eller kan

overforas,

(b) all information som inte innefattar ngot innehéll i en kommunikation (forutom information som
avses i punkt a och som ror en persons anvindande av

(i) en post- eller telekommunikationstjinst, eller

(i) nagon del av ett telekommunikationssystem i samband med tillhandahallande till en person
eller en persons anvindande av en telekommunikationstjénst,
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(c) all information som inte omfattas av punkt a eller b som, i foérhallande till tjanstemottagarna,
innehas eller erhalls av en person som tillhandahaller en post- eller telekommunikationstjénst.”

Enligt upplysningarna i begdran om férhandsavgérande i mal C-698/15 omfattar dessa uppgifter
lokaliseringsuppgifterna for en anvindare men daremot inte innehallet i en kommunikation.

Vad giller tillgang till lagrade uppgifter foreskriver section 22 i Ripa foljande:

”(1) Denna section giller nér en ansvarig person enligt detta kapitel finner det nodvéindigt, av skil som
omfattas av punkt 2 i denna section, att inhdmta uppgifter om kommunikation.

(2) Det dr nodvandigt att inhamta uppgifter om kommunikation av skil som omfattas av denna punkt,
om de dr nodvindiga med hénsyn till

(a) skyddet av nationell sikerhet,

(b) forebyggande och upptickande av brott eller forebyggande av stérningar av den allmdnna
ordningen,

(c) Forenade kungarikets ekonomiska vilstand,

(d) skyddet av allmén sékerhet,

(e) skyddet av folkhilsan,

(f) faststéllande och uppbord av skatter och andra avgifter till offentliga myndigheter,

(g) forebyggande, i en nodsituation, av fara for liv eller skada pa en persons fysiska eller psykiska halsa
eller lindring av skada pé en persons fysiska eller psykiska hilsa, eller

(h) varje annat syfte (utéver vad som anges i punkterna a—g) som inrikesministern faststiller i
foreskrifter.

(4) Om inte annat foljer av punkt 5 kan den ansvariga personen, ndr denne bedomer att en
teleoperator eller postoperator innehar, skulle kunna inneha eller skulle kunna ha kapacitet att inneha
uppgifter, framstilla en begéran till operatéren om att denne

(a) ska inhdamta uppgifterna, om denne inte redan innehar dem, och

(b) i alla héndelser ska utlimna alla uppgifter som denne innehar eller som denne sedermera har
inhdmtat.

(5) Den ansvariga personen far endast ge tillstind enligt punkt 3 eller framstilla en begiran enligt
punkt 4 om denne anser att inhdmtning av uppgifterna i frdga genom ett handlande som &r godként
eller som fordras enligt ett tillstand eller en begéran dr proportionerlig mot det mal som efterstrévas
med inhdmtning av uppgifterna.”

Enligt section 65 i Ripa kan klagomal ges in till Investigatory Powers Tribunal (domstol for
utredningsbefogenheter, Forenade kungariket) om det finns misstanke om att uppgifter har inhamtats
pa felaktiga grunder.
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Data Retention Regulations 2014

Data Retention Regulations 2014 (2014 érs forordning om datalagring), som antagits med stod av
Dripa, dr indelad i tre delar. Den andra delen omfattar sections 2—-14 i forordningen. Section 4, med
rubriken "Féreldggande om lagring”, foreskriver foljande:

(1) Ett forelaggande om lagring ska ange

(a) den offentliga teleoperator (eller en beskrivning av de operatorer) som forelaggandet ér riktat till,
(b) de relevanta uppgifter om kommunikation som ska lagras,

(c) den period eller de perioder under vilken eller vilka uppgifterna ska lagras, och

(d) ovriga krav eller begransningar avseende lagringen av uppgifter.

(2) Ett foreliggande om lagring kan inte fordra att en uppgift lagras i mer &n 12 ménader, riknat fran

(a) dagen for den berorda kommunikationen, nédr det giller trafikuppgifter eller uppgifter om
anvindningen av tjénsten, och

(b) den dag da den berérda personen avslutar kommunikationstjansten i fraga, alternativt den dag da
uppgiften dndras (om detta intraffar dessforinnan), nar det géller abonnentuppgifter.

Enligt section 7 i forordningen, med rubriken "Uppgifternas integritet och sikerhet”, giller foljande:
”(1) En offentlig teleoperatér som lagrar uppgifter i enlighet med section 1 i [Dripa] ska

(a) sakerstilla att de lagrade uppgifterna har samma integritet och ges samma sékerhet och skydd som
uppgifterna i de system de harrér fran,

(b) sakerstilla, genom ldmpliga tekniska och organisatoriska atgérder, att endast personal med sarskilt
tillstand kan fa tillgang till uppgifterna, och

(c) genom lampliga tekniska och organisatoriska atgarder, skydda uppgifterna mot olaglig forstoring
och oavsiktlig forlust eller dandring och mot otillaten eller olaglig lagring av, behandling av,
tillgang till eller avslgjande av uppgifterna.

(2) En offentlig teleoperatér som lagrar uppgifter om kommunikation i enlighet med section 1 i

[Dripa] maste forstora uppgifterna om lagringen inte langre ér tilliten enligt den bestimmelsen och

inte heller i 6vrigt dr tillaten enligt lag.

(3) Kravet i punkt 2 att forstora uppgifter innebér att uppgifterna ska raderas pa ett sidant sétt att det
ar omojligt att fa tillgdng till dessa uppgifter.

(4) Det ricker for operatoren att vidta atgarder for att radera uppgifter manatligen eller med kortare
mellanrum alltefter operatorens praktiska mojligheter.”
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Section 8 i férordningen har rubriken "Utlimnande av lagrade uppgifter” och foreskriver foljande:

”(1) En offentlig teleoperatér ska inrdtta liampliga sikerhetssystem (inbegripet tekniska och
organisatoriska atgarder) for att bestimma tillgangen till uppgifter om kommunikation som lagrats i
enlighet med section 1 i [Dripa] for att forhindra att uppgifter limnas ut om sé inte foreskrivs i section
1.6 a i [Dripa].

(2) En offentlig teleoperatéor som lagrar uppgifter i enlighet med section 1 i [Dripa] ska lagra
uppgifterna pa ett sadant sitt att operatéren utan oskiligt drojsmal kan fora 6ver dem pé begdran.”

I section 9 i samma forordning, under rubriken "Datainspektionens tillsyn”, anges foljande:

"Datainspektionen (Information Commissioner) ska tillse att de krav eller begrinsningar som féreskrivs
i denna del iakttas, rorande integriteten hos och sikerheten for samt forstorelse av lagrade uppgifter
enligt section 1 i [Dripa].”

Riktlinjerna

Acquisition and Disclosure of Communications Data Code of Practice (riktlinjer for inhdmtning och
utlimnande av uppgifter om kommunikation, nedan kallade riktlinjerna) innehaller, i
punkterna 2.5-2.9 och 2.36-2.45, héllpunkter rorande nodvandighet och proportionalitet vid
inhdmtning av uppgifter om kommunikation. Enligt de upplysningar som den hanskjutande domstolen
i mal C-698/15 har limnat, ska enligt punkterna 3.72-3.77 i riktlinjerna sdrskild vikt liggas vid
kriterierna rorande nodvindighet och proportionalitet nédr de eftersokta uppgifterna avser en person
som tillhér en yrkeskdr som handhar information som erhillits under tystnadsplikt eller annan
konfidentiell information.

For att inhdmta uppgifter om kommunikation i syfte att identifiera en journalists kélla kréivs enligt
punkterna 3.78-3.84 i riktlinjerna beslut av domstol. Enligt punkterna 3.85-3.87 i riktlinjerna krévs
tillstand av domstol i fraga om en ansokan om tillgang till uppgifter som inges av lokala myndigheter.
Diremot finns det inte nagot krav pa tillstind fran en domstol eller ett oberoende organ for tillgang till
uppgifter om kommunikation som omfattas av advokatsekretess eller som ror likare,
parlamentsledamoter eller préster.

Enligt punkt 7.1 i riktlinjerna maste uppgifter om kommunikation som har inhdmtats eller erhallits
med stod av Ripa samt alla kopior, utdrag och sammanfattningar av uppgifterna hanteras och forvaras
pa ett sdkert satt. Vidare maste kraven i Data Protection Act (dataskyddslagen) iakttas.

Nir en myndighet i Forenade kungariket overvdger att lamna ut uppgifter om kommunikation till
utlindska myndigheter, ska den enligt punkt 7.18 i riktlinjerna bland annat préva om uppgifterna
kommer att fa tillrackligt skydd. Det framgar dock av punkt 7.22 i riktlinjerna att uppgifter far foras
over till ett tredjeland om det behévs med hénsyn till ett viktigt allmént intresse, aven nér tredjelandet
inte garanterar en lamplig skyddsnivd. Enligt de upplysningar som den hédnskjutande domstolen i
mal C-698/15 har lamnat, far inrikesministern utfirda ett nationellt sikerhetscertifikat som undantar
vissa uppgifter fran lagstiftningens krav.

I punkt 8.1 i riktlinjerna erinras om att det genom Ripa inréttats en tillsynsmyndighet for avlyssning av
kommunikation (Interception of Communications Commissioner) i Forenade kungariket, som ska utova
oberoende tillsyn 6ver utévandet och genomférandet av befogenheter och skyldigheter enligt kapitel II
i del I'i Ripa. Som framgar av punkt 8.3 i riktlinjerna, far den myndigheten underritta en person om en
misstinkt felaktig anvindning av befogenheter om myndigheten kan “styrka att en enskild har lidit
skada till f6ljd av ett uppsatligt eller grovt oaktsamt dsidoséttande”.
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Milen vid de nationella domstolarna och tolkningsfragorna

Mal C-203/15

Den 9 april 2014 underréttade Tele2 Sverige — en leverantor av elektroniska kommunikationstjénster
etablerad i Sverige — PTS om att bolaget, efter att direktiv 2006/24 forklarats ogiltigt genom dom av
den 8 april 2014, Digital Rights Ireland m.fl. (C-293/12 och C-594/12, nedan kallad Digital
Rights-domen, EU:C:2014:238), fran den 14 april 2014 avség att upphora med att lagra uppgifter om
elektronisk kommunikation i enlighet med LEK samt radera de uppgifter som lagrats fram till den
tidpunkten.

Den 15 april 2014 inkom Rikspolisstyrelsen med en anmiélan till PTS av vilken det framgick att Tele2
Sverige hade upphort med leveranser av dessa uppgifter till polisen.

Den 29 april 2014 tillsatte justitieministern en sdrskild utredare som skulle granska de svenska
reglernas tillimplighet mot bakgrund av Digital Rights-domen. I en promemoria av den 13 juni 2014
("Datalagring, EU-ritten och svensk ritt”, Ds 2014:23) (nedan kallad promemorian) fann utredaren att
det svenska regelverket avseende lagring enligt 6 kap. 16 a—f §§ LEK inte strider mot unionsrétten eller
mot Europeiska konventionen om skydd for de mainskliga rittigheterna och de grundliggande
friheterna, som undertecknades i Rom den 4 november 1950 (nedan kallad Europakonventionen).
Enligt den sérskilda utredaren kunde Digital Rights-domen inte tolkas som att den kritiserade sjdlva
grundtanken med en generell och odifferentierad lagring av uppgifter. Domen skulle inte heller tolkas
pa sd sitt att domstolen dir presenterat en lista dér alla punkter maste vara uppfyllda for att
regleringen ska anses vara proportionerlig. Den svenska lagstiftningens forenlighet med unionsritten
kan avgoras forst vid en sammantagen bedomning av alla omstédndigheter. Bland dessa omstindigheter
ingar lagringens omfattning i férhallande till bestimmelserna om tillgang till uppgifterna, lagringstiden
samt skydd och sikerhet for uppgifterna.

Mot bakgrund av ovanstdende underrittade PTS den 19 juni 2014 Tele2 Sverige om att bolaget inte
uppfyllde skyldigheten enligt nationell lagstiftning att for brottsbekimpande &ndamal lagra de
uppgifter som avses i LEK i sex manader. PTS forelade den 27 juni 2014 bolaget att senast den
25 juli 2014 lagra dessa uppgifter.

Tele2 Sverige ansdg att promemorian grundade sig pa en felaktig tolkning av Digital Rights-domen och
att skyldigheten att lagra uppgifterna stred mot de grundliggande réttigheterna enligt stadgan. Bolaget
overklagade darfor foreliggandet av den 27 juni 2014 till Forvaltningsritten i Stockholm.
Forvaltningsratten ogillade 6verklagandet genom dom av den 13 oktober 2014. Tele2 Sverige
overklagade den domen till Kammarrétten.

Enligt Kammarrdtten maste den svenska lagstiftningens forenlighet med unionsritten prévas mot
bakgrund av artikel 15.1 i direktiv 2002/58. Utgangspunkten enligt det direktivet &r att trafikuppgifter
och lokaliseringsuppgifter ska utplanas eller avidentifieras nir de inte lingre behévs for sitt syfte att
overfora kommunikationen. Artikel 15.1 i direktivet innehéller emellertid ett undantag frén den
utgéngspunkten, satillvida att medlemsstaterna tillits att begrdnsa ovan namnda krav pa utplaning
eller avidentifiering eller rentav foreskriva att uppgifter méste lagras. Unionsritten medger saledes att
uppgifter om elektronisk kommunikation lagras i vissa fall.

Kammarritten fragar sig emellertid om en generell och odifferentierad skyldighet att lagra uppgifter
om elektronisk kommunikation, sdsom den som ér i friga i det nationella malet, mot bakgrund av
Digital Rights-domen &r forenlig med artikel 15.1 i direktiv 2002/58 jamférd med artiklarna 7, 8
och 52.1 i stadgan. Med hénsyn till att parterna har olika uppfattningar i fragan, dr det lampligt att
EU-domstolen uttalar sig entydigt om huruvida, som Tele2 Sverige anser, en generell och
odifferentierad lagring av uppgifter om elektronisk kommunikation i sig dr oférenlig med artiklarna 7,
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8 och 52.1 i stadgan, eller huruvida, sisom anges i promemorian, forenligheten av en sidan lagring
maste bedomas utifran bestimmelserna om tillgdng till uppgifterna, skydd och sédkerhet for
uppgifterna samt lagringstiden.

Mot denna bakgrund beslutade Kammarritten att vilandeforklara malet och stilla foljande fragor till
EU-domstolen:

”1) Ar en generell skyldighet att lagra trafikuppgifter som omfattar samtliga personer, samtliga
elektroniska kommunikationsmedel och samtliga trafikuppgifter utan att det gors négra
atskillnader, begrinsningar eller undantag utifran syftet att bekdmpa brott ... forenlig med
artikel 15.1 i direktiv 2002/58 med beaktande av artiklarna 7, 8 och 52.1 i stadgan?

2) Om svaret pa fraga 1 dr nej, kan lagringen dnda vara tilliten

a) om de nationella myndigheternas tillgdng till de uppgifter som lagras &r faststilld s& som
beskrivs i punkterna 19-36 [i begdran om forhandsavgérande], och

b) om kraven pé sikerhet regleras sa som beskrivs i punkterna 38-43 [i begdran om
forhandsavgorande], samt d&

c) samtliga aktuella uppgifter ska lagras i sex manader riknat fran den dag kommunikationen
avslutades och direfter utplanas s& som beskrivs i punkt 37 [i begdran om
forhandsavgoérande]?”

Mal C-698/15

Tom Watson, Peter Brice och Geoffrey Lewis har var och en vickt talan vid High Court of Justice
(England & Wales), Queens’ Bench Division (Divisional Court) (Overdomstolen for England och
Wales, avdelningen for overprovning av réttsfragor, Forenade kungariket) och begirt en
laglighetsprovning av section 1 i Dripa. De har bland annat anfort att den bestimmelsen &r oférenlig
med artiklarna 7 och 8 i stadgan och med artikel 8 i Europakonventionen.

I dom av den 17 juli 2015 fann High Court of Justice (England & Wales), Queens’ Bench Division
(Divisional Court) (Overdomstolen fér England och Wales, avdelningen for &verprovning av
rittsfragor) att Digital Rights-domen uppstillde ”“tvingande unionsrittsliga krav” som giller
medlemsstaternas bestimmelser om lagring av uppgifter om kommunikation och tillgdngen till sddana
uppgifter. Enligt nimnda domstol kunde en nationell lagstiftning med samma innehédll som
direktiv 2006/24 inte lingre vara forenlig med proportionalitetsprincipen, eftersom EU-domstolen i
Digital Rights-domen slagit fast att direktivet var oférenligt med den principen. Av den underliggande
logiken i Digital Rights-domen foljer att en lagstiftning som inrittar ett generellt system for lagring av
uppgifter om kommunikation krdnker de réttigheter som garanteras i artiklarna 7 och 8 i stadgan,
savida inte den lagstiftningen kompletteras med ett i nationell ritt definierat system for tillgang till
uppgifter som ger tillrickliga garantier for skydd av dessa rittigheter. Section 1 i Dripa ar séledes inte
forenlig med artiklarna 7 och 8 i stadgan, da den inte innehaller tydliga och precisa bestimmelser om
tillgang till och anvindning av lagrade uppgifter och da den inte villkorar tillgdngen till dessa uppgifter
med en férhandskontroll av en domstol eller ett oberoende forvaltningsorgan.

Inrikesministern overklagade den domen till Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen fér England och Wales, avdelningen for tvistemél och forvaltningsmal,
Forenade kungariket) (nedan kallad Court of Appeal).
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Den domstolen har anfért att inrikesministern enligt section 1.1 i Dripa utan férhandstillstand fran en
domstol eller ett oberoende forvaltningsorgan far foreskriva en allmén ordning som aldgger offentliga
teleoperatorer att lagra alla uppgifter i fraga om varje system for posttjinster eller
telekommunikationer under hogst 12 ménader, om ministern bedomer att ett sidant krav &r
nodvandigt och proportionerligt for att uppna de mal som anges i Forenade kungarikets lagstiftning.
Aven om dessa uppgifter inte innefattar innehéllet i en kommunikation, skulle de kunna vara sirskilt
ingripande i privatlivet for kommunikationstjansternas anvéndare.

Den hidnskjutande domstolen har i beslutet om hinskjutande och i sitt avgorande av den
20 november 2015, som meddelades inom ramen for mélet om overklagande och dir den beslutade
att begira forhandsavgorande fran EU-domstolen anfort att de nationella bestimmelserna om lagring
av uppgifter med nodviandighet omfattas av artikel 15.1 i direktiv 2002/58 och saledes maste iaktta de
krav som foljer av stadgan. Enligt artikel 1.3 i direktivet har unionslagstiftaren emellertid inte
harmoniserat bestimmelserna om tillgdng till lagrade uppgifter.

Vad giller Digital Rights-domens inverkan pa de fragor som aktualiserats i det nationella malet, har
den hinskjutande domstolen anfért att EU-domstolen i det mal som avgjordes genom Digital
Rights-domen hade att prova giltigheten av direktiv 2006/24, inte giltigheten av den nationella
lagstiftningen. Med hénsyn bland annat till det nira sambandet mellan lagring av uppgifter och
tillgdng till uppgifterna, var det nddvindigt att direktivet atfolides av en rad garantier och att
EU-domstolen i Digital Rights-domen, som ett led i provningen av lagenligheten av direktivets
bestimmelser om lagring av uppgifter, dven bedomde bestimmelserna om tillgdngen till dessa
uppgifter. Domstolen hade saledes i den domen inte i dtanke att formulera nigra tvingande krav pa
nationell lagstiftning rorande tillgang till uppgifter som inte genomfér unionsritten. Domstolens
resonemang var vidare néra kopplat till direktivets syfte. En nationell lagstiftning maste dock bedémas
utifran syftena med den lagstiftningen och det sammanhang den ingér i.

Vad giller behovet av att begira ett férhandsavgorande frian EU-domstolen, har den hénskjutande
domstolen betonat att vid den tidpunkt da den fattade beslut om hanskjutande, hade sex domstolar i
andra medlemsstater, daribland fem i hogsta instans, ogiltigférklarat nationell lagstiftning med stod av
Digital Rights-domen. Svaret pa de fragor som aktualiseras ar saledes inte uppenbart, och det &r
nodvindigt att besvara dem for att kunna avgéra de nationella malen.

Mot denna bakgrund beslutade Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen for England och Wales, avdelningen for tvistemél och forvaltningsmal) att
vilandeforklara mélen och stélla foljande fragor till EU-domstolen:

”1) Innebdr Digital Rights-domen (sdrskilt punkterna 60-62) att det i unionsrétten uppstills tvingande
krav som en medlemsstats nationella bestimmelser om tillgang till uppgifter som lagrats i enlighet
med nationell lagstiftning méste uppfylla for att vara forenliga med artiklarna 7 och 8 i stadgan?

2) Innebdr Digital Rights-domen att artikel 7 och/eller artikel 8 i stadgan ges ett mer vidstrackt
tillaimpningsomrade dn artikel 8 i Europakonventionen sisom den bestimmelsens
tillimpningsomrade har faststillts i praxis fran Europeiska domstolen for de manskliga
rittigheterna (Europadomstolen)?”

Forfarandet vid domstolen
Genom beslut av den 1 februari 2016, Davis m.fl. (C-698/15, ej publicerat, EU:C:2016:70) bif6ll
domstolens ordférande begiran fran Court of Appeal (England & Weales) (Civil Division)

(Appellationsdomstolen for England och Wales, avdelningen for tvistemal och forvaltningsmal) om att
mal C-698/15 skulle handldggas skyndsamt i enlighet med artikel 105.1 i domstolens réittegangsregler.
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Genom beslut av domstolens ordférande av den 10 mars 2016 forenades malen C-203/15
och C-698/15 vad giller det muntliga forfarandet och domen.

Provning av tolkningsfragorna

Den forsta fragan i mdl C-203/15

Kammarritten har stéllt den forsta fragan i mal C-203/15 for att fa klarhet i huruvida artikel 15.1 i
direktiv 2002/58 jamford med artiklarna 7, 8 och 52.1 i stadgan ska tolkas pa s sitt att den utgor
hinder for en nationell lagstiftning — som den i det nationella malet — som i brottsbekimpande syfte
foreskriver en generell och odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter
avseende samtliga abonnenter och registrerade anvindare och samtliga elektroniska
kommunikationsmedel.

Fragan har uppkommit bland annat av den anledningen att direktiv 2006/24, som den berorda svenska
lagstiftningen syftade till att inforliva, forklarades ogiltigt genom Digital Rights-domen, men parterna &r
oense om réckvidden av den domen och dess inverkan pa nidmnda lagstiftning, vilken reglerar lagring
av trafikuppgifter och lokaliseringsuppgifter samt de nationella myndigheternas tillgang till dessa
uppgifter.

Domstolen ska inledningsvis prova om sidan nationell lagstiftning som den som ar i fraga i mélet
omfattas av unionsrittens tillimpningsomrade.

Tillimpningsomradet for direktiv 2002/58

De medlemsstater som har yttrat sig skriftligen till domstolen har uttryckt skilda meningar om
huruvida, och i sa fall i vilken utstrickning, nationell lagstiftning som reglerar lagring av
trafikuppgifter och lokaliseringsuppgifter samt nationella myndigheters tillgang till sddana uppgifter, i
brottsbekdmpande syfte, omfattas av tillimpningsomradet for direktiv 2002/58. Enligt den belgiska, den
danska, den tyska, den estniska regeringen och Irland samt den nederlindska regeringen bor denna
fraga besvaras jakande, medan den tjeckiska regeringen har foreslagit att den ska besvaras nekande,
eftersom sadan lagstiftning har brottsbekampning som enda syfte. Forenade kungarikets regering har
gjort gillande att endast lagstiftning om lagring av uppgifter, men dédremot inte lagstiftning om
behoriga nationella brottsbekdmpande myndigheters tillgang till siddana uppgifter, omfattas av
direktivets tillimpningsomrade.

Slutligen har kommissionen, i sitt skriftliga yttrande till domstolen i mal C-203/15, havdat att den
svenska lagstiftning som &r i fraga i det malet omfattas av tillimpningsomradet for direktiv 2002/58.
Samtidigt har den i sitt skriftliga yttrande i mal C-698/15 anfort att direktivets tillimpningsomrade
endast omfattar nationella bestimmelser som reglerar lagring av uppgifter, och inte bestimmelser som
reglerar nationella myndigheters tillgang till uppgifterna. De sistnamnda bestimmelserna ska dock
enligt kommissionen beaktas vid bedomningen av om en nationell lagstiftning som reglerar lagring av
uppgifter hos leverantérer av elektroniska kommunikationstjanster utgor ett proportionerligt ingrepp i
de grundldggande rittigheter som garanteras i artiklarna 7 och 8 i stadgan.

Domstolen vill i det sammanhanget papeka att tillimpningsomradet for direktiv 2002/58 ska bedémas
med hénsyn bland annat till direktivets allménna systematik.

Enligt lydelsen i artikel 1.1 i direktiv 2002/58 harmoniserar direktivet bland annat medlemsstaternas
bestimmelser for att sikerstilla ett likvdrdigt skydd av de grundliggande fri- och rittigheterna, i

synnerhet rétten till integritet och konfidentialitet, ndr det géller behandling av personuppgifter inom
sektorn for elektronisk kommunikation.
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Enligt artikel 1.3 i direktiv 2002/58 ska direktivet inte tillimpas pa "statens verksamhet” pa de omraden
som avses hir, det vill siga bland annat statens verksamhet pa straffrittens omrdde och verksamheter
som avser allmdn sikerhet, forsvar och statens sidkerhet, inbegripet statens ekonomiska vilstand nér
verksamheten ror statens sdkerhet (se analogt, betriffande artikel 3.2 forsta strecksatsen i
direktiv 95/46, dom av den 6 november 2003, Lindqvist, C-101/01, EU:C:2003:596, punkt 43, och dom
av den 16 december 2008, Satakunnan Markkinaporssi och Satamedia, C-73/07, EU:C:2008:727,
punkt 41).

Artikel 3 i direktiv 2002/58 anger att direktivet ska tillimpas pd behandling av personuppgifter i
samband med att allmint tillgingliga elektroniska kommunikationstjinster tillhandahalls i allmédnna
kommunikationsnit inom unionen, inbegripet allmidnna kommunikationsnit som stéder datainsamling
och identifieringsutrustning (nedan kallade elektroniska kommunikationstjanster). Direktivet ska darfér
anses reglera verksamheten for leverantorer av sadana tjinster.

Artikel 15.1 i direktiv 2002/58 later medlemsstaterna, pa de villkor den féreskriver, “genom lagstiftning
vidta atgarder for att begrinsa omfattningen av de rittigheter och skyldigheter som anges i artikel 5,
artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta direktiv’. Artikel 15.1 andra meningen i

samma direktiv ndmner, som exempel pa atgirder som medlemsstaterna far vidta, dtgirder "som
innebdr att uppgifter far bevaras”.

De lagstiftningsatgérder som avses i artikel 15.1 i direktiv 2002/58 avser forvisso sadan verksamhet som
endast kan bedrivas av staten eller statliga myndigheter och som inte kan bedrivas av enskilda personer
(se, for ett liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54,
punkt 51). De syften som dessa atgarder ska ha enligt ndimnda bestimmelse, det vill siga att skydda
nationell sidkerhet, forsvaret och allmén sikerhet samt att forebygga, undersoka, avsloja och vicka étal
for brott eller vid obehérig anvindning av ett elektroniskt kommunikationssystem, sammanfattar ocksa
visentligen syftena med de verksamheter som avses i artikel 1.3 i direktivet.

Sett till den allménna systematiken i direktiv 2002/58 betyder dock inte de omsténdigheter som ndmns
i foregdende punkt att de lagstiftningsatgarder som avses i artikel 15.1 i direktivet ska anses uteslutna
fran direktivets tillimpningsomrade. Det skulle helt franta den bestimmelsen dess dndamélsenliga
verkan. Ndamnda bestimmelse forutsitter nimligen med nodvindighet att de dir avsedda nationella
atgirderna, sasom de om lagring av uppgifter i brottsbekimpande syfte, omfattas av direktivets
tillimpningsomréde, eftersom direktivet uttryckligen tilliter medlemsstaterna att vidta sddana atgarder
endast under forutsittning att de dari angivna villkoren &r uppfyllda.

De lagstiftningsatgarder som avses i artikel 15.1 i direktiv 2002/58 reglerar dessutom — for de syften
som anges i bestimmelsen — verksamheten for leverantorer av elektroniska kommunikationstjanster.
Den bestimmelsen, jamford med artikel 3 i samma direktiv, ska dérfor tolkas pa si sitt att sddana
lagstiftningsatgiarder omfattas av direktivets tillimpningsomrade.

I tillimpningsomradet ingar i synnerhet en lagstiftningsatgérd, saisom den som é&r i fraga i det
nationella malet, som &ldgger sddana leverantorer en skyldighet att lagra trafikuppgifter och
lokaliseringsuppgifter. Deras verksamhet innebdr ndmligen med nodvindighet att de behandlar
personuppgifter.

Tillimpningsomradet inkluderar dven en lagstiftningsatgard som, sasom i det nationella malet, innebir
att nationella myndigheter far tillgdng till uppgifter som lagrats av leverantorer av elektroniska
kommunikationstjanster.

Skyddet for konfidentialitet vid elektronisk kommunikation och foér ddrmed férbundna trafikuppgifter,

som sikerstills i artikel 5.1 i direktiv 2002/58, giller for atgarder som vidtas av andra personer dn
anvindarna, oavsett om de dr privatpersoner eller privata enheter eller om de ér statliga enheter. Som
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bekriftas av skdl 21 i samma direktiv, syftar direktivet till att hindra obehérig atkomst av
kommunikation, inbegripet "uppgifter som har samband med sadan kommunikation”, for att skydda
konfidentialiteten vid elektronisk kommunikation.

En lagstiftningsatgérd genom vilken en medlemsstat med stod av artikel 15.1 i direktiv 2002/58 aldgger
leverantorer av elektronisk kommunikation att, for de syften som ndmns i denna bestimmelse, ge de
nationella myndigheterna tillging till uppgifter som leverantérerna lagrat, pa de villkor som foreskrivs
genom atgirden, ror foljaktligen behandling av personuppgifter frin leverantorernas sida, och denna
behandling omfattas av direktivets tillimpningsomrade.

Da datalagringen endast sker for att i forekommande fall ge behoriga nationella myndigheter tillgang
till uppgifterna, maste dessutom en nationell lagstiftning som foreskriver att uppgifter ska lagras i
princip innehalla bestimmelser om behériga nationella myndigheters tillgang till de uppgifter som
lagrats av leverantorer av elektroniska kommunikationstjanster.

Den tolkningen far ocksa stod av artikel 15.1b i direktiv 2002/58, enligt vilken leverant6rerna ska infora
interna forfaranden for att besvara forfragningar om tillgang till anvdndarnas personuppgifter, pa
grundval av nationella bestimmelser som antagits med stod av artikel 15.1 i direktivet.

Av vad som anforts foljer att nationell lagstiftning av det slag som é&r i fraga i de bada nationella mélen
omfattas av tillimpningsomradet for direktiv 2002/58.

Tolkningen av artikel 15.1 i direktiv 2002/58, mot bakgrund av artiklarna 7, 8, 11 och 52.1 i stadgan

Enligt artikel 1.2 i direktiv 2002/58 ska bestimmelserna i detta direktiv "precisera och komplettera”
direktiv 95/46. Som framgar av skal 2 i direktiv 2002/58, efterstravas i detta direktiv i synnerhet att
sikerstilla full respekt for rattigheterna i artiklarna 7 och 8 i stadgan. Det framgar av redogérelsen for
skilen i forslaget till Europaparlamentets och radets direktiv om behandling av personuppgifter och
skydd for privatlivet inom sektorn for elektronisk kommunikation (KOM/2000/385 slutlig), som lag
till grund for direktiv 2002/58, att unionslagstiftaren avsett att “garantera en fortsatt hog skyddsniva
for personuppgifter och privatliv for alla elektroniska kommunikationstjénster, oavsett vilken teknik
som anvénds”.

Direktiv 2002/58 innehaller specifika bestiammelser for detta andamal, vilka — sdsom framgér av bland
annat skilen 6 och 7 — syftar till att skydda anvindarna av elektroniska kommunikationstjanster mot
de risker for deras personuppgifter och integritet som ny teknik och den o6kade kapaciteten for
automatisk lagring och behandling av uppgifter medfor.

Enligt artikel 5.1 i direktiv 2002/58 ska medlemsstaterna genom nationell lagstiftning sakerstilla
konfidentialitet vid kommunikation via allminna kommunikationsnidt och allmint tillgédngliga
elektroniska kommunikationstjénster liksom for ddrmed forbundna trafikuppgifter.

Principen om konfidentialitet vid kommunikation som infordes genom direktiv 2002/58 innebar bland
annat, som framgar av artikel 5.1 andra meningen i direktivet, i princip férbud for andra personer én
anvdndarna att utan anvédndarnas samtycke lagra trafikuppgifter avseende elektronisk kommunikation.
Undantag giller endast for personer som har laglig ritt att gora detta i enlighet med artikel 15.1 i
direktivet, samt for teknisk lagring som dr nodvindig for 6verforing av kommunikationen (se, for ett
liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54, punkt 47).

Enligt artikel 6 i direktiv 2002/58, och som ocksa framgar av skilen 22 och 26 i direktivet, far
trafikuppgifter behandlas och lagras i den utstrdckning och under den tid som krévs for att kunna

fakturera for tjanster, marknadsfora tjanster eller tillhandahélla kringtjanster (se, for ett liknande
resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54, punkterna 47

ECLL:EU:C:2016:970 21

401

Bilaga 2



Bilaga 2

90

91

92

SOU 2017:75

DOM AV DEN 21.12.2016 — FORENADE MALEN C-203/15 OCH C-698/15
TELE2 SVERIGE OCH WATSON M.FL.

och 48). Vad specifikt giller fakturering for tjanster, dr sadan behandling endast tillaten fram till
utgangen av den period under vilken det lagligen gar att gora invindningar mot fakturan eller krava
betalning. Néar den perioden har 16pt ut, ska de behandlade och lagrade uppgifterna utplanas eller
avidentifieras. Vad giller andra lokaliseringsuppgifter &n trafikuppgifter, foreskriver artikel 9.1 i
direktivet att de endast far behandlas pa vissa villkor och sedan de har avidentifierats eller om
anvédndarna eller abonnenterna gett sitt samtycke.

Rackvidden av bestimmelserna i artiklarna 5, 6 och 9.1 i direktiv 2002/58, som syftar till att sakerstilla
konfidentialitet vid kommunikation och didrmed férbundna trafikuppgifter och minimera riskerna for
missbruk, ska vidare bedémas mot bakgrund av skil 30 i direktivet. Dér anges att "[s]ystemen for
tillhandahallande av elektroniska kommunikationsnit och elektroniska kommunikationstjanster bor
utformas si att mingden nédvindiga personuppgifter begrénsas till ett absolut minimum”.

Artikel 15.1 i direktiv 2002/58 ger forvisso medlemsstaterna mojlighet att foreskriva undantag fran
deras principiella skyldighet enligt artikel 5.1 i samma direktiv att garantera konfidentialiteten for
personuppgifter liksom fran motsvarande skyldigheter enligt bland annat artiklarna 6 och 9 i direktivet
(se, for ett liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54,
punkt 50).

I och med att artikel 15.1 i direktiv 2002/58 ger medlemsstaterna mojlighet att begransa omfattningen
av den principiella skyldigheten att sikerstilla konfidentialiteten fér kommunikation och dédrmed
forbundna trafikuppgifter, ska denna artikel emellertid enligt domstolens fasta praxis tolkas strikt (se,
analogt, dom av den 22 november 2012, Probst, C-119/12, EU:C:2012:748, punkt 23). En sadan
bestimmelse kan alltsd inte motivera att undantaget fran denna principiella skyldighet, i synnerhet
forbudet i artikel 5 i direktivet mot att lagra dessa uppgifter, gors till huvudregel. Det skulle i stor
utstrickning forta verkan av sistndmnda bestimmelse.

Artikel 15.1 forsta meningen i direktiv 2002/58 foéreskriver att de lagstiftningsatgarder som den
bestimmelsen avser och som avviker frén principen om konfidentialitet for kommunikationer och
dérmed forbundna trafikuppgifter ska syfta till att “skydda nationell sidkerhet (dvs. statens sikerhet),
forsvaret och allmén sékerhet samt for forebyggande, undersokning, avsléjande av och étal for brott
eller vid obehoérig anvindning av ett elektroniskt kommunikationssystem” eller ha ett annat syfte enligt
artikel 13.1 i direktiv 95/46, som artikel 15.1 forsta meningen i direktiv 2002/58 hénvisar till (se, for ett
liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54, punkt 53).
Denna upprékning av syftena dr uttdommande, vilket ocksd framgar av artikel 15.1 andra meningen i
direktivet, enligt vilken lagstiftningsatgirder ska vara motiverade av “de skal” som faststills i
artikel 15.1 forsta meningen. Medlemsstaterna kan alltsa inte anta sidana atgérder for andra syften an
de som réknas upp i artikel 15.1 férsta meningen i direktiv 2002/58.

Vidare foreskrivs i artikel 15.1 tredje meningen i direktiv 2002/58 att "[a]lla atgérder som avses i
[artikel 15.1 i direktivet] skall vara i enlighet med de allménna principerna i [union]slagstiftningen,
inklusive principerna i artikel 6.1 och 6.2 [FEU]”. Bland dessa ingar de allménna principer och
grundldggande rittigheter som numera garanteras i stadgan. Ndmnda artikel 15.1 ska alltsa tolkas mot
bakgrund av de grundliggande rittigheter som garanteras i stadgan (se, analogt, betriffande
direktiv 95/46, dom av den 20 maj 2003, Osterreichischer Rundfunk m.fl., C-465/00, C-138/01
och C-139/01, EU:C:2003:294, punkt 68, dom av den 13 maj 2014, Google Spain och Google,
C-131/12, EU:C:2014:317, punkt 68, och dom av den 6 oktober 2015, Schrems, C-362/14,
EU:C:2015:650, punkt 38).

Skyldigheten, enligt nationell lagstiftning av nu aktuellt slag, for leverantorer av elektroniska
kommunikationstjanster att lagra trafikuppgifter i syfte att vid behov gora dem tillgangliga for
behoriga nationella myndigheter vicker fragor om sadan lagstiftnings forenlighet inte bara med
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artiklarna 7 och 8 i stadgan, som uttryckligen namns i tolkningsfragorna, utan aven med
yttrandefriheten, som garanteras i artikel 11 i stadgan (se, analogt, betraffande direktiv 2006/24, Digital
Rights-domen, punkterna 25 och 70).

Betydelsen av savil ritten till respekt for privatlivet, vilken garanteras i artikel 7 i stadgan, som ritten
till skydd for personuppgifter, vilken garanteras i artikel 8 i stadgan, framgar av domstolens praxis (se,
for ett liknande resonemang, dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 39
och dir angiven rittspraxis) och ska beaktas vid tolkningen av artikel 15.1 i direktiv 2002/58.
Detsamma giller yttrandefriheten, med tanke pa den sérskilda betydelse den har i varje demokratiskt
samhélle. Denna grundliggande rittighet, som garanteras i artikel 11 i stadgan, utgér en av
grundvalarna for ett demokratiskt och pluralistiskt samhalle och ingér i de vérden som unionen enligt
artikel 2 FEU bygger pa (se, for ett liknande resonemang, dom av den 12 juni 2003, Schmidberger,
C-112/00, EU:C:2003:333, punkt 79, och dom av den 6 september 2011, Patriciello, C-163/10,
EU:C:2011:543, punkt 31).

Enligt artikel 52.1 i stadgan ska varje begrénsning i utovandet av de rittigheter och friheter som
erkdnns i stadgan vara foreskriven i lag och vara férenlig med deras visentliga innehéll. Begrénsningar
far, med beaktande av proportionalitetsprincipen, endast géras om de dr nodvéndiga och faktiskt svarar
mot mal av allmént intresse som erkénns av unionen eller mot behovet av skydd for andra manniskors
rittigheter och friheter (dom av den 15 februari 2016, N., C-601/15 PPU, EU:C:2016:84, punkt 50).

Artikel 15.1 forsta meningen i direktiv 2002/58 féreskriver att medlemsstaterna far vidta en atgard som
avviker frén principen om konfidentialitet vid kommunikation och darmed forbundna trafikuppgifter
om atgérden ”i ett demokratiskt samhélle dr nodvéndig, lamplig och proportionell” for de syften som
anges i den bestimmelsen. Skél 11 i direktivet preciserar att en atgird av sddant slag maste std i
"strikt” proportion till det avsedda édndamalet. Vad sarskilt giller lagring av uppgifter kréver
artikel 15.1 andra meningen i direktivet att uppgifter endast bevaras "under en begrinsad period” och
att lagringen "motiveras” av de skil som faststélls i artikel 15.1 férsta meningen i direktivet.

Att proportionalitetsprincipen ska iakttas framgar dven av domstolens fasta praxis, enligt vilken skyddet
av den grundliggande ritten till respekt for privatlivet pa unionsnivd kraver att undantag fran och
begréansningar av skyddet for personuppgifter ska inskrinkas till vad som é&r strangt nédvindigt (dom
av den 16 december 2008, Satakunnan Markkinaporssi och Satamedia, C-73/07, EU:C:2008:727,
punkt 56, dom av den 9 november 2010, Volker und Markus Schecke och Eifert, C-92/09
och C-93/09, EU:C:2010:662, punkt 77, Digital Rights-domen, punkt 52, och dom av den
6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 92).

Vad giller fragan huruvida en nationell lagstiftning som den som ér i fraga i mal C-203/15 uppfyller de
villkoren, papekar domstolen att den lagstiftningen féreskriver en generell och odifferentierad lagring
av samtliga trafikuppgifter och lokaliseringsuppgifter for samtliga abonnenter och registrerade
anviandare avseende samtliga elektroniska kommunikationsmedel och éldgger leverantérer av
elektroniska kommunikationstjénster att systematiskt och kontinuerligt lagra dessa uppgifter, utan
undantag. Som framgar av begiran om forhandsavgorande, motsvarar de kategorier av uppgifter som
avses med denna lagstiftning visentligen dem for vilka lagring foreskrevs i direktiv 2006/24.

De uppgifter som leverantorer av elektroniska kommunikationstjanster saledes ér skyldiga att lagra ér
sddana som gor det majligt att spara och identifiera en kommunikationskilla, identifiera slutmélet for
en kommunikation, identifiera en kommunikations datum, tidpunkt, varaktighet och typ, identifiera
anvindarnas kommunikationsutrustning och identifiera lokaliseringen av mobil
kommunikationsutrustning. Bland dessa uppgifter ingér abonnentens eller den registrerade
anvindarens namn och adress, det uppringande telefonnumret, det uppringda numret och IP-adressen
for internettjanster. Dessa uppgifter gor det mojligt att fa kdnnedom om med vilken person en
abonnent eller registrerad anvindare har kommunicerat och pa vilket sdtt, hur linge
kommunikationen varat och frin vilken plats kommunikationen skett. Uppgifterna gor det dessutom
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mojligt att fa kinnedom om hur ofta abonnenten eller den registrerade anvandaren kommunicerat med
vissa personer under en viss tidsperiod (se analogt, betréffande direktiv 2006/24, Digital Rights-domen,
punkt 26).

Dessa uppgifter kan sammantagna gora det mojligt att dra mycket precisa slutsatser om privatlivet for
de personer vilkas uppgifter har lagrats, sasom deras vanor i vardagslivet, deras stadigvarande och
tillfalliga uppehallsorter, deras dagliga forflyttningar och forflyttningar i 6vrigt, de aktiviteter de utovar,
deras sociala relationer och de umgingeskretsar de rér sig i (se analogt, betriffande direktiv 2006/24,
Digital Rights-domen, punkt 27). Dessa uppgifter gor det mojligt att, som generaladvokaten pépekat i
punkterna 253, 254 och 257-259 i sitt forslag till avgorande, kartligga de berérda personerna pa ett
satt som ar lika kansligt ur integritetssynpunkt som sjélva innehallet i kommunikationerna.

Det ingrepp som en sidan lagstiftning utgor i de grundliggande rittigheter som é&r stadfasta i
artiklarna 7 och 8 i stadgan &r langtgdende och maste betraktas som synnerligen allvarligt. Den
omstindigheten att lagringen av uppgifterna och den senare anvindningen av dem sker utan att
abonnenten eller den registrerade anvindaren ar underrittad om detta kan ge de berérda personerna
en kinsla av att deras privatliv star under stindig Overvakning (se analogt, betraffande
direktiv 2006/24, Digital Rights-domen, punkt 37).

Aven om en sadan lagstiftning inte medger lagring av innehallet i en kommunikation, och dérfor inte
kan krénka det vasentliga innehallet i dessa grundldggande rattigheter (se analogt, betraffande
direktiv 2006/24, Digital Rights-domen, punkt 39), skulle lagringen av trafikuppgifter och
lokaliseringsuppgifter ~ emellertid kunna inverka pa anvdndningen av de elektroniska
kommunikationsmedlen och foljaktligen pa anvdndarnas utévande av sin i artikel 11 i stadgan
garanterade yttrandefrihet (se analogt, betréffande direktiv 2006/24, Digital Rights-domen, punkt 28).

Med hénsyn till det allvarliga ingrepp i de berérda grundlidggande rittigheterna som en nationell
lagstiftning som i brottsbekimpande syfte foreskriver lagring av trafikuppgifter och
lokaliseringsuppgifter utgor, kan endast bekdmpning av grov brottslighet motivera en sadan atgird (se
analogt, angdende direktiv 2006/24, Digital Rights-domen, punkt 60).

En effektiv bekdmpning av grov brottslighet och sérskilt av organiserad brottslighet och terrorism kan
forvisso i stor utstrickning vara beroende av anvidndningen av moderna utredningstekniker. Fastin det
syftet dr av allmént samhillsintresse kan det emellertid inte, trots sin grundlidggande betydelse, i sig
ensamt motivera att en nationell lagstiftning som foreskriver en generell och odifferentierad lagring av
samtliga trafikuppgifter och lokaliseringsuppgifter ska anses vara nodvindig for detta dndamal (se
analogt, betriffande direktiv 2006/24, Digital Rights-domen, punkt 51).

For det forsta far en sadan lagstiftning till foljd, sett till dess sirdrag sidsom de beskrivits i
punkt 97 ovan, att lagring av trafikuppgifter och lokaliseringsuppgifter blir huvudregeln, trots att det
system som inrdttats genom direktiv 2002/58 kréver att sddan lagring ska vara ett undantag.

For det andra innebér en nationell lagstiftning som den som ér i friga i det nationella malet, som pa ett
generellt satt omfattar samtliga abonnenter och registrerade anvandare och avser samtliga elektroniska
kommunikationsmedel och samtliga trafikuppgifter, att det inte gors nagra étskillnader, begridnsningar
eller undantag utifran det efterstrdvade syftet. Den beror pé ett allomfattande sitt samtliga personer
som anvander elektroniska kommunikationstjénster, utan att dessa personer ens indirekt befinner sig i
en situation som kan foranleda lagféring. Den ér saledes éven tillimplig pa personer betriffande vilka
det inte foreligger nagot indicium som ger anledning att tro att deras beteende ens kan ha ett indirekt
eller avldgset samband med grov brottslighet. Den foreskriver inte heller ndgra undantag, vilket innebér
att den &dven dr tillimplig pad personer vilkas kommunikationer enligt nationell ritt omfattas av
tystnadsplikt (se analogt, betréffande direktiv 2006/24, Digital Rights-domen, punkterna 57 och 58).
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10¢

&

En sadan lagstiftning kraver inte nagot samband mellan de uppgifter som ska lagras och ett hot mot
den allminna sékerheten. Den dr inte begransad till lagring av uppgifter avseende en viss tidsperiod
och/eller ett visst geografiskt omrade och/eller en viss krets av personer som pa nagot sitt kan vara
inblandade i ett allvarligt brott eller till personer betriffande vilka lagringen av uppgifter av andra
skél skulle kunna bidra till bekdmpningen av brott (se analogt, betréffande direktiv 2006/24, Digital
Rights-domen, punkt 59).

10

3

En nationell lagstiftning som den som ér i fraga i det nationella malet 6verskrider saledes grinserna for
vad som ér stringt nodviandigt och kan inte anses motiverad i ett demokratiskt samhille, sasom kravs
enligt artikel 15.1 i direktiv 2002/58 jamford med artiklarna 7, 8, 11 och 52.1 i stadgan.

10

&

Artikel 15.1 i direktiv 2002/58 jamfoérd med artiklarna 7, 8, 11 och 52.1 i stadgan hindrar ddremot inte
att en medlemsstat antar lagstiftning som i forebyggande syfte tillater en riktad lagring av
trafikuppgifter och lokaliseringsuppgifter, i syfte att bekdmpa grov brottslighet, forutsatt att lagringen
av uppgifterna, vad giller vilka slags uppgifter som ska lagras, vilka kommunikationsmedel som avses,
vilka personer som berérs och hur linge lagringen ska ske, begrénsas till vad som &r strangt
nodvéndigt.

10¢

3

For att uppfylla kraven i féregdende punkt maste den nationella lagstiftningen for det forsta foreskriva
tydliga och precisa bestimmelser som reglerar omfattningen och tillimpligheten av en sadan
lagringsatgard och som slar fast minimikrav, s att de personer vars uppgifter har lagrats har
tillrdckliga garantier som mojliggor ett effektivt skydd av deras personuppgifter mot riskerna for
missbruk. Den maéste sirskilt precisera under vilka omstidndigheter och villkor en sadan lagringsatgard
far vidtas i forebyggande syfte, vilket sdkerstiller att lagringen begrinsas till vad som ér strangt
nodvéndigt (se analogt, betriffande direktiv 2006/24, Digital Rights-domen, punkt 54 och dar angiven
rattspraxis).

11

S

Vad for det andra géller de materiella villkor som en nationell lagstiftning som inom ramen for
brottsbekdmpning tillater lagring i forebyggande syfte av trafikuppgifter och lokaliseringsuppgifter
maste uppfylla for att sékerstilla att den &r begrénsad till vad som é&r strangt nodvéndigt, papekar
domstolen att dven om de villkoren kan variera utifran vilka atgérder som vidtas for att forebygga,
undersoka, avslGja och vicka atal for grov brottslighet, maste lagringen av uppgifterna alltid uppfylla
objektiva kriterier, som faststéller ett samband mellan de uppgifter som ska lagras och det efterstrévade
syftet. I synnerhet méste villkoren vara siddana att de klart avgrdnsar atgdrdens omfattning och
foljaktligen den berdrda personkretsen.

11

Vad giller avgriansningen av en sidan atgérd betriffande den personkrets och de situationer som kan
komma att berdras goér domstolen foljande bedomning. Den nationella lagstiftningen ska grunda sig
pa objektiva omstdndigheter som gor det mojligt att ta sikte pd en personkrets vars uppgifter kan
avsloja en, atminstone indirekt, koppling till grov brottslighet och pa ett eller annat sitt kan bidra till
att bekdmpa grov brottslighet eller forhindra en allvarlig risk for den allménna sdkerheten. En sadan
avgransning kan sdkerstillas genom ett geografiskt kriterium ndr de behoriga nationella
myndigheterna pa grundval av objektiva omstandigheter bedomer att det i ett eller flera geografiska
omraden finns en férhojd risk for forberedelse eller genomférande av sddana handlingar.

11

N}

Den forsta fragan i méal C-203/15 ska mot denna bakgrund besvaras pa foljande sitt. Artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas pa si sitt att den
utgor hinder for en nationell lagstiftning som i brottsbekdmpande syfte foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter avseende samtliga
abonnenter och registrerade anvindare och samtliga elektroniska kommunikationsmedel.
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DOM AV DEN 21.12.2016 — FORENADE MALEN C-203/15 OCH C-698/15
TELE2 SVERIGE OCH WATSON M.FL.

Den andra fragan i mal C-203/15 och den forsta fragan i mal C-698/15

Kammarritten i Stockholm har stillt sin andra fraga, i méal C-203/15, endast for det fall att den forsta
fragan i malet besvaras nekande. Denna andra fraga dr dock oberoende av om en lagring av uppgifter
ar generell eller riktad, i den mening som avses i punkterna 108—-111 ovan. Den andra fragan i
mal C-203/15 ska darfor besvaras gemensamt med den forsta fragan i mal C-698/15, vilken stallts
oberoende av omfattningen av den skyldighet att lagra uppgifter som alagts leverantorer av elektroniska
kommunikationstjanster.

De hinskjutande domstolarna har stéllt den andra fragan i mal C-203/15 respektive den forsta fragan i
maél C-698/15 for att fa klarhet i huruvida artikel 15.1 i direktiv 2002/58, jaimford med artiklarna 7, 8
och 52.1 i stadgan, ska tolkas pa s sitt att den utgor hinder for en nationell lagstiftning som reglerar
skydd och sakerhet for trafikuppgifter och lokaliseringsuppgifter samt, i synnerhet, behériga nationella
myndigheters tillging till lagrade uppgifter och som inte begrinsar denna tillgang till enbart syftet att
bekdmpa grov brottslighet, inte foreskriver att tillgdngen ska vara underkastad férhandskontroll av en
domstol eller en oberoende forvaltningsmyndighet och inte kréver att uppgifterna ska lagras inom
unionen.

Vad giller de syften som kan motivera en nationell lagstiftning som avviker fran principen om
konfidentialitet vid elektronisk kommunikation vill domstolen anfora foljande. Sdsom konstaterats i
punkterna 90 och 102 ovan &r upprikningen av syftena i artikel 15.1 forsta meningen i
direktiv 2002/58 uttommande. Dérfor maste tillgdng till lagrade uppgifter vara faktiskt och strikt
begrinsad till de fall d4 tillgdngen krévs for ett av dessa syften. D4 syftet med lagstiftningen maste sta
i proportion till hur allvarligt ingrepp i de grundliggande réttigheterna det innebér att ge tillgang till de
lagrade uppgifterna, dr det vid forebyggande, undersokning, avsléjande av och étal for brott endast
bekdmpning av grov brottslighet som kan motivera en sadan tillgang.

Vad giller proportionalitetsprincipen, maste en nationell lagstiftning som reglerar pa vilka villkor en
leverantor av elektronisk kommunikation ska ge behoriga nationella myndigheter tillgdng till lagrade
uppgifter garantera — i enlighet med vad domstolen konstaterat i punkterna 95 och 96 ovan — att
tillgdng inte ges utéver vad som &r strangt nédvandigt.

Eftersom de lagstiftningsatgirder som avses i artikel 15.1 i direktiv 2002/58 enligt skal 11 i direktivet
ska "omfattas av lampliga skyddsmekanismer”, maste en sddan atgird dessutom, som framgar av ovan i
punkt 109 angiven rattspraxis, foreskriva klara och precisa bestimmelser som anger under vilka
omstéindigheter och pa vilka villkor leverantorer av elektroniska kommunikationstjanster maste ge
behériga nationella myndigheter tillgang till uppgifterna. En atgérd av detta slag maste ocksa vara
rittsligt bindande i nationell rétt.

For att sikerstilla att behoriga nationella myndigheters tillgang till lagrade uppgifter begransas till vad
som ér strangt nodviandigt, ankommer det forvisso pa nationell rétt att faststilla pa vilka villkor
leverantorer av elektroniska kommunikationstjanster ska ge sadan tillgdng. Det ricker dock inte att
den berorda nationella lagstiftningen stadgar att tillgdng enbart ska medges for nagot av de syften som
avses i artikel 15.1 i direktiv 2002/58, dven om det géller bekdmpning av grov brottslighet. Den maste
dven ange de materiella och formella villkoren for de behoriga nationella myndigheternas tillgéng till de
lagrade uppgifterna (se analogt, betriffande direktiv 2006/24, Digital Rights-domen, punkt 61).

Eftersom en allmin tillgang till samtliga lagrade uppgifter, oberoende av om det finns négon koppling,
ens indirekt, till det efterstrdvade syftet, inte kan anses vara begransad till vad som &r strdngt
nodvandigt, maste den berdrda nationella lagstiftningen saledes vara grundad pé& objektiva kriterier
som avgor under vilka omstédndigheter och pé vilka villkor behériga nationella myndigheter ska ges
tillgdng till uppgifter om abonnenter eller registrerade anviandare. Tillgdng kan i princip bara beviljas, i
samband med bekdmpning av brott, till uppgifter om personer som misstinks planera, bega eller ha
begétt ett allvarligt brott eller pad ndgot sitt vara inblandade i ett sddant brott (se, analogt,
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Europadomstolens dom av = den 4  december 2015, Zakharov —mot  Ryssland,
CE:ECHR:2015:1204JUD004714306, § 260). I sérskilda fall, som nir vitala intressen for nationell
sikerhet, forsvar eller allmén sakerhet hotas av terrorism, skulle dock tillgang kunna ges é&ven till
uppgifter om andra personer nir det finns objektiva omstédndigheter som ger skdl att anta att de
uppgifterna i ett konkret fall effektivt skulle kunna bidra till att bekdmpa terrorism.

For att sikerstélla att dessa villkor uppfylls fullt ut i praktiken, &r det vdsentligt att behoriga nationella
myndigheters tillgang till de lagrade uppgifterna i princip, utom i vederbérligen motiverade bradskande
fall, &r underkastad forhandskontroll av en domstol eller en oberoende myndighet och att domstolen
meddelar sitt avgorande eller myndigheten fattar sitt beslut efter det att de behoriga nationella
myndigheterna framstéllt en motiverad ansokan, vilket kan ske bland annat inom ramen for ett
forfarande for forebyggande, avslojande eller lagféring av  brott (se analogt, betriffande
direktiv 2006/24, Digital Rights-domen, punkt 62; se &ven analogt, vad giller artikel 8 i
Europakonventionen, Europadomstolen, 12 januari 2016, Szabé och Vissy mot Ungern,
CE:ECHR:2016:0112JUD003713814, §§ 77 och 80).

Vidare kravs att de behoriga nationella myndigheter som beviljats tillgang till lagrade uppgifter
informerar de berdrda personerna om detta, enligt tillimpliga nationella forfaranden, sa snart en
sddan upplysning inte ldngre riskerar att skada myndigheternas utredningar. Den informationen &r i
sjalva verket nodvindig bland annat for att dessa personer ska kunna utéva sin rétt till rattslig
provning vid krédnkning av deras rittigheter, sdsom uttryckligen stadgas i artikel 152 i
direktiv 2002/58, jamford med artikel 22 i direktiv 95/46 (se, analogt, dom av den 7 maj 2009,
Rijkeboer, C-553/07, EU:C:2009:293, punkt 52, och dom av den 6 oktober 2015, Schrems, C-362/14,
EU:C:2015:650, punkt 95).

Vad giller bestimmelserna om skydd av och sikerhet for de uppgifter som lagras av leverantérer av
elektroniska kommunikationstjanster, konstaterar domstolen att artikel 15.1 i direktiv 2002/58 inte
medger att medlemsstaterna avviker frén artikel 4.1 eller 4.1a i direktivet. De sistnimnda
bestimmelserna kréver att leverantorerna vidtar lampliga tekniska och organisatoriska atgérder for att
sikerstilla ett effektivt skydd av de lagrade uppgifterna mot riskerna for missbruk och otillaten
tillgang till uppgifterna. Med hénsyn till att det ar fraga om en stor mangd uppgifter och att dessa ar
av kénslig natur samt att det finns en risk for otillaten tillgang till uppgifterna, maste leverantorerna
av elektroniska kommunikationstjénster, for att sikerstilla fullstindig integritet och konfidentialitet for
uppgifterna, garantera en sirskilt hog skydds- och sikerhetsnivd genom ldmpliga tekniska och
organisatoriska dtgiarder. Den nationella lagstiftningen maéste i synnerhet foreskriva att lagringen sker
inom unionen och att uppgifterna oaterkalleligen forstors nir deras lagringstid gatt ut (se analogt,
betriffande direktiv 2006/24, Digital Rights-domen, punkterna 66-68).

Medlemsstaterna maste i alla hdndelser garantera att en oberoende myndighet kontrollerar att den
skyddsnivd som sidkerstills i unionsritten iakttas vad géller skyddet for fysiska personer vid
behandlingen av personuppgifter. En siddan kontroll kravs uttryckligen enligt artikel 8.3 i stadgan och
utgor enligt domstolens fasta praxis en grundliggande bestandsdel i skyddet for enskilda i samband
med behandlingen av personuppgifter. Annars skulle de personer vars personuppgifter har lagrats
berovas sin ritt enligt artikel 81 och 83 i stadgan att vianda sig till de nationella
tillsynsmyndigheterna med begéran om skydd for sina personuppgifter (se, for ett liknande
resonemang, Digital Rights-domen, punkt 68, och dom av den 6 oktober 2015, Schrems, C-362/14,
EU:C:2015:650, punkterna 41 och 58).

Det ankommer péa de hénskjutande domstolarna att prova huruvida och i s fall i vilken utstrickning
de nu aktuella nationella lagstiftningarna uppfyller kraven enligt artikel 15.1 i direktiv 2002/58 jamford
med artiklarna 7, 8, 11 och 52.1 i stadgan, sdsom de preciserats i punkterna 115-123 ovan, vad géller
savdl behoriga nationella myndigheters tillgang till lagrade uppgifter som skyddet och sidkerhetsnivan
for dessa uppgifter.
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DOM AV DEN 21.12.2016 — FORENADE MALEN C-203/15 OCH C-698/15
TELE2 SVERIGE OCH WATSON M.FL.

125 Den andra fragan i mal C-203/15 och den forsta fragan i mal C-698/15 ska mot denna bakgrund
besvaras pa foljande satt. Artikel 15.1 i direktiv 2002/58 jamford med artiklarna 7, 8, 11 och 52.1 i
stadgan ska tolkas pa si sitt att den utgor hinder for en nationell lagstiftning som reglerar skydd och
sikerhet for trafikuppgifter och lokaliseringsuppgifter och, i synnerhet, behériga nationella
myndigheters tillgang till lagrade uppgifter och som inte — inom ramen for brottsbekimpning —
begrinsar denna tillgdng till enbart éatgdrder som syftar till att bekdmpa grov brottslighet, inte
foreskriver att tillgangen ska vara underkastad forhandskontroll av en domstol eller en oberoende
forvaltningsmyndighet och inte kréver att uppgifterna ska lagras inom unionen.

Den andra fragan i mal C-698/15

12¢

-

Court of Appeal (England & Wales) (Civil Division) (Appellationsdomstolen for England och Wales,
avdelningen for tvistemal och forvaltningsmal) har stillt sin andra fraga for att fa klarhet i huruvida
domstolen i Digital Rights-domen tolkade artikel 7 och/eller artikel 8 i stadgan pa sa sitt att de
bestimmelserna anses ga lingre dn artikel 8 i Europakonventionen enligt Europadomstolens tolkning.

12

3

Domstolen erinrar inledningsvis om att de grundliggande rittigheter som erkdnns i
Europakonventionen ingdr i unionsritten som allménna principer, sdsom bekréaftas i artikel 6.3 FEU.
Europakonventionen utgor emellertid inte nagot rattsligt instrument som formellt har inforlivats med
unionens rittsordning, sa linge som unionen inte har anslutit sig till denna konvention (se, for ett
liknande resonemang, dom av den 15 februari 2016, N., C-601/15 PPU, EU:C:2016:84, punkt 45 och
dér angiven réttspraxis).

12

&

Tolkningen av direktiv 2002/58, som é&r i fraga hir, ska foljaktligen goras enbart utifrin de
grundldggande rittigheter som garanteras i stadgan (se, for ett liknande resonemang, dom av den
15 februari 2016, N., C-601/15 PPU, EU:C:2016:84, punkt 46 och ddr angiven rattspraxis).

12

-1

I forklaringarna avseende artikel 52 i stadgan anges att artikel 52.3 syftar till att trygga det nodvéindiga
sammanhanget mellan stadgan och Europakonventionen "utan att detta inkréktar pa unionsrittens och
Europeiska unionens domstols autonomi” (dom av den 15 februari 2016, N., C-601/15 PPU,
EU:C:2016:84, punkt 47). Som uttryckligen anges i artikel 52.3 andra meningen, hindrar inte forsta
meningen i den bestimmelsen unionsritten fran att tillforsikra ett mer langtgdende skydd &n
Europakonventionen. Till detta kommer slutligen att artikel 8 i stadgan ror en grundléggande réttighet
som dr skild frin den som slis fast i artikel 7 i stadgan och som saknar motsvarighet i
Europakonventionen.

13

=3

Enligt domstolens fasta praxis dr domstolens uppgift rérande en begiran om forhandsavgorande att
bidra till den faktiska 16sningen av en tvist som rér unionsritten och inte att uttala sig om allménna
eller hypotetiska fragor (se, for ett liknande resonemang, dom av den 24 april 2012, Kamberaj,
C-571/10, EU:C:2012:233, punkt 41, dom av den 26 februari 2013, Akerberg Fransson, C-617/10,
EU:C:2013:105, punkt 42, och dom av den 27 februari 2014, Pohotovost’, C-470/12, EU:C:2014:101,
punkt 29).

13

=

I forevarande fall finner domstolen mot bakgrund av Gvervdgandena i bland annat punkterna 128
och 129 ovan att friagan huruvida skyddet enligt artiklarna 7 och 8 i stadgan gar liangre &n det enligt
artikel 8 i Europakonventionen inte paverkar tolkningen av direktiv 2002/58, jamford med stadgan,
vilket dr vad den nationella domstolen har att ta stdllning till i mal C-698/15.

13!

b}

Att besvara den andra fragan i mal C-698/15 tycks siledes inte bidra till tolkningen av unionsritten pa
ett satt som ar nodvandigt for att, i unionsrittsligt avseende, avgora tvisten i det nationella malet.

13!

3

Den andra fragan i mal C-698/15 kan dérfor inte tas upp till prévning.
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Rittegangskostnader

134 Eftersom forfarandet i forhéllande till parterna i de nationella mélen utgér ett led i beredningen av
samma mal, ankommer det pa de hénskjutande domstolarna att besluta om réttegangskostnaderna. De
kostnader for att avge yttrande till domstolen som andra &n namnda parter har haft ar inte
ersittningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:

1)

2)

3)

Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation), i dess lydelse
enligt Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009,
jamford med artiklarna 7, 8, 11 och 52.1 i Europeiska unionens stadga om de grundliggande
rittigheterna, ska tolkas pa sa sitt att den utgor hinder for en nationell lagstiftning som i
brottsbekimpande syfte foreskriver en generell och odifferentierad lagring av samtliga
trafikuppgifter och lokaliseringsuppgifter avseende samtliga abonnenter och registrerade
anvindare och samtliga elektroniska kommunikationsmedel.

Artikel 15.1 i direktiv 2002/58, i dess lydelse enligt direktiv 2009/136, jamford med
artiklarna 7, 8, 11 och 52.1 i stadgan om de grundliggande rittigheterna ska tolkas pa sa
sitt att den utgor hinder for en nationell lagstiftning som reglerar skydd och sikerhet for
trafikuppgifter och lokaliseringsuppgifter och, i synnerhet, behoriga nationella
myndigheters tillgang till lagrade uppgifter och som inte - inom ramen for
brottsbekimpning — begrinsar denna tillgang till enbart atgirder som syftar till att
bekimpa grov brottslighet, inte foreskriver att tillgangen ska vara underkastad
forhandskontroll av en domstol eller en oberoende forvaltningsmyndighet och inte kriaver
att uppgifterna ska lagras inom unionen.

Den andra fragan fran Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen  for England och Wales, avdelningen for tvistemal
och forvaltningsmal) avvisas.

Lenaerts Tizzano Silva de Lapuerta

von Danwitz Da Cruz Vilaga Juhész

Vilaras Borg Barthet Malenovsky

Levits Bonichot Arabadjiev

Rodin Biltgen Lycourgos

Avkunnad vid offentligt sammantréde i Luxemburg den 21 december 2016.

A. Calot Escobar K. Lenaerts
Justitiesekreterare Ordférande
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Kronologisk férteckning

—_

. For Sveriges landsbygder

— en sammanhillen politik for
arbete, hillbar tillvixt och vilfird. N.

2. Kraftsamling {6r framtidens energi. M.

w2

-

w

6.

. Karens for statsrad och statssekreterare.

Fi.

.For en god och jamlik hilsa.

En utveckling av det
folkhilsopolitiska ramverket. S.

. Svensk social trygghet i en

globaliserad virld. Del 1 och 2. S.

Se barnet! Ju.

7. Straffprocessens ramar och

fele]

9.

10.

11.
12.

13.

14.

15.

16.

17.

18.
19.

domstolens beslutsunderlag
i brottmal — en bittre hantering av
stora mal. Ju.

. Kunskapsliget pa kirnavfallsomridet 2017.

Kirnavfallet — en friga i stindig
férindring. M.

Det handlar om oss.

—unga som varken arbetar eller studerar. U.
Ny ordning fér att frimja god sed

och hantera oredlighet i forskning. U.
Vigskatt. Volym 1 och 2. Fi.

Att ta emot minniskor pd flyke.
Sverige hésten 2015. Ju.

Finansiering av infrastruktur med
privat kapital? Fi.

Migrationsirenden

vid utlandsmyndigheterna. Ju.

Kvalitet och sikerhet

pd apoteksmarknaden. S.

Sverige i Afghanistan 2002-2014. UD.
Om oskuldspresumtionen och ritten att
nirvara vid rittegdngen. Genomférande
av EU:s oskuldspresumtionsdirektiv. Ju.
En nationell strategi for validering. U.
Uppdrag: Samverkan. Steg pd vigen
mot fordjupad lokal samverkan

f6r unga arbetslésa. A.

20.

21.

22.

23.
24.

25.

26.

Tilltride f6r nyborjare — ett dppnare
och enklare system for tilltride till
hogskoleutbildning. U.

Lis mig! Nationell kvalitetsplan for
vard och omsorg om ildre personer.
Del 1 och2.8S.

Fran virdekedja till virdecykel — s far
Sverige en mer cirkulir ekonomi. M.
digitalforvaltning.nu. Fi.

Ett arbetsliv i férindring — hur
piverkas ansvaret fér arbetsmiljon? A.
Samlad kunskap — stirkt
handliggning. S.

Delningsekonomi. P4 anvindarnas
villkor. Fi.

27.Vissa frigor inom fastighets- och

28

29.
30.

31.

32.

33.
34.

35.

36.

stimpelskatteomridet. Fi.

. Ett nationellt centrum fér kunskap

om och utvirdering av arbetsmiljs. A.
Brottsdatalag. Ju

En omreglerad spelmarknad.
Del 1 och 2. Fi.

Stirkt konsumentskydd
pd bostadsrittsmarknaden. Ju.

Substitution 1 Centrum
—stirkt konkurrenskraft med
kemikaliesmarta l6sningar. M.

Stirkt stillning for hyresgister. Ju.

Ekologisk kompensation — Atgirder
for att motverka nettoforluster av
biologisk mingfald och ekosystem-
tjinster, samtidigt som behovet av
markexploatering tillgodoses. M.

Samling for skolan. Nationell strategi
for kunskap och likvirdighet. U.
Informationssikerhet f6r samhills-
viktiga och digitala tjinster. Ju.

37. Kvalificerad vilfirdsbrottslighet

— férebygga, forhindra, uppticka och
beivra. Ju.



38. Kvalitet i vilfirden — bittre
upphandling och uppfdljning. Fi.

39. Ny dataskyddslag. Kompletterande
bestimmelser till EU:s dataskydds-
férordning. Ju.

40. For dig och for alla. S.

4

—_

. Meddelarskyddslagen — fler verksam-
heter med stirkt meddelarskydd. Ju.

42.Vem har ansvaret? M.
43. P4 lika villkor! Delaktighet, jimlikhet

och effektivitet i hjilpmedelsférsérj-
ningen. S.

44. Entreprenad, fjirrundervisning
och distansundervisning. U.

45. Ny lag om féretagshemligheter. Ju.

46. Stirkt ordning och sikerhet 1 domstol.
Ju.

47. Nista steg pd vigen mot en mer jimlik
hilsa. Forslag for ett lingsiktigt arbete
for en god och jimlik hilsa. S.

48. Kunskapsbaserad och jamlik vard.
Forutsittningar {6r en lirande hilso-
och sjukvird. S.

49. EU:s dataskyddsférordning
och utbildningsomradet. U.

50. Personuppgiftsbehandling
for forskningsindama3l. U.

5

—

. Utbildning, undervisning och ledning
—reformvird till st6d for en bittre

skola. U.

52.S3 stirker vi den personliga
integriteten. Ju.

53. God och nira vird. En gemensam
firdplan och milbild. S.

54. Fler nyanlinda elever ska uppnd
behorighet till gymnasiet. U.

55. En ny kamerabevakningslag. Ju.

56. Jakten pd den perfekta ersittnings-
modellen. Vad hinder med med-
arbetarnas handlingsutrymme? Fi.

57. Lag om flygpassageraruppgifter
i brottsbekimpningen. Ju.

58. Amerikansk inresekontroll vid utresa
fran Sverige — s& kan avtalen genom-
foras. Ju.

59. Reglering av alkoglass m.fl. produkter.
S.

60. Nista steg? Forslag for en stirkt
minoritetspolitik. Ku.

61. Villkorlig frigivning — férstirkta
3tgiarder mot dterfall i brott. Ju.

62. Kirnavfallsrddets yttrande dver SKB:s
Fud-program 2016. M.

63. Miljstillsyn och sanktioner
—en tillsyn priglad av ansvar, respekt
och enkelhet. M.

64. Detaljplanekravet. N.

65. Hyran vid nyproduktion
—en utvirdering och utveckling av
modellen med presumtionshyra. Ju.

66. Dataskydd inom Socialdepartementets
verksamhetsomrdde — en anpassning
till EU:s dataskyddsférordning. S.

67. Valdsbejakande extremism.
En forskarantologi. Ku.

68. Barnets rittigheter i ett straffrittsligt
férfarande m.m. Genomférande av
EU:s barnrittsdirektiv och tvd andra
straffprocessuella frigor. Ju.

69. Marknadskontrollmyndigheter
—befogenheter och
sanktionsméjligheter. UD.

70. Forstirkt skydd for uppgifter
av betydelse for ett internationellt
samarbete f6r fred och sikerhet
som Sverige deltar 1. Ju.

71. Bostider pd statens mark
—en mojlighet? N.

72. Genomférande av vissa
straffrittsliga dtaganden fér att
férhindra och bekidmpa terrorism. Ju.

73. En gemensam bild av bostads-
byggnadsbehovet. N.

74. Brottsdatalag — kompletterande
lagstiftning. Ju.

75. Datalagring — brottsbekimpning
och integritet. Ju.



Statens offentliga utredningar 2017

Systematisk forteckning

Arbetsmarknadsdepartementet

Uppdrag: Samverkan. Steg pd vigen
mot férdjupad lokal samverkan
fér unga arbetslsa. [19]

Ett arbetsliv i férindring — hur paverkas
ansvaret for arbetsmiljon? [24]

Ett nationellt centrum fér kunskap om
och utvirdering av arbetsmiljo. [28]

Finansdepartementet
Karens for statsrdd och statssekreterare. [3]
Vigskatt. Volym 1 och 2. [11]
Finansiering av infrastruktur med
privat kapital? [13]
digitalforvaltning.nu. [23]
Delningsekonomi. P4 anvindarnas villkor.
[26]
Vissa frigor inom fastighets- och stimpel-
skatteomridet. [27]
En omreglerad spelmarknad. Del 1 och 2.
(3]
Kvalitet i vilfirden — bittre
upphandling och uppféljning. [38]
Jakten p& den perfekta ersittningsmodel-
len. Vad hinder med medarbetarnas
handlingsutrymme? [56]

Justitiedepartementet
Se barnet! [6]
Straffprocessens ramar och domstolens
beslutsunderlag i brottmal
— en bittre hantering av stora mil. [7]
Att ta emot minniskor p flykt.
Sverige hésten 2015. [12]
Migrationsirenden
vid utlandsmyndigheterna.[14]
Om oskuldspresumtionen och ritten att
nirvara vid rittegingen. Genomférande
av EU:s oskuldspresumtionsdirektiv. [17]

Brottsdatalag. [29]

Stirkt konsumentskydd
pé bostadsrittsmarknaden. [31]

Stirkt stillning for hyresgister. [33]

Informationssikerhet fér samhillsviktiga
och digitala tjinster. [36]

Kvalificerad vilfirdsbrottslighet
— forebygga, férhindra, uppticka och
beivra. [37]

Ny dataskyddslag. Kompletterande
bestimmelser till EU:s dataskydds-
férordning. [39]

Meddelarskyddslagen — fler verksam-
heter med stirkt meddelarskydd. [41]

Ny lag om foretagshemligheter. [45]

Stirkt ordning och sikerhet i domstol. [46]
S& stirker vi den personliga integriteten. [52]
En ny kamerabevakningslag. [55]

Lag om flygpassageraruppgifter i brotts-
bekimpningen. [57]

Amerikansk inresekontroll vid utresa frin
Sverige — s kan avtalen genomféras. [58]

Villkorlig frigivning — forstirkta dtgirder
mot dterfall i brott. [61]

Hyran vid nyproduktion
—en utvirdering och utveckling av
modellen med presumtionshyra. [65]

Barnets rittigheter i ett straffrittsligt
férfarande m.m. Genomférande av
EU:s barnrittsdirektiv och tvd andra
straffprocessuella frigor. [68]

Forstirkt skydd for uppgifter av
betydelse for ett internationellt
samarbete {6r fred och sikerhet
som Sverige deltar 1. [70]

Genomférande av vissa straffrittsliga
dtaganden fér att férhindra och
bekimpa terrorism. [72]



Brottsdatalag — kompletterande
lagstiftning. [74]

Datalagring — brottsbekimpning
och integritet. [75]

Kulturdepartementet
Nista steg? Forslag for en stirkt
minoritetspolitik. [60]
Vildsbejakande extremism.
En forskarantologi. [67]

Miljo- och energidepartementet
Kraftsamling f6r framtidens energi. [2]

Kunskapsliget pa kirnavfallsomridet 2017.
Kirnavfallet — en friga i stindig
férindring. [8]

Frén virdekedja till virdecykel — s3 far
Sverige en mer cirkulir ekonomi. [22]

Substitution i Centrum
— stirkt konkurrenskraft med
kemikaliesmarta l6sningar. [32]

Ekologisk kompensation — Atgirder for att
motverka nettofdrluster av biologisk
méngfald och ekosystemtjinster, sam-
tidigt som behovet av markexploatering
tillgodoses. [34]

Vem har ansvaret? [42]

Kirnavfallsridets yttrande éver SKB:s
Fud-program 2016. [62]

Miljétillsyn och sanktioner
—en tillsyn priglad av ansvar, respekt

och enkelhet. [63]

Néaringsdepartementet
For Sveriges landsbygder
- en sammanhéllen politik f6r
arbete, hillbar tillvixt och vilfird. [1]
Detaljplanekravet. [64]
Bostider pd statens mark
—en mojlighet? [71]
En gemensam bild av bostadsbyggnads-
behovet. [73]

Socialdepartementet

For en god och jimlik hilsa.
En utveckling av det
folkhilsopolitiska ramverket. [4]

Svensk social trygghet i en globaliserad
virld. Del 1 och 2.[5]

Kvalitet och sikerhet
pé apoteksmarknaden. [15]

Lis mig! Nationell kvalitetsplan

for vird och omsorg om ildre personer.
Del 1 och 2. [21]

Samlad kunskap - stirkt handliggning. [25]
For dig och fér alla. [40]

P4 lika villkor! Delaktighet, jimlikhet och
effektivitet 1 hjilpmedelsférsérjningen.
[43]

Nista steg pd vigen mot en mer jimlik hilsa.

Forslag for ett lingsiktigt arbete for en
god och jimlik hilsa. [47]

Kunskapsbaserad och jimlik vérd.
Forutsittningar for en lirande hilso-
och sjukvird. [48]

God och nira vird. En gemensam firdplan

och mélbild. [53]
Reglering av alkoglass m.fl. produkter. [59]

Dataskydd inom Socialdepartementets
verksamhetsomride — en anpassning
till EU:s dataskyddsférordning. [66]

Utbildningsdepartementet

Det handlar om oss.
—unga som varken arbetar eller studerar. [9]

Ny ordning fér att frimja god sed
och hantera oredlighet i forskning. [10]

En nationell strategi for validering [18]

Tilltride f6r nyborjare — ett ppnare och
enklare system for tilltride till hog-
skoleutbildning. [20]

Samling fér skolan.

Nationell strategi for kunskap och
likvirdighet. [35]

Entreprenad, fjirrundervisning
och distansundervisning. [44]

EU:s dataskyddsférordning och
utbildningsomridet. [49]

Personuppgiftsbehandling
for forskningsindamal.[50]

Utbildning, undervisning och ledning

—reformvird till stod for en bittre
skola. [51]



Fler nyanlinda elever ska uppn behérighet
till gymnasiet. [54]

Utrikesdepartementet
Sverige 1 Afghanistan 2002-2014. [16]

Marknadskontrollmyndigheter
- befogenheter och
sanktionsmojligheter. [69]
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