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Sammanfattning

I denna promemoria féreslds ett utvidgat straffansvar fér vissa
angrepp pd foretagshemligheter. Detta foreslds ske genom att det
inférs tvd nya straffbestimmelser — en om olovligt utnyttjande av
foretagshemlighet och en om olovligt réjande av foretagshemlighet.
Utvidgningen omfattar endast féretagshemligheter av teknisk natur.
Forslaget innebir att den krets av personer som omfattas av ansvar
enligt lagen utvidgas nigot och att dven exempelvis bemannings-
anstillda kommer att omfattas av ansvaret.

Den foreslagna kriminaliseringen syftar till att skydda foretag
och forskningsinstitutioner frin angrepp av personer med lovlig
tillgdng till foretagshemligheter. Ett forstirke straffriceslige skydd
for foretagshemligheter av teknisk natur ska bidra wll bittre
forutsittningar for féretagande och teknisk utveckling, men iven till
att mota det hot som industrispionage utgdér mot svensk industri och
det svenska samhillet.

Straffskalan, som ir densamma fér bida bestimmelserna, ska vara
boter eller fingelse 1 hogst tvd &r. Om brottet dr grovt, ir straffet
fingelse 1 ligst sex m&nader och hogst sex &r.

Enligt forslaget ska girningarna 1 ringa fall inte vara straffbara.
Som huvudregel ska angrepp som iger rum efter att deltagandet i
den angripna verksamheten har upphort inte heller vara straffbara.

Den foéreslagna utvidgningen av straffansvaret fér angrepp pd
foretagshemligheter foreslds f6ljas av att skadestdndsansvaret utokas
1 viss mdn.

Det foreslds dven att brottstypen olovlig befattning med
foretagshemlighet utvidgas med anledning av att réjande av féretags-
hemlighet kriminaliseras.

I promemorian foreslds dven att mojligheten till anvindning av
hemliga tvingsmedel utdkas pd s8 sitt att den foreslagna brottstypen
olovligt réjande av foretagshemlighet ska kunna foranleda
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anvindning av hemliga tvingsmedel under samma omstindigheter
som foretagsspioneri. Det innebir att det under férundersékning
ska finnas méjlighet till anvindning av hemliga tvingsmedel vid
misstanke om olovligt réjande av foretagshemlighet, om det finns
anledning att anta att den brottsliga verksamheten utévats pd
uppdrag av eller understdtts av frimmande makt eller av ndgon som
agerat for frimmande makts rikning. Det ska dven under vissa
omstindigheter finnas mojlighet till hemlig dataavlisning enligt
lagen (2020:62) om hemlig dataavlisning. Det ska vidare finnas
mojlighet att vidta dtgirder enligt lagen (2007:979) om 4tgirder for
att forhindra vissa sdrskilt allvarliga brott samt inhimtning av
uppgifter enligt lagen (2012:278) om inhidmtning av uppgifter om
elektronisk kommunikation 1 de brottsbekimpande myndigheternas
underrittelseverksamhet i friga om brottstypen olovligt rojande av
foretagshemlighet, om det finns anledning att anta att den brottsliga
verksamheten utdvas pd uppdrag av eller understéds av frimmande
makt eller av nigon som agerar f6r frimmande makts rikning.
Lagindringarna foreslds trida i kraft den 1 juli 2022.



1 Promemorians lagforslag

1.1

Forslag till lag om dndring i lagen (2018:558)

om foretagshemligheter

Hirigenom féreskrivs 1 frdga om lagen (2018:558) om féretags-

hemligheter

dels att 5,22, 26 och 27 §§ ska ha foljande lydelse,
dels att det ska inforas tre nya paragrafer, 26 a, 26 b och 27 a §§,

av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

58§

Den som gor sig skyldig till brott
enligt 26 eller 27 § ska ersitta
den skada som uppkommer
genom brottet eller genom att

Den som gor sig skyldig till brott
enligt 26, 26a eller 27§ ska
ersitta den skada som upp-
kommer genom brottet eller

foretagshemligheten  utnyttjas genom att féretagshemligheten
eller roys. annars utnyttjas eller rojs.
22§

En talan enligt 12-15, 17 och 188§ férs av innehavaren av

foretagshemligheten.

En talan enligt 12-15, 17 och
18 §§ fir foras dven i samband
med 3tal {6r brott som avses 126

och 27 §8§.

En talan enligt 12-15, 17 och
18 §§ fir foras dven 1 samband

med 4tal f6r brott som avses 126,
26 a och 27 §§.
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26§

Den som uppsdtligen och
olovligen bereder sig tillgdng till
en foretagshemlighet ska domas
for foretagsspioneri till boter eller
fingelse 1 hogst tvd &r, eller, om
brottet dr grovt, till fangelse i ligst
sex mdnader och hogst sex dr. Vid
bedomningen av om brottet dir
grovt ska det sirskilt beaktas om
girningen har wvarit av sdrskilt
farlig art, avsett betydande virde
eller inneburit synnerligen kinn-

bar skada.

For forsok eller forberedelse till
foretagsspioneri ska det démas till
ansvar enligt 23 kap. brottsbalken.

Det ska inte domas till ansvar
enligt denna paragraf om girning-
en dr belagd med stringare straff i
brottsbalken.

Den som uppsdtligen och
olovligen bereder sig tillging till
en foretagshemlighet ska domas
for foretagsspioneri till boter eller
fingelse 1 hogst tvd ar.

Om brottet dr grovt doms till
fingelse 1 ligst sex mdnader och
hégst sex dr. Vid bedomningen av
om brottet dr grovt ska det sdrskilt
beaktas om girningen har varit av
sdrskilt farlig art, avsett betydande
vdrde eller inneburit synnerligen
kinnbar skada.

26a§
Den som uppsdtligen och olovligen
utnyttjar en foretagshemlighet av
teknisk natur som han eller hon har
fatt del av i samband med en
affdrsforbindelse med en ndirings-
idkare eller en forskningsinsti-
tution, eller genom att delta i en
ndringsidkares rirelse eller en
forskningsinstitutions  verksambet
all folid av anstillning eller upp-
drag eller pd annan liknande grund,
ska domas for olovligt utnyttjande
av foretagshemlighet till boter eller
fingelse i hogst tvd dr.

Den som uppsdtligen och olov-
ligen rijer en foretagshemlighet av
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27
Den som uppsétligen anskaffar
en foretagshemlighet med vet-
skap om att den som tillhanda-
hiller hemligheten eller nigon
fore honom eller henne 1 sin tur
har berett sig tillgdng till denna
genom en girning som avses 1

26 §, ska ddmas for olovlig befatt-

Promemorians lagforslag

teknisk natur som han eller hon har
fatt del av pd ett sitt som anges i
forsta stycket ska démas for olovligt
rojande av foretagshemliohet till
boter eller fingelse i hogst tvd dr.

Om ett brott enligt forsta eller
andra stycket dr grovt déms till
fingelse 1 ligst sex mdnader och
hégst sex dr. Vid bedomningen av
om brottet dr grovt ska det sdrskilt
beaktas om girningen har varit av
sarskilt farlig art, avsett betydande
vdrde eller inneburit synnerligen
kinnbar skada.

I ringa fall ska det inte domas
till ansvar enligt denna paragraf.
Det ska inte beller domas till ansvar
om girmingen begds efter att delta-
gandet i rorelsen eller verksambeten
har wupphért och det inte finns
synnerliga skdil for ansvar.

26b§
For forsok eller forberedelse till
foretagsspioneri, olovligt utnytt-

jande av foretagshemlighet eller
olovligt réjande av foretagshemlig-
het ska det domas till ansvar enligt
23 kap. brottsbalken.

§

Den som uppsitligen anskaffar
en foretagshemlighet med vet-
skap om att den som tillhanda-
hiller hemligheten eller nigon
fore honom eller henne i sin tur
har berett sig tillging till denna
genom en girning som avses 1

26 §, ska démas for olovlig befatt-
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ning med foretagshemlighet till
boter eller fingelse 1 hogst tvd ar
eller, om brottet ir grovt, till
fingelse 1 hogst fyra 4r.

Det ska inte domas till ansvar
enligt denna paragraf om girning-
en dr belagd med stringare straff i
brottsbalken.
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ning med foretagshemliohet till
boter eller fingelse 1 hogst tvd ar
eller, om brottet ir grovt, till
fingelse i hogst fyra 4r. Det-
samma géller den som uppsatligen
anskaffar en foretagshemlighet av
teknisk natur med vetskap om att
hemligheten tillhandahdlls, eller
tidigare  har  tillbandahdllits,
genom ett sddant réjande som
avses 1 26 a § andra stycket, och
réjandet inte dr fritt fran ansvar
enligt fiirde stycket i samma para-

graf.

27a§

Det ska inte domas till ansvar
enligt 26, 26 a, 26 b eller 27 § om
gdrningen dr belagd med stringare

straff i brottsbalken.

Denna lag trider 1 kraft den 1 juli 2022.
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1.2 Forslag till lag om andring i rattegangsbalken

Hirigenom foreskrivs att 27 kap. 2, 20 d och 33 §§ rittegingsbalken
ska ha féljande lydelse.

Nuvarande lydelse Féoreslagen lydelse

27 kap.
2§
En skriftlig handling far inte tas i beslag om

1. den kan antas innehélla uppgifter som en befattningshavare
eller ndgon annan som avses 1 36 kap. 5 § inte far horas som
vittne om, och

2. handlingen innehas av honom eller henne eller av den som
tystnadsplikten giller till f6rmén for.

Ett skriftligt meddelande mellan den misstinkte och en nir-
stiende som avses i 36 kap. 3§, eller mellan sddana nirstiende
inbérdes, fir tas 1 beslag hos den misstinkte eller en nirstiende
endast vid en férundersékning om

1. ett brott for vilket det inte ir foreskrivet lindrigare straff in
fingelse 1 tv4 4r,

2. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brotts-
balken,

3. mordbrand, grov mordbrand, allminfarlig 6deliggelse, kap-
ning, sjo- eller luftfartssabotage eller flygplatssabotage enligt 13 kap.
1, 2, 3, 5 a eller 5b § brottsbalken, om brottet innefattar sabotage
enligt 4 § samma kapitel,

4. uppror, vipnat hot mot laglig ordning eller brott mot
medborgerlig frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

5. hogtorrideri, krigsanstiftan, spioneri, grovt spioneri, obehérig
befattning med hemlig uppgift, grov obehérig befattning med
hemlig uppgift eller olovlig underrittelseverksamhet mot Sverige,
mot frimmande makt eller mot person enligt 19 kap. 1, 2, 5, 6, 7, 8,
10, 10 a eller 10 b § brottsbalken,

6. foretagsspioneri enligt 26 § 6. foretagsspioneri eller olov-
lagen (2018:558) om foretags- ligt réjande av foretagshemlighet
hemligheter, om det finns anled- enligt 26 § eller 26a§ andra
ning att anta att girningen har stycket lagen (2018:558) om fére-

! Senaste lydelse 2018:559.
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begdtts pd uppdrag av eller har
understdtts av en frimmande
makt eller av nigon som har
agerat for en frimmande makts
rikning,
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tagshemligheter, om det finns
anledning att anta att girningen
har begitts pd uppdrag av eller
har understétts av en frimmande
makt eller av nigon som har

agerat for en frimmande makts
rikning,

7. terroristbrott enligt 2§ lagen (2003:148) om straff for
terroristbrott, brott enligt 3 eller 3 a § lagen (2002:444) om straff fér
finansiering av sirskilt allvarlig brottslighet 1 vissa fall eller brott
enligt lagen (2010:299) om straff {6r offentlig uppmaning, rekryte-
ring och utbildning avseende terroristbrott och annan sirskilt
allvarlig brottslighet, eller

8. forsok, forberedelse eller stimpling till brott som avses 1 27,
om en sddan girning ir belagd med straff.

Ett beslut enligt andra stycket 2-8 f&r meddelas endast av ritten
eller 3klagaren.

Om &klagaren har beslutat om beslag enligt tredje stycket, ska
han eller hon utan dréjsmal anmila dtgirden hos ritten. I anmilan
ska skilen for dtgirden anges. Ritten ska skyndsamt prova drendet.
Om ritten finner att det inte finns skil for dtgirden, ska den upphiva
beslutet.

20d §

Med hemlig rumsavlyssning avses avlyssning eller upptagning som

1. gors 1 hemlighet och med ett tekniskt hjdlpmedel som ir avsett
att dterge ljud, och

2. avser tal 1 enrum, samtal mellan andra eller férhandlingar vid
sammantriden eller andra ssammankomster som allminheten inte har
tilltrdde ull.

Hemlig rumsavlyssning fdr anviindas vid en férundersékning om

1. brott for vilket det inte dr foreskrivet lindrigare straff in
fingelse 1 fyra r,

2. spioneri enligt 19 kap. 5 § brottsbalken,

3. brott som avses 126 § lagen 3. foretagsspioneri eller olovligt

(2018:558) om foéretagshemlig-
heter, om det finns anledning att
anta att girningen har begitts pd

rojande av foretagshemlighet enligt
26§ eller 26a§ andra stycket
lagen (2018:558) om foretags-

? Senaste lydelse 2020:174.

12
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uppdrag av eller har understotts
av en frimmande makt eller av
nigon som har agerat for en
frimmande makts rikning och
det kan antas att brottet inte leder
till endast béoter,

Promemorians lagforslag

hemligheter, om det finns anled-
ning att anta att girningen har be-
gdtts pd uppdrag av eller har
understdtts av en frimmande
maket eller av ndgon som har age-
rat for en frimmande makts rik-
ning och det kan antas att brottet
inte leder till endast boter,

4. annat brott om det med hinsyn till omstindigheterna kan antas
att brottets straffvirde overstiger fingelse 1 fyra &r och det ir friga

om

a) minniskohandel enligt 4 kap. 1 a § brottsbalken,
b) grov minniskoexploatering enligt 4 kap. 1 b § tredje stycket

brottsbalken,

c) valdtike enligt 6 kap. 1 § forsta stycket brottsbalken,
d) grovt sexuellt overgrepp enligt 6 kap. 2§ andra stycket

brottsbalken,

e) valdtikt mot barn enligt 6 kap. 4 § forsta eller andra stycket

brottsbalken,

f) grovt sexuellt 6vergrepp mot barn enligt 6 kap. 6 § andra

stycket brottsbalken,

g) grovt utnyttjande av barn f6r sexuell posering enligt 6 kap. 8 §

tredje stycket brottsbalken,

h) grovt koppleri enligt 6 kap. 12 § tredje stycket brottsbalken,
1) grov utpressning enligt 9 kap. 4 § andra stycket brottsbalken,
j) grovt barnpornografibrott enligt 16 kap. 10 a § sjitte stycket

brottsbalken,

k) grovt évergrepp 1 rittssak enligt 17 kap. 10 § tredje stycket

brottsbalken,

1) grovt narkotikabrott enligt 3 § narkotikastrafflagen (1968:64),

eller

m) grov narkotikasmuggling enligt 6 § tredje stycket lagen
(2000:1225) om straff for smuggling,

5. forsok, forberedelse eller stimpling till brott som avses 1 1-3,
om en sidan girning ir belagd med straff,

6. torsok, forberedelse eller stimpling till brott som avses 14, om
en sidan girning ir belagd med straff och det med hinsyn till
omstindigheterna kan antas att girningens straffvirde overstiger

fingelse 1 fyra 4r.

13
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33§
Om det giller sekretess enligt 15 kap. 1 eller 2 §, 18 kap. 1, 2 eller 3 §
eller 35 kap. 1 eller 2 § offentlighets- och sekretesslagen (2009:400)
for uppgifter som avsesi32 §, ska en underrittelse enligt 31 § skjutas
upp till dess att sekretess inte lingre giller.

Om det pd grund av sekretess inte har kunnat limnas ndgon
underrittelse inom ett &r frin det att férundersékningen avslutades,
behéver underrittelsen inte limnas.

En underrittelse enligt 31 § ska inte limnas, om férundersék-
ningen angdr

1. brott som avses 1 13 kap. 1, 2, 3, 5 aeller 5 b § brottsbalken, om
brottet innefattar sabotage enligt 4 § samma kapitel,

2. brott som avses 1 13 kap. 4 eller 5 § brottsbalken,

3. brott som avses 1 18 kap. 1, 3, 5 eller 6 § eller 19 kap. 1, 2, 3, 4,
5,6,7,8,9,10, 10 a, 10 b, 12 eller 13 § brottsbalken,

4. brott som avses 1 3 eller 4 kap. brottsbalken, om brottet dr av
det slag som anges 1 18 kap. 2 § eller 19 kap. 11 § samma balk,

5. brott som avses 126 § lagen
(2018:558) om foretagshemlig-
heter, om det finns anledning att
anta att girningen har begitts pd
uppdrag av eller har understotts
av en frimmande makt eller av
nigon som har agerat for en
frimmande makts rikning,

5. brott som avses 1 26 § eller
26a§ andra stycket lagen
(2018:558) om foretagshemlig-
heter, om det finns anledning att
anta att girningen har begdtts pd
uppdrag av eller har understétts
av en frimmande makt eller av
nigon som har agerat fér en
frimmande makts rikning,

6. brott som avses 12 § lagen (2003:148) om straff {or terrorist-

brott, 3 eller 3 a § lagen (2002:444) om straff {or finansiering av
sirskilt allvarlig brottslighet 1 vissa fall eller lagen (2010:299) om
straff for offentlig uppmaning, rekrytering och utbildning avseende
terroristbrott och annan sirskilt allvarlig brottslighet, eller

7. torsok, torberedelse eller stimpling till brott som anges 1 1-6
eller underl3tenhet att avsloja sddant brott, om girningen ir belagd
med straff.

Denna lag trider i kraft den 1 juli 2022.

* Senaste lydelse 2018:559.
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1.3 Forslag till lag om andring i lagen (2007:979)
om atgéarder for att forhindra vissa sarskilt

allvarliga brott

Hirigenom foreskrivs att 1 § lagen (2007:979) om 4tgirder for att
forhindra vissa sirskilt allvarliga brott ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1§

Tillstdnd till hemlig avlyssning av elektronisk kommunikation enligt
27 kap. 18 § forsta stycket rittegdngsbalken, hemlig 6vervakning av
elektronisk kommunikation enligt 27 kap. 19 § férsta och andra
styckena rittegingsbalken eller hemlig kameradvervakning enligt
27 kap. 20 a § forsta stycket rittegingsbalken fir meddelas om det
med hinsyn till omstindigheterna finns en pdtaglig risk for att en
person kommer att utdva brottslig verksamhet som innefattar

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brotts-
balken,

2. mordbrand, grov mordbrand, allminfarlig 6deliggelse, kap-
ning, sjo- eller luftfartssabotage eller flygplatssabotage enligt 13 kap.
1, 2,3, 5aeller 5b § brottsbalken, om brottet innefattar sabotage
enligt 4 § samma kapitel,

3. uppror, vipnat hot mot laglig ordning eller brott mot med-
borgerlig frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogtorrideri, krigsanstiftan, spioneri, grovt spioneri, grov
obehorig befattning med hemlig uppgift eller grov olovlig under-
rittelseverksamhet mot Sverige, mot frimmande makt eller mot
person enligt 19 kap. 1, 2, 5, 6 eller 8 § eller 10 § andra stycket, 10a §
andra stycket eller 10 b § andra stycket brottsbalken,

5. féretagsspioneri enligt 26 §
lagen (2018:558) om foretags-
hemligheter, om det finns an-
ledning att anta att den brottsliga
verksamheten kommer att ut-
ovas pd uppdrag av eller under-
stddjas av en frimmande makt

5. féretagsspioneri eller olov-
ligt réjande av foretagshemlighet
enligt 26 § eller 26a§ andra
stycket lagen (2018:558) om fore-
tagshemligheter, om det finns
anledning att anta att den brotts-
liga verksamheten kommer att

! Senaste lydelse 2018:560.
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eller av nigon som kommer att utévas pd uppdrag av eller

agera for en frimmande makts understédjas av en frimmande

rikning, makt eller av nigon som kommer
att agera foér en frimmande
makts rikning,

6. terroristbrott enligt 2§ lagen (2003:148) om straff for
terroristbrott, grovt brott enligt 3 § andra stycket lagen (2002:444)
om straff f6r finansiering av sirskilt allvarlig brottslighet 1 vissa fall
eller grovt brott enligt 6 § lagen (2010:299) om straff f6r offentlig
uppmaning, rekrytering och utbildning avseende terroristbrott och
annan sirskilt allvarlig brottslighet, eller

7. mord, drdp, grov misshandel, synnerligen grov misshandel,
minniskorov eller olaga frihetsberévande enligt 3 kap. 1, 2 eller 6 §
eller 4kap. 1§ eller 2§ forsta stycket brottsbalken 1 avsikt att
paverka offentliga organ eller den som yrkesmissigt bedriver nyhets-
férmedling eller annan journalistik att vidta eller avstd frén att vidta
en dtgird eller att himnas en &tgird.

Tillstdnd enligt forsta stycket far ocksd meddelas om det finns en
pataglig risk for att det inom en organisation eller grupp kommer att
utdvas brottslig verksamhet som avses 1 forsta stycket och det kan
befaras att en person som tillhér eller verkar for organisationen eller
gruppen medvetet kommer att frimja denna verksamhet.

Denna lag trider 1 kraft den 1 juli 2022.
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1.4 Forslag till lag om andring i lagen (2012:278)

om inhdamtning av uppgifter om elektronisk
kommunikation i de brottsbekampande
myndigheternas underrattelseverksamhet

Hirigenom foreskrivs att 2 § lagen (2012:278) om inhimtning av
uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2§’
Uppgifter f&r himtas in om omstindigheterna ir sidana att itgirden
ir av sirskild vike for att forebygga, férhindra eller uppticka brotts-
lig verksamhet som innefattar

1. brott for vilket det inte ir foreskrivet lindrigare straff in
fingelse 1 tv4 r,

2. sabotage enligt 13 kap. 4 § brottsbalken,

3. kapning, sjo- eller luftfartssabotage eller flygplatssabotage
enligt 13 kap. 5 a § forsta eller andra stycket eller 5 b § forsta stycket
brottsbalken, om brottet innefattar sabotage enligt 4 § samma
kapitel,

4. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,

5. spioneri, grov obehérig befattning med hemlig uppgift eller
grov olovlig underrittelseverksamhet mot Sverige, mot frimmande
makt eller mot person enligt 19 kap. 5 eller 8 §, 10 § andra stycket,
10 a § andra stycket eller 10 b § andra stycket brottsbalken,

6. foretagsspioneri enligt 26 §
lagen (2018:558) om foretags-
hemligheter, om det finns anled-
ning att anta att den brottsliga
verksamheten utdvas pd uppdrag
av eller understéds av en
frimmande makt eller av nigon
som agerar foér en frimmande
makts rikning,

6. foretagsspioneri eller olov-
ligt réjande av foretagshemlighet
enliggt 26 § eller 26a§ andra
stycket lagen (2018:558) om fore-
tagshemligheter, om det finns
anledning att anta att den
brottsliga verksamheten utdvas
pd uppdrag av eller understods av
en frimmande makt eller av

! Senaste lydelse 2019:499.
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nigon som agerar fér en
frimmande makts rikning,

7. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff
for finansiering av sirskilt allvarlig brottslighet 1 vissa fall eller grovt
brott enligt 6 § lagen (2010:299) om straff {6r offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan
sirskilt allvarlig brottslighet,

8. grov misshandel eller olaga frihetsberévande enligt 3 kap. 6 §
eller 4 kap. 2 § forsta stycket brottsbalken 1 avsikt att pverka offent-
liga organ eller den som yrkesmissigt bedriver nyhetsférmedling
eller annan journalistik att vidta eller avstd frdn att vidta en &tgird
eller att himnas en tgird.

Uppgifter fir bara himtas in om skilen for dtgirden uppviger det
intring eller men 1 6vrigt som dtgirden innebir f6r den som &tgirden
riktar sig mot eller f6r ndgot annat motstdende intresse.

Denna lag trider 1 kraft den 1 juli 2022.
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2 Inledning

2.1 Skyddet av foretagshemligheter ar ett
samhallsintresse

Immateriella tillgingar far allt storre betydelse

Sverige ir en innovativ och kreativ kunskapsnation med tekniska
produkter, tjinster och 16sningar i virldsklass. Enligt FN-orga-
nisationen World Intellectual Property Organization finns det bara
en nation som ir mer innovativ 1 virlden (Global Innovation Index
2020). Hela 55 procent av foretagen i Sverige bedriver innovations-
verksamhet. Sirskilt innovativa dr informationstjinsteforetagen, dir
85 procent bedriver innovationsverksamhet. Andra exempel pd
sirskilt innovativa branscher ir industri f6r datorer, elektronikvaror
och optik samt forsknings- och utvecklingsinstitutioner (Statistiska
centralbyrdns undersékning om innovationsverksamhet i svenska
foretag med 10 eller fler anstillda under ren 2016-2018).

For svenska foretag ir ett fungerande skydd for foretags-
hemligheter och andra immateriella tillgdngar en férutsittning fér
att de ska ha mojlighet att fi tickning for sina investeringar och
kunna skapa nya verk, uppfinningar, produkter och tjinster. Det ir
ocksd av stor betydelse for innovationskraften 1 svenska
forskningsmiljoer, pd t.ex. universitet. Ett fungerande skydd krivs
ocksd for att foretag ska kunna fortsitta att bidra till vir samhills-
ekonomi och vilfird. Exempelvis genererar de immaterial-
rittsintensiva féretagen mer in vart tredje arbetstillfille i Sverige och
mer in 40 procent av vir bruttonationalprodukt (European Union
Intellectual Property Office, IPR-intensive industries and economic
performance in the European Union, 2019).

For att Sverige dven 1 fortsittningen ska vara en kunskaps-
ekonomi 1 framkant ir det av storsta betydelse att foretagens
konkurrenskraft sikerstills och att forutsittningarna fér innovation
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och kunskapsoverforing ir goda. Innovationer, produkter och 16s-
ningar miste tillvaratas och skyddas effektivt for att arbetstillfillen
ska skapas dven 1 fortsittningen, trots att Sverige moter nya och mer
komplexa utmaningar och hot sisom bla. digitala strukturella
sdrbarheter, som ror hur den digitala teknikutvecklingen organi-
seras, och industrispionage.

Regeringen har vidtagit ett flertal dtgirder 1 syfte att trygga
Sveriges stillning som innovationsland. Ett exempel ir att straff-
skalorna f6r de allvarligaste fallen av immaterialrittsrittsintrdng och
varumirkesintring skirpts genom att sirskilda straffskalor fér
uppsdtliga grova brott inforts 1 samtliga immaterialritesliga lagar
(prop. 2019/20:149). Andringarna tridde i kraft den 1 september
2020. For att skydda Sveriges sikerhet vid overldtelser av
sikerhetskinslig verksamhet féreslds dven nya krav fér den som
planerar att 6verldta hela eller ndgon del av en sikerhetskinslig
verksamhet och viss egendom. Verksamhetsutévaren ska bl.a. vara
skyldig att infér 6verlitelsen samrdda med en samridsmyndighet,
som ytterst kan besluta att en 6verldtelse inte fir genomféras (se
prop. 2020/21:13). Lagindringen foreslds trida 1 kraft den 1 januari
2021. Ett annat exempel dr den nya lagen om tystnadsplikt for
privata tjinsteleverantérer som innebir att uppgifter frdn en
myndighet som hanteras av en tjinsteleverantdr ska f3 ett
sekretesskydd som ir likvirdigt med det som giller nir en annan
myndighet tillhandahiller en motsvarande tjinst. Lagen foreslds
trida i kraft den 1 januari 2021.

Under 4ren 2016-2019 har PRV och Vinnova haft i uppdrag att
bl.a. hoja kunskapen om immateriella tillgdngar och dess virde bide
hos foretag, allminhet och akademi, for att skapa dnnu bittre
forutsittningar for svenska foretag och svensk ekonomi. PRV ska
nu ta det kunskapshojande arbetet vidare inom ramen fér sin
ordinarie verksamhet (vilket fértydligats i myndighetens instruktion
och regleringsbrev). Regeringen har vidare fortsatt arbetet i
Nationella innovationsrddet, som har en rddgivande funktion och
tillfér nya perspektiv pd frigor av betydelse fér innovations-
politikens hela omrdde, bide pa kort och pd lang sikt. Dessutom har
Sverige en framtridande roll i genomférandet av ett enhetligt
patentsystem 1 EU. Regeringen har dven tillsatt utredningar for att
moéta kommande behov, t.ex. ska en kommitté utveckla en
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samordnad och accelererad policyutveckling kopplad till den fjirde
industriella revolutionens teknologier (dir. 2018:85).

Forslagen 1 denna promemoria ir ytterligare en del i arbetet f6r
att stirka Sverige som innovationsland.

Sverige har under lang tid skyddat foretagshemligheter

En hornsten 1 skyddet foér féretags immateriella tillgdngar, och 1
forlingningen foretagens konkurrenskraft, ir ett starkt skydd for
foretagshemligheter. Foretagen ir beroende inte bara av ensamritter
till produkter och produktionsmetoder utan ocksé av skydd mot att
det samlade kunnandet inom féretaget om bla. produktionen,
branschférhillanden, affirsférbindelser och marknadsféring ut-
nyttjas av andra pd ett otillbérligt sitt. Den immaterialrittsliga
lagstiftningen skyddar 1 allminhet inte detta kunnande. Frin
foretagens synpunkt framstar ett skydd for foretagshemligheter ofta
som minst lika angeliget som skyddet for materiella tillgdngar och
immateriella rittigheter. Det dr dirfor naturligt att det enskilda
foretaget betraktar sitt unika och strategiska kunnande som en
virdefull tillging som det giller att sl vakt om (prop. 2017/18:200
s. 19). Skyddet for foretagshemligheter fungerar vidare inte bara som
ett komplement till de immaterialrittsliga skydden, utan kan ocksd i
enskilda foéretag vara ett alternativ till sidant skydd. Foretaget soker
dd inte nigon ensamritt {6r t.ex. en uppfinning utan férlitar sig helt
pa skyddet for foretagshemligheter.

Sverige har under lang tid s6kt skydda féretagens konkurrens-
féormiga genom lagstiftning till skydd for foretagshemligheter.
Redan 1919 infoérdes bestimmelser som syftade till att motverka
illojal konkurrens och skydda yrkeshemligheter. Regelverket 6ver-
fordes sedan till lagen (1931:152) med vissa bestimmelser mot illojal
konkurrens. En forsta lag om skydd for foretagshemligheter ersatte
1 borjan av 1990-talet den tidigare lagstiftningen. Lagen (1990:409)
om skydd fér foretagshemligheter utgjorde ett nira nog unikt
helhetsgrepp 1 ett europeiskt perspektiv. Den lagen innehdll regler
om straff, skadestind, vitesférbud och andra skyddsitgirder till
motverkande av angrepp pa foretagshemligheter.
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2.2 Det straffrattsliga skyddet for féretags-
hemligheter ska ses 6ver

Skyddet for foretagshemligheter stirktes i den nya lagen om
foretagshemligheter. ..

Lagen (2018:558) om foretagshemligheter ersatte den 1juli 2018 den
ildre lagen om skydd for féretagshemligheter. Den nya lagen kom
till som ett led i genomférandet av ett direktiv med EU-gemen-
samma regler om skydd fér foretagshemligheter (Europaparlamen-
tets och ridets direktiv (EU) 2016/943 av den 8 juni 2016 om skydd
mot att icke rojd know-how och féretagsinformation [foretags-
hemligheter] olagligen anskaffas, utnyttjas och rgjs). Direktivet ir
ett s.k. minimidirektiv. Medlemsstaterna far alltsd féreskriva ett mer
langtgiende skydd mot att féretagshemligheter olagligen anskaffas,
utnyttjas eller rojs dn vad som giller enligt direktivet, dock under
uppfyllande av de unionsrittsliga bestimmelserna 1 EUF-férdraget
och artikel 1.1 1 direktivet.

I flera avseenden ger den nya lagen ett bittre skydd for foretags-
hemligheter in den ildre lagen. Bland annat omfattar den nya lagen
fler former av olovligt anskaffande av foretagshemligheter. Den nya
lagen ger dven stdrre utrymme att ingripa med civilrittsliga dtgirder,
som férbud och andra skyddsitgirder, mot den som angriper en
foretagshemlighet. Lagen medfér sammantaget att utokade mojlig-
heter stdr till buds f6r den innehavare som vill skydda sina foretags-
hemligheter mot angrepp.

... men frdgan om ett bittre straffrdttsligt skydd dterstir att behandla

Under en lingre tid har det ifrdgasatts om det straffrittsliga skyddet
for foretagshemligheter ir tillrickligt starkt (se nedan avsnitt 4).

I det betinkande som 1&g till grund fér den nya lagen om foretags-
hemligheter limnades ett forslag pd ett nytt straffansvar for bla.
anstillda som missbrukar féretagshemligheter.

Regeringen uttalade i propositionen till den nya lagen att moj-
ligheterna till straffrittsliga ingripanden mot angrepp pd foretags-
hemligheter av personer inom féretagets egen verksamhet ir otill-
rickliga. Samtidigt betonades vikten av att en utvidgad kriminali-
sering pd omradet sker dterhdllsamt. Slutsatsen var att straffansvaret
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bér omfatta endast mer kvalificerade fall av utnyttjande och réjande.
Nigot underlag for en sddan mer begrinsad utvidgning av straff-
ansvaret fanns inte. Regeringen férklarade dirfor att den hade for
avsikt att efter sedvanlig beredning dterkomma till riksdagen i frigan
om hur ett straffansvar f6r mer kvalificerade fall kan utformas (prop.
2017/18:200's. 122 1.).

I denna promemoria behandlas férutsittningarna fér att infora
ett forstirkt straffritesligt skydd for foretagshemligheter mot
angrepp frin personer inom ett féretags rorelse eller en forsknings-
institutions verksamhet.

Det har dven tidigare gjorts forsok att inféra ett utvidgat
straffansvar for personer som fir del av foretagshemligheter genom
att delta 1 en niringsidkares verksamhet. Frigan har sedan 2007
utretts tvd gdnger och en lagridsremiss med forslag pd en ny
straffbestimmelse beslutades 2013.

De forslag som har limnats har métt invindningar av olika slag
(se nirmare avsnitt 4). En kritik som har iterkommit ir att de
limnade forslagen har varit f6r lingtgdende. Flera remissinstanser
har kritiserat férslagen pd den grunden att de har foreskrivit ett
straffansvar f6r handlingar som enligt remissinstansernas mening
inte kan anses straffvirda. Samtidigt har det riktats invindningar
mot hur begrinsningar i1 de foreslagna straffbestimmelsernas
rickvidd har utformats.

En central friga i promemorian ir dirfér — utéver om det finns
tillrickliga skl for att inféra ett straffansvar — hur ett straffansvar
bor avgrinsas s att det endast triffar sddana kvalificerade fall som
beddms vara straffvirda.
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3 Skyddet for foretagshemligheter |
dag

3.1 Lagen om féretagshemligheter balanserar flera
viktiga intressen

Lagen om foretagshemligheter slir vakt om flera viktiga samhills-
intressen. Lagen skyddar féretagens rittigheter och mojligheter till
utveckling. Den skyddar ocksd samhillsekonomin genom att skapa
goda foérutsittningar for féretagen att skapa arbetstillfillen och bidra
med skatteintikter till staten. Mot dessa skyddsintressen vigs
arbetstagarnas rittigheter och mojligheter till visselbldsning, liksom
det fria informationsutbytet och yttrandefriheten. Lagens tillimp-
ning aktualiserar bl.a. frigor om vissa grundliggande fri- och rittig-
heter enligt regeringsformen samt frigor kring tryckfrihetsférord-
ningen, yttrandefrihetsgrundlagen, de arbetsrittsliga lagarna och de
immaterialrittsliga lagarna.

Lagen om foretagshemligheter ligger alltsd 1 skdrningspunkten
mellan flera viktiga samhillsintressen och ger uttryck for en
noggrant avvigd balans mellan dessa olika intressen.

3.2 Innehallet i lagen om foretagshemligheter

Lagen om foéretagshemligheter innehdller regler om skadestind,
vitestorbud, straff och andra tgirder vid obehoriga angrepp mot
foretagshemligheter.

Ett uttryck f6r den intresseavvigning som har gjorts finns 1 sjilva
definitionen av vad som utgér en foretagshemlighet (2 §).

Foretagshemligheter definieras som information om affirs- eller
driftférhillanden i en niringsidkares rorelse eller 1 en forsknings-
institutions verksamhet, som varken som helhet eller i den form dess
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bestdndsdelar ordnats och satts samman ir allmint kind hos eller
littillginglig for den som normalt har tillgdng till information av det
aktuella slaget. For att informationen ska omfattas av lagens skydd
krivs att innehavaren, dvs. den som lagligen kontrollerar foretags-
hemligheten, oftast ett foretag, har vidtagit rimliga &tgirder for att
hemligh8lla informationen. Dirutdver forutsitts att ett rdjande av
informationen ir dgnat att medfora skada 1 konkurrenshinseende for
innehavaren. Erfarenheter och firdigheter som en arbetstagare har
fatt vid normal yrkesutdvning ir inte en foretagshemlighet. Inte
heller ir information om ndgot som utgdr ett brott eller ett annat
allvarligt missfoérhéllande en féretagshemlighet (2 §).

Med angrepp pa en foretagshemlighet avses att nigon utan inne-
havarens samtycke bereder sig tillging till, tillignar sig eller pd ndgot
annat sitt anskaffar foretagshemligheten eller utnyttjar eller réjer
foretagshemligheten (3 §).

Lagen giller endast obehoriga angrepp pd foretagshemligheter
(4§). I kravet pd obehérighet ligger att skyddet for foretagshem-
ligheter ska vigas mot andra intressen (prop. 2017/18:200 s. 146). I
lagen anges att ett angrepp pi en foretagshemlighet aldrig ir
obehorigt di det sker for att offentliggora eller infor en myndighet
eller ett annat behérigt organ avsloja nigot som skiligen kan
misstinkas utgdra brott med fingelse 1 straffskalan, eller kan anses
utgdra nigot annat missférhillande och offentliggorandet eller av-
sléjandet sker till skydd for allminintresset. Det har dven kommit
att utvecklas en princip med innebord att en arbetstagares utnytt-
jande eller réjande av en tidigare arbetsgivares féretagshemligheter
inte anses som ett obehdrigt angrepp si linge det inte finns
synnerliga skl (jfr 7 § andra stycket samt prop. 2017/18:200s. 62 {.
och 147).

Lagen innehiller ett flertal bestimmelser om skadestdnd.

Den som gor sig skyldig till brott enligt lagen ska ersitta den
skada som uppkommer genom brottet eller genom att foretags-
hemligheten utnyttjas eller rojs (5 §). Detta innebir att girnings-
mannens skadestindsansvar {6r utnyttjande och réjande av foretags-
hemligheten inte bara avser hans eller hennes eget brottsliga
handlande, utan bla. dven ett utnyttjande eller réjande av den
angripna féretagshemligheten som utférs av nigon annan.

Den som uppsétligen eller av oaktsamhet angriper en foretags-
hemlighet hos en niringsidkare eller en forskningsinstitution som

26



Ds 2020:26 Skyddet for foretagshemligheter i dag

han eller hon 1 fértroende har fitt del av i samband med en affirs-
forbindelse med niringsidkaren eller forskningsinstitutionen, ska
ersitta den skada som uppkommer genom forfarandet (6 §).

Vidare ska en arbetstagare som uppsétligen eller av oaktsamhet
angriper en foretagshemlighet hos arbetsgivaren, som han eller hon
fatt del av i sin anstillning under sddana férhillanden att han eller
hon insdg eller borde ha insett att den inte fick avslojas, ersitta den
skada som uppkommer genom férfarandet. Om ett utnyttjande eller
rojande har dgt rum sedan anstillningen upphort giller ansvaret
endast om det finns synnerliga skil (7 §).

Det finns dven ett skadestindsansvar for parter, partsrepresen-
tanter och andra som under vissa omstindigheter fir del av foretags-
hemligheter i samband med en rittegidng (8 §).

Ocksd den som uppsitligen eller av oaktsamhet angriper en
foretagshemlighet som, enligt vad han eller hon inser eller bor inse,
1 ett tidigare led har angripits av nigon annan, ska ersitta den skada
som uppkommer genom foérfarandet (9 §).

Dirutover foreskrivs ett skadestindsansvar for den som upp-
sdtligen eller av oaktsamhet annars anskaffar en foretagshemlighet.
Han eller hon ska ersitta den skada som uppkommer genom forfa-
randet eller genom att han eller hon direfter uppsétligen eller av
oaktsamhet utnyttjar eller réjer foretagshemligheten. Frin detta
skadestindsansvar undantas dock vissa kategorier av uppdragstagare
(10§).

Vid sidan om skadestdndsansvaret finns bestimmelser om vites-
férbud och andra 4tgirder till skydd for foretagshemligheter.

Vitestorbud fir beslutas vid angrepp eller nira forestiende an-
grepp pa foretagshemligheter (12-15 §§). Ritten fir vid vite forbju-
da den som har angripit en foretagshemlighet att fortsitta med
angreppet pd foretagshemligheten. Ritten fir ocks8, vid vite, férbju-
da den som har angripit en féretagshemlighet och dirigenom orsakat
att informationen inte lingre ir foretagshemlig att for viss tid ut-
nyttja informationen. Vitesférbud fir dven beslutas interimistiskt.
En talan om forbud fors av innehavaren av foretagshemligheten och
far dven foras 1 samband med 3tal f6r brott enligt lagen (22 §).

P4 ansdkan av en innehavare av en foretagshemlighet kan en
domstol besluta om ett antal olika skyddsdtgirder (17 och18 §§).

Om ndgon har angripit en foretagshemlighet, eller har handlat pd
ett sitt som medfdr att ett angrepp ir nira forestiende, fir ritten
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efter vad som ir skiligt besluta att en handling eller ett féremal som
den som har utfért angreppet har i sin besittning och som innefattar
hemligheten, ska 6verlimnas till innehavaren av foretagshemlig-
heten. Ritten fir besluta att 6verlimnandet ska ske mot 16sen, om
det finns skil for det. Om handlingen eller foéremdlet inte kan
dverlimnas utan oligenhet, fir ritten efter vad som ir skiligt besluta
att handlingen eller foremdlet ska 3terkallas frin marknaden,
forstoras, indras eller utsittas f6r ndgon annan tgird som ir dgnad
att forebygga missbruk. Ett sddant beslut fir fattas dven om
handlingen eller foremailet inte finns 1 angriparens besittning. Ett
beslut ska inte meddelas om ett férverkande eller ndgon annan dtgird
som ir dgnad att forebygga missbruk ska beslutas enligt 36 kap.
brottsbalken (20 §).

Lagen ger utrymme for ritten att 1 vissa fall besluta att en an-
gripare av en féretagshemlighet mot skilig ersittning till inne-
havaren ska {8 fortsitta att utnyttja foretagshemligheten (21 §).

P34 yrkande av en innehavare av en foretagshemlighet fir ritten
under vissa omstindigheter besluta att den som har angripit
foretagshemligheten ska bekosta limpliga dtgirder for att sprida
information om domen i milet (25 §). Ett sddant beslut kan dven
avse den som vidtagit dtgirder som innebir att ett angrepp pi en
foretagshemlighet dr nira férestdende.

Vid sidan av dessa bestimmelser finns det 1 lagen ett straffansvar
vid vissa former av angrepp pd foretagshemligheter (26 och 27 §§).
Dessa bestimmelser redovisas mer ingiende 1 nista avsnitt.

Det kan tilliggas att det vid lagens tillimpning finns bakom-
liggande principer att beakta. En s3dan ir att lagen inte ska tillimpas
for det fall den kommer 1 konflikt med grundliggande rittigheter
och friheter enligt grundlagarna.

3.3 Det straffrattsliga skyddet for
foretagshemligheter

For att straffansvar ska aktualiseras krivs till en bérjan att det dr
friga om en féretagshemlighet (2 §) som utsitts for ett angrepp (3 §)
som dr obehorigt (4 §).

Straffansvar for féretagsspioneri kan komma i1 friga nir ndgon
olovligen bereder sig tillging till en féretagshemlighet (26 §).
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Girningsmannen kan bereda sig tillgdng till foretagshemligheten pa
olika sitt. I uttrycket ligger att girningsmannen utdvar en aktivitet.
Det forutsitts att det ir frdga om information som girningsmannen
inte redan har tillging till. Den som har lovlig tillgdng till den
foretagshemliga informationen kan inte anses gora sig skyldig till
foretagsspioneri genom att kopiera informationen. Den som av en
slump kommer 6ver en foéretagshemlighet har inte heller berett sig
tillgdng till den (prop. 2017/18:200 s. 120 med hinvisningar).

I friga om anstillda dr det straffbart nir en anstilld olovligen
bereder sig tillgdng till information som ligger klart utanfér ramen
for hans eller hennes arbetsuppgifter. Diremot omfattas inte fall dir
en anstilld fir del av 6verskottsinformation som finns tillginglig pd
den del av arbetsplatsen dir han eller hon normalt har ritt att
uppehilla sig eller som finns 1 material som han eller hon anvinder i
yjinsten (prop. 2017/18:200 s. 120).

Straffet for foretagsspioneri dr boter eller fingelse 1 hogst tva r.
For de allvarligaste fallen av foretagsspioneri féreskrivs ansvar f6r
grovt brott med en straffskala om fingelse 1 ligst sex mdnader och
hogst sex r. Aven forsok och forberedelse till foretagsspioneri ir
straffbart.

Straffansvaret for olovlig befattning med féretagshemlighet
omfattar den som anskaffar en hemlighet med vetskap om att den
som tillhandahiller hemligheten, eller nigon fére honom eller
henne, 1 sin tur har berett sig tillgdng till den genom en girning som
avses 1 bestimmelsen om féretagsspioneri (27 §). Liksom nir det
giller foretagsspioneri ir det sjilva anskaffandet som ir straffbart.
Med anskaffande avses varje slags forvirv av uppgiften, men i
dverensstimmelse med vad som giller betriffande foretagsspioneri
kan den som av en tillfillighet eller utan att sjilv ha bett om det far
reda pd den hemliga informationen inte straffas (prop. 1987/88:155
s. 40). Frin det straffbara omridet utesluts de fall di girnings-
mannen anskaffar en féretagshemlighet genom att tilligna sig den. I
dessa fall kan girningsmannen nimligen vid anskaffandet inte sigas
ha tillhandahéllits foretagshemligheten pd ett sddant sitt som krivs
for straffansvar (prop. 2017/18:200 s. 178).

En forutsittning {6r straffansvar for féretagsspioneri eller olovlig
befattning med foretagshemlighet dr att angreppet inte omfattas av
regleringen 1 tryckfrihetsférordningen eller yttrandefrihetsgrund-
lagen. Om anskaffandet av en foretagshemlighet sker i syfte att
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offentliggéra den 1 ett grundlagsskyddat medium giller grundlags-
skyddet och angreppet kan inte bestraffas enligt lagen om féretags-
hemligheter (jfr prop. 2017/18:200 s. 177 f. med hinvisningar).
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4 Tidigare dvervaganden om
straffansvar vid angrepp pa
foretagshemligheter

4.1 1990 ars lag innebar en avkriminalisering av
vissa handlingar

Skyddet for féretagshemligheter har forindrats 1 takt med att sam-
hillsekonomin och synen pd féretag har forindrats. Den férsta
regleringen av ndgot som liknar féretagshemligheter inférdes 1 lagen
den 19 juni 1919 (nr 442) med vissa bestimmelser mot illojal kon-
kurrens m.m. I och med lagen inférdes bl.a. straff f6r obehérigt an-
vindande eller yppande av yrkeshemligheter. Yrkeshemlighet defini-
erades inte 1 lagen, men innefattade information om bl.a. fabrika-
tionssitt, anordning och affirsforhillande. Yrkeshemligheter kunde
materialiseras 1 tekniska forebilder, t.ex. ritningar.

Regleringen overfordes till lagen (1931:152) med vissa be-
stimmelser mot illojal konkurrens (nedan 1931 4rs lag). I lagen fore-
skrevs sdvil straffansvar som skadestindsansvar f6r anstillda som
under vissa omstindigheter bl.a. obehérigen anvinde sig av eller
yppade arbetsgivarens yrkeshemlighet. Anstilldas straff- och skade-
stindsansvar for olovlig hantering av yrkeshemligheter upphérde 1
och med anstillningens avslutande. Lagen inneholl inte ndgon
straffregel motsvarande féretagsspioneri.

Lagen (1990:409) om skydd fér foretagshemligheter medférde
ett dndrat fokus 1 friga om kriminalisering av missbruk av féretags-
hemligheter. Kriminaliseringen kom d3 att inriktas mot att nigon
olovligen bereder sig tillgdng till en féretagshemlighet. Det straff-
ansvar som funnits 1 1931 4rs lag for arbetstagares missbruk av
sddana foretagshemligheter som de fitt del av inom ramen fér
anstillningen avskaffades. I stillet kom kriminaliseringen att avse
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endast foretagsspioneri och olovlig befattning med en féretagshem-
lighet.

Som skil fér avkriminaliseringen av arbetstagares angrepp pa
foretagshemligheter anfordes att straffansvar for brott mot avtals-
forpliktelser enligt 18ng tradition 1 svensk ritt bor undvikas nir det
finns andra effektiva sanktioner for att uppritthilla respekten for
ingdngna avtal. Skadestind ensamt eller i kombination med andra
arbetsrittsliga reaktioner bedémdes normalt vara tillrickliga sank-
tioner. For arbetstagare som t.ex. rojde foretagshemligheter som de
lovligen fitt del av under sin anstillning kunde dirfér inte ansvar for
brott komma 1 fr8ga, men vil ett skadestindsansvar (jfr prop.
1987/88:155 5. 17 1.).

4.2 Ett utstrackt straffansvar foreslogs av 2007 ars
utredning om skyddet for foretagshemligheter

Det s.k. Ericsson-mélet (Svea hovritts dom den 20 oktober 2003 i
mal nr B 5221-03) gav upphov till en diskussion om huruvida lagen
om skydd fér foretagshemligheter verkligen ger ett tillrickligt skydd
mot att en arbetstagare olovligen utnyttjar eller réjer en foretags-
hemlighet som han eller hon tagit del av inom ramen {6r anstill-
ningen.

I méilet var det bl.a. frdga om en anstilld vid telekomforetaget
Ericsson som hade limnat ut féretagshemliga och sikerhetsklassade
dokument till en utomstiende person. Den person som dokumenten
limnades ut till, och som 1 sin tur vidarebefordrade dem till en
utlindsk underrittelseofficer, désmdes for grovt spioneri till dtta rs
fingelse. Atalet mot den anstillde ogillades diremot. Eftersom de
dokument som han limnat ut var arbetsmaterial som han hade lovlig
tillgdng till hade han inte olovligen berett sig tillging till informa-
tionen. Han démdes dirfér inte for féretagsspioneri.

Med anledning av framfor allt domen i Ericsson-mélet uttalade
riksdagen under viren 2005 att regeringen borde ta initiativ till en
oversyn av lagen (bet. 2004/05:LU12 och rskr. 2004/05:179).

Den davarande regeringen tillsatte en utredning, som hade 1 upp-
drag att Overviga om lagens straffstadganden hade getts en
indamalsenlig utformning (dir. 2007:54).
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Utredningen bedémde att det fanns ett behov av att utvidga
straffansvaret till att dven omfatta olovligt réjande och olovligt
utnyttjande av féretagshemlighet. Utredningens lagforslag avgrin-
sades till personer som fitt del av en foretagshemlighet med
anledning av att de deltagit 1 niringsidkarens verksamhet som
anstillda. Avsikten var att iven andra med lovlig tillgdng till foretags-
hemligheter, sdsom anstillda i bemannings- och konsultféretag, s.k.
ensamkonsulter, styrelseledaméter och revisorer skulle omfattas.
Om foretagshemligheten hade utnyttjats eller rojts efter att del-
tagandet 1 verksamheten upphort, skulle ansvar enligt forslaget
démas ut endast om girningsmannen agerat sirskilt illojalt eller om
girningen var att bedéma som grovt brott. Det skulle inte heller
démas till ansvar om girningen begdtts senare dn tvd &r efter det att
deltagandet 1 niringsidkarens rorelse upphérde eller om girningen
var ringa (SOU 2008:63 s. 175 1.).

4.3 Ett férslag om utstrackt straffansvar i 2013 ars
lagradsremiss

Ett forslag som utgick fran 2007 drs betinkande

I december 2013 beslutade den d&varande regeringen lagrads-
remissen Ett bittre skydd for foretagshemligheter. I remissen fanns
forslag pa ett forstirke straffriceslige skydd for foretagshemligheter
som 1 mycket utgick frin 2007 &rs betinkande.

Enligt forslaget 1 lagridsremissen skulle en ny brottstyp inforas
som avsdg olovligt utnyttjande eller réjande av féretagshemlighet for
den som haft lovlig tillgdng till hemligheten genom sitt deltagande 1
niringsidkarens rorelse till £6ljd av anstillning eller uppdrag eller pd
annan liknande grund. I ringa fall skulle det inte démas till ansvar
enligt forslaget, vilket innebar en begrinsning av det straffbara
omrddet. Det skulle heller inte démas till ansvar om girningen hade
begdtts senare dn tvd &r efter det att deltagandet 1 niringsidkarens
rorelse upphorde.

Det utvidgade straffansvaret skulle enligt den d&varande
regeringen 1 forsta hand triffa niringsidkarens egna anstillda men
dven andra som har en motsvarande eller nistintill motsvarande
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insyn 1 fOretaget, t.ex. vissa uppdragstagare eller personer som
genom uthyrning eller utldning frdn bemanningsféretag utfor arbete
3t niringsidkaren. Till kretsen kunde ocksd hora personer som
medverkar 1 arbetsmarknadspolitiska program och studerande som
genomfor en lingre praktikperiod eller utbildning forlagd till en
arbetsplats. Ddremot omfattades inte personer som utfor tjinster av
skilda slag och som hade en 16s koppling till den niringsidkare som
anlitat dem. Det forutsattes enligt forslaget att personen deltog i
niringsidkarens verksamhet under omstindigheter som liknar dem
som férekommer 1 ett anstillningsférhillande.

Den divarande regeringen uttalade att en arbetstagare 1 princip
kan sigas ha handlat lika klandervirt om han eller hon utnyttjar eller
rojer en foretagshemlighet direkt efter det att anstillningsfor-
hillandet upphort som om det skett nigot tidigare. Det bedémdes
dirfor inte finnas skal att begrinsa straffansvaret till endast vissa
sirskilt illojala forfaranden i dessa fall, sisom utredningen hade
foreslagit.

Girningen kunde enligt forslaget vara att anse som ringa, och
dirmed straffri, om den framstod som ursiktlig eller forsvarlig, eller
annars inte var straffvird. Aven den uppkomna skadan eller risken
for skada borde vara en viktig faktor vid bedomningen. Som exempel
pa fall som 1 allmidnhet kunde vara att anse som ringa angavs di en
anstilld berdttar om sitt arbete f6r en nira anhorig och samudigt 1
allminna ordalag limnar ut hemlig information, eller d3 en foretags-
hemlighet avsléjas 1 samband med ett allmint informationsutbyte
mellan branschkollegor vid en konferens.

Som en f6ljd av den forslagna kriminaliseringen av olovligt réjan-
de av foretagshemlighet féreslogs ett breddat straffansvar f6r olovlig
befattning med foretagshemlighet. Aven den som anskaffade en
foretagshemlighet med vetskap om att ndgon olovligt réjt den fore-
slogs sdledes kunna démas till ansvar.

Det féreslogs dven en skirpning i straffskalan for foretagsspio-
neri.

Lagrddets kritik mot forslaget

Enligt Lagridet (protokoll vid sammantride den 8 januari 2014)
framstod det som rimligt att utvidga det kriminaliserade omridet till
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sddana fall som Ericsson-milet rorde. Den foreslagna straff-
bestimmelsen bedémdes dock enligt Lagridet komma att omfatta
dven situationer dir ett straffansvar ter sig diskutabelt. Som exempel
angavs att en anstilld berittar for en konsument att beskrivningen i
marknadsféringen av en tjinst som foretaget tillhandahdller ir
vilseledande p nigon viktig punkt, si att undantaget for ringa fall
inte blir tillimpligt.

Lagrddet angav vidare att lagen om skydd for foretagshemligheter
visserligen endast giller f6r obehoriga angrepp och att uppgifts-
limnande av det angivna slaget madnga gdnger kommer att hamna
utanfor det straffbara omrédet. Det stod dock enligt Lagrddet klart
att beddémningen av vad som ir obehérigt kan bli avgérande for
avgrinsningen och att svira grinsdragningsproblem kan uppkomma
1 tillimpningen.

Till detta kom att nigot behov av att inrymma dven mindre
allvarliga fall, som inte kunde bedémas som ringa, inte hade redo-
visats 1 remissen. Inte heller hade det enligt Lagrddet redovisats
ndgon avvigning av hur nykriminaliseringen 1 sddana fall f6rholl sig
till intresset av yttrandefrihet for anstillda. Det kunde enligt Lag-
ridets mening ifrigasittas om remissen innefattade tillrickliga skal
for en sd pass omfattande nykriminalisering som férslaget innebar.
Regeringen borde enligt Lagrddet dverviga om ytterligare nigon
begrinsning av det straffbara omridet borde ske.

Den dévarande regeringen limnade inte nigot férslag till riks-
dagen om ett forstirke straffriteslige skydd for féretagshemligheter.

4.4 Annu ett forslag om utvidgat straffansvar
lamnades 2017

Forslag fran 2016 drs utredning till urvidgat straffansvar

Ar 2016 gavs en ny utredning i uppdrag att se dver frigor om
foretagshemligheter (dir. 2016:38). Huvudsakligen skulle utred-
ningen Sverviga hur det di nyligen beslutade EU-direktivet om
skydd for foretagshemligheter skulle genomféras 1 svensk ritt. I
uppdraget ingick dock dven att dverviga hur ett straffansvar som
utvidgas till att omfatta ocksd den som obehorigen utnyttjar eller

35



Tidigare 6verviganden om straffansvar vid angrepp pa foretagshemligheter Ds 2020:26

rojer en foretagshemlighet som han eller hon har fitt tillgdng till
inom ramen for sina arbetsuppgifter borde utformas, for att lagen
ska uppfylla de krav som Lagridet stillt med anledning av en sidan
utvidgning. Utredningen limnade sitt betinkande 1 maj 2017 (SOU
2017:45).

Utredningen foéreslog att det skulle inféras bestimmelser om
straff for olovligt utnyttjande av féretagshemlighet och olovligt
rojande av foretagshemlighet, f6r den som haft lovlig tillgdng till den
angripna foretagshemligheten genom deltagande i en niringsidkares
rorelse till f6ljd av anstillning eller uppdrag eller pa liknande grund.
Utredningen lutade sig 1 flera avseenden mot férslaget 1 den tidigare
lagradsremissen.

Frén straffansvaret undantogs enligt férslaget dels personer som
utfér tjinster av skilda slag med 16s anknytning till niringsidkaren,
dels styrelseledaméter och revisorer. Nir det giller styrelse-
ledaméter och revisorer uttalade utredningen att dessa personer inte
kan sigas utfora arbete under omstindigheter som liknar dem som
utférs 1 ett anstillningsférhillande (SOU 2017:45 s. 353).

Utredningen bedémde att det saknades behov av att bestraffa
mindre allvarliga girningar. Det féreslogs dirfér undantag for
“mindre allvarliga” respektive ”f6rsvarliga” girningar.

Huruvida en girning dr att anse som mindre allvarlig ska enligt
forslaget avgoras efter en samlad bedémning av omstindigheterna 1
det enskilda fallet. Vid bedémningen bér det fi betydelse hur
omfattande niringsidkarens skada ir i konkurrenshinseende till
foljd av det olovliga angreppet, och dven beaktansvird risk for slutlig
forlust borde jimstillas med skada.

I friga om vilka angrepp som kan anses forsvarliga anférde
utredningen att ett angrepp pa en foretagshemlighet visserligen kan
orsaka si pass stor skada att girningen knappast kan anses som
mindre allvarlig men att girningen ind3, med hinsyn ll syftet,
kunde anses som férsvarlig. Generellt borde det enligt utredningen
vara forsvarligt att réja information som ir foretagshemlig, om
informationen avslojar att ett féretags marknadstoring ir otillbérlig
enligt marknadsféringslagen. Som ytterligare exempel pd forsvarliga
angrepp angavs di ett foretag marknadsfér ett tvittmedel som
sirskilt effektivt och en anstilld avsldjar att tvittmedlet har samma
sammansittning som ett i handeln betydligt billigare tvittmedel.
Agerandet ir enligt forslaget att anse som forsvarligt eftersom
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konsumenter har ett berittigat intresse av att inte utsittas fér en
missvisande marknadsféring. Samtidigt uttalades att forfarandet —
beroende pd omstindigheterna — skulle kunna vara skadestinds-
grundande. Ett annat exempel pd ett forsvarligt rojande var d3 ett
foretag, for att 3 en bittre forhandlingsposition 1 férhandling med
ett annat bolag, ljuger om resultatet av en marknadsundersokning
och en anstilld 1 foéretaget avslojar det riktiga resultatet av under-
sokningen for det andra bolaget (SOU 2017:45 5. 356 f).

Utredningen féreslog att samma férutsittningar for straffansvar
borde gilla oavsett om girningen begds under eller efter anstill-
ningen och att straffansvaret inte borde omfatta olovligt utnyttjande
eller réjande av foretagshemlighet som sker senare dn tv8 ar efter att
deltagandet i niringsidkarens rorelse upphort.

Straffet fér de nya brotten foreslogs vara boter eller fingelse 1
hogst tvd ar eller, 1 grova fall, fingelse 1 ligst sex m&nader och hégst
sex ar.

I likhet med forslaget 1 2013 ars lagridsremiss foreslogs att den
som anskaffar en foéretagshemlighet frén den som gor sig skyldig till
olovligt réjande eller utnyttjande av féretagshemlighet skulle kunna
démas for olovlig befattning med féretagshemlighet.

Remissbebandlingen av forslaget om utvidgat straffansvar

Remissutfallet f6r den féreslagna utvidgningen av straffansvaret var
blandat. Ménga remissinstanser som bl.a. Sikerhetspolisen (Sipo),
Foretagarna, Svenskt Niringsliv och IT&Telekomféretagen till-
styrkte forslaget om utdkad kriminalisering eller hade ingen invind-
ning mot det.

Nigra av de remissinstanser som ansdg att det var bra att straff-
ansvaret utvidgades i den omfattning som foreslogs hade synpunkter
pd bestimmelsernas utformning.

Ménga remissinstanser var kritiska eller mycket kritiska till
forslaget. Svea hovritt avstyrkte forslaget och anforde att det nya
straffansvaret brast 1 forutsebarhet och inte tillgodosdg grund-
liggande krav pd rittssikerhet. Hovritten pekade bl.a. pd att det vid
bedémningen av om ett férfarande var straffbart var nédvindigt att
gbra en provning i tre olika led, vilka alla delvis kriver skilighets-
bedémningar. De olika momenten avsig en bedémning av om
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information avsdg ett allvarligt missférhillande och dirfér inte var
skyddad som en foretagshemlighet, om angreppet var behorigt pd
grund av att det syftat till att avsléja missforhdllanden och om
girningen enligt den foreslagna straffbestimmelsen var mindre
allvarlig eller férsvarlig. Hovritten framhéll ocksd att den handlings-
dirigerande verkan av straffbestimmelserna blev oklar eftersom ett
visst handlande som var férsvarligt enligt straffritten samtidigt
kunde medféra vitesforbud och skadestind enligt andra bestimmel-
ser 1 lagen.

Bland andra Sveriges akademikers centralorganisation (Saco),
Landsorganisationen 1 Sverige (LO) och Tjinsteminnens central-
organisation (TCO) avstyrkte ocksd férslaget om utdkat straff-
ansvar. Arbetstagarorganisationerna ansdg att skadestdnd var en
tillrickligt verkningsfull sanktion och att férslaget 6kade risken for
inldsningseffekter och kunde leda till minskad rorlighet pd arbets-
marknaden.

Straffrittsliga verviganden i 2018 drs proposition

I det fortsatta lagstiftningsarbetet med en ny lag om féretagshemlig-
heter begrinsades 1 stort sett forslagen av straffriteslig karaktir till
en skirpning av straffskalan for grova fall av féretagsspioneri.
Forslaget om ett utvidgat straffansvar {6r en anstilld som olovligen
utnyttjar eller rojer en foretagshemlighet som han eller hon har fatt
del av inom ramen {6r sina arbetsuppgifter férdes alltsd inte vidare.
Regeringen uttalade att méjligheterna till straffritesliga ingrip-
anden mot angrepp pa foretagshemligheter av personer inom fére-
tagets egen verksamhet var otillrickliga. Det betonades samtidigt att
det var av stor betydelse att en utvidgad kriminalisering pd omradet
skedde dterhdllsamt. Detta giller enligt regeringen sirskilt som det
straffbelagda omridet grinsade till centrala regler om tryck- och
yttrandefrihet. Att det rérde sig om en strafflag som i praktiken var
riktad mot 1 foérsta hand arbetstagare ansigs dven det tala for att
nykriminaliseringen borde ske med smd steg och att sirskild hinsyn
skulle tas till arbetstagares intressen och férhillandena pd arbets-
marknaden. Regeringen framholl den kritik som Lagriddet limnat
med anledning av 2013 3rs lagrdsremiss. Det lyftes fram att reger-
ingens ovriga forslag forbittrade mojligheterna att pd civilriteslig vig
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ingripa mot att foretagshemligheter sprids och anvinds illojalt.
Detta medférde enligt regeringen att behovet av en nykrimi-
nalisering var mindre in tidigare. Regeringen pekade pd fall d3 f.d.
anstillda olovligen anvinder sig av den tidigare arbetsgivarens
kundregister for att starta en konkurrerande verksamhet och angav
att det 1 lagstiftningsirendet inte hade framkommit ndgot som talade
mot att skadestindssanktionen 1 dessa fall fyllde en effektiv
preventiv funktion. Enligt regeringens mening borde dven fort-
sittningsvis skadestdndsrittsliga och arbetsrittsliga sanktioner vara
de sanktioner som erbjuds i sddana fall. Regeringen ansig dirfor att
utredningens forslag innebar att det straffbara omridet blev alltfor
omfattande. Till detta kom att det kunde riktas invindningar mot
forslagets lagtekniska utformning.

Regeringen framholl att en straffsanktion endast bér komma 1
friga i de fall di det inte rdder ndgon tvekan om att arbetsrittsliga
tgirder och skadestindsskyldighet inte ir tillrickligt avskrickande
eller ingripande. Regeringen slog dirfér fast att straffansvaret bér
omfatta endast mer kvalificerade fall av utnyttjande och réjande. Det
saknades beredningsunderlag for en sddan mer begrinsad utvidgning
av straffansvaret. Regeringen uttalade dirfér att den avsig att efter
sedvanlig beredning &terkomma till riksdagen 1 frigan om hur ett
straffansvar f6r mer kvalificerade fall kan wutformas (prop.
2017/18:200's. 122 1.).
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5 Utgangspunkter i fraga om ett
utvidgat straffansvar

5.1 En nykriminalisering ska vara befogad

En kriminalisering av ett beteende som tidigare har varit straffrict
forutsitter mycket starka skil. En alltfor omfattande kriminalisering
riskerar t.ex. att undergriva fortroendet f6r straffsystemet och dess
brottsavhillande verkan, sirskilt om rittsvisendet inte kan ingripa
mot brotten pi ett effektivt sitt. For att en kriminalisering ska vara
befogad forutsitts att beteendet 1 friga kan leda till pataglig skada
eller fara, azt en straffsanktion dr nédvindig med hinsyn till girning-
ens allvar, att en straffsanktion utgér ett effektivt medel f6r att mot-
verka det icke &nskvirda beteendet, att alternativa sanktioner inte
stdr till buds eller inte skulle vara rationella eller skulle kriva opro-
portionerligt héga kostnader eller inte 1 sig kan anses vara tillrickligt
ingripande samt a#t rittsvisendet ska ha resurser att klara en
eventuell ytterligare belastning som kriminaliseringen 1 friga innebir
(se t.ex. prop. 1994/95:23 5. 52 f. och SOU 2016:60 s. 257 1.).

Som tidigare har framhéllits har regeringen dven uttalat att det ir
av stor betydelse att en utvidgad kriminalisering pd omridet sker
dterhdllsamt och att straffansvaret bér omfatta endast mer kvali-
ficerade fall av utnyttjande och réjande (prop.2017/18:200s. 122 1.).

5.2 Ett 6kat hot mot foretagshemligheter

En forindrad omvdirld har medfort ett dkat hot mot svenska foretag
och innovationer

Frigan om hot mot svenska intressen har under senare tid kommit
att std 1 fokus pd ett nytt sitt. Detta beror pd ett forindrat siker-
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hetslige, och utvecklingen hinger bl.a. samman med att den siker-
hetspolitiska situationen i1 Europa har férsimrats. Det har medfort
att Ostersjoregionen och Sverige har fitt en 6kad militirstrategisk
betydelse (prop. 2014/15:109 s. 42 {.). En konsekvens av detta ir att
totalforsvarsplaneringen har dterupptagits.

I Sipo:s &rsbok 2019 beskrivs att underrittelseverksamheten mot
Sverige ir pataglig och att det ir tydligt att Sveriges sikerhet maste
prioriteras hégre. Hotbilden ir bredare och mer komplex. Den har
fatt genomslag pa flera plan och har betydelse f6r bide offentliga och
privata aktdrer. Detta har att gora med att frimmande makter har
kommit att rikta sin uppmirksamhet mot andra omriden in de rent
militira. De hot som detta medfér har delvis dndrat karaktir och
prioriteringen av sikerheten behover ske pd den politiska strategiska
nivin samt hos myndigheter och 1 niringsliv. Information och
kunskap som olovligen inhimtas kan enligt Sipo virderas till
miljardbelopp och underrittelseverksamheten leder till ekonomiska
forluster och till att jobb och tillvixt 1 Sverige péverkas negativt
(Sdpo:s &rsbok 2019 s. 1, 2 och 19-24).

Industrispionage mot svenska féretag och institutioner kan
bedrivas av sivil en konkurrent som av frimmande makt, s3 kallat
statsstyrt industrispionage. Frimmande staters underrittelseverk-
samhet har breddats speciellt mot forskning och utveckling inom
civila omrdden och mot information som rér samhillsviktiga system
(SOU 2015:25 s. 226). Det kan i sidana fall finnas olika motiv till
angrepp, alltifrdn illojal konkurrens till militirstrategiska hinsyn.
Det kan vara mycket svirt att avgdra om ett angrepp pa en foretags-
hemlighet utférs av en stat, ett statsstyrt foretag eller ett sjilv-
stindigt foretag, sirskilt nir angreppet emanerar frin en stat som
inte dr demokratisk (jfr t.ex. regeringens skrivelse 2019/20:18 s. 4).
Frimmande makt kan anvinda sig av cyberattacker eller av under-
rittelseofficerare som verkar i bulvanforetag eller i forskningsdele-
gationer (Sipo:s &rsbok 2019 s. 1, 2 och 19-24).

Ett exempel pd industrispionage riktat mot Sverige ir att Kina
bedriver avancerat cyperspionage fér att frimja sin egen ekonomiska
utveckling och utveckla sin militira férméga. Detta sker bl.a. genom
stold av teknologi, forskning och utveckling. I detta ir under-
rittelsetjinster involverade, men det sker iven genom civila
kinesiskigda foretag, som mdiste dela med sig av teknologi och
kunskap till den kinesiska militiren. Ett annat exempel ir att Iran
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bedriver industrispionage som riktar sig frimst mot svensk hogtek-
nologisk industri och svenska produkter som kan anvindas 1
kirnvapenprogram. Hotet riktas dven mot den civila industrin efter-
som dess information kan vara anvindbar vid tillverkning av mass-
forstorelsevapen (Sipo:s drsbok 2019 s. 1, 25, 29 och 38). Sipo grep
under 2019 en person misstinkt f6r olovlig underrittelseverksamhet
mot Sverige. Den misstinkte har arbetat inom svensk hégtekno-
logisk industri med uppgifter som ir av intresse for frimmande
makts underrittelseverksamhet. Personen misstinks ha virvats som
agent av en rysk underrittelseofficer som arbetat under diplomatisk
tickmantel 1 Sverige. Det finns alltsd konkreta misstankar om
agenter som jobbar direkt mot svensk industri (Sipo:s drsbok 2019
s. 13).

Sipo har under en lingre tid informerat om det hot som
industrispionage utgér. Myndigheten har lyft fram att hotet mot
svensk industris hemligheter finns hir och nu och har betonat
intresset av att sdrbarheter skyddas (se t.ex. Ds 2007:2 s. 182 och
Sipo:s drsbok 2018 s. 32). Sipo beskriver det ocksd som ett sirskilt
problem att lagstiftningen inte har utvecklats i takt med hotbilden.
Viktigt att uppmirksamma ir att Sdpo i princip endast kan agera mot
brottslig verksamhet och att andra linder inhdmtar uppgifter dven 1
forberedande syfte. Sddana férberedande &tgirder genomfors laingt
innan Sverige nir en hojd beredskap och uppgifterna kan sedan
anvindas av frimmande makt nir eller om de behdvs (Sipo:s drsbok
2019s. 1,2 och 19-24).

I sammanhanget kan dven betinkandet av Utredningen om for-
stirkt skydd mot frimmande makts underrittelseverksamhet upp-
mirksammas. Utredningen uttalade att det finns férfaranden som
innefattar otilliten underrittelseverksamhet riktad mot forskning
och utveckling inom civila omriden som faller utanfér spioneri-
bestimmelsens tillimpningsomride, men som ind4 kan vara straff-
virda framfor allt med hinsyn till svenska intressen och d& i forsta
hand intresset av en god ekonomisk tillvixt (SOU 2012:95. 192 1.).
Den divarande regeringen bedémde att spioneribrottet dven fort-
sittningsvis borde vara forbehdllet sidana forfaranden som kan
medféra men f6r Sveriges sikerhet. Det framhélls att spioneri-
bestimmelsen dr utformad s att dven underrittelseverksamhet som
riktar sig mot industrin kan omfattas. Vidare hinvisades till de
forslag pa ett utvidgat straffansvar som limnats av 2007 &rs utred-

43



Utgangspunkter i friga om ett utvidgat straffansvar Ds 2020:26

ning om skyddet for féretagshemligheter (prop. 2013/14:51's. 39 1.).
Som framgdr ovan har dock forslagen frdn 2007 &rs utredning inte
lett till lagstiftning (se ovan avsnitt 4).

Digitaliseringen innebdir nya och stérre risker

Informationstekniken har férindrat férutsittningarna for samhillet.
En rad verksamheter, bdde hos det allminna och inom niringslivet,
ir helt beroende av digitala system fér bl.a. styrning, reglering och
overvakning. Digitaliseringen har medfért nya méjligheter som det
dr viktigt att ta vara pd. Som exempel kan nimnas enkel och snabb
kommunikation, och lagring av information och bearbetning av
densamma. For anstillda ger digitalisering mojligheter wll ett
flexibelt arbetssitt med mobila kontorslésningar i form av birbara
datorer, smarta mobiltelefoner och s.k. molntjinster.

Den nya tekniken har samtidigt medfort nya sirbarheter av
strukturell karaktir. Det ir pd grund av digitaliseringen enkelt att
kopiera eller sprida stora mangder information. Féretagshemligheter
som tidigare kunde skyddas fysiskt kan 1 dag kopieras pd mycket
kort tid av dem som har tillgdng till informationen. For ett féretag
som drabbas av detta kan det leda till mycket stor skada. Dessa
strukturella risker paverkar ocksd féretagandet 1 allminhet negativt.
Digitaliseringen har ocksd underlittat angrepp och lett till fler
angrepp mot skyddsvirda uppgifter (Sipo:s &rsbok 2019 s. 39).

Avregleringar och konkurrensutsittningar av offentlig verksam-
het, bl.a. pi el- och telekommunikationsmarknaderna, har ocksi
inneburit att samhillsviktig verksamhet utsitts f6r nya hot genom
att information tillgingliggérs f6r vidare kretsar.

Affirslivet och arbetsmarknaden har dven internationaliserats.
Det erbjuder svensk ekonomi stora méjligheter. Internationali-
seringen har samtidigt pverkat férutsittningarna f6r informations-
sikerheten. Det giller t.ex. i samband med utflyttning av verksamhet
eller informationslagring till utlandet, sirskilt om det finns en
koppling till Sveriges sikerhet eller annan samhillsviktig
verksamhet, dir informationen ska kunna vara tillginglig dven om
t.ex. forbindelser till utlandet skirs av.

Kommande utmaningar dr bla. utbyggnaden av den femte
generationens mobilkommunikation (5G) och artificiell intelligens.
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Aven “Internet of Things”, dir elektronik och internetuppkoppling
integreras 1 vardagsféremal utgér en kommande utmaning (Sipo:s
drsbok 2019 s. 22).

5.3 Intressen som talar fér en aterhallsam
kriminalisering

Det finns flera intressen att beakta vid en utvidgning av straffskyddet

En utvidgad kriminalisering av angrepp pd foretagshemligheter
forutsitter att en rad olika hinsyn beaktas.

Frigor om informationsfrihet och yttrandefrihet aktualiseras i
hog grad av lagen om foretagshemligheter. Den fria opinions-
bildningen fir inte hindras. Ett annat sirskilt intresse att beakta ir
arbetstagarnas rittigheter och stillning. Arbetstagarnas mojlighet
att visselblsa om misstorhillanden 1 arbetsgivarens verksamhet ska
kvarstd. Rorligheten pd arbetsmarknaden méste vidare virnas.
Risken for inldsningseffekter méste dirfor beaktas. Straffritten ska
inte heller utan mycket starka skil anvindas for att ingripa i
forhdllandet mellan arbetstagare och arbetsgivare. Det sistnimnda
sammanhinger nira med den ldnga traditionen i svensk ritt att
undvika straffpdféljder nir andra effektiva sanktionsformer stdr till
buds fér att uppritthdlla respekten fér ingingna avtal (jfr prop.
1987/88:155 5. 18).

Flera av dessa intressen har beaktats dels genom definitionen av
vad som utgér en foretagshemlighet (2 §), dels genom att behériga
angrepp pa foretagshemligheter undantas (4 §). Dessa avvigningar
kommer att kvarstd dven vid en utvidgad kriminalisering eftersom en
sddan méste utgd frin lagens struktur. Det finns inte desto mindre
skil att noga 6verviga dessa frigor och bedéma hur en utvidgad
kriminalisering skulle kunna pdverka de intressen som gor sig
gillande. Samtliga dessa intressen méste alltsd beaktas och dvervigas
noga vid utformningen av den nya kriminaliseringen. I avsnitt 6.11
nedan redogdrs f6r de nirmare dvervigandena i detta avseende.
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Sairskilt om yttrandefribeten och informationsfribeten

Tidigare forslag om utvidgad kriminalisering har ifrdgasatts for att
det har ansetts att forslagen inte har varit tillrickligt utredda i frigan
om nykriminaliseringens relation till yttrandefriheten och infor-
mationsfriheten. Lagrddet lyfte vid sin granskning av 2013 &rs
lagrddsremiss bl.a. frigan om hur ett straffansvar pdverkar yttrande-
friheten for anstillda, t.ex. vid misstanke om missférhillanden inom
foretaget. Det finns dirfor skil att nirmare se 6ver hur fri- och
rittigheter pdverkas av en utdkad kriminalisering (se dven foljande
rubrik samt avsnitt 6.11).

Var och en ir tillférsikrad yttrandefrihet och informationsfrihet
1 férhéllande tll det allmidnna genom skyddet for grundliggande fri-
och rittigheter som féljer av 2 kap. regeringsformen. Yttrandefri-
heten for envar skyddas ocksd genom Sveriges dtaganden om minsk-
liga rittigheter, sisom den europeiska konventionen angdende skydd
for de minskliga rittigheterna och de grundliggande friheterna
(Europakonventionen) och EU:s stadga om de grundliggande
rittigheterna (EU:s stadga).

Europakonventionen giller som lag i Sverige (lagen [1994:1219]
om den europeiska konventionen angdende skydd fér de minskliga
rittigheterna och de grundliggande friheterna) och enligt 2 kap. 19 §
regeringsformen fr inte lag eller annan foreskrift meddelas 1 strid
med Sveriges dtaganden pd grund av Europakonventionen.

Det dr frimst kriminaliseringen av rdjande av foretags-
hemligheter och den utokade kriminaliseringen av befattning med
foretagshemligheter som aktualiserar frigor om yttrandefriheten
och informationsfriheten. Yttrandefriheten — friheten att 1 tal, skrift
eller bild eller pd annat sitt meddela upplysningar samt uttrycka
tankar, 3sikter och kinslor — och informationsfriheten — friheten att
inhimta och ta emot upplysningar samt att 1 6vrigt ta del av andras
yttranden — kan dock begrinsas.

Yttrandefriheten och informationsfriheten fir enligt regerings-
formen begrinsas genom lag (2 kap. 1 och 20-23 §§ regerings-
formen). Sidana begrinsningar fir endast goras for att tillgodose
indamdl som ir godtagbara i1 ett demokratiskt samhille. Begrins-
ningen fir aldrig g8 utdver vad som idr nddvindigt med hinsyn till
det indamal som har féranlett den och inte heller stricka sig s3 lingt
att den utgér ett hot mot den fria 3siktsbildningen. Begrinsningen

46



Ds 2020:26 Utgangspunkter i friga om ett utvidgat straffansvar

far inte heller gdras enbart pd grund av politisk, religios, kulturell
eller annan sidan &skddning (2 kap. 21§ regeringsformen). For
yttrandefriheten och informationsfriheten giller dessutom att dessa
friheter endast fr begrinsas med hinsyn till sirskilt angivna dnda-
mal: rikets sikerhet, folkférsorjningen, allmin ordning och sikerhet,
enskildas anseende, privatlivets helgd eller férebyggandet och
beivrandet av brott. Dirutdver fir friheten att yttra sig i nirings-
verksamhet begrinsas. I vrigt fir begrinsningar av yttrandefriheten
och informationsfriheten goéras endast om sirskilt viktiga skl
foranleder det. Vid bedémningen av vilka begrinsningar som far
goras ska sirskilt beaktas vikten av vidaste mojliga yttrandefrihet
och informationsfrihet 1 politiska, religidsa, fackliga, vetenskapliga
och kulturella angeligenheter.

Grundlagsskyddet for yttrande- och informationsfriheten 1i
tryckta skrifter regleras i tryckfrihetsférordningen (TF) och for
vissa andra medier, t.ex. radio, tv och vissa éverféringar via internet,
1 yttrandefrihetsgrundlagen (YGL). En viktig del av det svenska
skyddet fér nimnda friheter ir meddelarskyddet. Meddelarskyddet
bestdr bl.a. av meddelarfrihet och anskaffarfrihet. Meddelarfriheten
innebir att var och en har ritt att limna uppgifter i vilket imne som
helst f6r publicering i de medier som omfattas av tryckfrihets-
forordningen eller yttrandefrihetsgrundlagen. Anskaffarfriheten
innebir en ritt for var och en att straffritt anskaffa uppgifter for
publicering 1 ett medium som omfattas av tryckfrihetstérordningen
eller yttrandefrihetsgrundlagen (1 kap. 7 § tryckfrihetstérordningen
och 1kap. 10§ yttrandefrlhetsgrundlagen) Meddelar- och an-
skaffarfriheterna dr i viss min inskrinkta om utlimnandet eller
anskaffandet av en uppgift innefattar t.ex. grévre brott mot rikets
sikerhet. Grundlagarna innehéller dven ett skydd f6r meddelare och
anskaffare nir det rér sig om medier som inte ges ut eller pd annat
sitt offentliggors i Sverige — det s.k. korrespondentskyddet (13 kap.
7§ tryckfrihetsforordningen och 11 kap. 3§ yttrandefrihets-
grundlagen, jfr prop. 2013/14:47 s. 18). Det kan avslutningsvis
nimnas att meddelarfriheten och anskaffarfriheten kompletteras av
anonymitetsskyddet (3 kap. 1-4 §§ tryckfrihetsférordningen och
2 kap. 1-4 §§ yttrandefrihetsgrundlagen), efterforskningsférbudet
(3 kap. 5 § tryckfrihetsférordningen och 2 kap. 5 § yttrandefrihets-
grundlagen) samt repressalieférbudet (3 kap. 6 § tryckfrihetsforord-
ningen och 2 kap. 6 § yttrandefrihetsgrundlagen).
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En mycket viktig avgrinsning av skyddet for de nu aktuella
friheterna ir att det endast giller gentemot det allminna. For att ett
liknande skydd iven ska gilla i privat verksamhet som ir offentligt
finansierad inférdes lagen (2017:151) om meddelarskydd 1 vissa
enskilda verksamheter (meddelarskyddslagen). Lagen giller i
yrkesmissigt bedriven enskild verksamhet som till nigon del ir
offentligt finansierad och som tillhér bla. skolvisendet, hilso- och
sjukvdrden, tandvirden eller bedrivs enligt socialtjinstlagen. Arbets-
tagare i sddan verksamhet har 1 frdga om uppgifter om verksamheten
samma rittigheter som de som foreskrivs 1 tryckfrihetsférordningen
och yttrandefrihetsgrundlagen 1 friga om ritt att limna uppgifter for
offentliggérande. Vidare giller det som foreskrivs i tryckfrihets-
férordningen och yttrandefrihetsgrundlagen angdende forbud att
ingripa  mot bruk eller missbruk av tryckfriheten eller
yttrandefriheten eller medverkan till sddant bruk eller missbruk samt
forbud mot att efterforska bl.a. upphovsman och meddelare.

De privata arbetsgivare som inte omfattas av meddelar-
skyddslagen har ritt att efterforska vem som limnat ett meddelande,
dock inom ramen fér god arbetsmarknadssed. Det bér dock sirskilt
noteras att Europakonventionens skydd gir ndgot lingre in det
svenska skyddet enligt grundlagen. Enligt Europadomstolens praxis
finns det for staten 1 vissa fall dven en positiv férpliktelse att skydda
ritten till yttrandefrihet mot angrepp ocksd frin enskilda (dom av
den 29 februari 2000 frin Europadomstolen i méilet Fuentes Bobo
mot Spanien samt Ds 2001:9 s. 25). Samtliga arbetstagares ritt att sld
larm om missforhdllanden 1 arbetsgivarens verksamhet behandlas
nedan.

Sirskilt om arbetstagarnas réttigheter och visselbldsning

Det finns ett allmint intresse av att missforhdllanden inom féretag,
organisationer och myndigheter kommer till offentligheten och
3tgirdas. Inom den offentliga sektorn kan det bidra till att allminna
medel anvinds pd ett mer effektivt sitt. Detsamma giller for privata
utforare inom offentligt finansierad verksamhet. Aven andra privata
foretag har naturligtvis ett intresse av att verksamhetens resurser kan
tas 1 ansprik pd ett effektivt sitt. Om missférhillanden kommer
fram bidrar det ocksd till en sundare konkurrens mellan foretag,
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eftersom en 6kad insyn innebir att det blir svdrare for foretag att
skaffa sig konkurrensfordelar genom otillbérliga metoder (jfr prop.
2015/16:128 s. 10). Av dessa skil finns ett skydd fér arbetstagare i
detta avseende som gir lingre 4n det skydd som grundlagarna ger.
Detta skydd framgir delvis av lagen om féretagshemligheter, men
dven av en sirskild lag — lagen (2016:749) om sirskilt skydd mot
repressalier f6r arbetstagare som slir larm om allvarliga missfor-
hillanden (visselblsarlagen).

I friga om lagen om féretagshemligheter kan det inledningsvis
noteras att uppgiftslimnande som omfattas av meddelar- eller
anskaffarfriheterna inte 6verhuvudtaget omfattas av lagen om
foretagshemligheter. Dirutover ger lagen ett omfattande utrymme
att anskaffa eller roja foretagshemligheter 1 samband med s.k. vissel-
bldsning, dvs. nir ndgon inom ett féretag eller en institution sldr larm
om ett missférhdllande inom organisationen.

Information om ndgot som utgdr ett brott eller annat allvarligt
missforhillande utgor inte en foretagshemlighet (2 §) och faller av
det skilet utanfor lagens tillimpningsomrade.

Lagen giller vidare endast obehériga angrepp pa en foretagshem-
lighet (48§). I lagtexten anges exempel pd angrepp pi foretags-
hemligheter som alltid ir behériga. Som ett obehdorigt angrepp anses
aldrig att nigon angriper en foretagshemlighet f6r att offentliggora
eller infér en myndighet eller ett annat behérigt organ avsloja ndgot
som skiligen kan misstinkas utgoéra brott med fingelse 1 straff-
skalan, eller kan anses utgdra nigot annat missférhillande och
offentliggérandet eller avsldjandet sker till skydd for allminin-
tresset.

Ett avslojande av missforhdllanden till en myndighet eller ett
behorigt organ bor exempelvis kunna géras infér Polismyndigheten,
linsstyrelserna, Arbetsmiljéverket eller en miljé- och hilso-
skyddsnimnd. Med annat behérigt organ in myndighet avses bl.a.
skyddskommittéer och skyddsombud samt andra fackliga for-
troendemin liksom olika branschorganisationer inom niringslivet
(prop. 2017/18:200 s. 150). Ett behorigt organ kan ocksd finnas
utomlands som exempelvis Europeiska byrin fér bedrigeri-
bekimpning (Olaf). For vissa situationer finns det lagstadgade
skyldigheter for anstillda och andra att rapportera om misstinkta
overtridelser, t.ex. inom finansmarknadens omride. Ett uppgifts-
limnande om ett missférhillande kan dock ocks8 vara behérigt utan
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att det finns nigon uttrycklig rapporteringsskyldighet (prop.
2017/18:200 s. 148 med hinvisningar).

Lagens undantag for visselblisning giller ocksd di angreppet pd
foretagshemligheten sker i direkt syfte att offentliggéra brotts-
misstankar eller det missférhdllande som ska avslojas till skydd for
allminintresset. Frigan om huruvida réjandet sker i direkt syfte att
visselbldsa om ett missférhdllande méste bl.a. bedémas med hinsyn
till under vilka férhdllanden och till vem ett réjande sker (se vidare
bet. 1989/90:LU37 s. 29 f. och prop. 2017/18:200 s. 145 f.).
Avgorande ir om beddmningen leder till slutsatsen att angreppet har
skett 1 direkt opinionsbildande syfte. Om syftet har varit att gagna
nigon ekonomiskt, sig sjilv eller nigon annan, dr angreppet
obehorigt och kan dirmed vara straffbart.

Om ett angrepp dr obehorigt enligt 4 § bedoms fran fall wll fall.
Det bér understrykas att lagen om féretagshemligheter inte
uttdémmande anger under vilka forutsittningar det ir tillitet att réja
foretagshemligheter i syfte att sl larm. Det klargors endast under
vilka forhillanden det alltid dr godtagbart for en enskild att limna
hemlig information till exempelvis en tllsynsmyndighet.
Utgadngspunkten ir att det ska géras en avvigning mellan samhills-
intresset av att viss information offentliggérs eller avslojas f6r en
behorig myndighet och innehavarens intresse av skydd fér sina
foretagshemligheter. Det kan alltsd vara godtagbart att dven i andra
situationer dn de i lagtexten nimnda situationerna réja foretags-
hemligheter i syfte att sl larm om missférhillanden.

Om angriparen av foretagshemligheten har godtagbara skil for
sitt handlande — dvs. om angreppet ir behorigt — giller inte lagens
bestimmelser. Den kriminalisering som foreslds 1 denna
promemoria férindrar inte detta och paverkar alltsd inte utrymmet
for visselblisning enligt 4 §.

Som tidigare nimnts bor dven visselbldsarlagen beaktas 1
sammanhanget. Lagen faststiller en ritt till skadestind fér den
arbetstagare som 1 strid med lagen drabbas av repressalier pd grund
av att han eller hon har slagit larm om allvarliga missférhillanden i
arbetsgivarens verksamhet. Visselbldsarlagen reglerar inte arbets-
tagarnas ritt att avsloja foretagshemligheter utan giller parallellt
med 6vriga regler som kan aktualiseras d arbetstagare slir larm om
allvarliga missférhillanden (se 1§ forsta stycket visselbldsarlagen
och prop. 2015/16:128 s. 94). Med allvarliga missférhallanden enligt
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visselbldsarlagen avses brott med fingelse i straffskalan eller dirmed
jimforliga missférhillanden (1§ andra stycket visselblisarlagen).
Begreppet allvarliga missférhillanden anknyter alltsd till mot-
svarande begrepp 1 2§ lagen om foretagshemligheter (jfr prop.
2015/16:128 s. 23). Inneborden ir att information om sddana
allvarliga missforhdllanden inte heller anses vara foretagshemligheter
(jfr dock prop. 2017/18:200 s. 57 1.).

Ett nytt direktiv om visselbldsning

Under slutet av 2019 tridde Europaparlamentets och ridets direktiv
(EU) 2019/1936 av den 23 oktober 2019 om skydd fér personer som
rapporterar om dvertridelser av unionsritten (visselblisardirektivet)
1 kraft. Medlemsstaterna ska senast den 17 december 2021 sitta 1
kraft de bestimmelser i lagar och andra foérfattningar som ir
nodvindiga for att genomféra direktivet. Regeringen tillsatte en
utredning f6r genomférandet av direktivet (dir. 2019:24).
Betinkandet, Okad trygghet for visselblisare (SOU 2020:38) bereds
fér nirvarande inom Regeringskansliet.

Genom visselbldsardirektivet faststills miniminormer till skydd
fér personer som rapporterar overtridelser av unionsritten.
Direktivets materiella tillimpningsomride ir allts begrinsat till
angivna rittsakter och syftar tll att stirka genomférandet av
unionsritten. Vissa omriden sisom nationell sikerhet och sekretess
inom hilso- och sjukvirden omfattas inte av direktivet.

Enligt direktivet ska vissa personkategorier som rapporterar om
overtridelser (rapporterande personer) under sirskilda forutsitt-
ningar vara skyddade mot repressalier av olika slag. Direktivet kriver
dven att aktdrer av viss storlek 1 privat och offentlig sektor inrittar
sirskilda interna funktioner f6r rapportering (interna rapporterings-
kanaler). Vidare ska det vid behériga myndigheter i medlemsstaterna
finnas funktioner for rapportering av overtridelser (externa
rapporteringskanaler). Overtridelser ska antingen rapporteras
internt eller externt och 1 sista hand offentliggéras. Skyddet for en
rapporterande person vid offentliggérande av en overtridelse ir
dirfor begrinsat.

I visselbldsardirektivet finns sirskilda bestimmelser som tar sikte
pa foretagshemligheter.
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Enligt artikel 21 ska medlemsstaterna vidta nodvindiga dtgirder
for att sdkerstilla att rapporterande personer ir skyddade mot
repressalier. S3dana rapporterande personer ska inte 8liggas ansvar
av ndgot slag som en 6ljd av rapporter eller offentliggéranden enligt
direktivet som innebir att en foretagshemlighet rojs. Dessa personer
ska ocks3 ha ritt att 8beropa rapporten eller offentliggdrandet for att
yrka pd att drendet avslds, under forutsittning att de hade rimliga
skil att tro att det var nddvindigt att rapportera eller offentliggéra
sddan information f6r att avsldja en 6vertridelse som avses 1
visselbldsardirektivet. Av artikel 21 framgar vidare att om en person
som uppfyllt villkoren 1 visselbldsardirektivet rapporterar eller
offentliggér information om 6vertridelser som omfattas av
direktivet ska sddan rapportering eller sddant offentliggérande anses
som lagligt enligt villkoren 1 artikel 3.2 1 direktivet om féretags-
hemligheter (2016/943).

Aven om indringarna for att genomféra direktivet om vissel-
blsning for nirvarande bereds inom Regeringskansliet finns det skl
att 1 detta sammanhang belysa forhillandet mellan direktivet och
lagen om féretagshemligheter.

Som har utvecklats ovan ger lagen om féretagshemligheter ett
omfattande utrymme {or visselblisning. Lagens sanktioner kan inte
goras gillande nir nigon angriper en foretagshemlighet for att
offentliggéra eller infér en myndighet eller ett annat behorigt organ
avsldja nigot som kan anses utgora ett missforhillande och
offentliggdrandet eller avslojandet sker till skydd for allminin-
tresset. Information om nigot som utgoér ett brott eller annat
allvarligt missforhillande utgdér vidare overhuvudtaget inte en
foretagshemlighet (2 §). Savitt nu kan bedémas ir utrymmet for
visselbldsning tillrickligt ocksd 1 forhdllande till visselblisar-
direktivet.

Under alla omstindigheter anges i visselbldsardirektivet att
tilldten visselblisning inte ska anses vara ett olagligt angrepp pd en
foretagshemlighet enligt direktivet om féretagshemligheter. Detta
fir anses innebira att den svenska lagen om féretagshemligheter —
som genomfor direktivet om féretagshemligheter — ska tolkas mot
den bakgrunden. Nigon konflikt mellan lagen om foéretags-
hemligheter och visselbldsardirektivet kan sledes inte férutses.
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&) Ett forstarkt straffrattsligt skydd
for foretagshemligheter

6.1 Det ska inféras ett straffansvar fér angrepp pa
foretagshemligheter av teknisk natur

Forslag: Det ska inféras tvd nya straffbestimmelser i lagen om
foretagshemligheter. De ska ta sikte pd den som olovligen
angriper en foretagshemlighet som han eller hon har lovlig
tillgdng till. Straffansvaret ska vara begrinsat tll foretags-
hemligheter av teknisk natur.

Skilen for forslaget
Nya hot har okat behovet av ett forstirkt straffrittsligt skydd

For en kunskapsintensiv nation som Sverige dr det av stor vikt att
skyddet for foretagshemligheter ir indamailsenligt och anpassat
efter rddande forutsittningar. Stora virden stdr pa spel f6r enskilda
foretag, och f6r sambhillet 1 stort kan det vara friga om
miljardbelopp. Dirutover ir skyddet for foretagshemligheter av
betydelse fér svenskt féretagande 1 allminhet, inte minst for att
mota de utmaningar som informationssamhillet och den digitala
tekniken medfért f6r bdde produktion inom den befintliga industrin
och utvecklande, distribution och konsumtion av nya varor och
tjinster.

Flera faktorer gor att det 1 dag framstdr som mer angeliget in
tidigare att forstirka det straffrittsliga skyddet for foretags-
hemligheter (se avsnitt 5.2).

En mer konfliktfylld omvirld har lett till ett 6kat hot mot svenska
intressen. I dag utgér underrittelseoperationer som stéds av
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frimmande makt ett reellt hot {6r svenska féretag. Hoten giller inte
enbart teknik med direkt koppling till rikets sikerhet, utan dven
annan information som representerar stora virden for teknik-
intensiva féretag och samhillet i stort. Det finns skil att tro att hotet
mot foretagshemligheter idr sirskilt pitagligt fér svensk industri
eftersom den utmirks av en hog kunskapsnivd och innovationskraft.
Det kan inte heller bortses frin att en 6kad internationell
konkurrens gér att kommersiella konkurrenter och andra
affirsintressenter kan anvinda sig av industrispionage for att
tillskansa sig fordelar av olika slag.

Utvecklingen 1 det svenska samhillet med en 6kad digitalisering
och utkontraktering har dven medfort strukturella sirbarheter och
har pd s& vis underlittat angrepp pi foretagshemligheter. Ett
exempel pd den utvecklingen idr att cyberspionaget har okat
visentligt under senare &r och att minga féretag 6kat sina kostnader
for att skydda sig mot sidana angrepp. Aktdrer som bedriver
cyberspionage kan ofta stilla stora resurser till férfogande for detta
indamal och har méjlighet att arbeta ldngsiktigt och metodiskt med
inriktningen att komma 6ver virdefull information som finns 1
svenska foretag och forskningsinstitutioner. Det finns ocksd flera
exempel pd att frimmande makt anvinder sig av agenter for att
komma &t olika typer av teknisk information som finns i den svenska
industrin (se avsnitt 5.2).

Ett sitt att komma &t information ir genom anlitande av insiders
pd maélforetagen, dvs. anstillda med lovlig tillgdng till kinslig
information. Det kan 1 ett sddant fall handla om informationskedjor
dir flera personer pd olika positioner och med olika befogenheter
inom ett och samma féretag medverkar. Aven den typen av angrepp
har underlittats av teknikutvecklingen p4 s sitt att det ir mojligt att
pd kort tid komma 6ver och tillgodogéra sig stora mingder informa-
tion. Ett angrepp av det slaget kan réja ett foretags centrala féretags-
hemligheter och leda till mycket stor skada. Aven universitet och
forskarvirlden 1 6vrigt riskerar att utsittas f6r sddana angrepp.

I praktiken dr det i ménga fall svirt eller omojligt f6r foretag, trots
stora nedlagda resurser, att genom tekniska hinder och sikerhets-
rutiner fullt ut skydda sig mot angrepp p4 kinslig information som
utfors av anstillda eller andra som betrotts tillging till informa-
tionen.
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Hotbilden mot foéretagshemligheter framstir mot denna bak-
grund som mer pétringande i dag dn nir straffansvaret utformades
pd 1980-talet. Hoten ir i dag av ett annat slag och emanerar frin
aktérer med stora resurser, iven med koppling till utlindska
intressen. Det ir ocksd tydligt att angrepp kan orsaka lingt storre
skada dn vad som var mojligt fore digitaliseringen. Behovet av ett
bredare straffrittsligt skydd har dirfor okat.

Ett straffansvar bor ta sikte pd foretagshemligheter av teknisk natur...

Det finns i dag luckor i det straffrittsliga skyddet for foretags-
hemligheter betriffande personer som har lovlig tillgdng till den
foretagshemliga informationen, dvs. personer inom féretags och
forskningsinstitutioners egna verksamheter. Foretagsspioneri om-
fattar nimligen endast den som olovligen anskaffat féretagshem-
ligheten. Motsatsvis innebir det att den som lovligen har anskaffat
hemligheten, t.ex. som en del av ett arbetsmaterial, inte kan drabbas
av sddant straffansvar enligt lagen.

Frigan ir om det okade behovet av att motverka obehériga
angrepp pa foretagshemligheter ir sddant att det framstdr som nod-
vindigt att infora ett straffansvar f6r personer med lovlig tillgdng till
den foretagshemlighet som angrips. Med tanke pd att en krimi-
nalisering pd omridet bor ske med stor dterhillsamhet handlar det
om att identifiera de fall dir behovet av ett straffrictslige skydd ér
som storst.

Inriktningen pd en ny kriminalisering bér alltsd vara att triffa
sddana angrepp som typiskt sett medfér stor skada — eller risk for
sddan — for foretag och forskningsinstitutioner, och som dirfér dven
kan sigas pdverka svenskt féretagande och svensk innovation
negativt.

Det finns kvalificerade fall av utnyttjande och réjande av fore-
tagshemligheter som fr anses 1 hog grad straffvirda, men som 1 dag
ir straffria. Det dr sidana fall av utnyttjande och réjande av fore-
tagshemligheter dir det finns en stor risk f6r ekonomisk eller annan
allvarlig skada, typiskt sett for att det dr friga om en foretags-
hemlighet som foregdtts av stora investeringar eller motsvarar ett
betydande virde. Sidana angrepp torde minga ginger férutsitta
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stora resurser, bdde fér dtkomsten av foretagshemligheten och for
det efterfoljande utnyttjandet av densamma.

Den friande domen for en av de inblandande 1 Ericsson-mélet far
ofta tjina som illustration pd ett fall som borde aktualisera straff-
ansvar. I det fallet var det friga om information om viktig teknisk
infrastruktur och réjandet var en del i ett férslaget och vilplanerat
angrepp. Till detta kom att en frimmande makt 18g bakom an-
greppet, dven om det inte kunde liggas den friade personen till last.
Det var dven friga om virdefulla tekniska féretagshemligheter och
angreppet fir anses ha varit sirskilt skadligt, inte bara fér det
drabbade foretaget utan dven for Sverige och svenskt féretagande 1
allminhet.

Aven om alla angrepp pi foretagshemligheter typiskt sett ar
torenade med risk fér skada f6r innehavaren, framstir bristen 1 det
straffritesliga skyddet som sirskilt allvarlig f6r foretag som dgnar sig
3t —1vid bemirkelse — teknisk produktion av varor eller tjinster.

Teknikintensiv verksamhet dr helt beroende av att foretags-
hemligheter inte limnar verksamheten och ir dven ofta férknippad
med stora investeringar. Det rér sig typiskt sett om virdefull infor-
mation for féretagen och minga ginger ocks fér samhillet, som 1
Ericsson-fallet. Angrepp pd sddan verksamhet kan dirfér beskrivas
som sirskilt skadliga. Teknikintensiv verksamhet kan dven antas vara
sirskilt utsatt for allvarliga angrepp. Det torde ofta forhélla sig s att
olika aktdrer arbetar parallellt fér att 16sa tekniska problem allt
eftersom de uppkommer 1 samhillet. Det gor att tekniska foretags-
hemligheter ir sirskilt dtrivirda f6r konkurrenter. Det gor ocksg att
ett utnyttjande eller réjande av uppgifterna i ett tidigt skede kan {3
mycket stora konsekvenser f6r féretagen. Hotet frin resursstarka
aktorer, diribland frimmande makter, kan vidare antas 1 princip
uteslutande riktas mot verksamhet av den typen. Det finns dirfér
sammantaget skil att tro att de sanktioner som stir till buds —
skadestind och arbetsrittsliga sanktioner — inte ir tillrickligt av-
skrickande 1 dessa kvalificerade fall.

Frigan om behovet av straffrittsligt skydd for foretagshem-
ligheter som avser tekniskt kunnande bér dven ses mot bakgrund av
att Sverige ir ett litet land med kunskapsféretag i virldsklass. Inom
den svenska exportindustrin har flera stora féretag vuxit fram. Aven
inom den digitaliserade ekonomin ir svenska foretag framgingsrika.
For att Sverige 1 en ny verklighet priglad av hird internationell
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konkurrens ska kunna fortsitta att vara en kunskapsekonomi i
framkant dr det av storsta betydelse att foretagens konkurrenskraft
sikerstills och att férutsittningarna fér innovation och
kunskapséverforing forbittras. Skyddet for foretagshemligheter ir
centralt i det sammanhanget.

Det finns alltsd flera tungt vigande skil for att ett trovirdigt
straffritesligt skydd ir sirskilt viktigt for tekniska foretags-
hemligheter.

Skyddet for foretagshemligheter bor vidare pd ett effektivt sitt
komplettera det immaterialrittsliga skyddet. Immaterialritten syftar
till att bl.a. frimja skapande, innovation och teknikspridning. Det
immaterialrittsliga  skyddet innebir att innehavaren som
utgdngspunkt fir en tidsbegrinsad ensamritt att exploatera det som
han eller hon har skapat. For att sikerstilla att de immateriella
rittigheterna inte blir innehillslosa finns det 1 alla immaterialrittsliga
lagar regler om bl.a. civilrittsliga och straffrittsliga sanktioner. De
olika immaterialrittslagarna uppvisar hir stora likheter (jfr prop.
2015/16:57 s. 115). Nyligen har straffskalorna for de allvarligaste
fallen av immaterialrittsintrdng skirpts genom att sirskilda straff-
skalor for uppsdtliga grova brott inférts 1 samtliga immaterial-
rittsliga lagar (prop. 2019/20:149).

Skyddet for foretagshemligheter kan 1 flera avseenden utgéra ett
viktigt komplement till immaterialritterna nir det kommer till
foretagens mojligheter att skydda sina innovationer och sina
produktionsprocesser.

Ett sidant exempel dr mojligheten till skydd f6r en uppfinning
som potentiellt skulle kunna skyddas genom ett patent. Om ett
foretag vill skydda sin uppfinning genom ett patent, krivs bland
annat att den ir ny. Om en uppfinning utnyttjats eller réjts innan en
ansdkan om patent tilldelats en ingivningsdag hos PRV kan
nyhetsvirdet anses vara forstort och mojligheten att fi ett
patentrittsligt skydd kan ha gitt om intet. Det kan {3 stora
konsekvenser fér den presumtiva patenthavaren. Det ir dirfor
viktigt att foéretagshemligheterna som kan ligga till grund for en
uppfinning effektivt kan skyddas, bl.a. med straffrittsliga sank-
tioner, som kompletterar och kopplar ithop med det immaterial-
rittsliga skyddet. I samband med att en patentansdkan beviljas
skyddas uppfinningen genom ett patent och ett intrng i den
rittigheten kan bl.a. medféra straffansvar. Mot den bakgrunden kan
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det ocksd ifrigasittas om det ir rimligt att tidpunkten for ett
utnyttjande fir s§ stora konsekvenser i friga om vilka sanktioner
som kan bli aktuella, trots att utnyttjandet kan avse samma objekt
och skyddsintressena kan anses vara jimforbara.

Ett ytterligare exempel pd hur skyddet for foretagshemligheter
och immaterialritten samverkar ir att en del foretag ser skyddet for
foretagshemligheter som ett alternativ till att séka patent, nigot som
bl.a. kan motiveras med att skyddet potentiellt kan innebira ett
lingre skydd in patentets tjugo ar (prop. 2017/18:200 s. 105).
Foretaget kan ocksd bedéma att det tar for ling tid att anséka om
och {3 ett patent f6r innovationer, sirskilt om de bedéms ha en kort
livslingd.

Sammanfattningsvis gors bedémningen att en kriminalisering bér
ta sikte pd foretagshemligheter som avser innovationer och produk-
tionsmetoder for en vara eller en tjinst. Vidare bedéms kriminali-
seringen 1 dessa fall vara nédvindig med hinsyn till girningarnas
allvar. Den bedéms dven vara effektiv f6r att motverka de oénskade
beteendena.

Avgrinsningen i denna del bor uttryckas sd att kriminaliseringen
avser “foretagshemligheter av teknisk natur”. Uttrycket “av teknisk
natur” finns sedan tidigare 1 svensk ritt. I 5kap. 12§ kon-
kurrenslagen (2008:579) anges t.ex. att det inte finns ndgon skyldig-
het att roja foretagshemligheter av teknisk natur vid Konkurrens-
verkets dtgirder, som t.ex. att 8ligga ett foretag att inkomma med
uppgifter (se dven lagen [1970:417] om marknadsdomstol m.m.).
Uttrycket har dven anvints tidigare (se t.ex. SOU 1966:71 s. 138 {.).

I sammanhanget kan det nimnas att dven vira nordiska
grannlinder sett behovet av ett straffrittsligt skydd for foretags-
hemligheter av teknisk natur (se danska Lov nr 309 af 25/04/2018:
Lov om forrettningshemmeligheder, norska Lov om vern av
forretningshemmeligheter och finska Lag om foretagshemligheter,
595/2018). Aven Tyskland har bestimmelser med liknande innebérd
(se Gesetz zum Schutz von Geschiftsgeheimnissen).

...men angrepp pd kommersiella foretagshemligheter bor inte omfattas
av en kriminalisering

Aven de kommersiella foretagshemligheterna kan i minga fall
motsvara stora virden. For ett litet foretag kan kundlistan vara den
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visentliga tillgdngen. Samtidigt handlar det nu om att sortera ut de
fall av angrepp pa foretagshemligheter dir behovet av kriminalisering
ir sirskilt starkt. T frga om kommersiella foretagshemligheter
framstdr skilen f6r en kriminalisering inte som lika ptagliga som for
de tekniska foéretagshemligheterna.

Aven om angrepp p3 kommersiella féretagshemligheter kan or-
saka skada fér innehavaren, framstir hotbilden mot den typen av
foretagshemligheter som mindre allvarlig. Typiskt sett torde an-
greppen vara mindre kvalificerade. Det kan vidare antas att angrepp
som pa ett eller annat sitt involverar frimmande makt ir begrinsade
till féretagshemligheter av teknisk natur. Vidare handlar det mindre
ofta om sidan information som ir av sirskild betydelse for
foretagens mojlighet till innovationer och teknikutveckling. Det ir
alltsd friga om en situation 1 vilken allminintresset ir mindre uttalat
1 jimforelse med angrepp pd tekniska foretagshemligheter. I friga
om de kommersiella féretagshemligheterna ir jimforelsen med det
immaterialrittsliga skyddet inte heller lika nirliggande, dven om
ocksd en kommersiell foretagshemlighet kan skyddas exempelvis
enligt lagen (1960:729) om upphovsritt till litterira och konstnirliga
verk. Sammantaget framstir dirfér skadestind och arbetsrittsliga
sanktioner som tillrickliga sanktioner 1 sidana fall (jfr prop.
2017/18:200 s. 125).

Denna slutsats ligger dven vil 1 linje med regeringens uttalande
om att straffansvaret bor avgrinsas till mer kvalificerade fall. Som
exempel pd ett mindre allvarligt fall nimndes det fallet att en tidigare
anstilld utnyttjar den tidigare arbetsgivarens kundlista for att
forsoka ta over kundbasen (jfr prop. 2017/18:200 s. 125).

Skilen for en kriminalisering av angrepp frin personer inom den
egna verksamheten pd kommersiella féretagshemligheter idr alltsd
inte lika starka som i frdga om féretagshemligheter av teknisk natur,
trots att kommersiella féretagshemligheter kan ha stort virde for ett
foretag. En kriminalisering av angrepp pd sidana foretagshemlig-
heter frin personer med lovlig tillgdng till informationen kan dirfor
inte anses nddvindig, givet de andra sanktioner som stdr till buds.
Kriminaliseringen bor dirfér inte omfatta sdana angrepp.

Som en tredje kategori av foretagshemligheter talas ibland om
administrativa féretagshemligheter. Det kan typiskt sett handla om
loneuppgifter, verksamhetsrutiner eller métesprotokoll, som ndgon
ging kan uppfylla kraven pi en féretagshemlighet. Det finns inte
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heller tillrickliga skil f6r att angrepp pa sddan information ska kunna
bestraffas.

Vad som nirmare avses med foretagshemligheter av teknisk natur

Karakteristiskt for foretagshemligheter av teknisk natur dr att de
typiskt sett utgor ett led i produktionen eller framstillningen av en
vara eller utférandet av en tjinst. Foretagshemligheter av teknisk
natur kan exempelvis vara ritningar, recept, killkoder, dator-
program, forskningsresultat eller forskningsunderlag, tekniska
forebilder och andra modeller eller annan sddan teknisk information.
Foretagshemligheten kan, men behéver inte, innefattas 1 en
framstilld vara eller utford tjanst, utan det dr ullrickligt att
informationen ir sidan att den typiskt sett ingdr i produktionen eller
framstillningen. Aven férstadierna i utvecklingen av dessa, si som
forstudier, prototyptillverkning, och férberedande tester omfattas.
Detta syftar tll att skydda foretagshemligheter under hela
produktionsprocessen. Aven framstillningsprocesser, maskinella
anordningar eller andra hjilpmedel bér kunna omfattas (jfr prop.
1981/82:165 s. 300). Det bor inte krivas att foretagshemligheten dr
dokumenterad i ndgon form, iven om detta vanligtvis ir fallet. I friga
om dokumenterade foretagshemligheter saknar det givetvis
betydelse om informationen har dokumenterats 1 fysisk eller digital
form. Begreppet foretagshemlighet dr teknikneutralt (jfr 2 §).

Till foretagshemligheter av teknisk natur bér diremot inte riknas
information om innehavarens affirsmissiga forhdllanden, exempel-
vis priskalkyler, marknadsundersékningar och kundlistor. Informa-
tion av det slaget har nirmast betydelse fér hur foretaget ska
kommersialisera en vara eller en tjinst och kan inte anses hinforlig
till produktionen eller framstillningen av varan eller utférandet av
yinsten. Detsamma giller information som enbart avser lagring eller
transporter och annan information om distributionen av en vara.
Inte heller affirsplaner eller samarbetsavtal bér anses utgora
foretagshemligheter av teknisk natur. Handlingar av det slaget kan
vara av stor betydelse som underlag for foretagets beslut att t.ex.
inleda viss produktion, men avser 1 férsta rummet rent kommersiella
forhallanden, exempelvis om det finns férutsittningar att i framtiden
kommersialisera en vara eller en tjinst eller om produktionen kan
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antas bli I6nsam. Inte heller information av enbart administrativt
slag inordnas under begreppet féretagshemligheter av teknisk natur,
t.ex. ett system for att administrera féretagets ldneutbetalningar.

Foretagshemligheter av teknisk natur bér inte forutsdtta sdrskild
verkshojd eller sirskilt virde

En friga ir om det for straffansvar bor krivas att foretagshem-
ligheten ir av viss kvalitet eller ir sirskilt virdefull. Det kan variera
stort bdde 1 friga om innovationskraft och virde mellan olika
foretagshemligheter av teknisk natur. I vissa fall ligger miljard-
investeringar bakom utvecklingen av exempelvis en prototyp medan
det iandra fall kan handla om en produktutveckling som i mangt och
mycket bygger pd tidigare kunskaper.

Till en borjan kan det konstateras att det forutsitts att
informationen i friga har ett i vart fall potentiellt kommersiellt virde
for att den ska kunna skyddas som en foretagshemlighet. Detta
foljer av kravet pd att ett réjande av informationen ska vara dgnat att
medfora skada i konkurrenshinseende f6r innehavaren. Det innebir
1 sig en avgrinsning 1 foérhéllande till information som ir av si
begrinsad ekonomisk betydelse for innehavaren att den inte
fortjinar lagens skydd (2 § forsta stycket 4 lagen om féretags-
hemligheter; jfr prop. 2017/18:200 s. 104).

Hur stort en féretagshemlighets virde ir, och i vissa fall dven dess
kommersiella anvindningsomrdden, kan 1 minga fall vara svirt att
beddéma, sirskilt pd ett tidigt stadium. Det talar mot att gora
kriminaliseringen beroende av en sidan grins, eftersom det ir
tveksamt om kriminaliseringen d& skulle triffa alla girningar som
bér kunna omfattas. Det kan dessutom antas vara vildigt svirt att
formulera en godtagbar avgrinsning av ett sddant straffansvar som
avser endast foretagshemligheter av sirskilt virde eller viss verks-
héjd.

Det foreslds dock att det infors ett undantag frin straffansvar for
ringa fall. Vid bedémningen av om girningen ir ringa ska bl.a. den
uppkomna skadan eller risken f6r skada beaktas (se avsnitt 6.8).

Utover att en foretagshemlighet dr av teknisk natur bor det alltsd
inte forutsittas att informationen har sirskild verkshojd eller ir
sirskilt virdefull.
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6.2 De angrepp som ska kriminaliseras ar olovligt
utnyttjande och olovligt réjande

Forslag: De angrepp som ska omfattas av en kriminalisering ir
olovligt utnyttjande och olovligt réjande av en foretagshemlighet
av teknisk natur.

Skilen {6r forslaget

Utnyttjande och rojande av foretagshemligheter dr till sin typ skadliga
handlingar

Det dr mot bakgrund av att det saknas straffansvar for personer med
lovlig tillgdng till féretagshemligheter som olovligt utnyttjande och
olovligt réjande av foretagshemlighet tidigare har diskuterats som
mojliga alternativ f6r en utvidgad kriminalisering. Sddana girningar
ir inte beroende av hur informationen har kommits &ver, utan det
intressanta ir 1 stillet hur informationen hanteras.

Med utnyttjande avses att ndgon i egen verksamhet praktiskt
tillimpar den information som utgor foretagshemligheten. Det ska
vara friga om ett kommersiellt utnyttjande, men det krivs inte att
verksamheten gir med vinst (prop. 2017/18:200 s. 37). Utnyttjande
av foretagshemlighet dr nirmare definierat i 3 § tredje stycket pa sd
sitt att det dven avser att nigon tillverkar varor vars formgivning,
egenskaper, funktion, tillverkning eller marknadsféring gynnas
avsevirt av en angripen foretagshemlighet och att detsamma giller
d3 ndgon bjuder ut sddana varor till férsiljning, f6r ut dem pd
marknaden eller importerar, exporterar eller lagrar sidana varor for
dessa dandamal.

Med rojande avses att angriparen avsldjar hemligheten f6r ndgon
annan. Det saknar 1 princip betydelse om rojandet sker mot ersitt-
ning eller inte (prop. 2017/18:200s. 37).

I samband med att brottstypen foretagsspioneri inférdes
uttalades att kriminaliseringen inriktades pd att férhindra den
primira skaderisken, dvs. den risk foér skada foér den rittmitige
innehavaren som intrider redan genom det olovliga anskaffandet
(prop. 1987/88:155 s. 14 {.). Det ir dirfor foljdriktigt att dven i friga
om utnyttjande och réjande av féretagshemligheter utgd frén risken
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for skada for att f3 en indamélsenlig avgrinsning av det straffbara
handlandet.

Det kan d3 till en bérjan konstateras att olovligt utnyttjande och
réjande ofta ligger nirmare den realiserade risken f6r skada in ett
anskaffande. Ett réjande kan t.ex. medfora att konkurrensfordelar
forsvinner och att foretagshemligheten inte lingre anses skyddad,
vare sig sisom foretagshemlighet eller infor ett eventuellt patent. Ett
utnyttjande ir ett missbruk av den hemliga informationen for
vinning och medfor ocks3 en risk for att féretagshemligheten sprids.
Ett utnyttjande och ett réjande kan 1 ndgon mén sigas realisera den
risk som ett anskaffande innebir.

Den skada som kan uppkomma till {6ljd av ett olovligt utnytt-
jande eller rojande av en foretagshemlighet kan vara mycket kinnbar.
Det kan avse uteblivna intikter, illojal konkurrens och att ett méjligt
patent kan g8 om intet. Redan en 6kad risk f6r angrepp av detta slag
kan inverka menligt p féretagsklimatet. I friga om réjande finns det
dessutom sikerhetsaspekter kopplade till frimmande makt.

Utnyttjande och rojande dr angrepp som kan sigas handla om
situationer dd ndgon olovligen brukar information som ritteligen
tillkommer nigon annan. Det handlar allts om ageranden som 1 allra
hégsta grad framstdr som klandervirda. Det klandervirda agerandet
kan sigas bestd 1 ett illojalt beteende, ett brott mot ett fortroende
eller ett tystnadslofte. Olovligt réjande och utnyttjande av
foretagshemligheter avser siledes beteenden som fir anses vara
klandervirda.

Sammanfattningsvis finns alltsd goda skil att ldta den nya krim-
inaliseringen omfatta utnyttjande och réjande av foretagshem-
ligheter av teknisk natur.

Den utdkade omfattningen av det kriminaliserade omradet leder
till att olika sanktioner kan bli tillimpliga samtidigt. Detta har sin
forklaring i att vitestérbud 1 hgre grad kan tinkas omfatta fall av
utnyttjande och réjande in fall av anskaffande.

Detta kan emellertid inte anses utgora nigot problem. Enligt nu
gillande lag fir den som har brutit mot ett vitesférbud inte démas
till straff f6r en girning som omfattas av férbudet (28 § andra
stycket). Denna bestimmelse syftar just till att f6rhindra att flera
sanktioner doms ut f6r samma girning och ir tillimplig dven om det
forfarande som vitestorbudet omfattar ir straffbart enligt annan lag

(prop. 2017/18:200 s. 179). Enligt artikel 4 i det sjunde tilliggs-
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protokollet till den europeiska konventionen om skydd for de
minskliga rittigheterna och de grundliggande friheterna finns dock
dven ett férbud mot dubbla férfaranden. Hogsta domstolen har
dirtll funnit att det for svenskt vidkommande ir s8 att rittegdngs-
hinder féreligger om det redan pdbérjats en process om samma sak,
oavsett om denna avslutats (se rittsfallen NJA 2013 s. 502 och NJA
2015 s. 663, jfr dven prop. 2017/18:165 s. 113 f.). Mot denna
bakgrund kan det konstateras att det redan finns ett fullgott skydd
mot dubbla sanktioner och dubbla férfaranden i detta sammanhang.

Avslutningsvis kan tilliggas att det inte finns tillrickliga skil att
overviga en kriminalisering for andra typer av férfoganden av
foretagshemligheter. I de fall nigon vill géra information som den
innehar lovligen till sin, t.ex. genom att kopiera och ta hem den men
utan att utnyttja den ir det en handling som ligger mycket nira ett
legitimt och normalt handhavande av arbetsmaterial. En sddan
kriminalisering dr alltsd inte 6nskvird p.g.a. svira grinsdrag-
ningsfrigor och fir ocks3 anses bli alltfér omfattande

Ndgra ytterligare avgrinsningar av de straffbara handlingarna behévs
inte

Med hinsyn till de sirskilda frigor som lyfts vid tidigare férsok att
kriminalisera utnyttjande och réjande av féretagshemlighet finns det
skil att sirskilt diskutera om de kriminaliserade girningarna bor
avgrinsas sd att det utokade straffansvaret blir mindre omfattande.

Ett mojligt alternativ dr att l3ta kriminalisering av utnyttjande
utgd och lita kriminaliseringen endast avse olovligt réjande av
foretagshemlighet av teknisk natur.

En sddan avgrinsning skulle innebira att de mycket straffvirda
girningarna, som t.ex. ett rojande till en frimmande makt som inte
omfattas av spioneribestimmelsen, allgjimt skulle omfattas av straff-
ansvar.

En sidan avgrinsning skulle kunna goras dnnu smalare. Det
skulle d4 handla om att endast kriminalisera vissa former av réjande,
t.ex. genom anvindande av vissa typer av informationsbirare.

Ett mojligt alternativ idr att bestraffa den som uppsitligen och
olovligen réjer en foretagshemlighet av teknisk natur, som han eller
hon har fitt del av i samband med en affirstérbindelse med en
niringsidkare eller en forskningsinstitution eller genom att deltaien
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niringsidkares rorelse eller en forskningsinstitutions verksamhet till
foljd av anstillning, uppdrag eller pd annan liknande grundgenom
anvindande av handling, elektronisk fil, teknisk forebild, féremail,
material eller imne.

Ett typexempel pd ”anvindande” i nu tinkt bemirkelse skulle
vara att nigon kopierar filer eller ritningar och réjer foretags-
hemligheten genom att ge ndgon handlingen eller filen. Det torde
dven vara det praktiskt sett vanligaste tillvigagingssittet. Ett annat
exempel pid ”anvindande” skulle vara att for nigon lisa upp
handlingens innehll och dirigenom réja foretagshemligheten. Men
dven ett sddant fall dir nigon skriver av handlingen och rojer
foretagshemligheten genom avskriften skulle féranleda sidant
straffansvar. Tanken skulle alltsd vara att handlingen, ritningen eller
den aktuella dokumentationsformen har varit en nédvindig
forutsittning vid rojandet av foretagshemligheten. En ytterligare
forutsitening skulle vara att handlingen, féremaélet, materialet, imnet
eller den elektroniska filen innehéller foretagshemligheten eller att
den kan hirledas frén handlingen, foremalet, materialet, imnet eller
den elektroniska filen som har anvints vid réjandet.

En sidan avgrinsning skulle utesluta fall dir en person utnyttjar
kunskap som han eller hon har férvirvat vid normal yrkesutévning
(jfr 2 § andra stycket). Aven sidana fall dir en person muntligt
berittar om hemligheter utan hjilp av lagrad information skulle
undantas frdn det straffbara omridet. Om ndgon list en handling
och har lagt den féretagshemliga informationen pd minnet och sedan
rojer informationen, skulle girningen inte omfattas av straffansvar.
Begrinsningen skulle i praktiken {4 betydelse f6r sddana fall dir en
person kan memorera den féretagshemliga informationen; i annat
fall behévs ett hjilpmedel. Dessa fall torde dock inte vara sirskilt
vanligt férekommande, dven om de visar pd den begrinsning som ett
sidant forslag har — det gir att komma runt straffansvar genom att
frigora sig frin hjilpmedel och memorera den kunskap som ska
rojas.

Ett sddant straffansvar skulle rikta in sig pd de absolut mest
kvalificerade girningarna i s mitto att réjande med hjilp av lagrad
information férutsitter viss planering och ett hjilpmedel 1 form av
en birare av den lagrade informationen, sisom en handling. Det kan
ocksd antas att ett sidant rojande typiskt sett dr mer skadligt efter-
som det torde avse storre mingder information. I praktiken torde
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angrepp pd mer virdefulla tekniska foretagshemligheter ofta férut-
sitta att ndgon form av dokumentation utnyttjas eftersom minnes-
kunskaper normalt inte ricker till.

Bida dessa alternativ, att endast kriminalisera rojande eller att
endast kriminalisera réjande med hjilpmedel, har det gemensamt att
de utesluter straffansvar f6r olovligt utnyttjande. Ett skil som talar
for att utesluta utnyttjande frén det kriminaliserade omridet ir att
ett utnyttjande ofta torde avse en anstilld som vill 6ppna en egen
konkurrerande verksamhet. Detta sker dtminstone i vissa fall i
mindre skala och kan d& inte sillan antas leda till en mindre skada dn
ett réjande till en konkurrent eller liknande.

Nigot som dock talar for att lita det kriminaliserade omridet
omfatta utnyttjande ir att ett utnyttjande minga ginger ir en mer
kvalificerad girning dn ett rojande. Ett utnyttjande torde kriva ett
antal dtgirder och viss overliggning medan ett rojande kan ske
ooverlagt och spontant. Sett till forfaringssittet kan alltsd
utnyttjande ofta vara mer klandervirt dn ett réjande. Ett obehorigt
utnyttjande innebir — liksom réjande — vidare att foretagshemlig-
heten hamnar utom innehavarens kontroll och medfor 1 det
avseendet en risk for skada, bidde vid hanteringen av foretags-
hemligheten och vid spridning av produkter eller tjinster. Ett exem-
pel pd detta ir att t.ex. varor som innehiller foretagshemligheten
gors tillgingliga foér s.k. reverse engineering eller baklinges-
konstruktion, dir man analyserar eller plockar isir en befintlig
produkt foér att komma underfund med hur den ir konstruerad.
Sjilva utnyttjandet ir vidare en girning som typiskt sett kan medfora
en ekonomisk skada fér innehavaren.

En sidan smal avgrinsning som beskrivits ovan skulle sdledes
utesluta straffansvar for flera klart klandervirda missbruk som
typiskt sett medfor risk for skada. I frdga om rojande som sker med
ett hjilpmedel skulle ett sddant brott triffa en kategori av de mest
klandervirda handlingarna. Samtidigt utesluts vissa ageranden som i
dag anses si klandervirda att de kan utgéra synnerliga skil for
skadestindsansvar (7 §). De nu diskuterade mer avgrinsade alter-
nativen till kriminalisering kan alltsd inte anses vara effektiva 1 for-
hillande till syftet med kriminaliseringen.

Av dessa skil gors beddmningen att det utvidgade straffansvaret
ska omfatta savil olovligt réjande som olovligt utnyttjande och att
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ndgon annan begrinsning av de kriminaliserade handlingarna inte
bér inforas.

6.3 Straffansvar ska galla personer som deltar i
innehavarens rorelse eller verksamhet

Forslag: Straffansvaret ska gilla den som har tillging tll den
olovligt utnyttjade eller rojda foretagshemligheten genom sitt
deltagande 1 en niringsidkares rorelse eller en forsknings-
institutions verksamhet till {6ljd av anstillning eller uppdrag eller
pd annan liknande grund.

Skilen for forslaget

Straffansvar bor gilla for anstillda, vissa uppdragstagare och andra
som pd liknande grund deltar i en niringsidkares rorelse. ..

Det finns som framgir ovan ett straffansvar {6r féretagsspioneri for
personer som olovligen bereder sig tillging till féretagshemligheter.
Det som nu kommer 1 friga dr att utvidga ansvaret till personer som
har lovlig tillgdng till en féretagshemlighet av teknisk natur och som
rojer eller utnyttjar densamma. En sddan utvidgning innebir att hur
hemlig information hanteras ges straffrittslig betydelse och inte,
som i dag, endast hur informationen har anskaffats.

Det kan noteras att det 1 brottsbalken finns straffbestimmelser
som kan f betydelse vid olika typer av klandervird hantering av
information. Dessa aktualiserar dock straffansvar under mer
allminna férutsittningar och ir inte utformade specifikt for att ge
ett indamélsenligt skydd for féretagshemligheter till vilka ndgon har
lovlig tillgdng. Det medfor att girningar som ir straffvirda kan vara
straffria pd grund av omstindigheter som saknar egentlig betydelse i
relation till skyddet for féretagshemligheter.

Ett exempel ir troloshet mot huvudman. Straffbestimmelsen
omfattar den som pd grund av fortroendestillning har fatt till uppgift
att skota en ekonomisk angeligenhet f6r annan och som missbrukar
fortroendestillningen till skada f6r huvudmannen (10kap. 5§
brottsbalken). Skyddet som den straffbestimmelsen ger ir
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begrinsat, eftersom lingt ifrdn alla anstillda intar en sidan
fortroendestillning som férutsitts for ansvar for troldshet mot
huvudman. T vissa fall kan tillgreppsbrotten 1 8 kap. brottsbalken
aktualiseras nir det ir frdga om tillgrepp av 16sa saker av virde; ett
sddant exempel kan vara en prototyp. En prototyp kan, vid sidan av
ett potentiellt forsiljningsvirde, representera ett stort virde som
birare av virdefull information. Aven bestimmelserna om utpress-
ning (9 kap. 4 § brottsbalken) kan aktualiseras vid t.ex. kapning av
information. Aven brott mot tystnadsplikt (20 kap. 3 § brotts-
balken) skulle kunna aktualiseras.

Anstillda och andra medarbetare mdste manga ginger fa del av
arbetsgivarens féretagshemligheter f6r att kunna utféra sina arbets-
uppgifter. Detta ir ocksd en av férklaringarna till att anstillda har en
lojalitetsplikt mot sin arbetsgivare. For innehavaren kan det dock
vara svart att skydda foretagshemlig information frdn att anvindas
illojalt. Detta har sirskild betydelse om det ir information av
ekonomiskt eller annat virde och som dirfér dr dtrdvird fér kon-
kurrenter och andra antagonister. Ett sitt fér utomstiende att
komma 4t information kan d4 vara att virva en intern informatér pd
foretaget.

Det finns skil att inféra en kriminalisering som kan triffa s3dana
personkategorier som har tillging till féretagshemligheter under
sddana omstindigheter att det kan uppstillas krav pd att de inte ska
bryta det fértroende som innehavaren av féretagshemligheten har
visat dem.

Aven 12013 4rs lagridsremiss 6vervigdes vilka personer som bor
omfattas av en kriminalisering av olovligt utnyttjande och olovligt
rojande av foretagshemlighet (2013 &rs lagriddsremiss s. 21 f.). De
forslag och overviganden som di fordes fram dr fortfarande
indamalsenliga och relevanta. Det finns skil att bestimma omfatt-
ningen av den utvidgade kriminaliseringen i friga om anstillda och
personer med en liknande stillning hos innehavaren utifrn 1
huvudsak samma riktlinjer som i det tidigare lagstiftningsirendet.

Ett utvidgat straffansvar bor silunda omfatta den som genom sin
anknytning till niringsidkaren — dvs. innehavaren av foéretags-
hemligheten — fir anses delta i dennes rorelse. Detta kan forklaras
med att dessa personer typiskt sett har lovlig tillgdng till féretags-
hemligheter och att dessa personer dven fir anses ha en typ av
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lojalitetsplikt mot innehavaren av foretagshemligheten (jfr direk-
tivet artikel 4 tredje punkten c).

I f6rsta hand giller det niringsidkarens egna anstillda. Ansvaret
bér ocksd omfatta andra som har en motsvarande eller nistintill
motsvarande insyn i foéretaget. Det kan vara t.ex. vissa uppdrags-
tagare och personer som genom uthyrning eller utldning frin
bemanningsforetag utfor arbete 3t niringsidkaren. Det kan ocksd
vara personer som medverkar i arbetsmarknadspolitiska program
och studerande som genomfér en lingre praktikperiod eller utbild-
ning forlagd till en arbetsplats. Niringsidkaren dr pd samma sitt som
1 frdga om anstillda beroende av att dessa personer inte angriper
foretagshemligheter som de anfortros. En forutsittning for att
ndgon ska omfattas av straffansvar bér dock vara att personen deltar
1 niringsidkarens verksamhet under omstindigheter som liknar dem
som forekommer 1 ett anstillningsférhéllande. Sddana omstindig-
heter kan vara att arbetstorhillandet har viss varaktighet, att den som
utfér arbetet dr underkastad niringsidkarens arbetsledning och
kontroll samt att han eller hon fortlopande ska stilla sin arbetskraft
till férfogande.

Personer som utfor tjinster av skilda slag och som har en 16s
koppling till niringsidkaren omfattas inte av en sidan beskrivning.
Exempelvis berdrs inte hantverkare med egen firma som sjilv-
stindigt utfor installationer eller reparationer 4t andra. An mindre
berdrs personer som stdr helt utanfér niringsidkarens rorelse, men
som av olika skil kommer 1 kontakt med féretagshemligheter.

Bedémningen gors sledes att den utékade kriminaliseringen bér
avse personer som deltar i niringsidkarens rorelse till foljd av
anstillning eller uppdrag eller pd annan liknande grund.

Det kan i ssmmanhanget pdminnas om att en av forutsittningarna
for att information ska anses vara en foretagshemlighet ir att
innehavaren har vidtagit rimliga dtgirder {6r att hilla informationen
hemlig. Den enskilde méste vidare ha uppsit 1 férhillande till att det
ir frdga om hemlig information fér att straffansvar ska kunna
komma 1 friga (se vidare i férfattningskommentaren). Den
utvidgning av straffansvaret som féreslds fir dirfér betydelse nir
innehavaren av féretagshemligheten har vidtagit &tgirder f6r att dels
hilla informationen hemlig, dels sett till att de som deltar i
verksamheten f6rstir att informationen ir hemlig. Kravet pd
innehavaren att vidta informationsdtgirder torde vara hogre stillt i
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forhillande till personer som inte har arbetstagares lojalitetsplikt
eller som inte har kinnedom om innehavarens verksamhet, t.ex.
inhyrd personal, praktikanter och deltagare i arbetsmarknads-
politiska program.

... och 1 en forskningsinstitutions verksambet

Tidigare forslag till kriminalisering av utnyttjande och réjande av
foretagshemlighet har inte omfattat féretagshemligheter som inne-
has av forskningsinstitutioner. Liget ir nu ett annat. Forsknings-
institutioner omfattas nimligen i och med nya lagen om foretags-
hemligheter av samma skydd for sina féretagshemligheter som
niringsidkare (2 § och prop. 2017/18:200 s. 28).

Aven vid universitet, hogskolor och andra liknande institutioner
finns virdefulla féretagshemligheter. Som framkommit 1 avsnitt 5.2
forekommer det dven att frimmande makter anvinder sig av
forskningsdelegationer foér att komma 4t &trdvird information. Det
finns alltsd ett behov av utvidgat skydd for féretagshemligheter dven
1 sddana sammanhang. Det f6reslds dirfor att de nya bestimmelserna
ska omfatta ocksd olovligt utnyttjande och réjande av anstillda och
andra som deltar i verksamheten vid forskningsinstitutioner. Aven
dessa personer kan komma i kontakt med féretagshemligheter av
teknisk natur och gora det under sidana omstindigheter att det kan
uppstillas krav pd att de inte ska bryta det fértroende som
innehavaren av féretagshemligheten har visat dem. Straffansvar bér
dirfor gilla dven den som fatt del av féretagshemligheten genom att
delta i en forskningsinstitutions verksamhet till {6ljd av anstillning
eller uppdrag eller pd annan liknande grund.

Séirskilt om bemanningsanstillda

Det utvidgade straffansvaret giller fér bemanningsanstillda pd
samma sitt som §vriga som omfattas av det — avgdrande ir att det ir
friga om ett deltagande i verksamheten eller rorelsen.
Bemanningsanstillda dr anstillda av ett féretag och hyrs sedan ut
till ett annat féretag. Den bemanningsanstillde anses inte ha nigon
lojalitetsplikt mot det inhyrande foretaget och har inte heller — i vart
fall inte typiskt sett — ndgon nu relevant avtalsrelation till det in-
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hyrande foretaget. Detta sirskiljer dem frn arbetstagare och de
flesta andra kategorier som omfattas av utvidgningen av
straffansvaret, som normalt binds till innehavaren av féretagshem-
ligheten antingen genom anstillningsavtal eller genom t.ex. upp-
dragsavtal.

Skadestindsansvaret for anstillda anses inte omfatta bemann-
ingsanstillda di de inte ir arbetstagare i lagens mening (jfr 7 §).
Nigon bestimmelse som tar sikte pd just bemanningsanstillda finns
inte utan de allminna bestimmelserna om skadestind far tillimpas,
t.ex. om skadestind vid brott. Fér bemanningsanstillda innebir den
nu foreslagna kriminaliseringen dirfér att skadestdndsansvaret
utvidgas genom 5 §. Detta fir anses vara motiverat.

Utvidgningen av skadestdndsansvaret f6r de bemannings-
anstillda kommenteras ytterligare nedan (se avsnitt 7).

Det bir inte stillas krav pd samband mellan foretagshemligheten och
arbetsuppgifterna

En friga att ta stillning tll ir om det bor stillas ett krav pd ett
samband mellan den utnyttjade eller rojda féretagshemligheten och
arbetstagarens arbetsuppgifter.

Det ir straffbart som foretagsspioneri nir en anstilld bereder sig
tillgdng till information som ligger klart utanfér ramen {6r hans eller
hennes arbetsuppgifter. Diremot giller inte det straffansvaret di en
anstilld far del av verskottsinformation som finns tillginglig pd den
del av arbetsplatsen dir han eller hon normalt har ritt att uppehilla
sig eller som finns 1 material som han eller hon anvinder i tjinsten.
Inte heller omfattar det straffansvaret den som av en slump kommer
over en foretagshemlighet (se ovan avsnitt 3.3).

Foretagshemligheter kan finnas dokumenterade i handlingar som
den anstillde av en hindelse ser pd arbetsplatsen. Foretagshem-
ligheter kan ocksd komma p3 tal i en diskussion mellan kollegor som
han eller hon rikar hora. Det kan rora sig om skyddsvird infor-
mation vars utnyttjande eller rojande i princip dr lika klandervirt
som ett utnyttjande eller réjande av information som l3g inom
ramen for den anstilldes arbetsuppgifter.

Behovet av att skydda alla de foretagshemligheter som finns inom
en verksamhet talar mot att ndgot krav pd samband bér finnas mellan
foretagshemligheten och den egna arbetsuppgiften. Aven om ett
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sddant samband saknas far ett angrepp pa féretagshemligheten anses
utgdra ett brott mot det fértroende som innehavaren av foretags-
hemligheten har visat den person som deltar i verksamheten.

Aven parallellen till de skadestindsrittsliga reglerna talar for att
nigot samband inte bor krivas. En arbetstagares skadestdndsansvar
vid utnyttjande eller réjande av en foretagshemlighet som arbets-
tagaren har fitt del av i sin anstillning ir inte begrinsat till féretags-
hemligheter som angdr tjinsten och som arbetstagaren behoéver ha
vetskap om for att fullgéra sina arbetsuppgifter, utan inkluderar alla
foretagshemligheter som omfattas av lojalitetsplikten (prop.
1987/88:155 s. 60 f.). Det ir svirt att motivera att grinsen mellan
tillitet och otilldtet handlande dras annorlunda i friga om straff-
ansvar dn nir det giller skadestindsansvaret.

Sammanfattningsvis bor det alltsd inte finnas ndgot krav pd sam-
band mellan féretagshemligheten och arbetsuppgifterna, utan del-
tagande 1 verksamheten ir tillrickligt for att straffansvar ska bli
aktuellt.

6.4 Straffansvar fér garningar efter att deltagandet
har upphort ska forutsatta synnerliga skal

Forslag: Som huvudregel ska det inte domas till straffansvar om
ett utnyttjande eller rojande sker efter att deltagandet 1 en
niringsidkares rorelse eller forskningsinstitutions verksamhet
har upphort. Endast om det finns synnerliga skil ska straffansvar
kunna komma i friga.

Skilen for forslaget

Det straffrittsliga ansvaret bor motsvara det skadestindsrittsliga
ansvaret for arbetstagare

En utgdngspunkt ilagen om féretagshemligheter r att arbetstagaren
efter anstillningens upphérande ir fri att utnyttja inte bara sin
personliga skicklighet och sina egna erfarenheter, utan ocksi
information som utgdr féretagshemligheter hos den tidigare arbets-
givaren. Endast om det finns synnerliga skil ir ett utnyttjande eller
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réjande av den tdigare arbetsgivarens foretagshemligheter
obehorigt och lagen 6verhuvudtaget tillimplig. Denna princip ir
dock dispositiv och giller inte om arbetsgivaren och arbetstagaren
avtalar annat, 1 t.ex. en sekretess- eller konkurrensklausul (prop.
2017/18:200 s. 147).

Principen kommer till uttryck i lagen om féretagshemligheter
genom stadgandet om arbetstagares skadestdndsskyldighet (7 §). Av
paragrafens andra stycke framgar att om ett utnyttjande eller réjande
har dgt rum sedan anstillningen upphort giller skadestindsansvaret
endast om det finns synnerliga skil.

Synnerliga skil fir i allminhet anses finnas d& arbetstagaren har
tagit anstillning hos arbetsgivaren i syfte att komma 6ver hemlig
information eller dd han eller hon under sin anstillning har férberett
ett overforande av hemlig information till en konkurrerande verk-
samhet. En omstindighet som, kanske inte ensam men i férening
med andra omstindigheter, kan tala f6r att det finns synnerliga skl
ir att den tidigare anstillde har intagit en sirskild fértroende-
stillning hos arbetsgivaren, exempelvis som verkstillande direktér,
produktionschef eller forskningschef. Det forhillandet att foretags-
hemligheten har missbrukats med hjilp av dokumentation 1 nigon
form, exempelvis en teknisk forebild, dr ndgot som ofta talar f6r att
det finns synnerliga skil. En tidigare arbetstagare som anvinder sig
av tekniska forebilder, ritningar, tekniska beskrivningar eller annan
dokumentation som hirrér frin den tidigare arbetsgivaren och avser
dennes foretagshemligheter, bor 1 princip bli skadestindsskyldig.
Vid bedémningen har dven skadans storlek en viss betydelse. Det
kan normalt sett inte anses finnas synnerliga skil om utnyttjandet
eller réjandet endast 1 liten utstrickning har pdverkat den tidigare
arbetsgivarens konkurrensférmdga. En annan omstindighet som
kan tala mot ansvar dr att arbetstagaren sjilv har utvecklat
hemligheten hos sin tidigare arbetsgivare. I ett sddant fall kan det
ofta finnas skil att inte fringd huvudregeln om arbetstagarens frihet
att utnyttja sin kunskap och erfarenhet pid den &ppna arbets-
marknaden (jfr prop. 1987/88:155 s. 46 och 61 samt bet.
1989/90:LU37 s. 41 {.; se dven prop. 2017/18:200 5. 62 1.).

Bestimmelsen om arbetstagares skadestdndsansvar fanns redan 1
1990 ars lag och var i princip identisk med den nuvarande paragrafen.
Det innebir att denna reglering har funnits och tillimpats, bide
rittsligt och faktiskt, under ling tid. Detta bidrar till férutsebarhet.
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Det har inte heller framkommit ndgot annat dn att regleringen
uppritthéller en rimlig balans mellan arbetstagarnas behov av att fritt
kunna byta arbetsgivare och behovet hos innehavarna av féretags-
hemligheter av att skydda sina foretagshemligheter.

En liknande reglering foreslds dirfor gilla dven i forhillande till
den utvidgade kriminaliseringen.

I friga om arbetstagare ir en sddan regel 1 allt visentligt att se som
ett fortydligande d& angrepp efter anstillningens upphorande ir be-
hériga, sdvida det inte finns synnerliga skil. Skadestdndsansvaret i
dessa fall ir ocksd uttryckligen begrinsat genom regeln 1 7 § andra
stycket. Om en arbetsgivare och en arbetstagare inte avtalar om
annat ir arbetstagaren efter anstillningens upphérande férhindrad
att utnyttja eller réja foretagshemligheter som han eller hon fitt del
av 1 sin anstillning endast om det finns synnerliga skil (7 § andra
stycket). I annat fall ir utnyttjandet eller rojandet ett behorigt
angrepp pa foretagshemligheterna (prop. 2017/18:200 s. 62 f. och
147).

Nir det giller andra som deltar i rérelsen eller verksamheten
motiveras deras straffansvar till stor del med de likheter som deras
relation till niringsidkaren uppvisar med arbetstagares. Det dr di
rimligt att de behandlas pd samma sitt i frdga om straffansvar efter
att deltagandet 1 rorelsen har upphért. Dessa personers rorlighet pd
arbetsmarknaden r ocks viktig att virna. Aven systematiska skil
talar f6r att bedéma samtliga personer som omfattas av straff-
bestimmelserna pd samma sitt. De foreslagna reglerna om
begrinsningar i ansvaret for tiden efter det att grunden fér del-
tagandet 1 verksamheten upphort foreslds dirfor gilla alla de
personer som omfattas av straffbestimmelserna (jfr SOU 2008:63
5. 178 £.).

En sidan 16sning har vidare den férdelen att man for alla som
deltagit i rorelsen 1 stor utstrickning undviker svra grinsdragnings-
fragor i forhillande till vad som kan anses vara en féretagshemlighet
och vad som 1 stillet dr att anse som personlig skicklighet och egna
erfarenheter (jfr 2 §), jfr SOU 2008:63 s. 90. Att lta den grins-
dragningen fi avgorande betydelse for avgrinsningen av straffan-
svaret framstdr inte som limpligt.

2007 &rs utredning foreslog att det ska gilla ett krav pd att
girningsmannen har agerat "sirskilt illojalt” i motsvarande straff-
rittsliga fall. Skilet var att det uttrycket ansdgs mer informativt in
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begreppet synnerliga skil. Bedémningen gjordes att skadestinds-
bestimmelsen f6r anstillda (7 §) huvudsakligen tar sikte pd sirskilt
illojala forfaranden for det fall angreppet skett efter anstillningens
slut (SOU 2008:63 s. 178).

Begreppet synnerliga skil ir etablerat sedan 1ang tid 1 lagen och
det finns rittspraxis om dess innebord. Det far anses vara en fordel
att anvinda samma begrepp nir samma typ av beteenden 3syftas.
Aven om begreppet sirskilt illojalt agerande kan anses nigot mer
informativt ir detta knappast avgérande. Det finns ocks3 en risk for
att sdrskilt illojalt agerande ges en snivare innebérd i1 rittspraxis dn
vad synnerliga skil har. Det skulle 1 s& fall innebira att klart
klandervirda fall inte omfattas av ett straffansvar. Det kan vidare
konstateras att begreppet synnerligen ir ett vanligt kvalificerande
begrepp i brottsbalken och att dven begreppet synnerliga skil
forekommer dir, om dn inte 1 straffbestimmelser.

Det foreslds dirfor att undantaget frin straffansvar nir
deltagandet i rorelsen eller verksamheten har upphort formuleras
som ett krav pd synnerliga skil 1 6verensstimmelse med motsvarande
undantag frin arbetstagares skadestindsansvar.

I SOU 2008:63 foreslogs att straffansvar {6r girningar begdngna
efter deltagandets upphérande ska intrida ocksd for det fall det ir
fréga om ett grovt brott. Sdsom lagen i dag kommit att tolkas ir en
sddan konstruktion inte méjlig. Det beror pd att det dr tveksamt om
de grova brotten helt korresponderar med begreppet synnerliga skil.
Det kan vara friga om ett handlande som 1 och for sig skulle kunna
utgora ett grovt brott pd grund av omfattande skada, men som 1 det
enskilda fallet inte skulle anses utgdra synnerliga skil. I ett sddant
fall ir angreppet, om det begds av en arbetstagare, inte att se ens som
ett obehdrigt angrepp (prop. 2017/18:200 s. 62 och s. 147). Det
skulle alltsd inte omfattas av lagen 6verhuvudtaget och straffansvar
enligt lagen vore dirfor uteslutet.

En situation som den ovanstiende synes dock osannolik eftersom
skadans storlek har en viss betydelse dven vid bedémningen av om
det finns synnerliga skil. Det kan t.ex. ocks beaktas vem som tar
emot den rojda eller utnyttjade féretagshemligheten. Nigot som
talar for att det finns synnerliga skil kan d& vara att mottagaren ir
den frimsta konkurrenten 1 branschen eller frimmande makt. Sddana
mottagare kan antas kunna anvinda foretagshemligheten pd ett
sirskilt skadligt sitt. Det utrymme som synnerliga skil ger fér att
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ingripa mot angrepp efter att ett deltagande i en rorelse eller
verksamhet har upphort bedéms dirfor tillrickligt.

Det bér inte i lagen finnas ndgon fast tidsgrins for ansvaret

12013 &rs lagrddsremiss féreslogs att straffansvaret inte ska gilla om
girningen har begdtts senare in tvd &r efter det att deltagandet i
niringsidkarens rorelse har upphért. Detta motiverades bl.a. av att
konkurrensklausuler 1 anstillningsavtal inte ir bindande i den mén
de stricker sig lingre dn vad som kan anses skiligt. I den d& gillande
1969 &rs 6verenskommelse mellan vissa av arbetsmarknadens parter
angdende begrinsning av anvindningsomridet for och innehillet i
konkurrensklausuler 1 tjinsteavtal angavs att bindningstiden fér en
sddan klausul normalt inte bér éverstiga just tvd dr. Regeringen
anforde ocksd att foretagshemligheter oftast har ett skyddsvirde
som avtar med tiden. Ett straffrittsligt ansvar som dr tidsmissigt
obegrinsat skulle dirfér inte bara kunna anses oskiligt ur arbets-
tagarens synpunkt, utan dven onddigt frin niringsidkarens och
samhillets perspektiv (2013 4rs lagridsremiss s. 25).

Att en foretagshemlighets skyddsvirde som regel avtar med tiden
innebir i férlingningen att ett réjande av informationen efter en viss
tid inte lingre dr dgnat att orsaka innehavaren skada i konkurrens-
hinseende. Informationen ir di inte lingre skyddad som en
foretagshemlighet (2 §). Inte desto mindre kan vissa foretags-
hemligheter, exempelvis tillverkningsprocesser och ldngsiktiga
affirsstrategier, hillas hemliga och vara virdefulla under mycket lang
tid (jfr ritesfallet NJA 1999 s. 469). En del foretag ser skyddet for
foretagshemligheter som ett alternativ till att soka patent, ndgot som
bl.a. kan motiveras med att skyddet kan innebira ett potentiellt
lingre skydd in patentets tjugo &r (prop. 2017/18:200 s. 105).

Till det sagda kommer att ett krav pd synnerliga skil for ansvar
foreslds for girningar som begds efter att ett deltagande i en rorelse
eller verksamhet har upphort. Ndgon sidan begrinsning féreslogs
inte 1 2013 ars lagrddsremiss. Kravet pd synnerliga skil innebir att
ansvaret i dessa situationer ir reserverat for de mest skadliga
handlingarna. Det saknas skil att ytterligare begrinsa ansvaret
genom att inféra en fast tidsgrins.
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6.5 Straffansvar ska dven gilla fér den som ingar en
affarsforbindelse med innehavaren av
foretagshemligheten

Forslag: Straffansvar ska gilla f6r den som haft lovlig tillging till
den olovligt utnyttjade eller réjda féretagshemligheten genom att
han eller hon har fitt del av den i samband med en affirs-
forbindelse med en niringsidkare eller en forskningsinstitution.

Skilen for forslaget: Det férekommer inte sillan att foretags-
hemligheter utvixlas vid affirsférbindelser som innehavaren ingér
med utomstdende personer. En sirskild friga ir dirfér om det ir
motiverat med ett straffansvar dven for olovligt utnyttjande och
rojande av foretagshemligheter som ndgon har anfértrotts inom
ramen {or en sddan affirsforbindelse.

Ett straffansvar for affirsparters missbruk av féretagshemligheter
har behandlats 1 tidigare lagstiftningsirenden, bla. av 1979 Aars
utredning om skydd for foretagshemligheter, som lade fram
forslaget till lagen om skydd for foéretagshemligheter. Den utred-
ningen ansdg att straffansvar skulle drabba den som missbrukade en
foretagshemlighet som anfértrotts honom eller henne 1 samband
med en affirsforbindelse (SOU 1983:52 s. 323 f.). Den divarande
regeringen beddmde dock att en skadestdndssanktion var tillricklig
1 dessa situationer. I propositionen framhélls att det inte dr ovanligt
1 affirssammanhang att foretagshemligheter delges motparten i
storre utstrickning dn vad denne har behov av och ir beredd att ta
ansvar for. Det angavs vidare att det finns betydande skillnader
mellan olika branscher nir det giller formerna fér att anfértro
foretagshemligheter liksom 1 friga om toleransen nir det giller
utnyttjandet av dessa. Det angavs dven att det kan vara svirt att
placera det straffrittsliga ansvaret hos ritt person inom foretaget.
Avgorande for stillningstagandet var emellertid att respekten for
avtal 1 stdrsta utstrickning borde vila pd civilrittsliga regler (prop.
1987/88:155 5. 22 1.).

I SOU 2008:63 (s. 169 f.) framholls att det sdvitt framkommit
inte var ndgot stort problem att féretagshemligheter som ndgon fatt
del av 1 samband med affirstorbindelser rojs eller utnyttjas
obehorigt. Vidare framhéll utredningen att mojligheterna for ett
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angripet foretag att f3 ersittning for en skada i minga fall var ganska
goda eftersom foretag vanligtvis har betalningsférmdga alternativt
forsikringar som kan ticka ett skadestdndskrav och att skade-
stdndssanktionen fick anses fylla en effektiv preventiv funktion.
Utredningen betonade ocksd att en niringsidkare i ett affirs-
samarbete har mojlighet att 1 stor utstrickning vilja vilka féretags-
hemligheter som ska limnas ut till en affirspart och att brister i
riskbedémningen infér utlimnandet av en foretagshemlig handling
till en affirspart miste falla tillbaka pd niringsidkaren sjilv. Utred-
ningen ansig att personer som har fitt del av foretagshemligheter i
samband med en affirsférbindelse inte borde omfattas av ett
utvidgat straffansvar (SOU 2008:63 s. 169 f.). Négot forslag om
straffansvar av det slaget lades inte fram 12013 4rs lagradsremiss eller
av 2016 ars utredning om skyddet for foretagshemligheter.

Utgangspunkten dr nu delvis en annan. Det straffansvar som nu
foreslds dr kvalificerat 1 det att det endast triffar utnyttjande och
rojande av foretagshemligheter av teknisk natur. Det finns 1 sidana
fall — vid angrepp pé kvalificerade féretagshemligheter med anknyt-
ning till innovation och teknikutveckling — ett utékat skyddsbehov,
och det handlande som nu féreslds kriminaliseras ir skadligt inte
bara fér den enskilda innehavaren av en féretagshemlighet utan for
svenska innovationer och niringslivet i stort.

Att avgrinsa det utvidgade straffansvaret si att det endast
omfattar anstillda och personer med en liknande stillning i féretaget
riskerar att leda till att straffvirda forfaranden d ndgon rojer eller
utnyttjar en foretagshemlighet som han eller hon har anfértrotts
faller utanfor det straffbara omriddet. Ur innehavarens perspektiv
kan det framstd som irrelevant huruvida hans eller hennes féretags-
hemlighet olovligen angrips av en anstilld eller om angreppet i stillet
utférs av en affirskontakt som har anfértrotts kinslig information.
Det kan i det sammanhanget konstateras att féretag i olika branscher
kan ha olika behov 1 friga om personalférsorjning och dirfér kan
organisera sig pa olika sitt. Det kan pdverka vilka typer av aktorer
som behover f3 del av foretagshemligheter. Att mojligheten for
innehavaren till ekonomisk ersittning typiskt sett dr storre i dessa
fall talar inte emot att straffansvaret utvidgas, eftersom bestimmel-
serna iven syftar till att skydda svenska innovationer och den sunda
konkurrensen i allminhet. Skyddsbehovet stricker sig alltsd lingre
an till att skydda enbart den enskilda innehavaren.
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Detta giller 1 synnerhet di affirsparten stdr i férbindelse med
frimmande makt eller ndgon som agerar for en sddan makts rikning.
Det vore olyckligt om ett straffansvar inte omfattade iven sddana
fall d& en affirspart réjer hemligheten till en frimmande makt
eftersom det d& finns en risk att utlindska underrittelseinsatser styrs
om till affirsférbindelser med svenska foéretag. Som framgdr ovan
(avsnitt 5.2) har frimmande makt under senare ar visat storre
intresse for civila verksamheter och det férekommer dven att
underrittelsetjinster anvinder sig av bulvanforetag for att komma &t
information. Det framstdr dirfér som motiverat med ett forstirke
skydd mot statsstyrt industrispionage ocksd di detta bedrivs i
forhillande till information som féretagen frivilligt delar i samband
med affirsférbindelser.

Det bor dven framhadllas att regelverket blir mer littillimpat nir
det utdkade straffansvaret dven omfattar fall di en affirspart
olovligen utnyttjar eller rojer en foretagshemlighet. Det kan
nimligen i vissa fall vara tveksamt om en uppdragstagare kan sigas
deltainiringsidkarens verksamhet under omstindigheter som liknar
dem som férekommer i ett anstillningsférhillande och pd den
grunden omfattas av det utdkade straffansvaret. Detta kommer dock
normalt att sakna praktisk betydelse eftersom det 1 minga fall bor
std helt klart att uppdragstagaren har ingdtt en affirsférbindelse med
innehavaren och att straffansvar dirfor foreligger pd den grunden.
Av detta foljer ocks3 att en sddan l6sning ger bittre férutsittningar
for att snarlika fall behandlas p& samma sitt.

Personkretsen bor alltsd motsvara den som omfattas av lagens
skadestindsansvar vid angrepp pd foretagshemligheter 1 samband
med affirsférbindelser och siledes innefatta den som rojer en
foretagshemlighet hos en niringsidkare eller en forskningsinstitu-
tion som han eller hon 1 fértroende har fitt del av i samband med en
affirsférbindelse med niringsidkaren eller forskningsinstitutionen
(jfr 6 §). Liksom vid bedémandet av skadestindsansvaret bor det
inte forutsittas att det finns ett bindande avtal mellan innehavaren
av foretagshemligheten och mottagaren, dvs. girningsmannen.
Redan under ett férhandlingsskede kan mottagaren ha fitt del av
foretagshemligheten pd ett sddant sitt att det fir anses finnas ett
fortroendeforhdllande (prop. 1987/88:155 s. 42).

For arbetstagare och dem som liknar arbetstagare féreslds en
begrinsning av ansvaret {6r angrepp som sker efter att ett deltagande
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1 en rorelse eller verksamhet upphért. Det f6reslds krivas synnerliga
skil for ansvar for denna personkategori, vilket knyter an till de
overviganden som gjorts tidigare i friga om intresset av att virna
arbetstagares rorlighet. Ndgot behov av ett liknande undantag vid
affirstorbindelser finns typiskt sett inte och kan inte heller anses
motiverat. Det foresls dirfor inte ndgot sidant undantag for
angrepp som skett efter att en affirstérbindelse har upphért.

6.6 Straffansvaret bor inte utvidgas i fraga om
styrelseledaméter eller revisorer i juridiska
personer

Bedémning: Straffansvar bér inte gilla for styrelseledaméter
eller revisorer 1 t.ex. aktiebolag som olovligen utnyttjar eller réjer
uppdragsgivarens féretagshemligheter.

Skilen f6r beddmningen: Styrelseledaméter och revisorer 1 t.ex.
ett aktiebolag kan inom ramen for sina respektive uppdrag komma
att ta del av foretagshemligheter. Dessa har dock uttryckligen
undantagits frin skadestindsansvar i lagen om féretagshemligheter
(10 § andra stycket, prop. 2017/18:200 s. 70 {., 153 och 159) och de
omfattas inte heller av den skadestindsparagraf som reglerar
skadestind i samband med affirstérbindelser (7 §).

Ovanstdende har sin forklaring 1 att det 1 friga om skadestinds-
ansvar for styrelseledamoter — frén bolagsrittsliga utgdngspunkter —
ansetts som en enkel och indamailsenlig ordning att skadestinds-
ansvaret regleras inom de associationsrittsliga regelverken. Det har
dven uttalats att det finns goda skil foér att i1 frdga om skade-
stindsansvar inte gora skillnad pd styrelseledaméterna och den valda
revisorn 1 det aktuella bolaget (jfr bet. 1988/89:LU30s. 30 {. och 39,
bet. 1989/90:LU37 s. 33 och 43 samt prop. 2017/18:200 s. 70). Det
samband som finns mellan skadestindsansvaret for styrelse-
ledaméter och revisorer kan ocksd illustreras av att revisorers
skadestindsansvar enligt 29 kap. 2 § aktiebolagslagen knyter direkt
an till skadestdndsansvaret for styrelseledamoter 1 29 kap. 1§
aktiebolagslagen (2005:551).
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En styrelseledamot eller revisor som angriper bolagets foretags-
hemligheter kan dock bli féremal f6r andra skyddsdtgirder enligt
lagen om foretagshemligheter, t.ex. ett beslut om vitestérbud. T
sammanhanget kan det ocksd noteras att ett skadestdndsansvar kan
uppkomma ocksd fér den som i ett senare led angriper den féretags-
hemlighet som tidigare har angripits av en styrelseledamot eller
revisor (prop.2017/18:200s. 71).

Fér revisorer finns vidare en tystnadsplikt enligt 26 § revisors-
lagen (2001:883). Om en revisor dsidositter sina skyldigheter som
revisor eller uppsitligen gér oritt i sin revisionsverksamhet eller pd
annat sitt handlar oredligt, kan vidare disciplinira dtgirder vidtas av
Revisorsinspektionen. Det kan d& bli frdga om bla. varning,
indragen auktorisation eller sanktionsavgift (32-358§§ revisors-
lagen).

Det finns i dag ett antal straffbestimmelser som kan aktualiseras
for styrelseledamoter och revisorer. Sidana finns bl.a. 1 aktiebolags-
lagen och lagen (2018:672) om ekonomiska foreningar. Dessa tar
dock inte sikte pid olovligt utnyttjande eller rojande av
foretagshemligheter, eller andra nirliggande handlingar, utan pd t.ex.
uppsitligt brott mot det s.k. spridningsférbudet (30 kap. 1 § aktie-
bolagslagen). Vid olovligt utnyttjande och rojande skulle dock
ansvar for troldshet mot huvudman enligt 10 kap. 5 § brottsbalken
kunna aktualiseras. En sddan fortroendestillning som forutsitts for
ansvar enligt paragrafen intar bl.a. styrelseledaméoter och revisorer 1
aktiebolag. For dessa finns dirmed redan ett straffansvar for det fall
de missbrukar sin fértroendestillning och dirigenom skadar
huvudmannen.

Mot bakgrund av det breda skydd fér foretagshemligheter som
finns 1 detta sammanhang samt de olika mojligheter till rittsliga
sanktioner som redan i1 dag finns vad giller styrelseledaméter och
revisorer beddms det inte finnas behov av ett utokat straffansvar for
styrelseledamoter eller revisorer. Det finns ocksd ett virde i att
uppritthélla den valda modellen f6r att reglera dessa aktorers ansvar.

I forslaget undantas styrelseledaméter och revisorer genom
kravet pd deltagande 1 rorelsen eller verksamheten. En sidan
funktionir kan nimligen inte genom att fullgéra sitt uppdrag anses
uppfylla det kravet. Om en styrelseledamot diremot arbetar i
bolaget kommer straffansvar kunna komma i friga, men di pd grund
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av deltagandet 1 roérelsen och inte pd grund av rollen som
styrelseledamot.

6.7 Straffansvar ska forutsitta uppsat

Forslag: Straffansvar vid olovligt utnyttjande av foretags-
hemlighet och olovligt réjande av foéretagshemlighet ska gilla
enbart 1 uppsitliga fall.

Skilen for forslaget: Utgdngspunkten f6r nykriminaliseringen
bér vara att endast uppsdtliga girningar ska bestraffas. Olovligt
utnyttjande av féretagshemlighet och olovligt réjande av foéretags-
hemlighet kan inte anses vara si allvarliga girningar att dven
oaktsamhet ska bestraffas. I synnerhet i friga om arbetstagare skulle
en sddan reglering av straffansvaret vara for langtgiende.

Denna slutsats ligger dven 1 linje med det som giller f6r foretags-
spioneri och olovlig befattning med foretagshemlighet.

6.8 Ringa fall av garningarna ska inte omfattas av
straffansvar

Forslag: Ringa fall av olovligt utnyttjande av foretagshemlighet
och olovligt réjande av foretagshemlighet ska inte omfattas av
straffansvar.

Skilen for forslaget: Till skillnad frin de befintliga straff-
bestimmelserna omfattar nykriminaliseringen situationer dir den
enskilde har lovlig tillging till féretagshemligheten 1 friga. Det finns
1 sddana situationer flera tinkbara omstindigheter som kan gora att
en girning inte dr si allvarlig att ett straffansvar framstdr som
motiverat. Det ir dven mycket angeliget att enskilda inte upplever
sig forhindrade att anvinda och vidareutveckla de erfarenheter och
kunskaper som de har férvirvat tidigare 1 yrkeslivet. En utvidgning
av straffansvaret bor tilldtas att pdverka detta i minsta mojliga mén
och rérligheten pd arbetsmarknaden bor skyddas.
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Ringa fall av olovligt utnyttjande av féretagshemlighet och
olovligt réjande av foretagshemlighet bor dirfor inte vara straffbara.

Om en girning ir att anse som ringa eller inte bor avgoras efter
en helhetsbeddmning av samtliga omstindigheter 1 det enskilda
fallet. Om denna bedémning utmynnar i att girningen som helhet
framstdr som bagatellartad, ir den att bedéma som ringa. Vid
bedémningen kan de omstindigheter som utgér grunden for
bedémningen av om ett brott dr grovt tjina till viss ledning. Siledes
ska girningens art beaktas, liksom det virde den avsett samt vilken
skada girningen inneburit.

Vad som bor anses vara ringa fall behandlas ytterligare 1 for-
fattningskommentaren (avsnitt 11.1).

6.9 Rubricering, straffskala och grova brott

Forslag: Brotten ska benimnas som olovligt utnyttjande av
foretagshemlighet respektive olovligt réjande av foretags-
hemlighet. Straffskalan for respektive brott ska vara béter eller
fingelse 1 hogst tvd &r. Om brottet ir grovt, ska straffet vara
fingelse 1 ligst sex mdnader och hogst sex &r. Vid bedémningen
av om brottet ir grovt ska det sirskilt beaktas om girningen har
varit av sirskilt farlig art, avsett betydande virde eller inneburit
synnerligen kinnbar skada.

Skilen for forslagen

Brotten ska bendmnas olovligt utnyttjande av foretagshemlighet
respektive olovligt réjande av foretagshemlighet

Det utvidgade straffansvaret omfattar vissa olovliga angrepp pa
foretagshemligheter av teknisk natur. Nirmast till hands ligger att
benimna brotten olovligt utnyttjande av foretagshemlighet
respektive olovligt réjande av foretagshemlighet. Aven om kravet p3
att foretagshemligheten dr av teknisk natur inte framgdr av dessa
beteckningar, beskriver de pd ett tydligt sitt det straffbara
handlandet och beteckningarna bedéms dirfér som limpliga.

Det foreslds att det ska vara friga om tv4 separata brottstyper som
regleras 1 varsitt stycke, frimst av det skilet att vissa andra

83



Ett forstarkt straffrattsligt skydd for foretagshemligheter Ds 2020:26

bestimmelser endast avser olovligt réjande av féretagshemlighet (se
t.ex. 27 § samt 27 kap. 2 § rittegingsbalken).

Straffskalan for olovligt utnyttjande av foretagshemlighet och olovligt
rojande av foretagshemlighet

De nya straffbestimmelserna har pédtagliga likheter med varandra
och med foretagsspioneri. Samtliga avser ursprungliga angrepp pa
foretagshemligheter och de kan dven i1 friga om girningarnas allvar
sigas vara likartade. Av dessa skil bor straffskalan for de nya
bestimmelserna vara densamma som fér foretagsspioneri och det
bor dven inféras en sirskild straffskala for de allvarligaste fallen.

Straffskalan fér olovligt utnyttjande av féretagshemlighet och
olovligt réjande av foretagshemlighet bor alltsi vara boter eller
fingelse 1 hogst tvd &r. Om brottet dr grovt, bor straffskalan vara
densamma som vid féretagsspioneri, grovt brott, dvs. fingelse 1 ligst
sex minader och hogst sex ar.

Kwoalifikationsgrunder for grovt brott

I friga om foretagsspioneri ska det vid beddmningen av om brottet
ir grovt sirskilt beaktas om girningen har varit av sirskilt farlig art,
avsett betydande virde eller inneburit synnerligen kinnbar skada
(26 §). Dirvid ska hinsyn tas till omstindigheterna i det enskilda
fallet, bl.a. kan forfaringssittet och de virden som har utsatts for
angreppet beaktas (prop. 1987/88:155 5. 39).

I de tidigare forslagen till straffansvar f6r girningar bestiende av
olovligt utnyttjande eller réjande av foretagshemlighet har det
ansetts att de ovan omnimnda omstindigheterna ska beaktas dven
vid bedémningen av om ett olovligt utnyttjande av foretags-
hemlighet eller olovligt réjande ir att anse som grovt brott.

Det ir naturligt att samma omstindigheter ska beaktas dven vid
bedémningar av om ett olovligt utnyttjande eller réjande utgér ett
grovt brott. Detta har att géra med brottstypernas likartade natur.
De angivna omstindigheterna ir vidare sidana som férekommer
dven 1 andra straffbestimmelser, t.ex. i bestimmelserna om grov
stold (8 kap. 4§ brottsbalken), grovt bedrigeri (9 kap. 3§
brottsbalken) och grov férskingring (10 kap. 3 § brottsbalken). Vid
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bedémningen av om ett olovligt utnyttjande eller réjande utgor ett
grovt brott bor det alltsd sirskilt beaktas om girningen har varit av
sirskilt farlig art, avsett betydande virde eller inneburit synnerligen
kinnbar skada.

Vad som bér anses vara ett grovt brott utvecklas nirmare i for-
fattningskommentaren (avsnitt 11.1).

6.10 Forsok och forberedelse till brott ska vara
straffbart

Forslag: Forsok och forberedelse till olovligt réjande av fore-
tagshemlighet respektive olovligt utnyttjande av foretags-
hemlighet ska straffbeliggas.

Skilen for forslaget: Forsok och forberedelse till brott regleras i
23 kap. 1 och 2 §§ brottsbalken. Ansvar forutsitter ett sirskilt
stadgande dir det anges att den aktuella brottstypen idr kriminali-
serad pd forsoks- eller férberedelseniva.

Forsok till brott bestdr i att ndgon har pdbérjat utférandet av visst
brott utan att detta kommit till fullbordan. Dirutéver krivs att fara
har forelegat for att handlingen ska leda till brottets fullbordan, eller
att sidan fara varit utesluten av ullfilliga omstindigheter. For
straffansvar krivs dven uppsit till det fullbordade brottet.

Ansvar for forberedelse till brott kriver att en foérberedelse-
girning har foretagits. En sddan girning kan bestd antingen 1 att
ndgon tar emot eller limnar pengar eller annat som betalning fér
brottet eller for att ticka kostnader for utférande av brottet, eller att
ndgon skaffar, tillverkar, limnar, tar emot, férvarar, transporterar,
sammanstiller eller tar annan liknande befattning med nigot som ir
sirskilt d4gnat att anvindas som hjilpmedel vid brottet. Ytterligare
férutsittningar dr att girningsmannen inte har fullbordat brottet
eller gjort sig skyldig till ett straffbart forsok till samma brott samt
att det finns mer dn ringa fara for att brottet ska fullbordas och att
girningen med hinsyn till andra omstindigheter inte ir mindre
allvarlig. Vidare krivs att girningsmannen har uppsit att utféra eller
frimja brottet.

Redan ett f6rsok eller en forberedelse till ett olovligt utnyttjande
eller ett olovligt rojande av foretagshemlighet idr typiskt sett en s&
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allvarlig girning att ett straffansvar bér kunna aktualiseras under de
forutsittningar som stipuleras i 23 kap. brottsbalken. Brottsligheten
foregds ofta av planering och férberedande dtgirder, ndgot som gor
att det dr sirskilt angeliget att mojliggora ett tidigt ingripande. Det
ir ocksd av att yttersta vikt att det finns mojlighet att avbryta ett
pigdende férlopp innan skada uppstitt och att det dven under sidana
omstindigheter finns mojlighet att lagféra den skyldige. De nya
brotten bor allts, 1 likhet med féretagsspioneri, vara straffbara ocksd
pa forsoks- och forberedelsestadiet.

6.11 Den féreslagna kriminaliseringen ar balanserad
och rattssdaker

Bedomning: Den foéreslagna kriminaliseringen sker inom ramen
fér den avvigning av motstdende intressen som gjorts i lagen.
Den ir vidare grundlagsenlig. De begrinsningar som den medfor
1 friga om bl.a. yttrandefrihet och informationsfrihet f6r arbets-
tagare och andra personkategorier bedéms vara godtagbar. Straff-
bestimmelsernas utformning mojliggér en rittssiker tillimp-
ning.

Skilen {6r beddmningen

Den féreslagna regleringen uppritthdller balansen mellan olika
intressen

Frigan om hur lingtgdende ett nytt straffansvar bor vara har lyfts 1
olika sammanhang. Lagrddet ifrigasatte exempelvis om det 12013 &rs
lagridsremiss redovisats tillrickliga skil for en si omfattande
nykriminalisering som dir féreslogs.

Inledningsvis kan det klargoras att den nu féreslagna kriminali-
seringen utgdr frin den existerande lagen och dess systematik. De
begrinsningar som giller 1 dag kommer ocks3 att fortsitta gilla.

Straffansvar omfattar utnyttjande eller rojande av teknisk
information som innehavaren vidtagit dtgirder f6r att hemlighlla.
Det forutsitts att ett rojande eller utnyttjande ir dgnat att leda tll
skada i konkurrenshinseende (jfr 2 och 3 §§).
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Om angreppet inte dr obehorigt kan inga sanktioner enligt lagen
om féretagshemligheter komma i friga (4 §). En intresseavvigning
ska goras for att beddma om ett angrepp ir obehérigt.

Straffansvar férutsitter att ovan nimnda omstindigheter ir
uppfyllda och att de iven omfattas av girningsmannens uppsat.

Straffansvaret foreslds vidare inte omfatta ringa girningar. Frin
straffansvar undantas dven som huvudregel utnyttjande och réjande
efter att deltagandet i rérelsen eller verksamheten upphort; endast
om det finns synnerliga skil kan personen 1 frdga straffas.

Omfattningen av den féreslagna kriminaliseringen dr avsevirt
mindre 1 jimférelse med tidigare forslag om utvidgad kriminalisering
pd omrddet. Detta beror pd att kommersiella féretagshemligheter
inte omfattas av de foreslagna straffbestimmelserna. I praktiken ir
utnyttjande av en kundlista en av de vanligaste formerna av angrepp.
Begrinsningen av straffansvaret utesluter ansvar {6r sddana angrepp,
vilket torde ha stor betydelse f6r hur manga angrepp som i praktiken
kommer att falla inom straffansvaret. Det innebir ocksd att minga
angrepp som framstdr som mindre allvarliga faller utanfor
straffbestimmelsernas tillimpningsomrade.

Som utvecklats tidigare far ett sddant réjande eller utnyttjande av
en foretagshemlighet som uppfyller férutsittningarna for
straffansvar anses utgora klandervirda och farliga handlingar. De
krav som brukar stillas upp foér en kriminalisering ir uppfyllda (se
ovan avsnitt 5.1 och 6.1-6.5).

Sammanfattningsvis gors beddmningen att den balans mellan
olika motstdende intressen som uppritthlls av lagen inte rubbas av
de lagforslag som nu liggs fram.

Den foreslagna kriminaliseringen dr vil avvigd i forbdllande till
yttrandefribeten och informationsfribeten

Den nu féreslagna kriminaliseringen ir begrinsad pa flera sitt. Om
meddelar- eller anskaffarfriheterna ir tillimpliga pd réjandet av en
foretagshemlighet giller lagen om foretagshemligheter éverhuvud-
taget inte for uppgiftslimnandet. Detta giller givetvis ocksd i for-
hillande till nykriminaliseringen. Vidare giller meddelarskyddslagen
framfér lagen om foretagshemligheter (prop. 2016/17:31's. 38 1.).

I sammanhanget ir det viktigt att ha i dtanke att uppgifter om
féorekommande brottsliga eller frin samhillets synpunkt annars helt
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oacceptabla forhallanden 6verhuvudtaget inte ir att anse som fore-
tagshemligheter (2 §). Ibland hivdas det t.ex. att friheten att avsldja
missvisande information frin ett bolag om en produkt skulle kunna
begrinsas. Ett sidant r6jande ir dock inte straffbart dd sidan infor-
mation inte skyddas som en foretagshemlighet eftersom lagen
endast skyddar information som pdverkar konkurrensférmigan
negativt nir innehavaren konkurrerar pd marknaden med sidana
konkurrensmedel som ir forenliga med sund konkurrens (jfr
Lagridets yttrande 6ver lagrddsremiss den 12 december 2013 med
forslag till lag om idndring i lagen (1990:409) om skydd for
foretagshemligheter [protokoll vid sammantride den 8 januari
2014]).

Av intresse ir vidare den begrinsning som innebir att behériga
angrepp dr straffria (4 §). Som tidigare har berérts anses angrepp
alltid som behoriga om de sker for att offentliggora eller infér en
myndighet eller ett annat behorigt organ avsléja ndgot som antingen
skiligen kan misstinkas utgora brott med fingelse 1 straffskalan eller
som kan anses utgora nigot annat missférhéllande. Det forutsitts
att offentliggérandet eller avslgjandet sker till skydd for allmin-
intresset. Aven andra angrepp kan anses som behoriga och dirmed
vara undantagna frin lagens tillimpningsomride. Begrinsningen till
obehoriga angrepp syftar just till att mojliggora en avvigning mellan
intresset av att uppritthdlla skyddet for foretagshemligheter och
intresset av att virna andra viktiga samhillsintressen (se vidare 1
avsnittet nedan).

Aven med beaktande av ovanstiende begrinsningar utgér den
kriminalisering som nu féresls en begrinsning av yttrandefriheten
och informationsfriheten eftersom det handlar om en straffsanktion
som triffar bide visst anskaffande av information och wvisst
meddelande av information.

Som framkommit tidigare har kriminaliseringen betydelse for att
skydda svenska intressen, men den syftar i huvudsak till att skydda
foretag och forskningsinstitutioner inom ramen f6r deras nirings-
verksamhet. Detta fir anses vara ett sddant sirskilt viktigt skil som
kan féranleda begrinsning av yttrandefriheten och informations-
friheten (jfr uttalandet om att undantaget for upphovsritten ir att
hinfora till denna punkt, prop. 1975/76:209 s. 155). Som anges i
avsnitt 6.1 och 6.2 bedéms den féreslagna kriminaliseringen vara
nddvindig och avgrinsad pd ett sddant sitt att den endast triffar
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avsedda och straffvirda fall. Beddmningen gors alltsd att de nu
foreslagna straffbestimmelserna ir proportionerliga och férenliga
med regeringsformen. Forslaget dr ocksd férenligt med Europa-
konventionen och EU:s stadga.

Det kan ocksd pdminnas om att det vid sidan av lagen om fére-
tagshemligheter finns arbetsrittsliga regler som 1 praktiken har
storre betydelse for arbetstagares ritt att offentligt framféra kritik
mot arbetsgivaren eller mot férhdllanden pd arbetsplatsen. Med
anstillningsavtalet foljer exempelvis en lojalitetsplikt for arbets-
tagaren. Denna innebir att arbetstagaren inte far vidta dtgirder som
ir dgnade att skada eller pd annat sitt férsvara arbetsgivarens verk-
samhet. Med lojalitetsplikten foljer bl.a. en tystnadsplikt. Om den
anstillde bryter mot lojalitetsplikten, kan det 1 vissa fall utgora saklig
grund for uppsigning. Detta forhillande kan férklaras av bla.
repressalieférbudet enligt tryckfrihetsférordningen eller yttrande-
frihetsgrundlagen inte giller 1 ett privatrittsligt forhillande utan
endast i férhillande till en myndighet eller ett annat allmint organ.
Som tidigare har pdpekats har dock staten enligt Europakonven-
tionen en viss positiv férpliktelse att skydda privatanstillda frin
angrepp pd deras yttrandefrihet frin privatrittsliga subjekt och
vidare uppstills begrinsningar av 4 §, visselblisarlagen och god sed
pd arbetsmarknaden.

I forhdllande till de arbetstagare som berérs av forslaget om
utdkad kriminalisering gor sig nu i princip inte nigra andra hinsyn
gillande in de som beaktades av lagstiftaren nir det gillande
straffansvaret, for bl.a. foretagsspioneri, utformades. Det kan dock
hivdas att den nu féreslagna straffbestimmelsen om olovligt réjande
av foretagshemlighet kan medfora att det uppstir en osikerhet om
hur grinsdragningar ska ske 1 praktiken och att det i sin tur kan
komma att leda till att arbetstagare sjilvcensurerar.

Risken for att det féreslagna straffansvaret 6r rojande leder till
sddana konsekvenser fir emellertid bedémas som liten. Det beror
dels pd att straffansvaret knyter an till en befintlig struktur som
skyddar yttrandefriheten och arbetstagares allminna kritikritt, dels
pd att det knyter an till befintliga sanktioner, som skadestind, vite
och arbetsrittsliga sanktioner. Exempel pd det senare ir att en
arbetstagare som uppsitligen eller av oaktsamhet angriper en
foretagshemlighet hos arbetsgivaren som han eller hon fitt del av i
sin anstillning under sddana forhillanden att han eller hon insdg eller
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borde ha insett att den inte fick avsldjas ska ersitta den skada som
uppkommer genom férfarandet (7 §). Under de trettio &r som denna
ordning har gillt har det inte heller framkommit, t.ex. med anledning
av rittsfall, att detta har orsakat problem eller verkat himmande pd
arbetstagarnas yttrandefrihet (jfr Fahlbeck, R, Reinhold, Lagen om
foretagshemligheter — en kommentar, Norstedts Juridik 2019, s. 108
samt SOU 2017:45 s. 68).

For att straffansvar ska aktualiseras krivs vidare att det ir friga
om ett uppsétligt olovligt utnyttjande eller réjande och att det inte
ir friga om ett ringa brott. Det finns alltsd ingen risk f6r straffansvar
d3 en arbetstagare av oaktsamhet rojer féretagshemligheter och inte
heller d& angreppet far anses bagatellartat.

Sammantaget gors alltsd bedomningen att den féreslagna krimi-
naliseringen ir vil avvigd ocksd 1 forhillande till yttrandefriheten,
informationsfriheten och arbetstagarnas allminna kritikritt.
Forslagen bedoms dven vara i enlighet med unionsritten 1 dvrigt och
da sirskilt med artikel 1.1 1 direktivet om féretagshemligheter.

Den féreslagna regleringen majliggor en rittssiker tillimpning

Centralt for att avgrinsa ansvaret ir begrinsningen till foretags-
hemligheter av teknisk natur. Till skillnad frdn tidigare forslag forut-
sitter det inte en skilighetsbedomning utan ger tvirtom relativt fasta
hallpunkter f6r beddmningen. Det ir sirskilt viktigt med tanke pd
att lagen innehiller flera begrepp som forutsitter en bedémning. P4
sd sitt undviker forslaget 6verlappande bedémningar dir samma
omstindigheter virderas i olika led for att faststilla ett straffansvar.

Vidare foreslds att ringa girningar ska vara undantagna frin
straffansvar (se avsnitt 6.8). Denna typ av bedémning ir mycket
vanlig inom straffritten och f&r dirfor anses ge férutsittningar fér
en rittssiker tillimpning av straffbestimmelserna.

En friga som har lyfts tidigare ir de svirigheter som orsakas av
lagens systematik. Som framgdr ovan har detta beaktats vid utform-
ningen av forslaget for att regleringen som helhet ska bli godtagbar.
De nimnda svirigheterna med anledning lagens systematik ska
heller inte dverdrivas. Det kan piminnas om att det pa flera hill inom
straffritten finns regleringar som forutsitter flera komplexa
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bedémningar. S méste det ocksd vara. Ett exempel ir brottstypen
troldshet mot huvudman, 10 kap. 5 § brottsbalken. For straffansvar
ska det réra sig om en person som pd grund av fértroendestillning,
fact 1 uppgift att f6r annan skota en ekonomisk angeligenhet eller
sjilvstindigt hantera en kvalificerad teknisk uppgift alternativt
dvervakar en sddan angeligenhet eller uppgift. Dirutdver forutsitts
att personen 1 frdga missbrukar sin fértroendestillning och
dirigenom orsakar huvudmannen skada. De svirigheter som kan
uppstd med anledning av detta dr dock inte svirare dn att de har
kunnat hanteras inom den praktiska rittstillimpningen. Samma
bedémning gors 1 friga om nykriminaliseringen av utnyttjande och
rojande av foretagshemligheter av teknisk natur.

Den féreslagna kriminaliseringen bedéms dirfér ha en acceptabel
utformning, dven sett till lagen 1 dvrigt.

6.12 i-’\talsplikt ska galla for olovligt utnyttjande av
foretagshemlighet samt olovligt r6jande av
foretagshemlighet

Bedémning: Det bor inte inforas ndgon sirskild dtalsprévnings-
regel.

Skilen for bedomningen: Brotten foretagsspioneri och olovlig
befattning med féretagshemlighet ligger under allmint 3tal. Nigra
begrinsningar av 8klagarens ritt att vicka 3tal for dessa brott finns
inte. Detta innebir att 3klagaren ir skyldig att dtala nir det fram-
kommit tillrickliga skil for &tal. 2016 &rs utredning om skyddet for
foretagshemligheter féreslog att samma ordning skulle gilla dven for
olovligt utnyttjande av foretagshemlighet och olovligt réjande av
foretagshemlighet (SOU 2017:45 s. 363 {.). Under remissbehand-
lingen riktades vissa invindningar mot férslaget. Bland annat
Aklagarmyndigheten ansig att forutsittningarna for stal méjligen
borde 6vervigas ytterligare. Myndigheten framhdll att det inte
kunde uteslutas att det kan uppstd situationer dir en niringsidkare
inte vill medverka i en utredning om brott mot en anstilld och att
det d& kan ifrdgasittas om det dr rimligt och férsvarbart utifrin den
allminna 3talsplikten att driva en sidan forundersékning. En
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bestimmelse om att dtal fir ske endast efter angivelse av nirings-
idkaren eller motsvarande skulle dirfoér enligt Aklagarmyndigheten
kunna 6vervigas.

Frigan ir di vilka principer som ska gilla f6r &tal av de nu
foreslagna brottstyperna olovligt utnyttjande av foretagshemlighet
och olovligt réjande av féretagshemlighet.

Det kan pi ett allmint plan noteras att den forhirskande
principen ir att det ska finnas en absolut dtalsplikt. I och med att allt
fler beteenden har kriminaliserats har dock dven antalet tals-
provningsregler kat. Det har frén lagstiftaren uttalats olika skil fér
undantag fr&n den absoluta &talsplikten. Skil som har anférts ir
brottets ringa betydelse, sirskilda omstindigheter nir brottet begis
och sirskilda omstindigheter hos den misstinkte, liksom process-
ckonomiska skil. Hinsyn till malsigandens situation har ocksd
anforts som skil for sirskilda talsprévningsregler, men dven som
argument mot sidana. Rittsvisendets bristande resurser samt
behovet av att kunna géra prioriteringar har ocksd kommit att an-
foras som ett skil mot en absolut Atalsplikt (Landstrom, L,
Aklagaren som grindvakt (d1ss) Tustus 2011, s. 138 f. och 206 1.).

Frigan kan idven ses 1 ljuset av de immaterialrittsliga
straffbestimmelsernas italsprovningsregler. Atalsprovningsreglerna
1 de immaterialrittsliga lagarna har nyligen dndrats s8 att klagare fir
vicka allmint &tal f6r brott endast om 4talet dr motiverat frén allmin
synpunkt. Det innebir att mélsigandeangivelse 1 sig varken ir en
forutsittning for 3tal eller ensamt kan leda till en skyldighet for
dklagaren att vicka &tal. T flera av de immaterialrittsliga lagarna
innebir férindringen vidare att kravet pd att dtal av sirskilda skil ska
vara motiverat frin allmin synpunkt har sinkts (prop. 2019/20:149
s. 34 ). Lagindringarna tridde 1 kraft den 1 september 2020.

De immaterialrittsliga brottstyperna har vissa likheter med
brottstyperna i lagen om féretagshemligheter och de skil som kan
anforas for dtalsprovningsregler ir till viss del desamma.

Om en dtalsprévningsregel 6vervigs f6r olovligt utnyttjande och
olovligt réjande av foretagshemlighet gor sig foljande synpunkter
gillande. Att de grova brotten har en straffskala som I6per upp till
sex drs fingelse talar for att dtalsfrdgan inte bor vara beroende av en
malsigandeangivelse (jfr prop. 2019/20:149 s. 35). Att det bide for
grova brott och brott av normalgraden vidare fir anses finnas
systemhotande inslag talar ocksg for att brotten ir av sidant allvar
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att dtalsfrdgan inte bor vara beroende av mélsigandens vilja att ange
brottet till §tal. Den kvarvarande frdgan blir di om ett krav pd att 4tal
ska vara motiverat frin allmin synpunkt skulle fylla en virdefull
funktion vid olovligt utnyttjande och olovligt réjande av
foretagshemlighet. I s3dant fall ska, liksom annars vid den
bedémningen, hinsyn tas till vilken brottslighet det nirmare ror sig
om, vilket syfte lagféringen kan ha och vilka omstindigheter som
foreldg vid brottets forévande. Aven mélsigandens &sikt i frigan
skulle kunna beaktas.

Det som talar f6r en sddan regel om &talsprévning ir frimst att
mélsiganden kan ha ett intresse av att inte offentliggora sina fore-
havanden och att skydda foretagshemligheten 1 friga. Det finns dock
regler om sekretess som syftar till att skydda mélsiganden frin den
typen av konsekvenser, se t.ex. 36 kap. 2 § offentlighets- och
sekretesslagen (2009:400). Det finns dven en reglering som innebir
ett ytterligare skydd i form av skadestindsansvar f6r den som rojer
en foretagshemlighet som denne har fitt del av i samband med en
rittegdng (8 §). Det kan dock inte uteslutas att det kan komma att
uppstd situationer dir mélsiganden inte vill medverka. Detta kan
dock inte sigas vara ndgot sirskilt utmirkande for just dessa
brottstyper. I praktiken torde vidare ett olovligt réjande eller
utnyttjande av foéretagshemligheter inte komma till myndigheters
kinnedom utan insats frin mélsiganden.

Det finns samtidigt flera skil som talar mot en regel om
dtalsprovning for olovligt utnyttjande av foretagshemlighet och
olovligt réjande av foretagshemlighet. Det straffansvar som nu
foreslds dr mer begrinsat dn det som lades fram av 2016 &rs utredning
1 det att ansvaret endast giller for angrepp pa foretagshemligheter av
teknisk natur. Det utvidgade straffansvaret giller f6r de girningar
dir behovet av kriminalisering dr som stérst, i forhdllande till de
foretag och forskningsinstitutioner som drabbas men iven fér
forutsittningarna fér innovation och foretagande i stort. Sjilva
brottstyperna ir alltsd sddana till sin konstruktion att de omfattar
girningar som typiskt sett dr av allmint intresse. I de fall det ir friga
om brottslighet med koppling till statsstyrt spionage ir detta férstds
sirskilt tydligt.

De nu f6rslagna straffbestimmelserna ska dven ses i sitt samman-
hang. For foretagsspioneri och olovlig befattning med foretags-
hemlighet finns som tidigare nimnts inga sirskilda dtalsprévnings-

93



Ett forstarkt straffrattsligt skydd for foretagshemligheter Ds 2020:26

regler. Det finns stora likheter mellan féretagsspioneri och olovligt
utnyttjande eller réjande av foretagshemlighet — dels ir de
straffbelagda girningarna mycket likartade, dels torde de ofta
forekomma i samma sammanhang. Grinsen ir inte heller helt klar.
Exempelvis kan en anstilld begd foretagsspioneri och olovligt
rojande av foretagshemlighet mot samma méilsigande genom att
forst olovligen bereda sig tillgdng till foretagshemlig information
frdn en annan avdelning in den dir hon eller han sjilv jobbar och
sedan roja den informationen tillsammans med féretagshemlig
information som han eller hon har lovlig tillgdng till pd den egna
avdelningen. Skillnaden mellan dessa brott kan ofta vara liten.

Utifrdn straffskalorna kan det dven konstateras att olovlig
befattning med féretagshemlighet ir ett mindre allvarligt brott in
olovligt utnyttjande av foretagshemlighet och olovligt réjande av
foretagshemlighet. Det vore motsigelsefullt att inféra en dtalsprov-
ningsregel f6r ett mer allvarligt brott, nir ett mindre allvarligt brott
i samma lag inte 4r behiftad med en sidan regel. Aven detta talar mot
att infora sirskilda &talsprévningsregler endast foér olovligt ut-
nyttjande av foretagshemlighet och olovligt réjande av foretags-
hemlighet.

Det kan 1 detta sammanhang sirskilt nimnas att det inte heller
har framkommit skil {or att inféra talsprovningsregler for foretags-
spioneri eller olovlig befattning med féretagshemlighet. Mot denna
bakgrund kan det ocksd sigas att en ytterligare fordel med en
liktydig reglering dr att lagen som helhet blir mer littillginglig.

Sett till hur {4 3tal gillande foretagsspioneri som hanteras 1 ritts-
visendet 1 dag, torde en &talsplikt f6r olovligt utnyttjande eller
rojande av foretagshemlighet inte heller innebira ndgon mirkbar
skillnad 1 arbetsbérda hos polis, dklagare, domstolar eller inom
kriminalvirden.

Sammanfattningsvis bedoms de skil mot en dtalsprévningsregel
som redogjorts f6r ovan viga tyngre, frimst dd behovet av att i lagen
om foretagshemligheter ha en sammanhillen reglering av 3tals-
provningsreglerna. Det ska dirfér inte inforas en sirskild
3talsprovningsregel for olovligt utnyttjande och réjande av foretags-
hemlighet.
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6.13  Straffskyddet for olovlig befattning med
foretagshemlighet ska starkas

Forslag: Den som anskaffar en foretagshemlighet av teknisk
natur med vetskap om att den tillhandahills, eller tidigare har
tillhandahdllits, genom ett sddant réjande som avses i straff-
bestimmelsen om olovligt réjande av foretagshemlighet ska
démas for olovlig befattning med foretagshemlighet, under
forutsittning att rojandet inte ir fritt frin ansvar.

Skilen for forslaget: I dag kan den som anskaffar en foretags-
hemlighet som har itkommits genom en girning bestiende 1i
foretagsspioneri démas fér olovlig befattning med foretags-
hemlighet (27 §).

Enligt 1931 4rs lag krivdes att den som tagit befattning med
foretagshemligheten hade tagit emot den direkt frin den som hade
begdtt forbrottet. I och med inférandet av lagen om skydd for
foretagshemligheter togs det kravet bort och 1 stillet inférdes ett
subjektivt krav pd vetskap; girningsmannen skulle ha vetskap om det
foregdende foretagsspioneriet och om det fanns mellanhinder eller
inte var inte lingre av intresse f6r ansvarsfrdgan (prop. 1987/88:155
5. 25). Aven enligt nu gillande lag krivs att girningsmannen har vet-
skap om att den som tillhandahéller hemligheten eller ndgon fore
den personen 1 sin tur har berett sig tillgdng till denna genom en
sddan girning som avses 1 straffbestimmelsen om foretagsspioneri.
Kravet pd vetskap innebir att straffansvar forutsitter insiktsuppsat
till denna omstindighet (jfr prop. 2015/16:78 s. 69). Att observera
ir dock att ansvar for olovlig befattning med foretagshemlighet kan
komma 1 friga dven nir den person som begdtt férbrottet inte déms
for foretagsspioneri utan enbart ett annat brott enligt brottsbalken
pd grund av att girningen dir ir belagd med stringare straff. Det
forutsitter att sjilva girningen ir att betrakta som ett foretags-
splonerL

Frigan ir om ett ansvar f6r olovlig befattning med féretags-
hemlighet ocksd bor gilla den som anskaffar en foretagshemlighet
som har varit féremal for olovligt rojande.

I situationer nir ett anskaffande skett genom en annan person,
t.ex. 1 form av att denne har réjt en féretagshemlighet, kan det bli
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aktuellt att dverviga ett ansvar for ett osjilvstindigt brott f6r den
som tar emot foretagshemligheten. Beroende pd omstindigheterna
kan den som tar emot foretagshemligheten tinkas gora sig skyldig
till forsok, forberedelse eller medverkan till ett visst brott.
Exempelvis kan en mottagare av en rojd foretagshemlighet tinkas ha
utfort handlingar som kan innebira medverkan till féretagsspioneri,
t.ex. genom anvisningar eller transport. Det ir ocksd tinkbart att det
skulle kunna bli friga om forberedelse, f6rsok eller medverkan till
dataintrdng, utpressning eller ndgot annat férmdgenhetsbrott enligt
brottsbalken. Aven straffansvar for hileri enligt 9 kap. 6 § 1 eller 2
eller hileriforseelse enligt 9 kap. 7 § brottsbalken kan komma 1 friga.
Detta forutsitter dock att de &vriga kraven enligt paragraferna ir
uppfyllda, t.ex. i friga om typ av forbrott eller kravet pd nirings-
verksamhet enligt 9 kap. 6 § andra stycket brottsbalken (jfr prop.
1987/88:155 s. 24).

Det kan dock férekomma situationer dir mottagaren inte om-
fattas av straffansvar enligt andra bestimmelser, trots att dennes
girning dr sidan att den kan medfora pdtaglig skada eller fara. Ett
sddant exempel dr att mottagaren inte har uppsét i foérhillande till det
brott som han eller hon objektivt sett medverkar till. Som angavs i
samband med inférandet av lagen om skydd f6r foretagshemligheter
finns dven andra skil som talar {6r en sirskild paragraf om olovlig
befattning med foretagshemlighet, bl.a. behovet av att anpassa
rittsliget till de dvriga nordiska linderna (jfr prop. 1987/88:155 s.
24 och 14).

Mot denna bakgrund finns det skil for att straffansvaret for
olovlig befattning med féretagshemlighet ska gilla dven 1 férhéllande
till den som tar emot en sddan hemlighet som tidigare har varit
foremdl for en girning bestiende i olovligt réjande av foretags-
hemlighet. Ocks& den som i ett senare led tar emot hemligheten med
vetskap om férbrottet bor kunna bestraffas.

Straffansvaret bor dock inte omfatta den som anskaffar en
foretagshemlighet som varit féremdl for ett olovligt réjande som
ansetts som ringa och dirfér straffritt. Detsamma giller om den
foregdende girningen skulle vara straffri pd grund av att réjandet
skett efter att deltagande har upphért och det inte finns synnerliga
skil. Finns inget forbrott ska inte ansvar for olovlig befattning med
foretagshemlighet komma 1 friga. I subjektivt hinseende bér det
inte krivas att den som olovligen befattar sig med fSretags-
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hemligheten har vetskap om att de ansvarsbefriande omstindig-
heterna enligt 26 a § andra stycket inte foreligger. Det bor vara
tillrickligt att denne har likgiltighetsuppsit 1 forhdllande till de
omstindigheter som innebir att det olovliga réjandet t.ex. inte ir att
anse som ringa.

Det fir bedémas frin fall till fall enligt allminna principer om
brottskonkurrens huruvida mottagaren bér bestraffas for olovlig
befattning med foretagshemlighet eller som medverkande till
olovligt réjande av foretagshemlighet eller ndgot annat brott.

Straffskalan f6ér olovlig befattning med foretagshemlighet ir
boter eller fingelse 1 hogst tvd ar eller, om brottet ir grovt, fingelse
1 hogst fyra dr. Den nuvarande straffskalan bor gilla dven for de nu
aktuella efterféljande angreppen. Straffmaximum fér olovligt
utnyttjande och olovligt réjande av féretagshemlighet foreslds bli
fingelse 1 hogst sex 4r. I samband med att straffminimum {ér grova
fall av foretagsspioneri hojdes behandlades dven straffskalan for
olovlig befattning. Regeringen fann di att det saknades skil for att
ligga fram forslag om ytterligare forindringar av straffskalorna (se
prop. 2017/18:200's. 119-122). Det finns inte heller nu anledning att
gora en annan bedémning och t.ex. foresld att straffskalan for olovlig
befattning med foretagshemlighet gors till samma som f6r foretags-
sploneri.

Det kan avslutningsvis tilliggas att det inte kan bli aktuellt att
dverviga ett straffansvar for olovlig befattning med féretags-
hemlighet vid ett féregiende utnyttjande av en foretagshemlighet.
Detta har att gora med att en foretagshemlighet inte kan anskaffas
genom enbart ett foregdende utnyttjande, utan det krivs en ytter-
ligare girning, sdsom ett rdjande, for att det ska réra sig om
anskaffande enligt 27 §.
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/ Ett utvidgat skadestandsansvar
for den som olovligen utnyttjar
eller rojer en foretagshemlighet

Forslag: Den som begir olovligt utnyttjande av féretagshem-
lighet eller olovligt réjande av foretagshemlighet ska ersitta den
skada som uppkommer genom brottet eller genom att féretags-
hemligheten annars utnyttjas eller réjs.

Skilen for forslaget: I lagen om foretagshemligheter finns flera
bestimmelser om skadestind, t.ex. fér angrepp i samband med en
affirsforbindelse (6 §) eller fér angrepp mot en arbetsgivares
foretagshemlighet (7 §). Skadestindsansvaret omfattar di endast
den skada som uppkommit genom forfarandet (se dock 10 § som
foreskriver ett mer omfattande ansvar vid anskaffande av foretags-
hemlighet).

Skadestindsansvaret pd grund av brott ir mer omfattande dn vid
andra skadliga handlingar. Det omfattar inte bara den skada som
girningsmannen orsakat genom det brottsliga forfarandet utan
ocksd den skada som uppstdtt till f6ljd av hans eller hennes eller
nigon annans utnyttjande eller réjande av féretagshemligheten
(prop. 1987/88:155 s. 41 f. och 58).

Det finns skil att likstilla de nya brottstyperna med 6vriga
brottstyper 1 frdga om skadestdnd. Det forstirker det preventiva
inslaget i regelverket och forbittrar mojligheten f6r innehavaren av
foretagshemligheten att {8 full kompensation for sin skada.

Det foreslds dirfor att skadestdndsskyldigheten pa grund av brott
enligt lagen ska gilla ocksd foér skadegérande handlingar som om-
fattas av de nya straffbestimmelserna (se 58§). Den som gor sig
skyldig till olovligt utnyttjande av féretagshemlighet eller olovligt
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rojande av foretagshemlighet blir dirmed skadestdndsansvarig inte
bara for den skada som utnyttjandet eller réjandet orsakar utan dven
skada som uppkommer genom att féretagshemligheten annars
utnyttjas eller rojs. Betriffande de nya brottstyperna torde det di
frimst vara friga om skada med anledning av utnyttjande eller
réjande av en annan person.

En sidan 16sning fir storre praktisk betydelse fér bemannings-
anstillda dn for arbetstagare. Det beror pd att den férra kategorin
inte 1 dag omfattas av skadestdndsansvaret enligt lagen om foretags-
hemligheter. De kan dock, vid sidan av vanliga regler om skadestind,
omfattas av villkor om skadestdnd 1 kollektivavtal eller anstillnings-
avtal. Den avtalsgrundade skadestindsskyldigheten giller emellertid
inte 1 férhillande till en skadelidande tredje man utan endast 1 for-
hillande till den egna arbetsgivaren (dvs. det uthyrande féretaget).
Forslaget utvidgar och tydliggor skadestdndsansvaret for denna
grupp. En sddan férindring fir anses motiverad.

Genom att det inférs ett skadestdndsansvar fér den som begir
brottet olovligt utnyttjande av féretagshemlighet eller olovligt
rojande av foretagshemlighet blir éverlappningen mellan skade-
stdndsansvaret enligt 5 § och annat skadestdndsansvar enligt lagen
ndgot storre. En anstilld som olovligen utnyttjar eller rojer arbets-
givarens foretagshemligheter kan alltsd bli skadestdndsskyldig enligt
bade 5 och 7 §§. Motsvarande giller enligt 6 § f6r en affirspart som
olovligen utnyttjar eller rojer en foretagshemlighet som han eller
hon har tagit emot i fértroende. Som redan har papekats ir dock
skadestdndsansvaret pd grund av brott mer vidstrickt dn annat
skadestindsansvar enligt lagen, eftersom det omfattar dven skada
som uppstdr pd grund av att féretagshemligheten annars utnyttjas
eller réjs. Den 6verlappning som 1 och for sig finns torde dirfor inte
orsaka nigra tillimpningsproblem.
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3 Beslag och hemliga tvangsmedel
vid olovligt rojande av
foretagshemlighet

8.1 Foretagsspioneri och hemliga tvangsmedel
Statsstyrt foretagsspioneri

I lagen om foretagshemligheter kriminaliseras féretagsspioneri. I
ménga fall ir dock reglerna om tvingsmedel och andra utrednings-
dtgirder endast tillimpliga om det dr friga om en viss typ av kvali-
ficerat foretagsspioneri, s kallat statsstyrt foretagsspioneri.

Statsstyrt foretagsspioneri innebir att frimmande makt bedriver
spionage mot svenska féretag med avsikt att {4 tillgdng till foretags-
hemligheter. Till skillnad frin traditionellt spionage, som syftar till
att underminera ett lands sikerhet, ir foretagsspioneriets motiv
frimst att skaffa ekonomisk vinning och inhimta teknisk kunskap
(se vidare 1 avsnitt 5.2).

De personer som deltar i spioneriverksamhet ir ofta vilutbildade
underrittelseofficerare som trinats och understdds av frimmande
makt. Dessa personer ir i allminhet mycket sikerhetsmedvetna
vilket gor brottsligheten svir att uppticka och férhindra (se prop.
2018/19:86 s. 88 f.). Det forekommer dven att sidana personer
jobbar under tickmantel 1 t.ex. bulvanféretag eller forsknings-
delegationer. Hotbilden ir komplex och frimmande makt anvinder
stora resurser for att tillskansa sig information av olika slag. Det ir
dirfor av mycket stor vikt att myndigheter och rittsvisendet har
goda och effektiva mojligheter att motarbeta sddant spioneri.
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Om beslag och hemliga tvingsmedel

Beslag och hemliga tvingsmedel regleras 1 27 kap. rittegdngsbalken.

Huvudregeln enligt 27 kap. 1 § rittegdngsbalken ir att foremil
som skiligen kan antas ha betydelse for utredning om brott, vara
avhint ndgon genom brott eller férverkat pd grund av brott fir tas 1
beslag. Detsamma giller férem3l som skiligen kan antas ha betydelse
for utredning om férverkande av utbyte av brottslig verksamhet
enligt 36 kap. 1 b § brottsbalken. Med f6remal avses som utgdngs-
punkt dven skriftliga handlingar.

Skriftliga meddelanden mellan en misstinkt och en nirstiende till
honom eller henne eller mellan sddana nirstdende inbérdes undantas
frin mojligheten till beslag. Detta utgdr det s.k. beslagsférbudet
(27 kap. 2 § forsta stycket rittegingsbalken) Med nirstdende avses
den krets av personer som 1 sin egenskap av nirstiende till en part
inte ir skyldiga att avligga vittnesmadl enligt 36 kap. 3 § ritte-
gdngsbalken, t.ex. make, maka, sambo, forildrar eller syskon.

Beslagsforbudet {6r nirstiende ir inte absolut och giller inte vid
férundersokningar om allvarlig brottslighet eller viss brottslighet
som anses samhillsfarlig. Detta framgr av 27 kap. 2 § andra stycket
1-7 rittegdngsbalken, som foreskriver att sddant beslag det nu ir
friga om far goras dels vid férundersékning om brott f6r vilket det
inte dr foreskrivet lindrigare straff in fingelse 1 tvd &r, dels vid
férundersokning om vissa samhillsfarliga brott som specificeras 1
paragrafen eller forsok, forberedelse eller stimpling till sddana brott.
Exempel pd sddan samhillsfarlig brottslighet ir sabotage, uppror och
terroristbrott. Aven féretagsspioneri terfinns bland dessa brott
(punkt 6). For att bestimmelsen ska aktualiseras krivs att det finns
anledning att anta att girningen har begdtts pd uppdrag av eller har
understétts av en frimmande makt eller av nigon som har agerat {6r
en frimmande makts rikning (s.k. statsstyrt féretagsspioneri).

Av de paragrafer som reglerar anvindningen av hemliga tvings-
medel (27 kap. 18-20 e §§ rittegingsbalken) framgir att hemliga
tvingsmedel f&r anvindas bl.a. 1 de fall som anges 127 kap. 2 § andra
stycket 2-7 rittegdngsbalken. Regleringen om de hemliga tvings-
medlen, som presenteras nirmare nedan, hinvisar alltsd till
regleringen om undantaget frn beslagsforbudet.

Foér samtliga hemliga tvingsmedel giller att de fir beslutas endast
om skilen for dtgirden uppviger det intrdng eller men i dvrigt som
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tgirden innebir f6r den misstinkte eller f6r nigot annat mot-
stdende intresse, den s.k. proportionalitetsprincipen. Samtliga hem-
liga tvdngsmedel kan anvindas vid férundersékning om statsstyrt
foretagsspioneri. Det finns dven mojlighet att anvinda hemlig
overvakning av elektronisk kommunikation vid grovt féretags-
spioneri, utan att det ir friga om statsstyrt foretagsspioneri (jfr
27 kap. 19 § rittegdngsbalken och 26 § lagen om foéretagshemlig-
heter).

Hemlig avlyssning av elektronisk kommunikation enligt 27 kap.
18 § rittegdngsbalken innebir att meddelanden, som i ett
elektroniskt kommunikationsnit 6verfors eller har éverforts till
eller frin ett telefonnummer eller annan adress, 1 hemlighet avlyssnas
eller tas upp genom ett tekniskt hjilpmedel f6r &tergivning av
innehdllet 1 meddelandet. Tvingsmedlet fir som utgdngspunkt
anvindas vid en férundersékning om brott fér vilket det inte ir
foreskrivet lindrigare straff in fingelse 1 tvd ir samt vid férunder-
sokning om vissa sirskilt angivna samhillsfarliga brott.

Hemlig overvakning av elektronisk kommunikation enligt
27 kap. 19 § rittegdngsbalken innebir att uppgifter 1 hemlighet him-
tas in om meddelanden som 1 ett elektroniskt kommunikationsnit
overfors eller har verforts till eller frin ett telefonnummer eller
annan adress eller elektroniska kommunikationsutrustningars geo-
grafiska placering. Hemlig 6vervakning av elektronisk kommunika-
tion fir som utgdngspunkt anvindas vid férundersékning om brott
for vilket det inte dr foreskrivet lindrigare straff dn fingelse 1 sex
mdnader, samt vid férundersokning om vissa sirskilt angivna sam-
hillsfarliga brott.

Hemlig kameradvervakning enligt 27 kap. 20 a § rittegdngsbalken
innebidr att bla. fjirrstyrda TV-kameror kan anvindas foér optisk
persondvervakning vid férundersdkning 1 brottmdl, utan att
upplysning om &vervakningen limnas. Tvingsmedlet f&r som
utgdngspunkt anvindas vid en férundersokning om brott f6r vilket
det inte ir foreskrivet lindrigare straff in fingelse i tvd &r samt vid
férundersékning om vissa sirskilt angivna samhillsfarliga brott.

Hemlig rumsavlyssning enligt 27 kap. 20 d § rittegdngsbalken
innebir avlyssning eller upptagning som gérs i hemlighet med ett
tekniskt hjilpmedel och avser tal 1 enrum, samtal mellan andra eller
férhandlingar vid sammantriden eller andra sammankomster som
allminheten inte har tilltride till. Huvudregeln ir att hemlig rums-

103



Beslag och hemliga tvdngsmedel vid olovligt réjande av foretagshemlighet Ds 2020:26

avlyssning, pd grund av tvingsmedlets ingripande karaktir, fir an-
vindas vid férundersdkning om brott for vilket det inte ir fore-
skrivet lindrigare straff in fingelse 1 fyra 4r samt 1 vissa i paragrafen
sirskilt angivna fall. Vid férundersékning om foretagsspioneri krivs
fér anvindning av hemlig rumsavlyssning att det kan antas att
brottet inte leder till endast boter.

Anvindning av hemliga tvangsmedel enligt preventivlagen

Enligt lagen (2007:979) om 4tgirder for att férhindra vissa sirskilt
allvarliga brott (preventivlagen) fir tillstdnd ges till hemlig avlyss-
ning av elektronisk kommunikation, hemlig évervakning av elek-
tronisk kommunikation, hemlig kameradvervakning och kvar-
hillande av forsindelse om det med hinsyn till omstindigheterna
finns en pataglig risk for att en person kommer att utdva brottslig
verksamhet som innefattar viss i lagen angiven brottslighet. Sddant
tillstdnd far ocksd meddelas om det finns en pataglig risk for att det
inom en organisation eller grupp kommer att utévas sidan brottslig
verksamhet och det kan befaras att en person som tillhor eller verkar
for organisationen eller gruppen medvetet kommer att frimja denna
verksamhet. Lagen forutsitter inte att ett brott har begitts eller att
forundersdkning inletts och reglerar siledes tvingsmedelsanvind-
ning i underrittelseverksamhet.

Tvingsmedlet miste vara av synnerlig vikt for att forhindra sddan
brottslighet som lagen omfattar och skilen for dtgirden méiste upp-
viga det intrdng eller men 1 6vrigt som dtgirden innebir for den som
tillstdndet avser eller f6r nigot annat motstdende intresse (5 §).

Lagen omfattar exempelvis brottslighet som innefattar sabotage,
mordbrand, flygplatssabotage, uppror, spioneri och terroristbrott.
Lagen omfattar dven brottslighet som innefattar foretagsspioneri,
om det finns anledning att anta att den brottsliga verksamheten
kommer att utévas pd uppdrag av eller understodjas av en
frimmande makt eller av nigon som kommer att agera fér en
frimmande makts rikning.
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Anvindning av hemliga tvangsmedel enligt inhimtningslagen

Lagen (2012:278) om inhimtning av uppgifter om elektronisk kom-
munikation 1 de brottsbekimpande myndigheternas underrittelse-
verksamhet (inhimtningslagen) reglerar Polismyndighetens, Siker-
hetspolisens och Tullverkets méjligheter att i underrittelseverk-
samhet himta in uppgifter om elektronisk kommunikation. Lagen
reglerar enbart inhimtning frin den som enligt lagen (2003:389) om
elektronisk kommunikation tillhandahiller ett elektroniskt kom-
munikationsnit eller en elektronisk kommunikationstjinst. Den ger
alltsd inte stéd for de brottsbekimpande myndigheterna att himta
in uppgifter med hjilp av egna tekniska hjilpmedel.

De uppgifter som fir himtas in med stéd av lagen ir historiska
uppgifter om meddelanden och om elektroniska kommunikations-
utrustningars geografiska placering.

Uppgifter f&r himtas in om omstindigheterna ir sddana att
dtgirden ir av sirskild vikt for att forebygga, férhindra eller upp-
ticka brottslig verksamhet som innefattar brott f6r vilket det inte ir
foreskrivet lindrigare straff dn fingelse 1 tvd ir samt om den brotts-
liga verksamheten sirskilt riknas upp i lagen. Uppgifter fir bara
himtas in om skilen for dtgirden uppviger det intréng eller men 1
dvrigt som dtgirden innebir f6r den som tgirden riktar sig mot eller
fér ndgot annat motstiende intresse (2 §).

Lagen omfattar exempelvis brottslighet som innefattar sabotage,
brott mot medborgerlig frihet och spioneri. Lagen omfattar dven
brottslighet som innefattar féretagsspioneri, om det finns anledning
att anta att den brottsliga verksamheten utdvas pd uppdrag av eller
understdds av en frimmande makt eller av ndgon som agerar for en
frimmande makts rikning.

Hemlig dataavlisning

Lagen (2020:62) om hemlig dataavlisning tridde i kraft den 1 april
2020 och ir tidsbegrinsad till en tid av fem dr. Hemlig dataavlisning
ir ett nytt hemligt tvingsmedel som kan anvindas under en
forundersokning, 1 underrittelseverksamhet och vid sirskild
utlinningskontroll. Tvingsmedlet innebir att uppgifter, som ir
avsedda for automatiserad behandling, 1 hemlighet och med ett
tekniskt hjilpmedel lises av eller tas upp i ett avlisningsbart
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informationssystem. Ett sidant system innefattar all slags utrustning
som kan anvindas for att kommunicera elektroniskt, t.ex. datorer,
mobiltelefoner, lisplattor, interaktiva hogtalare, servrar, smarta
klockor och annan liknande utrustning. Det kan ocks3 vara friga om
t.ex. ett anvindarkonto till en kommunikationstjinst eller lagrings-
yinst (prop. 2019/20:64 s. 211 och 212).

Tillstind till hemlig dataavlisning fir beviljas for att lisa av olika
slags uppgifter, vilka i stor utstrickning motsvarar sddana uppgifter
som fir himtas in med 6vriga hemliga tvingsmedel. Det kan alltsd
bli friga om att himta in kommunikationsévervakningsuppgifter,
platsuppgifter, kameradvervakningsuppgifter samt rumsavlyss-
ningsuppgifter (1 och 2 §§ lagen om hemlig dataavlisning). Dess-
utom far tillstdnd till hemlig dataavlisning beviljas for att lisa av eller
ta upp uppgifter som finns lagrade 1 ett avlisningsbart informa-
tionssystem och uppgifter som visar hur ett avlisningsbart informa-
tionssystem anvinds. Detta dr uppgifter som tidigare inte kunnat
himtas in 16pande eller i hemlighet utan att beslut om beslag fattats.

Regleringen om hemlig dataavlisning éverensstimmer sledes till
stor del med den som giller befintliga tvingsmedel. Den stora
skillnaden ir att avlisningen eller upptagningen av uppgifterna inom
ramen for hemlig dataavlisning fir goras i1 det avlisningsbara
informationssystemet, dvs. i exempelvis en dator, mobiltelefon eller
en elektronisk kommunikationstjinst. Detta kan ge ullging till
uppgifter innan de blir féremal f6r kryptering, nigot som inte ir
tillitet for 6vriga hemliga tvingsmedel (se prop. 2019/20:64 s. 69—
71).

Tillstdnd till hemlig dataavlisning fir som huvudregel beviljas
under en férundersékning om &tgirden dr av synnerlig vikt och
forundersokningen giller brott for vilket det inte ir foreskrivet
lindrigare straff idn fingelse 1 tvd 3r eller vid férundersékning om
brott som avses i 27 kap. 2 § andra stycket 2-7 rittegdngsbalken.
Dessutom fir tillstdind beviljas vid misstanke om foérsok, for-
beredelse eller stimpling till sddan brottslighet samt vid misstanke
om annat brott, om det kan antas att brottets straffvirde dverstiger
fingelse 1 tv ar. For tillgdng till rumsavlyssningsuppgifter uppstills
dock samma krav som vid hemlig rumsavlyssning enligt ritte-
gdngsbalken, dvs. brott med ett minimistraff om fyra &r samt viss
annan sirskilt angiven brottslighet.
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Hemlig dataavlisning fir ocksd anvindas 1 underrittelseverk-
samhet, under samma férutsittningar och for att fi tillgdng till
samma slags uppgifter som 1 preventivlagen respektive inhimtnings-
lagen med de begrinsningar som framgir av lagen om hemlig
dataavlisning (7, 8 och 10 §§ lagen om hemlig dataavlisning). For
tillstdnd till hemlig dataavlisning krivs dock nir det giller inhimt-
ning att dtgirden ir av synnerlig vikt, till skillnad fr&n inhimtnings-
lagen dir kravet ir sirskild vikt.

Hemliga tvdangsmedel far i dag anvindas i fraga om statsstyrt
foretagsspioneri

I slutet av 00-talet utdkades mojligheterna att anvinda hemliga
tvingsmedel vid utredning av misstanke om féretagsspioneri och det
finns 1 dag mojlighet att anvinda samtliga hemliga tvingsmedel vid
utredning av misstanke om féretagsspioneri. En forutsittning ir
dock att det finns anledning att anta att girningen har begdtts pd
uppdrag av eller har understétts av en frimmande makt eller av
ndgon som agerat for en frimmande makts rikning (se 27 kap. 18—
20 e §§ rittegingsbalken). I underrittelseverksamhet ir kraven att
det finns anledning att anta att s§ kommer ske (1 § f6rsta stycket 6
preventivlagen samt 2 § forsta stycket 6 inhimtningslagen). Detta
krav pd koppling till frimmande makt giller dock inte for
anvindning av hemlig 6vervakning av elektronisk kommunikation
under forundersdékning om grovt foretagsspioneri (27 kap. 19 §
rittegdngsbalken och 26 § lagen om féretagshemligheter).

I friga om utredning av statsstyrt foretagsspioneri uttalade den
divarande regeringen att det statsstyrda foretagsspioneriet kan 3
allvarliga ekonomiska konsekvenser for svenska foretag och 1
forlingningen for svenska samhillsintressen som dr avgorande for
vilstindet. Man ansig iven att brottsligheten kan forsimra
forutsittningarna att utveckla och bibehdlla skyddet for landets
sikerhet och det ansdgs ocksd 1 praktiken vara svirt att dra nigon
klar grins mellan sedvanligt spioneri och statsstyrt féretagsspioneri.
Som en foljd av detta fick bekimpandet av det statsstyrda
foretagsspioneriet anses ingd 1 Sikerhetspolisens kirnverksamhet.
Det fanns dirfér ett behov av en utvidgad méjlighet till tvings-
medelsanvindning vid utredningar om sidan brottslighet genom
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inférandet av lagen (2008:854) om &tgirder for att utreda vissa
samhillsfarliga brott (prop. 2007/08:163 s. 55).

I ett senare lagstiftningsirende inférdes en liknande reglering i
preventivlagen. Som skil foér att utvidga den preventiva tvings-
medelsanvindningen till skydd mot statsstyrt foretagsspioneri
anfordes bla. att statsstyrt foretagsspioneri ofta har ett visentligt
hogre straffvirde dn andra fall av féretagsspioneri och, sirskilt pd ett
tidigt stadium, ofta kan vara svirt att skilja frin andra spioneribrott.
Det anfordes dven att sddana brott som ir av systemhotande karaktir
intar en sirstillning och att hemliga tvingsmedel 1 sidana fall kan
vara ett sirskilt virdefullt verktyg (prop. 2013/14:237 s. 88 f. och
114 £.).

Direfter har det blivit méjligt att 3 tillstdnd att himta in upp-
gifter om brottslig verksamhet som innefattar statsstyrt féretags-
spioneri ocksd enligt inhimtningslagen. Regeringen framholl att
inhimtningslagen inte innehiller ndgot krav pd att inhdmtningen ska
kunna kopplas till en viss person och att sidan informations-
inhimtning dr sirskilt dgnad att identifiera det okinda hotet genom
att identifiera okinda aktdrer och bedéma vilket hot de utgor. Det
ansdgs std klart att det fanns ett reellt behov, t.ex. f6r Sikerhets-
polisen, av att kunna inhimta uppgifter enligt inhimtningslagen
betriffande brottslig verksamhet som innefattar statsstyrt foretags-
spioneri (prop. 2018/19:86 s. 89 1.).

8.2 Hemliga tvangsmedel under en férundersékning
om statsstyrt olovligt ré6jande av
foretagshemlighet

Forslag: Vid férundersokning om statsstyrt olovligt réjande av
foretagshemlighet ska férbudet mot att ta skriftliga meddelanden
mellan den misstinkte och nirstiende i beslag inte gilla.

Det ska finnas méjlighet att anvinda hemliga tvingsmedel
enligt bestimmelserna i rittegdngsbalken och i lagen om hemlig
dataavlisning vid en férundersdkning om statsstyrt olovligt
rojande av foretagshemlighet. Den som har utsatts for hemliga
tvingsmedel ska inte omfattas av ritten att underrittas om
tvingsmedelsanvindningen.
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Skilen for forslaget: De intressen som gor sig gillande vid
olovligt réjande av féretagshemlighet ir i princip desamma som vid
foretagsspioneri (se ovan), nir det finns anledning att anta att
girningen har begdtts pd uppdrag av eller har understdtts av en
frimmande makt eller av nigon som har agerat for en frimmande
makts rikning. Ett statsstyrt olovligt réjande av foretagshemlighet
har sddana likheter med sedvanligt spioneri och statsstyrt
foretagsspioneri att det dr motiverat att likstilla brottstyperna nir
det giller mojligheten till beslag och undantaget frin det s.k.
beslagsforbudet.

Sdsom rittegdngsbalken dr uppbyggd innebir en sidan
utformning av reglerna om beslag att reglerna om hemliga
tvingsmedel 1 27 kap. rittegdngsbalken och i lagen om hemlig
dataavlisning kommer att vara tillimpliga i forhallande till statsstyrt
olovligt réjande av foretagshemlighet. S3 bér det ocksd vara.

Nir det giller frigan om proportionalitet kan det till en bérjan
noteras att straffskalan for olovligt rojande av féretagshemlighet
foreslas vara boter eller fingelse 1 hogst tva &r. Vid grovt brott fore-
slas straffet vara fingelse i minst sex m3nader och hogst sex dr. Det
ir alltsi samma straffskala som 1 friga om féretagsspioneri och
sdledes ett brott som bedéms lika allvarligt. Det ir samtidigt friga
om en relativt vid straffskala som ska ticka in en mingd olika for-
faranden. Det framstir dock som osannolikt att den undre delen av
skalan skulle komma att anvindas 1 friga om ett statsstyrt olovligt
rojande av en foretagshemlighet. Vidare ska en bedémning av &t-
girdens proportionalitet 1 det konkreta fallet alltid goras 1 friga om
anvindning av tvingsmedel. Vid en sddan prévning fir brottets allvar
mycket stor betydelse. Om straffvirdet dd kan antas vara s3 ligt att
det framstdr som oproportionerligt att anvinda tvingsmedlet, ska si
inte ske.

Mojligheten att meddela tillstand till hemlig rumsavlyssning vid
en utredning om olovligt réjande av féretagshemlighet bor — 1 likhet
med vad som giller i friga om foretagsspioneri — begrinsas till fall
dir det kan antas att brottet leder till annan pdfoljd in boter. Det
sikerstiller att respekten f6r den enskildes integritet uppritthills i
mindre allvarliga fall.

I friga om underrittelse till enskild som har varit f6remal f6r ett
hemligt tvingsmedel bor samma undantag fr@n underrittelse-
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skyldigheten gilla som vid statsstyrt féretagsspioneri (27 kap. 33 §
rittegdngsbalken). Skilen for att undanta olovligt réjande av fore-
tagshemlighet fir nimligen anses vara lika starka som 1 friga om
foretagsspioneri. Som en foljd av detta giller inte heller under-
rittelseskyldigheten vid hemlig dataavlisning enligt 28 § lagen om
hemlig dataavlisning.

8.3 Tvangsmedel enligt preventivlagen och lagen om
hemlig dataavlasning vid statsstyrt olovligt
réjande av foretagshemlighet

Forslag: Anvindning av hemliga tvingsmedel enligt preventiv-
lagen och lagen om hemlig dataavlisning ska kunna ske vid
pataglig risk for brottslig verksamhet som innefattar statsstyrt
olovligt réjande av foretagshemlighet.

Skilen for forslaget: Statsstyrt féretagsspioneri finns i preven-
tivlagens brottskatalog sedan 2015. Det férhillandet att det for
anvindning av tvingsmedel enligt preventivlagen 1 sidana fall krivs
att en frimmande makt ska ligga bakom brottsligheten ansigs enligt
regeringen innebira en betydande begrinsning av de situationer dir
tvingsmedel kommer att kunna anvindas for att férhindra féretags-
spioneri. Behovet av utvidgad tvingsmedelsanvindning vid stats-
styrt foretagsspioneri ansdgs 1 huvudsak detsamma som vid sed-
vanligt spioneri. Regeringen pekade ocksd pd att de omstindigheter
som gor statsstyrt foretagsspioneri sirskilt svirt att utreda innebir
att brottsligheten ocksd ir sirskilt svar att uppticka och férhindra.
Enligt regeringens mening vigde behovet och den férvintade nyttan
av tvingsmedlen i detta fall tyngre in integritetsintresset hos dem
som kunde komma att drabbas av tvingsmedlen. Regeringen fére-
slog dirfér att hemliga tvingsmedel ska kunna tilldtas for att for-
hindra brottslig verksamhet som innefattar statsstyrt foretags-
spioneri (prop. 2013/14:237 s. 88 och s. 114 1f.).

Liksom nir det giller statsstyrt foretagsspioneri finns det starka
skal att tillita hemliga tvingsmedel om det behovs for att f6rhindra
ett olovligt réjande av foretagshemlighet. Alla de skil som anférdes
for att inkludera foretagsspioneri i brottskatalogen i preventivlagen
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gor sig gillande dven vad giller olovligt réjande av foretagshem-
lighet. Ett krav f6r anvindning av tvingsmedel ska, sdsom vid pitag-
lig risk for foretagsspioneri, vara att det finns anledning att anta att
den brottsliga verksamheten kommer att utévas pa uppdrag av eller
understddjas av en frimmande makt eller av nigon som kommer att
agera for en frimmande makts rikning. Genom idndringen i preven-
tivlagen kommer det att vara mojligt att 1 motsvarande situationer
anstka om tillstdnd till hemlig dataavlisning.

Det bor betonas att en bedémning av dtgirdens proportionalitet
alltid ska goras i det konkreta fallet nir frigan om tillstdnd till hem-
liga tvingsmedel prévas (5 § 2 lagen om 4tgirder for att forhindra
vissa sirskilt allvarliga brott). Att det blir mojligt att 1 preventivt
syfte tillita hemliga tvingsmedel i friga om den nya brottstypen
innebir alltsd inte att tvingsmedelsanvindning tilldts helt oberoende
av straffvirdet 1 det enskilda fallet (jfr prop. 2013/14:237 s. 90).

8.4 Inhamtning av uppgifter enligt inhamtnings-
lagen vid statsstyrt olovligt r6jande av
foretagshemlighet

Forslag: Inhimtning av uppgifter enligt inhimtningslagen och
lagen om hemlig dataavlisning ska kunna ske om det dr av sirskild
vikt for att forebygga, férhindra eller uppticka brottslig verksam-
het som innefattar statsstyrt olovligt réjande av foretagshem-
lighet. For hemlig dataavlisning ska det 1 dessa fall krivas att
dtgirden ir av synnerlig vikt.

Skilen for forslaget: Sedan den 1 oktober 2019 omfattas dven
statsstyrt foretagsspioneri av inhimtningslagen. Detta motiverades
bl.a. med att det redan i skedet innan en férundersékning om
statsstyrt foretagsspioneri har inletts ir mojligt att anvinda de
betydligt mer integritetskinsliga tvingsmedlen hemlig avlyssning av
elektronisk kommunikation och hemlig kameradvervakning och att
det ur ett systematiskt perspektiv kan anses rimligt och logiskt att
statsstyrt fOretagsspioneri dven omfattas av den sirskilda
inhimtningsméjligheten enligt inhdmtningslagen. Sikerhetspolisens
behov av uppgifter om elektronisk kommunikation 1 underrittelse-
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verksamheten har inte ansetts 1 tillricklig utstrickning tillgodoses
genom mojligheten till hemlig 6vervakning av elektronisk kommun-
ikation enligt preventivlagen, som kriver att det finns en koppling
till en specifik person eller grupp. I inhimtningslagen finns det inte
nigot sddant krav pd att inhimtningen ska kunna kopplas till en viss
person. Sddan informationsinhimtning har ansetts sirskilt dgnad att
tillgodose vissa behov hos Sikerhetspolisen, t.ex. att identifiera det
okinda hotet genom att identifiera okinda aktdérer och bedéma
vilket hot de utgér (prop. 2018/19:86 s. 89).

Motsvarande argument gor sig gillande dven i friga om stats-
styrda former av den nya brottstypen olovligt réjande av foretags-
hemlighet. Behovet och den férvintade nyttan av att anvinda
tvingsmedlet kan antas éverviga de integritetsintrdng som tvings-
medlet kan innebira. Det bor dirfér inféras en mojlighet till inhdme-
ning av de uppgifter som avses i inhimtningslagen ocksi om om-
stindigheterna ir sddana att dtgirden ir av sirskild vike for att fore-
bygga, forhindra eller uppticka brottslig verksamhet som innefattar
statsstyrt olovligt rojande av foretagshemlighet.

Genom indringen 1 inhimtningslagen kommer det att vara
mdjligt att 1 motsvarande situationer ansdka om tillstdnd till hemlig
dataavlisning. For att den dtgirden ska beviljas krivs dock att den ir
av synnerlig vikt f6r att férhindra sidan brottslig verksamhet som
anges ovan.

8.5 Det finns inte skal att tillata hemliga
tvangsmedel vid olovligt utnyttjande av
foretagshemlighet

Bedémning: Det bor inte inféras motsvarande mojligheter att
anvinda hemliga tvingsmedel 1 friga om brottet olovligt utnytt-
jande av foéretagshemlighet.

Skilen f6r bedémningen: Den utvidgade kriminaliseringen
omfattar bide olovligt utnyttjande och olovligt réjande av f6retags-
hemlighet. Genom den nu gillande regleringen 1 rittegdngsbalken
och den féreslagna straffskalan for olovligt utnyttjande av foretags-
hemlighet, grovt brott, kommer det vara méjligt att anvinda tvings-
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medlet hemlig 6vervakning av elektronisk kommunikation (27 kap.
19 § forsta stycket 1 rittegdngsbalken) under férundersékning om
grovt olovligt utnyttjande av féretagshemlighet.

Det praktiska behovet av att 1ita dven olovligt utnyttjande av
foretagshemlighet av normalgraden omfattas av mojligheterna till
hemliga tvingsmedel enligt rittegdngsbalken och preventivlagen och
mdjligheten till inhimtning av uppgifter enligt inhimtningslagen fir
anses vara mycket litet. Detsamma giller 1 friga om hemlig data-
avlisning.

En tinkbar situation skulle vara att en frimmande makt under-
stdder att en anstilld bedriver en med arbetsgivaren konkurrerande
rorelse genom att olovligen utnyttja dennes foretagshemligheter.
Det skulle i ett sddant fall kunna vara friga om att den anstillde till-
verkar den substans eller skapar den kod som den frimmande
makten efterfrigar. For det fall den anstillde avser att limna ut den
foretagshemliga informationen tll t.ex. frimmande makt kan dock
girningen anses innefatta dven forberedelse eller férsok till annat
brott, t.ex. olovligt réjande av féretagshemlighet eller spioneri. P4 s3
sitt kan handlingen — 1 de verkligt skyddsvirda fallen — ind4 komma
att omfattas av den nu aktuella lagstiftningen. Négot praktiskt behov
av en mer omfattande reglering kan dirfor inte férutses.

En utvidgad tvingsmedelsanvindning innebir vidare en ingrip-
ande maktutévning frin statens sida i forhillande till den enskilde.
Mojligheter till sddan maktutdvning ska inte inféras om det inte
finns mycket starka skil. Nigra sidana skil har inte framkommit 1
fridga om brottstypen olovligt utnyttjande av foretagshemlighet. En
mojlighet till hemlig tvingsmedelsanvindning bor dirfor inte gilla 1

dessa fall.

8.6 Den foreslagna anvandningen av beslag och
hemliga tvangsmedel ar forenlig med skyddet for
den personliga integriteten

Bedomning: Den foreslagna utvidgningen av tillimpnings-
omridet for beslag och hemliga tvingsmedel ir férenlig med
regeringsformen och Europakonventionens bestimmelser om
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skydd for privat- och familjelivet och tillgdng till effektiva
rittsmedel.

Skilen f6r bedomningen

Skyddet for den personliga integriteten enligt regeringsformen och
Europakonventionen

Var och en ir gentemot det allminna skyddad bl.a. mot hus-
rannsakan och liknande intring, mot undersékning av brev eller
annan fortrolig forsindelse samt mot hemlig avlyssning eller
upptagning av telefonsamtal eller annat fértroligt meddelande.
Dirtll giller ett skydd mot betydande intrdng i den personliga
integriteten, om det sker utan samtycke och innebir évervakning
eller kartliggning av den enskildes personliga férhillanden (se 2 kap.
6 § forsta och andra stycket regeringsformen). Det skyddet kan
begrinsas endast genom lag och for att tillgodose ett indamal som
ir godtagbart i ett demokratiskt samhille. En begrinsning fir inte g3
utdver vad som ir nédvindigt med hinsyn till det indamal som har
foranlett den och inte heller stricka sig s 18ngt att den utgér ett hot
mot den fria dsiktsbildningen sisom en av folkstyrelsens grundvalar
(2 kap. 20 och 21 §§ regeringsformen).

Enligt artikel 8 1 Europakonventionen har var och en ritt till
respekt for sitt privatliv och familjeliv, sitt hem och sin korre-
spondens. Ritten till skydd for privatlivet dr av mycket allmin art
och omfattar skydd mot en mingd dtgirder.

For att en &tgird som inskrinker rittigheter enligt Europa-
konventionen ska vara godtagbar krivs att den har stéd 1 lag, vidtas
for ett indamal som dr godtagbart 1 ett demokratiskt samhille, att
den objektivt sett dr ignad att uppnd syftet med dtgirden och att den
ir proportionerlig.

Den inskrinkning som foreslds dr godtagbar

Den utvidgning av tillimpningsomriddet fér bestimmelserna om
beslag och hemliga tvingsmedel som nu féreslds medfor inskrink-
ningar i rittigheter som skyddas av regeringsformen och Europa-
konventionen. Reglerna motiveras av intresset av att férebygga,
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forhindra, utreda och lagfora brott, vilket ir godtagbara indamal for
sddana inskrinkningar.

Den anvindning av tvingsmedel for statsstyrt réjande av
foretagshemlighet som nu féreslds har mdnga likheter med den som
far anvindas vid foretagsspioneri och har samma skyddsintressen. T
likhet med vad regeringen bedémt nir bestimmelserna om foretags-
spioneri inférdes far den foreslagna utvidgningen dirfor anses vara
forenlig med skyddet for den personliga integriteten enligt bl.a.
regeringsformen och Europakonventionen (se t.ex. prop.
2007/08:163 s. 64, prop. 2013/14:237 s 117, prop. 2018/19:86 s. 46—
47 och prop. 2019/20:64 s 88.)

8.7 Internationella forhallanden

Genom de nya straffbestimmelser som foreslds och den lagindring
som foreslds i rittegdngsbalken 6ppnas en méjlighet for andra linder
att begira rittslig hjilp av Sverige och fér Sverige att begira
motsvarande hjilp vid misstankar om olovligt utnyttjande eller
rojande av foretagshemlighet.

Sedan den 1 december 2017 giller lagen (2017:1000) om en euro-
peisk utredningsorder i Sverige. Lagen genomfoér Europaparla-
mentets och rddets direktiv 2014/41/EU av den 3 april 2014 om en
europeisk utredningsorder pd det straffrittsliga omridet. Lagen
giller gentemot alla medlemsstater 1 EU utom Danmark och Irland.
Med en europeisk utredningsorder avses ett beslut 1 Sverige — eller 1
en annan medlemsstat — som innebir att en utredningsdtgird ska
vidtas 1 en annan medlemsstat i syfte att inhimta bevisning i den
andra medlemsstaten respektive 1 Sverige. Beslut om &tgirden ska
som huvudregel ha meddelats av en 8klagare eller domstol under en
utredning eller rittegdng 1 brottml. De utredningsitgirder som ir
mojliga att vidta enligt lagen ir bl.a. hemlig avlyssning av elektronisk
kommunikation, hemlig ¢vervakning av elektronisk kommunika-
tion, hemlig kameradvervakning och hemlig rumsavlyssning (1 kap.
43§). Direktivets tillimpningsomrdde sitter inga grinser for vilka
utredningsdtgirder som kan ingd 1 lagstiftningen, si linge det ror sig
om en 3tgird som innebir bevisinhimtning. Tvirtom férutsitter
direktivet att medlemsstaterna, nir det kommer en utredningsorder
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frin ett annat land, kan tillhandahilla samtliga itgirder som de
nationella myndigheterna kan anvinda sig av.

I forhdllande till 6vriga stater tillimpas lagen (2000:562) om
internationell rittslig hjilp 1 brottmal. Det dr en uttalad mélsittning
med lagen att svenska dklagare och domstolar ska kunna limna
rittslig hjilp till utlindska myndigheter med alla de dtgirder som kan
vidtas vid en svensk forundersdkning eller rittegdng (prop.
1999/2000:61 s. 79 och 80).

De dndringar som nu féreslds kommer allts3, utan nigra ytter-
ligare lagindringar, att kunna aktualisera tvingsmedelsanvindning
enligt lagen om europeisk utredningsorder och lagen om
internationell rittslig hjilp 1 brottmdl vid misstanke om olovligt
utnyttjande eller rojande av féretagshemlighet. Det har inte fram-
kommit ndgot som talar mot en sidan ordning.
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9 |krafttraédande- och
dvergangsbestammelser

Forslag: Lagindringarna ska trida i kraft den 1 juli 2022.
Bedomning: Det behvs inte ndgra dvergingsbestimmelser.

Skilen for f6rslaget och bedomningen: En limplig tidpunkt f6r
ikrafttridande bedéms vara den 1 juli 2022.

I friga om straffbestimmelser f6ljer av 2 kap. 10 § regerings-
formen och 5 § lagen (1964:163) om inférande av brottsbalken att
ingen far domas for en girning f6r vilken det inte var stadgat straff
nir den begicks. Vidare foljer att straff ska bestimmas efter den lag
som gillde nir girningen féretogs, om inte annan lag giller nir dom
meddelas som leder till frihet frin straff eller till lindrigare straff.

Nir det giller skadestind foljer det av allmidnna principer att nya
bestimmelser om skadestdnd inte ir tillimpliga nir den skadegé-
rande handlingen har begitts innan de nya bestimmelserna har tritt
i kraft (jfr prop. 2017/18:200 5. 127 och prop. 1987/88:155 5. 33 samt
prop. 1972:5 5. 593).

Mot denna bakgrund behévs inga 6vergdngsbestimmelser.
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10  Forslagens konsekvenser

Bedomning: De foreslagna lagindringarna ger bittre méjligheter
att ingripa mot att foretagshemligheter av teknisk natur sprids
och anvinds illojalt. Forslagen har ingen effekt pi den admin-
istrativa bordan for foretagen och forutses inte leda till 6kade
kostnader for foretagen. Andringarna inskrinker inte arbets-
tagarnas mojligheter att pitala och sld larm om oegentligheter 1
arbetsgivarens verksamhet. Roérligheten pd arbetsmarknaden
bedéms inte pdverkas mirkbart. De 6kade kostnader for ritts-
visendets myndigheter som forslagen medfér ir inte storre dn att
de kan finansieras inom ramen fér befintliga anslag.

Skilen {6r beddmningen
Konsekvenser for foretagen

De foreslagna lagindringarna innebir huvudsakligen att det krimi-
naliserade omridet for angrepp péd foretagshemligheter av teknisk
natur utvidgas. Genom de foreslagna dndringarna forbittras mojlig-
heterna att ingripa mot att foretagshemligheter av teknisk natur
sprids och anvinds illojalt.

I Sverige finns det ca 1,2 miljoner f6éretag. Forslaget har sannolikt
storst betydelse f6r foretag som bedriver innovationsverksamhet,
vilket dr 55 procent av alla féretag med fler dn tio anstillda. For fore-
tag som saknar foretagshemligheter av teknisk natur har férslaget
ingen betydelse.

Det kan antas att de nya straffbestimmelserna bidrar till att
olovligt utnyttjande och réjande av tekniska foretagshemligheter
minskar. Mojligheterna att ingripa mot girningarna forbittras ocksd
genom bl.a. utdkade mojligheter till anvindning av hemliga tvings-
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medel. Foretag som innehar foretagshemligheter av teknisk natur fir
dirmed ett bittre skydd for sina investeringar. Detta torde leda till
bittre férutsittningar for investeringar i teknisk utveckling, 4ven om
ndgon uppskattning av ett belopp knappast gér att gora. Det stirker
ocksd innovationskraften och den internationella konkurrens-
féormagan, liksom marknadens sunda funktion. Detta gynnar i sin tur
handeln av varor och tjinster. Sammantaget bidrar detta till ett gynn-
samt ekonomiskt klimat och kan antas bidra till fler arbetstillfillen.

Skyddet for foretagshemligheter avser endast sddan information
som innehavaren har vidtagit rimliga dtgirder for att hemlighdlla.
Den foéreslagna kriminaliseringen utgdr frin detta. Nigra nya
administrativa kostnader eller liknande kan dirfor inte vintas upp-
komma for foretagen.

Konsekvenser for arbetstagarna och arbetsmarknaden

Forslaget om att utvidga kriminaliseringen till att ocksd omfatta
rojande av foretagshemlighet innebir inte att arbetstagarnas mojlig-
heter att pdtala och sl& larm om oegentligheter 1 arbetsgivarens verk-
samhet minskas. Detta har utvecklats i avsnitt 6.11.

Risken for att arbetstagares rorlighet pd arbetsmarknaden pé-
verkas negativt bedéms som lg.

Den utvidgade kriminaliseringen knyter an till vad som 1 dag
giller di arbetstagare byter arbete och det krav pa synnerliga skil
som stills f6r att skadestindsansvar ska bli aktuellt efter anstill-
ningens slut. De nya straffbestimmelserna aktualiseras siledes
endast 1 undantagsfall efter anstillningens slut. I och med att
arbetstagaren endast 1 de mest klandervirda fallen kan drabbas av
straffansvar efter avslutad anstillning bedéms risken vara liten for
att arbetstagare himmas pd grund av att de t.ex. upplever risken for
straffansvar som oklar. Till det sagda kommer att de nya
straffbestimmelserna endast omfattar angrepp pd foretagshemlig-
heter av teknisk natur. Den kanske mest typiska situationen —att en
arbetstagare vill anvinda sig av t.ex. marknadskinnedom eller
tidigare kundkontakter och d& behover ta stillning till om informa-
tionen ir skyddad som en féretagshemlighet — pverkas inte alls av
den féreslagna kriminaliseringen.
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Nykriminaliseringen innebir ett utvidgat ansvar i friga om
bemanningsanstillda, som utan att vara anstillda hos innehavaren av
en foretagshemlighet arbetar dir under anstillningsliknande
forhdllanden. Deras angrepp pd innehavarens foretagshemligheter ir
1 dag inte skadestdndssanktionerade enligt lagen om foretagshemhg—
heter. Aven om det inte synes sannolikt att gruppen kommer i
kontakt med foretagshemligheter 1 ndgon stérre utstrickning, finns
ett behov av att l3ta dem omfattas av nykriminaliseringen och p3 s&
sitt dven utvidga skadestindsansvaret enligt lagen. Aven foér denna
grupp foreslds ett krav pd synnerliga skil fér ansvar i friga om
angrepp efter att deltagandet 1 rorelsen eller verksamheten har
upphort.

P4 det hela taget kan det dirfér antas att piverkan pd rérligheten
pd arbetsmarknaden inte blir annat in l3g.

Konsekvenser for staten och myndigheterna

Att det straffrittsliga skyddet for kvalificerade foretagshemligheter
blir mer heltickande ir dgnat att leda till ett 6kat fortroende for
Sverige som innovationsland och bér ge okad investeringsvilja.
Detta bidrar till bittre férutsiteningar for att det skapas fler arbets-
tillfillen och dirmed ocksd okat vilstind.

For de tekniska foéretagshemligheter som finns vid universitet,
hogskolor och andra liknande institutioner innebir lagindringarna
ett starkare skydd mot att t.ex. frimmande makt anvinder sig av
forskningsdelegationer for att komma &t 8trdvird information. Som
foretagshemlighet skyddas, som tidigare nimnts, endast sidan
information som innehavaren har vidtagit rimliga dtgirder for att
hemlighilla. Nigra nya administrativa kostnader eller liknande kan
dirfor inte vintas uppkomma f6r universitet, hogskolor eller andra
liknande institutioner.

Enligt uppgifter frin 2016 4rs utredning aktualiseras i ritts-
visendet drligen endast ett mindre antal fall av 6vertridelser av lagen
om foretagshemligheter. Detta 6verensstimmer ocksd med den bild
som regeringen gett av anvindningen av hemliga tvingsmedel (skr.
2019/20:56). De hemliga tvdngsmedlen anvinds frimst for bla.
narkotikabrottslighet och vildsbrottslighet. Foretagsspioneri redo-
visas inte separat, utan ingdr i kategorin ”dvriga brott”. Det finns
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skil att tro att féretagsspioneri stir for en mycket liten andel av de
ovriga brotten. De 6vriga brotten stod fér ca tio procent av anvind-
ningen av hemliga tvingsmedel. I friga om hemlig rumsavlyssning
stod dock denna kategori endast f6r tvd procent.

Det ir rimligt att anta att lagindringen kan komma att leda till en
okning av antalet anmilningar, férundersdkningar och lagféringar.
En sidan 6kning som det kan bli friga om kan antas medfora en
mycket marginell 6kning av arbetsbelastningen for polis, dklagare,
domstolar och kriminalvird. Till saken hor att ndstan samtliga av de
forfaranden som omfattas av det utdkade straffansvaret redan ir
obehériga angrepp pd innehavarens foretagshemligheter och om-
fattas alltsd av lagens sanktioner i évrigt. P4 det hela taget bor det
alltsd 1 stort sett handla om férfaranden som oavsett en nykriminali-
sering sannolikt skulle belasta rittssystemet. Ndgon egentlig 6kning
av antalet drenden kan det dirfér inte tinkas bli friga om. Det kan
dock bli friga om att férordna offentlig férsvarare 1 ndgot fler fall,
vilket kan leda till marginellt 6kade kostnader for rittsliga bitriden.

Sammantaget bedéms genomférandet av den foreslagna
kriminaliseringen inte medféra annat in marginellt 6kade kostnader
for rittsvisendets myndigheter. Dessa finansieras inom ramen for
befintliga anslag.

Konsekvenser for kvinnor och mdin

Det évergripande mélet for jimstilldhetspolitiken ir att kvinnor och
min ska ha samma makt att forma samhillet och sina egna liv (prop.
2008/09:1 utg.omr. 13 s. 42). Delmélet om ekonomisk jimstilldhet
handlar bl.a. om att kvinnor och min ska ha samma méjligheter och
villkor 1 friga om utbildning och betalt arbete som ger ekonomisk
sjilvstindighet livet ut. Jimstilldhet bidrar till ekonomisk tillvixt
genom att bide kvinnors och mins fulla potential tillvaratas och
frimjas (skr.2016/17:10s. 16).

Innovation och entreprendrskap férknippas dn i dag frimst med
mins féretagande. Studier har visat att kvinnor 1 allminhet har svért
att identifiera sig som foretagare, bide eftersom foretagande i
allminhetens 6gon férknippas med manliga egenskaper och efter-
som kvinnor som ir foretagare 1 hog grad ir aktiva i1 sektorer dir
foretagande generellt inte ses som entreprendrskap utan snarare som
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en form av sysselsittning (Frimja kvinnors foretagande — gjorde
programmet ndgon nytta? Tillvixtanalys rapport 2018:05, s. 12).
Andelen av de svenska foretagarna som ir kvinnor var 2016 strax
over 30 procent. Under 2018 var 6,8 procent av den svenska be-
folkningen aktiva i ett tidigt skede eller drev ett ungt féretag. Ar
2017 var motsvarande siffra 7,3 procent. Minskningen beror i huvud-
sak pd att kvinnors entreprendrskap visat en kraftig nedging, frin
cirka 6 till 4 procent, medan motsvarande siffra bland min ir 9
procent (Global Entrepreneurship Monitor (GEM) nationell
rapport, 2019).

I forskningsintensiva miljoer, som t.ex. pd hogskolor och
universitet, ir andelen min fortfarande hogre i seniora positioner.
Av samtliga anstillda pd universitet och hogskolor under 2018 var 47
procent kvinnor och 53 procent min, men endast 29 procent av
professorerna var kvinnor. Detta ir dock en o6kning med 15
procentenheter sedan 2001 (SCB, statistiskt meddelande UF 23 SM
1901, 2018). Inom medicin och naturvetenskap utgér kvinnor
nirmare hilften av forskarna, men fir endast 12,7 procent av
excellensmedlen inom dessa omrdden (Delegationen fér jimstilld-
het i hogskolan, rapporten Hans Excellens, 2010, s. 99).

Regeringen har vidtagit ett flertal dtgirder f6r att komma till ritta
med denna problematik. Det kan t.ex. nimnas att instruktionen fér
Verket for innovationssystem, Vinnova, har idndrats s3 att
myndigheten ska integrera ett jimstilldhetsperspektiv i1 verksam-
heten och frimja jimstilldhet vid férdelning av medel for forskning
och innovation (4 b § férordningen [2009:1101] med instruktion for
Verket f6r innovationssystem). Det kan ocksd nimnas att myndig-
heten f6r tillvixtpolitiska utvirderingar och analyser, Tillvixtanalys,
har 1 uppdrag att i utvirderingsarbetet sirskilt belysa effekter for
kvinnor respektive min och 1 évrigt utforma kunskapsunderlag med
ett jaimstilldhetsperspektiv (6 § férordningen [2016:1048] med in-
struktion f6r Myndigheten for tillvixtpolitiska utvirderingar och
analyser).

Det forslag till straffskydd for foretagshemligheter av teknisk
natur som liggs fram 1 denna promemoria har en koénsneutral
utformning. En foretagshemlighet av teknisk natur utmirks av att
den typiskt sett utgor ett led 1 produktionen eller framstillningen av
en vara eller utforandet av en tjinst. Det avgorande ir allts inte
vilken vara eller tjinst som produceras, utan att det handlar om
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information som ingdr i en framstillningsprocess. Forslaget ger
bittre forutsittningar fér innovation och féretagande foér bide
kvinnor och min. Bedémningen gors att det utdkade straffskyddet
gynnar kvinnor och min i lika hog grad.
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11  Forfattningskommentar

11.1 Forslaget till lag om andring i lagen (2018:558)
om foretagshemligheter

Skadestindsansvar

5§ Den som gor sig skyldig till brott enligﬁ 26, 26 a eller 27 § ska
ersitta den skada som uppkommer genom brottet eller genom att
foretagshemligheten annars utnyttjas eller rojs.

I paragrafen regleras skadestindsansvar for den som har begétt brott
enligt lagen. Overvigandena finns i avsnitt 7.

Paragrafen dndras p4 sd sitt att det anges att dven den som begir
brott enligt straffbestimmelserna 1 26 a § ska vara skadestinds-
skyldig 1 enlighet med vad som giller f6r 6vriga brott i lagen.

Skadestdndsansvaret enligt paragrafen omfattar inte endast skada
som uppkommer genom brottet utan ocksd skada som uppkommer
genom att foretagshemligheten utnyttjas eller réjs (se prop.
1987/88:155 s. 41 f. och 58). Genom tilligget av “annars” anpassas
paragrafen sprikligt till att det kriminaliserade omridet efter
inférandet av de nya straffbestimmelserna dven omfattar olovligt
utnyttjande och réjande. I frdga om straffansvar enligt 26 a § torde
sddan skada i huvudsak omfatta utnyttjande och réjande av annan
person.

Frigor om talan i domstol

22§ En talan enligt 12-15, 17 och 18 §§ fors av innehavaren av
foretagshemligheten. ‘

En talan enligt 12-15, 17 och 18 %§ far foras dven 1 samband med
dtal for brott som avses 126, 26 a och 27 §8§.
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Paragrafen innehdller bestimmelser om vem som far féra talan om
vitesférbud och andra skyddsdtgirder samt om mojligheten att fora
en sidan talan i samband med &tal fér brott enligt lagen.

Andringen i andra stycket gor det majligt for innehavaren av
foretagshemligheten att féra talan om vitesférbud och andra skydds-
tgirder dven 1 ett brottmdl om ansvar enligt de nya straff-
bestimmelsernai26 a §.

Straff

26 § Den som uppsitli%en och olovligen bereder sig 'till%é’mg till en
foretagshemlighet ska domas for foretagsspioner: till boter eller
fingelse 1 hogst tva 4r.

m brottet dr grovt doms till fangelse 1 ligst sex mdnader och hogst
sex dr. Vid bedomningen av om brottet dr grovt ska det sirskilt beaktas
om girningen har varit av sirskilt farlig art, avsett betydande virde
eller inneburit synnerligen kinnbar S/eaza'ogz.

I paragrafen finns bestimmelser om straff f6r féretagsspioneri.
Paragrafen indras pd sd sitt att bestimmelsen om grovt brott
flyttas fran forsta stycket till ett eget andra stycke. Ingen indring 1 sak
gors 1 den delen.
Bestimmelserna i hittillsvarande andra och tredje styckena flyttas
till tv nya paragrafer, 26 b respektive 27 a §.

26a§ Den som uppsdtligen och olovligen utnyttjar en_foretags-
hemlighet av teknisk natur som han eller hon har fdtt del av i samband
med en affdrsforbindelse med _en ndringsidkare eller en forsknings-
institution, eller genom att delta i en naringsidkares rirelse eller en
forskningsinstitutions verksambet till foljd av anstillning eller uppdrag
eller pd annan liknande grund ska domas for olovligt utnyttjande av
foretagshemlighet till biter eller fingelse i bogst tvd dr.

en som uppsatligen och olovligen rojer en foretagshemlighet av
teknisk natur som han eller hon har fdtt del av pa ett satt som anges i
forsta stycket ska domas for olovligt réjande av foretagshemlighet till
boter eller fingelse i hogst tvd dr.

Om ett brott enligt forsta eller andra st%//c]eet dr grovt doms till
fangelse i ligst sex mdanader och hdgst sex dr. Vid bedomningen av om
brottet dr grovt ska det sirskilt beaktas om girningen har varit av
sdrskilt far%g art, avsett betydande virde eller innegwit synnerligen
kinnbar skada.

I ringa gall ska det inte domas till ansvar enligt denna paragraf. Det
ska inte heller domas till ansvar om girningen begds efter att
deltagandet i rorelsen eller verksambeten har upphort och det inte finns
synnerliga skdil for ansvar.
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Paragrafen ir ny. Den innehiller bestimmelser om straffansvar for
olovligt utnyttjande av foretagshemlighet i forsta stycket respektive
olovligt rojande av foretagshemlighet i andra stycket. Over-
vigandena finns i avsnitt 6.1-6.12.

Av principen om att grundlag har foéretride framfor vanlig lag
foljer att paragrafen inte ska tillimpas om den kommer i konflikt
med reglerna om meddelar- eller anskaffarfrihet 1 tryckfrihetsfor-
ordningen och yttrandefrihetsgrundlagen (jfr tex. prop.
2017/18:200 s. 177 samt bet. 1989/90:LU37 s. 38) eller annan
bestimmelse av sddan dignitet.

Ett grundliggande krav f6r att straffansvar enligt paragrafen ska
komma 1 friga ir angreppet pd foretagshemligheten ir obehorigt
enligt 4 §.

I paragrafen straffbeliggs tvd girningar.

Enligt forsta stycker ir det straffbart att olovligen utnyttja en
foretagshemlighet av teknisk natur. Inneboérden av begreppet ut-
nyttjande ir detsamma som annars i lagen. Med utnyttjande avses att
ndgon 1 egen verksamhet praktiskt tillimpar den information som
utgor foretagshemligheten. Det ska vara friga om ett kommersiellt
utnyttjande, men det krivs inte att verksamheten gir med vinst
(prop. 2017/18:200 s. 144).

Enligt andra stycket ir det straffbart att olovligen roja en foretags-
hemlighet av teknisk natur. Med rojande avses, liksom 1 Svrigt 1
lagen, att angriparen avslojar hemligheten f6r nigon annan. Det
saknar 1 princip betydelse om réjandet sker mot ersittning eller inte
(prop. 2017/18:200 s. 144).

Det ligger redan i definitionen av ett angrepp att ett utnyttjande
eller réjande sker utan innehavarens samtycke (3 §). Det kan 1
sammanhanget ocksd noteras att det, fér att information ska vara
skyddad enligt lagen, finns ett krav pd att innehavaren har vidtagit
rimliga tgirder f6r att hemlighdlla informationen. I annat fall ir
informationen inte skyddad som en foretagshemlighet (2 §). Kravet
innebir att innehavaren kan behéva goéra klart f6r mottagaren vad
han eller hon fir och inte fir géra med informationen.

Bida girningarna, olovligt utnyttjande av féretagshemlighet och
olovligt réjande av foretagshemlighet, avser angrepp pd en foretags-
hemlighet av teknisk natur.

Kinnetecknande for foretagshemligheter av teknisk natur ir att
det dr information som ir dgnad att utgéra ett led i produktionen
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eller framstillningen av en vara eller utférandet av en tjinst. Det som
avses ir exempelvis ritningar, recept, killkoder, datorprogram,
forskningsresultat eller forskningsunderlag, tekniska férebilder eller
andra modeller samt annan teknisk information om uppfinningar,
produkter eller tjinster. Foretagshemligheten kan, men behéver
inte, innefattas 1 den framstillda produkten eller den utférda
tjinsten. Aven framstillningsprocesser, maskinella anordningar eller
andra hjilpmedel omfattas av paragrafen (jfr prop. 1981/82:165 s.
300). Det kan ocks handla om sammanstillningar av information,
exempelvis data som anvinds vid utveckling av smarta produkter
ssom sjilvkorande bilar. En forutsittning ir dock att den samman-
stillda informationen uppfyller kraven for foretagshemlighet 1 2 §
(jfr prop. 2017/18:200 s. 30 f.). Det forutsitts inte att foretags-
hemligheten ir dokumenterad i ndgon form, iven om detta vanligtvis
ir fallet. Begreppet ir teknikneutralt, 1 likhet med begreppet
foretagshemlighet 1 6vrigt.

Informationen behdver inte vara sirskilt avancerad eller virdefull
for att anses vara av teknisk natur (se dock 2 § forsta stycket 4).
Avgorande ir 1 stillet om informationen typiskt sett utgdr ett led i
produktion eller framstillning av en vara eller utférandet av en tjinst
eller férsteg 1 utvecklingen av dessa. Huruvida ndgon vara framstills
eller tjinst utfors 1 det enskilda fallet saknar betydelse f6r frdgan om
straffansvar.

Till foretagshemligheter av teknisk natur hér inte information
som endast ger upplysningar om innehavarens affirsmissiga for-
hillanden som exempelvis priskalkyler, marknadsundersékningar
och kundlistor. Information av det slaget har nirmast betydelse for
hur féretaget ska kommersialisera en vara eller en tjinst och kan inte
anses hinforlig till produktion eller framstillning. Detsamma giller
information som uteslutande avser lagring eller transporter och
annan information om distributionen av en vara.

Affirsplaner eller samarbetsavtal ir normalt inte foretagshemlig-
heter av teknisk natur. Handlingar av det slaget avser i férsta hand
rent kommersiella férhéllanden. Det kan exempelvis vara friga om
huruvida produktionen kan antas bli lénsam eller huruvida det finns
forutsittningar att 1 framtiden kommersialisera en vara eller en
yinst. P motsvarande sitt omfattas typiskt sett inte heller
information om en planerad prissinkning eller lansering av uttrycket
foretagshemlighet av teknisk natur.
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Information av rent administrativ karaktir, t.ex. 16neuppgifter,
verksamhetsrutiner och métesprotokoll, ir normalt inte av teknisk
natur (jfr dven 2 § forsta stycket 4).

I andra stycket anges att girningsmannen, for att ansvar for
olovligt réjande av foretagshemlighet ska kunna komma i friga, ska
ha fitt del av foretagshemligheten pd ett sitt som anges i forsta
stycket. Personkretsen dr siledes densamma i férsta och andra
styckena.

Personkretsen kan delas upp 1 tvd huvudsakliga grupper. Gemen-
samt for dessa idr att girningsmannen, till skillnad frin foretags-
spioneri enligt 26 §, har lovlig tillgdng till en féretagshemlighet som
innehas av en niringsidkare eller en forskningsinstitution.

Den forsta gruppen bestdr av personer som har fitt del av en
foretagshemlighet 1 samband med en affirsforbindelse med en
niringsidkare eller en forskningsinstitution.

Den andra gruppen bestir av personer som genom deltagande 1
en niringsidkares rorelse eller en forskningsinstitutions verksamhet
till f6ljd av anstillning, uppdrag eller pd annan liknande grund har
fact del av en foretagshemlighet.

En forsta forutsittning dr alltsd att innehavaren av foretags-
hemligheten ir en niringsidkare eller en forskningsinstitution.
Dessa tvd begrepp ska forstds pd samma sitt som 1 lagen 1 dvrigt (se
bla.2§).

Begreppet niringsidkare ska forsts 1 vidstrickt bemirkelse. Det
inbegriper varje fysisk eller juridisk person som yrkesmissigt be-
driver verksamhet av ekonomisk art, oavsett om verksamheten ir
inriktad pd vinst eller inte. Om en ideell organisation i nigon del
bedriver verksamhet som har kommersiell betydelse, bér orga-
nisationen anses som niringsidkare 1 friga om den verksamheten.
Vid bedémningen av om en person ska anses som niringsidkare eller
inte i lagens mening finns det ofta anledning att fista mindre vikt vid
formella aspekter, exempelvis om personen ir godkind for F-skatt
eller om niringsverksamheten ir registrerad i vederborlig ordning
(prop. 2017/18:200 5. 137).

Begreppet forskningsinstitution avser varje icke-kommersiell
verksamhet i vilken det bedrivs forskning under institutionaliserade
former. Det kan réra sig om allt frin statliga universitet och hog-
skolor till sm3 som stora privata forskningsinrittningar. Forsknings-
institutioner som hanterar det slags information som lagen skyddar
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ir dock ofta niringsidkare i lagens mening (jfr prop. 2017/18:200 s.
137 £.). I friga om myndigheter som bedriver forskningsverksamhet
avgrinsas lagens tillimpningsomride framfor allt av 1 vilken ut-
strickning som sekretess giller for forskningsresultat och liknande
hos myndigheten; offentlig information kan inte skyddas som en
foretagshemlighet (jfr 2 §).

I friga om vad som avses med affirsférbindelse kan foljande
sigas.

Begreppet affirsforbindelse finns dven 1 6 § och har samma inne-
bérd hir (jfr prop. 1987/88:155 s. 42). Utgdngspunkten ir att nigon
1 fortroende har fitt del av en foretagshemlighet, ofta till f6]jd av en
avtalsrelation. Det ligger emellertid 1 begreppet att det inte méste
finnas nigot bindande avtal mellan parterna. Redan under ett fér-
handlingsskede kan mottagaren ha fatt del av foretagshemligheten
pd sidant sitt att det finns ett foértroendeforhillande (se prop.
2017/18:200 5. 152).

Det typiska ir att det ror sig om kommersiella férhillanden med
en niringsidkare som motpart. Med affirstérbindelse avses dock
dven di en forskningsinstitution har en férbindelse med nigon
utomstiende som innebir att féretagshemligheter utvixlas under
krav pd diskretion 1 frdga om hemligheterna. Foretagshemligheter
ingdr typiskt sett 1 ett affirsmissigt utbyte, dven om forsknings-
institutionen i och fér sig skulle vara icke-kommersiell. Aven i dessa
fall dr det dirfor naturligt att se forbindelsen som en affirs-
forbindelse (prop. 2017/18:200 s. 61 och 153).

Ansvaret enligt forsta eller andra styckena giller for den person
som ir part 1 affirsférbindelsen med innehavaren av féretagshem-
ligheten (jfr prop. 2017/18:200 s. 152). Det forutsitts att personen 1
friga sjilv har gjort sig skyldig till ett handlande som kan ligga till
grund for ett straffritesligt ansvar. I annat fall kan 1 stillet reglerna
om medverkan i 23 kap. brottsbalken vara tillimpliga.

Till skillnad frin 1 6 § anges inte att informationen ska ha
mottagits i fortroende. Detta ligger 1 stillet 1 att utnyttjandet eller
rojandet ska ske olovligt, dvs. informationen ska ha mottagits under
sddana omstindigheter att det finns krav pd att informationen inte
far rojas eller utnyttjas.

Nir det giller kravet pd att girningsmannen ska ha tagit del av
foretagshemligheten genom deltagande i en niringsidkares rorelse
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eller en forskningsinstitutions verksamhet till f6ljd av anstillning
eller uppdrag eller p4 annan liknande grund kan féljande sigas.

Den arbetspresterande parten ska ha fitt del av foretagshem-
ligheten pd grund av sitt deltagande 1 rérelsen eller verksamheten.
Det krivs inte att foretagshemligheten har med de egna arbets-
uppgifterna att gora. Inte heller krivs att den enskilde uttryckligen
har anfortrotts féretagshemligheten eller att han eller hon har utévat
ndgon form av aktivitet f6r att fi del av den; dven den som av en
tillfillighet fir del av den hemliga informationen kan omfattas av
straffansvar. Han eller hon maste dock ha uppsit till att infor-
mationen utgor en foretagshemlighet, se nedan.

Personer som ir anstillda hos niringsidkaren eller forsknings-
institutionen kan under normala férhillanden antas uppfylla kravet
pd deltagande oavsett tjinstgoringstid och typ av arbetsuppgifter.
Ett exempel pd nir kravet pd deltagande dock inte ir uppfyllt kan
vara nir en nyanstilld dnnu inte ulltritt tjinsten.

Vid en prévning av om uppdragstagare och andra funktionirer,
som t.ex. bemanningsanstillda, uppfyller kravet pd deltagande i
rorelsen eller verksamheten fir det goras en samlad bedémning av
omstindigheterna i det enskilda fallet. Det avgdrande ir om
personen i friga utfér arbete f6r niringsidkarens eller forsknings-
institutionens rikning under omstindigheter som liknar dem som
forekommer 1 ett anstillningsférhillande. Sirskilt tydligt ir s3 fallet
nir den arbetspresterande parten har en sddan nira anknytning till
foretaget eller forskningsinstitutionen att han eller hon ir inordnad
1 organisationen pd samma sitt som om ett anstillningsférhéllande
hade forelegat. Omstindigheter som talar for att kravet pd del-
tagande dr uppfyllt dr att det arbete som utférs hor till arbetsgivarens
kirnverksamhet och att arbetsférhdllandet har viss varaktighet.
Kravet pd deltagande ir ofta uppfyllt for fristdende konsulter som
utfor arbete inom det centrala verksamhetsomridet. Det kan ocksd
vara upplyllt f6r arbetskraft som stillts till foérfogande genom
inhyrning eller inlining fr&n bemanningsféretag, liksom for
anstillda hos ett konsultféretag som niringsidkaren eller forsk-
ningsinstitutionen anlitar. Aven deligare som arbetar i féretaget far
anses delta 1 rorelsen eller verksamheten pd det sitt som avses hir.
Detsamma giller for lirlingar, studerande m.fl. som inom ramen for
sin utbildning praktiserar pa en arbetsplats och dir sysselsitts pd ett
sitt som liknar det en anstilld gér. Andra exempel ir personer som
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medverkar 1 arbetsmarknadspolitiska program eller syssel-
sittningsprojekt.

Om ett uppdrag dr av mer ldngvarig eller regelbunden karaktir s3
att personen 1 friga lika girna hade kunnat vara anstilld, talar det for
att kravet pd deltagande i rorelsen eller verksamheten dr uppfyllt.

Som exempel pd personer som méinga ginger inte kan sigas delta
1 rorelsen eller verksamheten kan nimnas hantverkare som anlitas
tillfilligt f6r att utfora installationer eller reparationer samt sjilv-
stindiga formgivare, arkitekter eller personer inom reklambranschen
som konsulteras for bestimda projekt. Andra exempel ir data-
konsulter, organisationskonsulter och juridiska ombud som anlitas
for enstaka kortvariga uppdrag som saknar samband med kirn-
verksamheten.

Foretagshemligheter som styrelseledamoter och revisorer 1 t.ex.
aktiebolag fir kinnedom om inom ramen fér sina respektive upp-
drag och som innehas av bolaget i friga kan inte anses ha kommit
dem till del genom deltagande 1 en rorelse eller verksamhet under
omstindigheter som liknar dem som férekommer 1 ett anstill-
ningsférhillande (jfr 10 § andra stycket samt SOU 2017:45 s. 353).
Inte heller kan de anses ha fitt del av uppdragsgivarens foretags-
hemligheter 1 samband med en affirstérbindelse med innehavaren
(jfr prop. 2017/18:200 s. 153). Deras angrepp pi huvudmannens
foretagshemligheter omfattas dirmed inte av straffansvar enligt
paragrafen. For dessa grupper kan andra sanktioner aktualiseras (se
avsnitt 6.6).

For straffansvar forutsitts att girningsmannen har uppsit som
ticker de omstindigheter som ligger till grund f6r ansvar. Om ndgon
exempelvis rojer en foretagshemlighet som han eller hon har ftt del
av under sddana omstindigheter som anges i férevarande paragraf
utan att misstinka att det pd arbetsplatsen finns en regel om att
informationen inte fir rojas, blir straffansvar inte aktuellt.
Girningsmannen har dd inte haft uppsit i forhillande till att det varit
friga om en foretagshemlighet.

Brottsrubriceringen enligt forsta stycket ir olovligt utnyttjande
av foretagshemlighet och enligt andra stycket olovligt réjande av
foretagshemlighet.

Straffet for brott enligt forsta eller andra stycket dr boter eller
fingelse 1 hogst tvd ar.
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I tredje stycket framgir straffskalan fér grovt brott. Straffskalan i
sddant fall ir fingelse 1 ligst sex minader och hogst sex ar och ir
forbehillen den mest allvarliga brottsligheten. Vid bedémningen av
om brottet dr grovt ska det — liksom vid grovt foretagsspioneri —
sirskilt beaktas om girningen har varit av sirskilt farlig art, avsett
betydande virde eller inneburit synnerligen kinnbar skada. Upp-
rikningen ir inte uttdmmande.

Huruvida brottet dr grovt f&r beddmas med hinsyn till samtliga
omstindigheter i det enskilda fallet. Nigot som talar for att
girningen varit av sirskilt farlig art ir att girningsmannen utnyttjat
ett sirskilt fértroende eller att brottet har koppling till frimmande
makt. Det kan ocksd handla om att nigon i stor omfattning eller
under en lingre period levererat hemlig information till en utom-
stdende. S& kan dven vara fallet nir girningen har ingdtt som ett led
1 en brottslighet 1 organiserad form eller annars priglats av sirskild
forslagenhet. Om foretagshemligheten representerar ett betydande
virde kan vidare grovt brott foreligga pd den grunden. Med
betydande virde avses, i likhet med vad som giller for for-
mogenhetsbrotten, som huvudregel virden éverstigande fem pris-
basbelopp. Vid bedémningen av om girningen inneburit synnerligen
kinnbar skada ska beaktas inte endast vilket belopp det dr frigan om
utan ocksd vilken skada mélsiganden, ur ett subjektivt perspektiv,
drabbats av. Denna grund kan vara tillimplig om féretags-
hemligheten visserligen dnnu inte har ett hogt realiserbart kommer-
siellt virde som ldter sig bestimmas men hemligheten ir en viktig
tillgdng for bolaget. Ett exempel ir att ett bolag lagt ned stora
resurser pi en produktionsmetod eller en teknisk innovation. Aven
om virdet av foretagshemligheten inte gir att bestimma sikert kan
det std klart att spridningen drabbar féretaget hirt och omintetgor
mdnga av de investeringar som gjorts for att ta fram densamma.

I fiérde stycket gors undantag fran det straffbara omridet till att
bérja med for ringa girningar. Straffansvar ska inte démas ut om
girningen vid en samlad bedémning ir att anse som bagatellartad.
Vid denna bedémning kan kvalifikationsgrunderna fér grovt brott
gdna till ledning. Omstindigheter som kan beaktas dr sdledes
girningens art, vilket virde den avsett samt en eventuell skadas
omfattning. Om en foretagshemlighet rojs fér en person som inte
kan tinkas utnyttja den kommersiellt och inte heller i sin tur féra
den vidare, kan girningen vara att anse som ringa. S3 ir exempelvis 1
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allminhet fallet om en anstilld berittar om sitt arbete f6r en nira
anhorig och samtidigt i allminna ordalag réjer en féretagshemlighet.
Ett annat exempel pd vad som kan vara ett ringa fall ir att en
foretagshemlighet rojs 1 samband med ett allmint informations-
utbyte vid en konferens utan att det finns en risk f6r vidare spridning
eller utnyttjande. Vid bedémningen av om en girning ir ringa kan
det ocksd vara av betydelse vilken stillning girningsmannen har i
rorelsen eller verksamheten. Om girningsmannen har sjilvstindiga
befogenheter, finns det ofta stoérre anledning att se allvarligt pa
girningen. En viktig faktor vid bedémningen ir vidare 1 vad mén det
uppkommit ndgon skada. Informationens art och dess virde for
verksamheten eller rorelsen, liksom risken fér spridning kan vara
sddana att skadan ir mycket begrinsad. I friga om ett réjande av en
foretagshemlighet till en frimmande makt bér det vara uteslutet att
bedéma girningen som ringa.

For det andra undantas enligt fjirde stycket som huvudregel
ocksd situationen att den som rojer eller utnyttjar foretags-
hemligheten gor det efter att deltagandet 1 rorelsen eller verk-
samheten har upphort. Endast om det finns synnerliga skil for
straffansvar kommer ansvar enligt f6rsta eller andra stycket 1 friga.

For situationen att ndgon olovligen utnyttjar eller rojer en
foretagshemlighet av teknisk natur som han eller hon har fitt del av
1 samband med en affirsférbindelse saknar undantaget betydelse.

Kravet pd synnerliga skil for straffansvar knyter an till det som
redan giller for arbetstagares skadestdndsrittsliga ansvar 1 mot-
svarande situation (jfr 7 § andra stycket). Enligt vad som fir anses
vara en allmin princip ir en arbetstagare — om denne inte avtalar om
annat med sin arbetsgivare genom sekretessavtal eller konkurrens-
avtal — efter anstillningens upphérande som huvudregel 16st frén sin
lojalitetsplikt. En arbetstagares utnyttjande eller réjande av en tidi-
gare arbetsgivares foretagshemligheter anses inte heller som ett
obehorigt angrepp s linge det inte foreligger synnerliga skil (se
prop. 2017/18:200s. 62 f. och 147). Ndgot ansvar enligt lagen kan di
inte komma i friga.

For arbetstagare har begrinsningen som féljer av den férevarande
paragrafen silunda nirmast karaktiren av ett fértydligande. Det
foljer nimligen redan av ovan nimnda princip att ansvar inte kan
komma 1 friga efter att ett deltagande i rérelsen eller verksamheten
har upphért, om det inte finns synnerliga skil. Av 7 § andra stycket
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framgdr dven uttryckligt att skadestdndsansvar inte foreligger 1 en
sddan situation. For dvriga kategorier som omfattas av straffansvar
for den som deltar 1 en verksamhet eller en rorelse innebir
bestimmelsen att de pd motsvarande sitt kan undantas frin straff-
ansvar.

En konsekvens av att straffansvar inte kan komma i friga ir att
skadestdndsansvar enligt 5 § inte heller kan komma 1 friga.

Deltagandet fir anses ha upphért nir personen 1 praktiken inte
lingre utfor arbete fér niringsidkarens eller forskningsinstitu-
tionens rikning i sddan utstrickning att han eller hon kan sigas delta
1 rorelsen eller verksamheten. Vanligen, men inte alltid, samman-
faller detta med att det anstillningsavtal, uppdragsavtal eller motsva-
rande som ligger till grund for deltagandet upphor och det faktiska
arbetet har avslutats.

I friga om vad som utgdr synnerliga skil fir ledning himtas frin
begreppets innebord 1 7 § andra stycket.

Omstindigheter som talar f6r att synnerliga skil foreligger idr
exempelvis att en person har tagit anstillningen eller uppdraget i
syfte att komma o6ver hemlig information eller att han eller hon
under deltagandet 1 rorelsen eller verksamheten har forberett ett
overforande av information till exempelvis en konkurrent. Aven
personens stillning i rorelsen eller verksamheten kan beaktas. En
sirskild fortroendestillning, t.ex. som verkstillande direktor,
produktionschef eller forskningschef kan tala for att synnerliga skil
foreligger. Aven forekomst av s3 kallade sekretess- och konkurrens-
klausuler kan beaktas vid prévningen. Det férhdllandet att féretags-
hemligheten har missbrukats med hjilp av dokumentation i nigon
form, exempelvis en teknisk forebild, dr ndgot som ofta talar f6r att
det finns synnerliga skil. Om en tidigare arbetstagare eller annan
deltagare anvinder sig av tekniska forebilder, ritningar, tekniska
beskrivningar eller annan dokumentation som hirrér frin den
tidigare arbetsgivaren och avser dennes foretagshemligheter, bér det
1 princip anses finnas synnerliga skil. Vid bedémningen har dven
skadans storlek en viss betydelse (jfr prop. 1987/88:155 s. 46 och
61).

I bedémningen av om det féreligger synnerliga skil kan dven
beaktas vem som tar emot den rdjda eller utnyttjade foretags-
hemligheten. Ndgot som talar for att det foreligger sddana skil kan
d3 vara att mottagaren ir den frimsta konkurrenten i branschen eller
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frimmande makt. S3dana mottagare kan antas anvinda foretags-
hemligheten pd ett sirskilt skadligt sitt.

Synnerliga skil kan normalt inte anses foreligga om utnyttjandet
eller r6jandet endast 1 liten utstrickning har pdverkat den tidigare
arbetsgivarens konkurrensférmiga. Ett exempel ir di foretags-
hemligheten limnas ut till en person som inte kan tinkas &stad-
komma nigon mer pitaglig skada (jfr ocksd 2 § samt undantaget fér
ringa brott). En annan omstindighet som kan tala mot ansvar ir att
arbetstagaren sjilv har utvecklat hemligheten hos sin tidigare
arbetsgivare. I ett sddant fall kan det ofta finnas skl att inte fringd
huvudregeln om arbetstagarens frihet att utnyttja sin kunskap och
erfarenhet pd den dppna arbetsmarknaden (prop. 1987/88:155 s. 46
och prop. 2017/18:200s. 62 1.).

Det kan knappast intriffa att en girning bedéms som ringa
samtidigt som det finns synnerliga skil. Vid grova brott fir det
emellertid vanligtvis anses foreligga synnerliga skil.

I lagen finns viss reglering om konkurrens, se 27 a § och 28 §
forsta stycket. Ovriga eventuella konkurrenssituationer som kan
tinkas uppkomma fir 18sas genom tillimpning av de allminna
principer som giller.

I detta sammanhang finns dven skil att sirskilt peka pd
bestimmelsen 1 28 § andra stycket som syftar till att férhindra
3liggande av dubbla sanktioner vid vite (se dven rittsfallen NJA 2013
s. 502 och NJA 2015 s. 663 samt jfr prop. 2017/18:165s. 113 {.).

26 b § For forsok eller forberedelse tll foretagsspioners, olovligt
utnyitjande av_ foretagshemlighet eller olovligt rojande av foretags-
hemlighet ska det domas till ansvar enligt 23 kap. brottsbalken.

I paragrafen, som ir ny, foreskrivs straffansvar f6r forsok och for-
beredelse till foretagsspioneri, olovligt utnyttjande av féretagshem-
lighet och olovligt réjande av féretagshemlighet.

I friga om féretagsspioneri motsvarar paragrafen bestimmelsen
om ansvar for forsok och forberedelse till sidan girning 1
hittillsvarande 26 § andra stycket.

Straffansvar intrider under de férutsittningar som anges 1 23 kap.
brottsbalken.

En forsoksgirning till ett olovligt utnyttjande eller réjande av
foretagshemligheter kan ske t.ex. i form av kopiering eller insamling
av dokument med foretagshemlig information med avsikt att
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omedelbart anvinda den i en egen niringsverksamhet eller limna ut
den till en konkurrent.

27§ Den som uppsitligen anskaffar en foretagshemlighet med
vetskap om att den som tillhandahiller hemligheten eller nagon fore
honom eller henne i sin tur har berett sig tillgdng till denna genom
en girning som avses 1 26 §, ska démas for olovlig befattning med
foretagshemlighet till boter eller fingelse 1 hdgst tvd ar eller, om
brottet ar grovt, till fingelse 1 hogst fyra &r. Detsamma giller den som
uppsé’th%en anskaffar enjdrem%sbemlz%bet av teknisk natur med vetskap
om att eméz{gbeten tillhandabdlls, eller tidigare har tillbandahallits,
genom ett sadant réjande som avses i 26 a § andra stycket, och réjandet
inte dr fritt fran ansvar enligt fiirde stycket 1 samma paragraf.

Paragrafen innehiller bestimmelser om straffansvar for den som
anskaffar en féretagshemlighet som har varit féremal for vissa enligt
lagen straffbelagda girningar. Overvigandena finns i avsnitt 6.13.

I paragrafen gors ett tilligg som innebir att straffansvaret for
olovlig befattning med féretagshemlighet utékas till att omfatta dven
den som anskaffar en féretagshemlighet med vetskap om att
hemligheten tillhandahills, eller tidigare har tillhandahillits, genom
ett sddant rojande som avses 1 26 a § andra stycket.

Det krivs inte att forbrottet beddms som olovligt réjande av
foretagshemlighet, utan det kan vara annat brott enligt brottsbalken
med en stringare straffskala s3 linge sjilva girningen ir sddan som
avses 1 bestimmelsen om olovligt réjande av féretagshemlighet (jfr
27 a§ och prop. 2017/18:200 s. 178 om motsvarande friga nir
foretagsspioneri dr férbrott).

Inneborden av att ndgon anskaffar en foretagshemlighet dr den-
samma oavsett om forbrottet dr ett foretagsspioneri eller ett olovligt
réjande av foretagshemlighet (jfr prop. 2017/18:200 s. 178). Aven
kravet 1 subjektivt hinseende ir detsamma oavsett om forbrottet dr
foretagsspioneri eller olovligt réjande av foretagshemlighet. Kravet
pa vetskap torde motsvara insiktsuppsit enligt det uppsdtsbegrepp
som anvinds i dag innebir att straffansvar férutsitter insiktsuppsat
till omstindigheten att hemligheten tillhandahalls, eller tidigare har
tillhandahallits, genom ett sidant réjande som avses 1 bestimmelsen
om olovligt réjande av foretagshemlighet (jfr prop. 2015/16:78 s.
69).

I friga om fall d& olovligt réjande av féretagshemlighet utgor
forbrott kan foljande sigas. Till en borjan kan olovlig befattning med
foretagshemlighet komma i friga nir en person mottar foretags-
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hemligheten fr8n ndgon som genom att dela med sig av informa-
tionen gor sig skyldig till en girning som ir att anse som olovligt
rojande av foretagshemlighet. Ansvar kan ocksd aktualiseras om
ndgon 1 ett tidigare led har gjort sig skyldig till en girning som ir att
anse som olovligt réjande av foretagshemlighet. Det kan t.ex. handla
om att en person har rojt foretagshemligheten enligt 26 a § till en
person som sedan — utan att gora sig skyldig till brott — réjer
hemligheten till nigon annan. Den sista personen 1 kedjan kan d&
démas for olovlig befattning med féretagshemlighet. Det férutsitter
att personen har vetskap om att foretagshemligheten tidigare har
varit foremadl f6r ett straffbart olovligt réjande av foretagshemlighet.

Ansvar forutsitter att det tidigare rojandet inte ir fritt frdn
ansvar. Om rdjandet dr att anse som en ringa girning, eller réjandet
ar straffrict for att det begds efter att deltagandet har upphért och
det inte foreligger synnerliga skil for ansvar, finns det inte nigot
forbrott och straffansvar for olovlig befattning med féretags-
hemlighet kan inte komma i friga.

I subjektivt hinseende giller inte kravet pd vetskap i1 férhillande
till att sddana ansvarsbefriande omstindigheter inte féreligger. Det
r allesd dllrickligt med likgiltighetsuppsdt 1 foérhllande wll de
omstindigheter som innebir att det t.ex. inte ir friga om en girning
som ir att anse som ringa enligt 26 a § fjirde stycket.

27a§ Det ska inte domas till ansvar enligt 26, 26 a, 26 b eller 27 §
om garningen dr belagd med stringare stm/f;g ! brottsbalken.

Paragrafen, som ir ny, behandlar férhdllandet mellan straff-
bestimmelser i lagen om féretagshemligheter och brottsbalken.

I friga om féretagsspioneri motsvarar paragrafen hittillsvarande
26 § tredje stycket och 1 friga om olovlig befattning med foretags-
hemlighet 27 § andra stycket. Ndgon indring i sak ir inte avsedd
utan dndringen gors for 6kad dverskidlighet.

Aven forhillandet till brottsbalken nir det ir friga om olovligt
utnyttjande av féretagshemlighet eller olovligt réjande av foretags-
hemlighet regleras. Det ir en f6ljd av att sidana girningar straff-
beliggs genom den nya 26 a §.

Det ska inte démas till ansvar enligt lagen om féretagshemlig-
heter om girningen ir belagd med stringare straff i brottsbalken.
Samma ordning ska gilla f6r alla de uppriknade brotten.
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11.2  Forslaget till lag om dndring i rattegangsbalken
27 kap. Om beslag och hemliga tvangsmedel

Beslag m.m.

2 § En skriftlig handling fir inte tas i beslag om

1. den kan antas innehilla u Eifter som en befattningshavare
eller nigon annan som avses 1 fé) ap. 5 § inte far horas som
vittne om, oc

2. handlingen innehas av honom eller henne eller av den som
tystnadsplikten giller till formén for. '

Ett skriftligt meddelande mellan den misstinkte och en
nirstdende som avses 1 36 kap. 3 §, eller mellan sidana nirstiende
inbordes, fir tas i1 beslag hos den misstinkte eller en nirstiende
endast vid en férundersékning om

1. ett brott for vilket det inte ir foreskrivet lindrigare straff in
féingelse 1tva ar, )

e sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brotts-
alken,

3. mordbrand, grov mordbrand, allminfarlig 6deléig%else, kap-
ning, sjo- eller lutttartssabotage eller flygplatssabotage enligt 13 kap.
1, 2, 3,5 aeller 5 b § brottsbalken, om Erottet innefattar sabotage
enhft 4 § samma kapitel, ‘ ‘

. uppror, vipnat hot mot laglig ordning eller brott mot
medborgerlig frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken, _

5. hogtorraderi, krigsanstiftan, spioneri, grovt spioneri, obehori
befattning med hemlig uppgift, grov obehorig befattning me
hemlig uppgift eller olovlig underrittelseverksamhet mot Sverige,
mot frimmande makt eller mot person enligt 19 kap. 1, 2, 5, 6, 7,8,
10, 10 a eller 10 b § brottsbalken,

6. foretagsspioneri eller olovligt réjande av 5/[O'remgsbemZig/oet enligt
26 § eller 26 a § andra stycket lagen (2018:558) om féretagshem-
ligheter, om det finns anlédning att anta att girningen har begdtts pd
uppdrag av eller har understotts av en frimmande make eller av
ndgon som har agerat for en frimmande makts rikning,

7. terroristbrott enligt 2§ lagen (2003:148) om straff {or
terroristbrott, brott enligt 3 eller 3 a § lagen (2002:444) om straff {or
finansiering av sirskilt allvarlig brottshghet 1 vissa fall eller brott
enligt lagen (2010:299) om straff for offentlig uppmaning, rekry-
tering och utbildning  avseende terroristbrott och annan’ sirskilt
allvarlig brottslighet, eller o ‘

8. forsok, forberedelse eller stimpling till brott som avses 1 27,
om en sddan girning ir belagd med straf%

Ett beslut enligt andra stycket 2-8 fir meddelas endast av ritten
eller dklagaren.

Om iilagaren har beslutat om beslag enligt tredje stycket, ska
han eller hon utan dréjsmél anmila dtgirden ﬁos ritten. T anmilan
ska skilen for dtgirden anges. Ritten ska skyndsamt prova drendet.
l?rrll ritten finner att det inte finns skil f6r dtgirden, ska den upphiva

eslutet.
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Paragrafen innehiller bestimmelser om att en skriftlig handling
under vissa forhdllanden inte fir tas i beslag (det s.k. beslagsfor-
budet). Overvigandena finns i avsnitt 8.

Andra stycket sjitte punkten indras pd sd sitt att beslagsférbudet
inskrinks ocksd vid en férundersokning om olovligt réjande av
foretagshemlighet enligt 26 a § andra stycket lagen om foretags-
hemligheter, om det finns anledning att anta att girningen har
begidtts pd uppdrag av eller har understotts av en frimmande makt
eller av nigon som har agerat f6r en frimmande makts rikning.

Andringen medfér — p& grund av hanvisningar i 27 kap. 18 § andra
stycket 2, 19 § tredje stycket 3 och 20 a § andra stycket 2 rittegdngs-
balken till férevarande lagrum — att tvingsmedlen hemlig avlyssning
av elektronisk kommunikation, hemlig évervakning av elektronisk
kommunikation och hemlig kameragvervakning fir anvindas vid en
forundersékning om olovligt réjande av féretagshemlighet. Det
medfoér ocksd att hemlig dataavlisning enligt lagen (2020:62) om
hemlig dataavlisning kan aktualiseras.

Hemliga tvingsmedel

20d § Med hemlig rumsavlyssning avses avlyssning eller upptag-
ning som ' . _

. gors {hemllihet och med ett tekniskt hjilpmedel som dr avsett
att dterge ljud, oc . .

2. avser tal 1 enrum, samtal mellan andra eller férhandlingar vid
sammantriden eller andra sasmmankomster som allminheten inte har
tilltride will. ' . '

Hemlig rumsaylyssning far anvindas vid en férundersékning om

1. brott for vilket det inte ir foreskrivet lindrigare straft in
féin%else. ifyra dr,

. spioneri enligt 19 kap. 5 ; brottsbalken,

3. foretagsspioneri eller olovligt réjande av foretagshemlighet enligt
26 § eller 26 a § andra stycket %agen (2018:558) om foretagshem-
ligheter, om det finns anlédning att anta att girningen har begdtts pd
uppdrag av_eller har understotts av en frimmande makt eller av
ndgon som har agerat for en frimmande makts rikning och det kan
antas att brottet inte leder till endast boter,

4. annat brott om det med hinsyn till omstindigheterna kan antas
att brottets straffvirde éverstiger fingelse 1 fyra dr och det ir friga
om

a) minniskohandel enligt 4 kap. 1 a § brottsbalken,

b) grov minniskoexploatering enligt 4 kap. 1 b § tredje stycket
brotts%alken,

c) valdtikt enligt 6 kap. 1 § forsta stycket brottsbalken,

140



Ds 2020:26 Forfattningskommentar

d) grovt sexuellt 6vergrepp enligt 6 kap. 2§ andra stycket
brotts%alken, '

e) valdtikt mot barn enligt 6 kap. 4 § forsta eller andra stycket
brottsbalken, '

f{{grovt sexuellt 6vergrepp mot barn enligt 6 kap. 6 § andra
stycket brottsbalken, ‘ '

) grovt utnyttjande av barn for sexuell posering enligt 6 kap. 8 §
tredje stycket brottsbalken, '

h) grovt koppleri enh%'t 6 kap. 12 § tredje stycket brottsbalken,

1) grov utpressning en 1% 9 kap. 4§ andra stycket brottsbalken,

j) grovt barnpornografibrott enligt 16 kap. 10 a § sjitte stycket
brottsbalken, ‘ ‘ '

k) grovt dvergrepp i rittssak enligt 17 kap. 10 § tredje stycket
brotts%alken, ‘ ‘ '

I 1) grovt narkotikabrott enligt 3 § narkotikastrafflagen (1968:64),
eller

m) grov narkotikasmuggling enligt 6 § tredje stycket lagen
(2003:%225) om straff for sgngqugg ing, gt 63 oo s
5. forsok, forberedelse eller stéimplinf% till brott som avses 1 1-3,
om en sddan girning ir belagd med straff, .

6. torsok, forberedelse el%er stimpling till brott som avses i 4, om
en sidan girning ir belagd med straff och det med hinsyn till
omstindigheterna kan antas att girningens straffvirde overstiger
fingelse 1 tyra 4r.

Paragrafen behandlar tvingsmedlet hemlig rumsavlyssning. Over-
vigandena finns i avsnitt 8.

Paragrafen indras pd si sitt att brottet olovligt rojande av
foretagshemlighet enligt 26 a § andra stycket lagen om foretags-
hemligheter liggs till i andra stycket tredje punkten. Det forutsitts f6r
anvindning av tvingsmedlet att det kan antas att brottet inte leder
till endast boter. Det 6verensstimmer for vad som giller for
statsstyrt féretagsspioneri.

Underrittelse till enskild

33§ Om det giller sekretess enligt 15 kap. 1 eller 2 §, 18 kap. 1, 2

eller 3 § eller %5 kap. 1 eller 2 § offentlighets- och sekretesslagen

52009:4_00) for uppig1fter som avses 132 §, ska en underrittelse enligt
1 § skjutas upp till dess att sekretess inte lénﬁre giller.

m det pd grund av sekretess inte har kunnat limnas nigon
underrittelse inom ett ar frin det att férundersdkningen avslutades,
behéver underrittelsen inte limnas.

~ En underrittelse enligt 31 § ska inte limnas, om férundersok-
nm%en angar )
. brott som avses 113 kap. 1,2, 3,5 aeller 5 b § brottsbalken, om
brottet innefattar sabotage enligt 4 § samma kapitel,
2. brott som avses i 1§kap. eller 5 § brottsbalken,
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3. brott som avses i 18 kap. 1, 3, 5 eller 6 § eller 19 kap. 1, 2, 3, 4,
5,6,7,8,9,10,10a, 10 b, 12 eller 13 § brottsbalken,

4. brott som avses i 3 eller 4 kap. brottsbalken, om brottet ir av
det slag som anges 1 18 kap. 2 § eller 19 kap. 11 § samma balk,

5. brott som avses 126 Y eller 26 a § andra stycket lagen (2018:558)
om ‘féreta%shemhgheter, om det finns an%/ednmg att anta att

irningen har begitts pd uppdrag av eller har understétts av en
rimmande makt eller av ndgon som har agerat {6r en frimmande
makts rikning,

6. brott som avses 12 § lagen (2003:148) om straff {6r terrorist-
brott, 3 eller 3 a § lagen” (2002:444) om straff for finansiering av
sirskilt allvarlig brottslighet 1 vissa fall eller lagen (2010:299) om
straff for offentlig uppmaning, rekrytering och utbildning avseende
terroristbrott och annan sirskilt allvarlig brottslighet, eller

7. forsok, forberedelse eller stimpling till brott som anges 1 1-6
ellecrl undffrlitenhet att avsldja sddant brott, om girningen dr belagd
med straff.

Paragrafen innehéller bestimmelser om att en underrittelse till en
enskild om att han eller hon har utsatts {6r ett hemligt tvingsmedel
under vissa forhillanden ska skjutas upp eller inte limnas. Over-
viganden finns i avsnitt 8.

Tredje stycket femte punkten indras pd si sitt att en underrittelse
enligt 27 kap. 31§ inte heller ska limnas om férundersékningen
angdr brott som avses 1 26 a § andra stycket lagen om féretags-
hemligheter — dvs. olovligt réjande av foretagshemlighet — om det
finns anledning att anta att girningen har begdtts pd uppdrag av eller
har understotts av en frimmande makt eller av nigon som har agerat
for en frimmande makts rikning. Det éverensstimmer med vad som
giller for statsstyrt féretagsspioneri.

11.3  Forslaget till lag om andring i lagen (2007:979)
om atgarder for att férhindra vissa sarskilt
allvarliga brott

1§ Tillstdnd till hemlig avlyssning av elektronisk kommunikation
enligt 27 kaF. 18 § forsta stycket rittegingsbalken, hemlig 6ver-
vakning av elektronisk kommunikation enligt 27 kap. 19 § f6rsta och
andra styckena rittegdngsbalken eller hemhg1 kameradvervakning
enligt 27 kap. 20 a ﬁférsta stycket rittegdngsbalken fir meddelas om
det med hinsyn till omstindigheterna tinns en pataglig risk for att
n %)erson kommer att utdva brottslig verksamhet som innefattar
i sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brotts-

e
balken,
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2. mordbrand, grov mordbrand, allminfarlig é')del'dg%else, kap-
ning, sjo- eller luftfartssabotage eller flygplatssabotage enligt 13 kap.
1,2,3,5aeller 5b § brottsbalken, om brottet innefattar sabotage
enligt 4 § samma kapitel, . ‘

3. uppror, vipnat hot mot laglig ordning eller brott mot medbor-
gerlig frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken, .

4. hogtorrideri, krigsanstiftan, spioneri, grovt spioneri, grov
obehorig befattning med hemlig uppgift eller grov olovlig under-
rittelseverksamhet mot Sverige, mot frimmande makt eller mot
person enligt 19 kap. 1,2, 5, 6 eller 8 § eller 10 § andra stycket, 10 a §
andra stycket eller 10 b ; andra stycket brottsbalken, . .

5. foretagsspioneri eller olovligt réjande av foretagshemlighet enligt
26 § eller 26 a § andra stycket lagen (2018:558) om féretagshem-
ligheter, om det finns anledning att anta att den brottsliga verk-
samheten kommer att utévas pd uppdrag av eller underst6djas av en
frimmande makt eller av nigon som kommer att agera fér en
frimmande makts rikning,

6. terroristbrott enligt 2§ lagen (2003:148) om straff for
terroristbrott, grovt brott enligt 3? andra stycket lagen (2002:444])
om straff for finansiering av sarskilt allvarlig brottslighet 1 vissa fall
eller grovt brott enligt 6§ lagen (2010:299) om straff {6r offentliﬁ
uppmaning, rekrytering och utbildning avseende terroristbrott oc
annan sirskilt allvarlig brottslighet, eller ) ‘

7. mord, drdp, grov misshandel, synnerligen grov misshandel,
minniskorov eller olaga frihetsberévande enligt 3 kap. 1, 2 eller 6 §
eller 4 kap. 1§ eller 2 § forsta stycket brottsbalken 1 avsikt att
paverka offentliga organ eller dén som yrkesmissigt bedriver
nyhetsférmedling eller annan journalistik att vidta eller avstd frin att
vidta en 4tgird eller att himnas en 8tgird.

Tillstdnd enligt forsta stycket fir ocksd meddelas om det finns en
pataglig risk for att det inom en organisation eller grupp kommer att
utdvas brottslig verksamhet som avses 1 forsta stycket och det kan
befaras att en person som tillhér eller verkar for organisationen eller
gruppen medvetet kommer att frimja denna verksamhet.

Paragrafen anger de typer av brottslig verksamhet vid vilka det enligt
lagen ir tilltet att 1 preventivt syfte anvinda vissa tvdngsmedel enligt
27 kap. rittegingsbalken. Overvigandena finns i avsnitt 8.

Forsta stycket femte punkten indras pd sd sitt att beslut om tvings-
medel enligt paragrafen kan fattas dven dd det finns en pdtaglig risk
for att en person kommer att utdva brottslig verksamhet som
innefattar olovligt réjande av foretagshemlighet enligt 26 a § andra
stycket lagen om foretagshemligheter, om det finns anledning att
anta att den brottsliga verksamheten kommer att utévas pd uppdrag
av eller understédjas av en frimmande makt eller av nigon som
kommer att agera for en frimmande makts rikning. Det
dverensstimmer med vad som giller for statsstyrt foretagsspioneri.
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11.4  Forslaget till lag om andring i lagen (2012:278)
om inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekampande
myndigheternas underrattelseverksamhet

2§ Uppgifter fir himtas in om omstindigheterna ir sddana att
dtgirden ar av sirskild vikt for att f6rebygga, férhindra eller upp-
ticka brottslig verksamhet som innefattar o

1. brott for vilket det inte ir foreskrivet lindrigare straff in
féngelse 1tvd 8r,

. sabotage enligt 13 kaE). 4 f§ brottsbalken,

3. kapning, sjo- eller luftfartssabotage eller flygplatssabotage
enligt 13 kap. 5 a § forsta eller andra stycket eller 5 b '§ térsta stycket
ﬁro;ts})alken, om brottet innefattar” sabotage enligt 4 § samma

apitel,
P4. brott mot medbor%frlig frihet enligt 18 kap. 5 § brottsbalken,

5. spioneri, grov obe érlibefattnmg med hemlig uppgift eller
grov olovlig underrittelseverksamhet mot Sverige, mot frimmande
makt eller mot person enligt 19 kap. 5 eller 8 §, 10 § andra stycket,
10 a § andra stycket eller 1(§b § andra stycket brottsbalken,

6. foretagsspioneri eller olovligt rojande av foretagshemlighet enligt
26 § eller 26 a § andra stycker lagen (2018:558) om foretagshem-
ligheter, om det finns anledning att anta att den brottsliga verk-
samheten utévas pd uppdrag av eller understdds av en frimmande
makt eller av nigon som agerar fér en frimmande makts rikning,

7. grovt brott enligt 3 §g andra stycket lagen (2002:444) om straff
for finansiering av sirskilt allvarlig grottsh et1vissa fall' eller grovt
brott enligt 6 glagen (2010:299) om straffgfér offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan
sirskilt allvarlig brottslighet, ' _

8. grov mlssghandel eller olaga frihetsberévande enligt 3 kap. 6 §
eller 4 kap. 2§ forsta stycket brottsbalken i avsikt att pdverka
offentliga organ eller den som yrkesmissigt bedriver nyhetstérmed-
ling eller annan journalistik att vidta eller avstd frin att vidta en
dtgard eller att himnas en dtgird.
~ Uppgifter fir bara himtas'in om skilen f6r dtgirden uppviger det
intrdng eller men 1 6vrigt som dtgirden innebir for den som &tgirden
riktar sig mot eller f6r ndgot annat motstdende intresse.

Paragrafen innehéller forutsittningarna for att de uppgifter som
anges i 1 § ska fa himtas in. Overvigandena finns i avsnitt 8.

Forsta stycket sjitte punkten indras pd s sitt uppgifter enligt 1 §
far himtas in ocksd d4 dtgirden ir av sirskild vike for att férebygga,
forhindra eller uppticka brottslig verksamhet som innefattar olov-
ligt réjande av foretagshemlighet enligt 26 a § andra stycket lagen
om foretagshemligheter, om det finns anledning att anta att den
brottsliga verksamheten utévas pd uppdrag av eller understdds av en
frimmande makt eller av nigon som agerar f6r en frimmande makts
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rikning. Det 6verensstimmer med vad som giller for statsstyrt
foretagsspioneri.
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