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Remittering av betinkandet Okad trygghet for visselblasare (SOU
2020:38).

Forsvarets radioanstalt (FRA) avstyrker forslaget till implementering av visselblasar-
direktivet', genom en generell tillimpning av den foreslagna lagen (2021:000) om skydd
for personer som rapporterar om missforhdllanden, savitt avser FRA:s
forsvarsunderrittelse- och utvecklingsverksamhet samt informationssikerhetsverk-
samhet. Dessa verksamheter faller utanfér unionsritten. Den foreslagna bestimmelsen
om ansvarsfrihet ger inte tillrdckligt skydd for verksamheterna. Det finns befintliga
strukturer som skulle kunna anvindas vid rapportering. Detta bor utredas vidare.

Vad giller FRA:s 6vriga verksambhet stiller sig FRA positiv till forslagen i betinkandet.

FRA:s yttrande inleds med en redogorelse for FRA:s verksamhet som avser nationell
sikerhet. Darefter foljer synpunkter pa forslagen i betdnkandet.

! Europaparlamentets och radets direktiv (EU) 2019/1936 av den 23 oktober 2019 om skydd for personer
som rapporterar om overtradelser av unionsritten.
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FRA:s verksamhet som avser nationell sikerhet

FRA idr en civil myndighet under Forsvarsdepartementet. FRA dr en del av svensk
underrdttelsetjanst med uppgift att bedriva signalspaning enligt lagen (2008:717) om
signalspaning i férsvarsunderrittelseverksamhet och till lagen anslutande forordning.

FRA bedriver signalspaning i syfte att kartligga bl.a. yttre militéira hot, hot mot svensk
personal under internationella insatser, internationell terrorism. frimmande
underrittelseverksamhet mot svenska intressen och évriga internationella foreteelser som
har betydelse for svensk utrikes-, sikerhets- och forsvarspolitik. All signalspaning ar
riktad mot utlindska forhallanden och sker pa uppdrag av regeringen, Regeringskansliet,
Forsvarsmakten, Sikerhetspolisen och Nationella operativa avdelningen inom
Polismyndigheten.

Uppdragsgivarna (regeringen m.fl.) 4r fortlépande i behov av underrittelserapportering
och signalspaningsverksamheten bidrar kontinuerligt till att skydda Sverige och svenska
intressen.

FRA bedriver @ven utvecklingsverksamhet. Om det r nddvindigt for forsvars-
underrittelseverksamheten far signaler i elektronisk form inhimtas vid signalspaning for
att folja forindringar i signalmiljon i omvirlden, den tekniska utvecklingen och
signalskyddet samt fortldpande utveckla den teknik och metodik som behdvs for att FRA
ska kunna bedriva signalspaning.

Vidare ska FRA uppritthalla kompetensen for de nationella behoven i fraga om
kryptologi.’

Utdver ovanstaende bedriver FRA teknisk informationssikerhetsverksamhet. FRA ska ha
hog teknisk kompetens inom informationssikerhetsomradet. FRA stodjer efter begéran
sadana statliga myndigheter och statligt 4gda bolag som hanterar information som
beddms vara kénslig frén sarbarhetssynpunkt eller i ett sikerhet- eller forsvarspolitiskt
hinseende. FRA stddjer sarskilt insatser vid nationella kriser med IT-inslag, medverkar
till identifiering av inblandade aktorer vid IT-relaterade hot mot samhdllsviktiga system,
genomfor it-sikerhetsanalyser, och ger annat tekniskt stod. > Exempelvis placerar FRA

%2 a § forordningen (2007:937) med instruktion for Forsvarets radioanstalt
* 4 § forordningen (2007:937) med instruktion for Forsvarets radioanstalt
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efter begdran ut tekniska detekterings- och varningssystem (TDV) vid de mest
skyddsvirda verksamheterna bland statliga myndigheter och statligt Zgda bolag.
Utplaceringen sker i samverkan med Sikerhetspolisen.

Uppgifter rérande FRA:s verksamhet omfattas till stora delar av sekretess bl.a. enligt 15
kap. 2 § offentlighets- och sekretesslagen (2009:400), OSL.* Sadana uppgifter kan vara
av synnerlig betydelse for rikets sikerhet (kvalificerat hemliga). En begiran om
utlimnande av allmin handling hos FRA och som &r av synnerlig betydelse for rikets
sdkerhet provas av forsvarsministern.’ Fér uppgifter i allmin handling rérande
underréttelseverksamhet giller sekretess i 95 ar.

FRA:s forsvarsunderrittelse- och utvecklingsverksamhet samt informationssikerhets-
verksamhet avser nationell sikerhet och omfattas inte av unionsritten.

Vid FRA finns ett integritetsskyddsrad (ISR) med uppgift att utéva fortlpande insyn i de
atgédrder som vidtas for att sikerstilla integritetsskyddet i signalspaningsverksamheten.
ISR ska rapportera sina iakttagelser till FRA:s ledning och, om ISR finner att det finns
skdl till det, till kontrollmyndigheten, Statens inspektion for forsvarsunderrittelse-
verksamheten (Siun).® ISR bestar av tre ledaméter, vilka utses av regeringen.

Siun har till uppgift att kontrollera att den forsvarsunderrittelseverksamhet som FRA
bedriver sker i enlighet med lagen (2008:717) om signalspaning i forsvarsunderrittelse-
verksamhet med tillhérande forordning. Kontrollen ska sirskilt avse granskning av
sokbegrepp, forstoring av uppgifter och rapportering.” Siun ska éven pé enskilds begéran
kontrollera om hans eller hennes meddelande har inhimtats i samband med
signalspaning.® Siun ska dirutéver granska behandlingen av personuppgifter enligt lagen
(2007:259) om behandling av personuppgifter 1 Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet (FRA-PUL).° Verksamhet som

* Av 15 kap 2 § OSL framgir att sekretess giller for uppgift som rér verksamhet for att forsvara landet
eller planlaggning eller annan forberedelse av sadan verksamhet eller som i ovrigt ror totalforsvaret, om
det kan antas att det skadar landets forsvar eller pa annat sétt vallar fara for rikets sikerhet om uppgiften
rojs.

> 1 § offentlighets- och sekretessforordningen (2009:641)

®11 § lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamheten

710 § lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamheten

¥ 10 a § lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamheten

®3 § forordningen (2009:969) med instruktion for Statens inspektion for
forsvarsunderrittelseverksamheten
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omfattas av FRA-PUL &r undantagen frin utvidgningen av dataskyddsforordningens'”
tillimpningsomrade utanfor unionsritten.'!

FRA:s synpunkter nedan f5ljer betankandets disposition.

4.4 Sveriges nationella siikerhet och viisentliga siikerhetsintressen maste
virnas vid utformningen av regleringen (s. 114-115)

FRA har i tidigare remissyttrande &ver utkast till EU-direktiv om skydd for personer som
rapporterar om Gvertriddelser av unionsritten'? framfort bl.a. vikten av att upprétthalla
medlemsstaternas suveréna réttigheter i enlighet med artikel 4.2 i EU-fordraget. FRA
vidhaller detta och menar att lagens tillimpningsomrade inte bér omfatta FRA:s
forsvarsunderrattelse- och utvecklingsverksamhet samt informationssikerhetsverk-
samhet eftersom dessa avser nationell sikerhet och ddrmed faller utanfdr unionsritten.

En jamforelse kan goras med regleringen i lagen (2018:218) med kompletterande
bestdammelser till EU:s dataskyddsférordning (dataskyddslagen) avseende dataskydds-
forordningens tillimpningsomrade utanfor unionsritten. Genom dataskyddslagen har
tillimpningen av bestimmelserna i dataskyddsforordningen utvidgats till att gilla dven
verksamhet som inte omfattas av unionsritten. Det har emellertid gjorts undantag fran
utvidgningen vad giller bla. verksamhet som omfattas av FRA-PUL samt teknisk
informationssikerhetsverksamhet.'® Ett undantag for FRA:s forsvarsunderrittelse- och
utvecklingsverksamhet samt informationssikerhetsverksamhet bor pa liknande sitt
inforas i den nu foreslagna lagen.

Att undanta FRA:s verksamhet i de delar som ror nationell sikerhet paverkar inte skyddet
for de som rapporterar om missférhallanden. Det finns redan befintliga strukturer i
forhallande till FRA som skulle kunna anvindas for sadan rapportering. Savil ISR som
Siun &r oberoende och sjilvstindiga och skulle kunna fungera som intern respektive
extern rapporteringskanal. FRA menar att detta bor utredas vidare.

19 Europaparlamentets och radets forordning (EU 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphavande av direktiv 95/46/EG (allmén dataskyddsforordning).

"1 kap. 3 § lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsfsrordning
(dataskyddslagen)

12 Ju2018/02783/L6

1 kap. 3 § dataskyddslagen samt punkten 3 i Overgdngsbestimmelserna i dataskyddslagen
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6.4 Ansvarsfrihet vid regelovertridelser

6.4.3 Ansvarsfrihet ska finnas vid brott mot vissa tystnadsplikter

Den ordning som har foreslagits, att ansvarsfrihet inte giller vid uppsatligt asidosittande
av sadan tystnadsplikt som enligt OSL inskranker ritten att meddela och offentliggora
uppgifter enligt tryckfrihetsférordningen och vttrandefrihetsgrundlagen, #r enligt FRA:s
beddmning inte tillrécklig for att uppfylla forutsittningarna som foreskrivs i artikel 3 i
direktivet'®. I artikel 3 foreskrivs bl.a. att direktivet inte ska paverka medlemsstaternas
ansvar att sékerstélla nationell sikerhet eller nationellt skydd av sdkerhetsskyddsklassi-
ficerade uppgifter.

Bestdmmelserna om kvalificerade tystnadsplikter #r svartolkade och det ir osikert hur
langt den grundlagsskyddade ritten att fritt meddela uppgifter for offentliggdrande gér
och nér forsvarssekretessen ska ges foretriade. Ett undantag fran ansvarsfriheten pa sitt
som foreslagits medfor osdkerhet avseende vilka uppgifter som ansvarsfritt kan
rapporteras och ger ddrmed inte ett fullgott skydd for uppgifter som omfattas av de
kvalificerade tystnadsplikterna. Det finns en pataglig risk att uppgifter som inte omfattas
av ansvarsfriheten rapporteras av misstag pa grund av att det &r oklart var grinsen gar for
den kvalificerade tystnadsplikten. Den faktiska skadan riskerar att uppkomma redan vid
tidpunkten for den felaktiga rapporteringen.

Ansvarsfriheten har foreslagits inte gilla vid uppsatligt asidosittande av tystnadsplikt
men vl vid oaktsamt handlande. Eftersom skiljelinjen mellan likgiltighetsuppsét och
grov oaktsamhet i ménga fall ar svarbedémd finns dven en risk att uppgifter hinforliga
till Sveriges sdkerhet réjs utan att straff kan démas ut.

Mot bakgrund av behovet av skydd for Sveriges sikerhet bor det inforas en begransning
1 fraga om tillimpligheten av den foreslagna lagen sa vitt giller FRA:s forsvarsunder-
réttelse- och utvecklingsverksamhet samt informationssikerhetsverksamhet.

'* Europaparlamentets och radets direktiv (EU) 2019/1936 av den 23 oktober 2019 om skydd for personer
som rapporterar om dvertradelser av unionsritten.
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I detta drende har generaldirekt6r Bjérn Lyrvall beslutat. I den slutliga handldggningen
har ocksa deltagit chefsjurist Michaela Dréb, avdelningschefen Gunnar Hellenius (avd
T), stabschef Anna Lalic Danielsson (Sigund) samt jurist Maria Malmberg Pyke (avd V),
tillika foredragande.
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