Kommittédirektiv

Mojligheterna till kameradvervakning ska Dir.
forenklas 2017:124

Beslut vid regeringssammantréde den 13 december 2017

Sammanfattning

En sarskild utredare ska foresla atgarder som kan underlatta
kameradvervakning som sker i brottsbekdmpande syfte. Syftet
ar att sdkerstélla att myndigheternas mojlighet att forebygga,
forhindra eller upptécka brottslig verksamhet eller att utreda brott
och att skydda mot samt forebygga och férhindra hot mot den
allménna sakerheten, ska vara flexibel och verksamhetsanpassad.

Utredaren ska &ven analysera forutsattningarna for kamera-

Overvakning av allmanna transportmedel och stationer.
Utredaren ska bl.a.

o kartlagga behovet av forenklade regler vid kamera-
Overvakning som sker i syfte att forebygga, forhindra eller
upptécka brottslig verksamhet eller utreda brott,

o Kkartligga behovet av forenklade regler vid kamera-
dvervakning som sker i syfte att skydda mot samt férebygga
och forhindra hot mot den allménna sékerheten,

o foresld forenklingar utifran kartlaggningen, med utgangs-
punkten att tillstandsplikten for kameradvervakning ska tas
bort och i forsta hand erséttas med en anmélningsplikt,

e Overvdga om det finns skal for forenklade regler dven nar det
galler annan kameradvervakning &n sadan som de ovan
berdrda myndigheterna bedriver i brottshekdmpande syfte,

e analysera behovet av integritetsskyddande atgarder nar det
blir enklare att anvanda kameratvervakning,



o analysera vilka effekter forenklade mojligheter till kamera-
overvakning i brottshekdmpande syfte kommer att fa for en
effektiv tillsyn,

e analysera om man bor infora ett utokat undantag fran
tillstandsplikten for kameradvervakning av allméanna
transportmedel och stationer, och

e lamna de forfattningsforslag som bedéms lampliga.

Uppdraget att foresla atgarder som kan underlatta kamera-

Overvakning i brottsbekdmpande syfte ska redovisas senast den

15 augusti 2018 och uppdraget att analysera mojligheterna till ett

utokat undantag fran tillstandsplikten for kameraGvervakning av

allméanna transportmedel och stationer ska redovisas senast den

15 februari 2019.

Gallande ratt och kommande forandringar i lagstiftningen

Gallande ratt

Kameradvervakningslagen (2013:460) tradde i kraft den 1 juli
2013. Syftet med lagen var att modernisera regleringen av
kamera6vervakning pa ett satt som skulle sékerstalla balansen
mellan intresset av att anvénda kameradvervakning for
beréttigade andamal och intresset av att skydda den enskildes
integritet. Lagen innebar att alla bestammelser om allmén
kameradvervakning samlades i en lag till skillnad fran den
tidigare uppdelningen i lagen om allmén kameradvervakning och
personuppgiftslagen.

Enligt kameradvervakningslagen galler som huvudregel att
det kravs tillstind for kameraGvervakning av platser dit
allméanheten har tilltrade. | nagra fall far kameradvervakning
bedrivas under hogst en manad utan att nagon ansokan om
tillstand har gjorts. For kameradvervakning av vissa sérskilda
platser dit allmé@nheten har tilltrade krévs endast en anmélan. Det
galler under vissa forhallanden bl.a. for kamera6vervakning i en
tunnelbanevagn eller av en tunnelbanestation.
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Utredningen om kameradvervakning — brottsbekdmpning och
integritetsskydd

I november 2015 fick en sérskild utredare i uppdrag att utreda
vissa fragor om kameradvervakning (dir. 2015:125).
Utredningen tog sig namnet Utredningen om kameratvervakning
— brottsbekdmpning och integritetsskydd. Det &vergripande
syftet med utredningen var att sékerstalla att kameratvervakning
kan anvéandas dar det behdvs for att bekdmpa brott och samtidigt
garantera ett starkt skydd for den personliga integriteten.
Utredaren skulle mot denna bakgrund bl.a. analysera om
mojligheterna till kameradvervakning pa sarskilt brottsutsatta
platser och andra platser med forhojt skyddsbehov behdver
forbattras.

| april 2016 beslutade EU om en omfattande reform av EU:s
dataskyddsreglering. Den nya EU-réttsliga dataskydds-
regleringen bestar av en allman dataskyddsforordning,
Europaparlamentets och radets forordning (EU) (2016/679) av
den 27 april 2016 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphavande av direktiv 95/46/EG
(allmén dataskyddsférordning), och ett dataskyddsdirektiv for de
brottshekdmpande myndigheterna, Europaparlamentets och
radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behdriga myndigheters
behandling av personuppgifter for att férebygga, férhindra,
utreda, avsloja eller lagfora brott eller verkstélla straffréttsliga
pafoljder, och det fria flodet av sadana uppgifter och om
upphavande av radets rambeslut 2008/977/RIF. Dataskydds-
forordningen ska borja tillampas den 25 maj 2018 och
dataskyddsdirektivet ska vara genomfort senast den 6 maj 2018.
Dataskyddsutredningen  har  foreslagit att  dataskydds-
forordningen kompletteras med en ny &vergripande lag och
forordning om dataskydd och att personuppgiftslagen upphavs
(SOU 2017:39). Utredningen om 2016 ars dataskyddsdirektiv
har foreslagit att direktivet i huvudsak genomfors genom en ny
ramlag, brottsdatalagen, och kompletteras med separata
registerférfattningar (SOU 2017:29 och SOU 2017:74).



EU:s nya dataskyddsreglering innebér stora fordndringar nér
det géller utrymmet for nationella bestimmelser om
personuppgiftsbehandling, framférallt inom  dataskydds-
forordningens tillampningsomrade. Med anledning av detta fick
Utredningen om kameradvervakning — brottsbekampning och
integritetsskydd i juni 2016 ett tilldggsuppdrag att analysera och
lamna forslag pa hur regleringen av kameradvervakning skulle
anpassas till dataskyddsreformen (dir. 2016:54).

I juni 2017 redovisades resultatet av utredningen i
betdnkandet En ny kamerabevakningslag (SOU 2017:55). |
betankandet foresldas att en ny lag ska ersatta
kameradvervakningslagen. Den nya lagen ska ge okade
mojligheter till kameradvervakning och ett forstarkt skydd av
den personliga integriteten. Utredningen, som inte hade i
uppdrag att helt slopa det krav pa tillstand till kamera-
dvervakning som galler i dag, foreslar att den nya kamera-
bevakningslagen — till skillnad fran kameradvervakningslagen —
inte ska innehalla nagot generellt krav pa tillstand for
kameraovervakning pa platser dit allmanheten har tilltrade. Inte
heller ska lagen innehalla nagon reglering som motsvarar dagens
reglering om kameradvervakning som ar tillaten efter anmalan.
Daremot ska den nya lagen innehalla ett begransat tillstandskrav.
Myndigheter foreslas dven fortsattningsvis omfattas av ett krav
pa tillstand. Utredningen foreslar dock att det ska bli lattare att fa
tillstand till kameradvervakning bade for brottsbekdmpande
andamal och for andra berattigade andamal, t.ex. grans- och
tullkontroll. Vidare ska tillstand kunna ges for dvervakning inte
bara pa platser som redan ar brottsutsatta, utan ocksa pa platser
dar det finns risk for angrepp pa manniskors liv, hélsa eller
trygghet eller pa egendom. Detsamma galler platser med andra
ordningsstorningar. | bradskande fall nar det finns risk for
allvarlig brottslighet ska polisen fa anvanda kameradvervakning
fran dronare utan upplysning om bevakningen. Utredningen
foreslar inte nagot utokat undantag fran tillstandskravet i
kollektivtrafiken.
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Uppdraget att foreslda atgarder for att underlatta
kameradvervakning i brottsbekdmpande syfte

Behovet av kameradvervakning i brottsbekdmpande syfte

Kravet pa tillstdnd for kameradvervakning har funnits lange i
svensk ratt och syftar till att sakerstalla balansen mellan behovet
av att anvanda kameradvervakning for berattigade andamal och
skyddet for den personliga integriteten. Tillgdngen till
information fran kameradvervakning &r avgoérande for polisens
mojlighet att forebygga brott, avbryta pagaende brottslighet och
utreda brott som begatts. Den senaste tidens handelser, bl.a. pa
Drottninggatan i Stockholm, men ocksa brottslighet och
otrygghet i utsatta omraden, har satt kameradvervakningsfragan
i ett nytt ljus.

Den 7 juni 2017 kom regeringen och Moderaterna,
Centerpartiet, Liberalerna och Kristdemokraterna dverens om
atgarder mot terrorism. En del av 6verenskommelsen ar att
polisens mojlighet till kameradvervakning ska férenklas. Det
konstaterades att om den da pagaende utredningen om kamera-
Overvakning inte skulle resultera i en tillracklig forbattring ur
polisens perspektiv ska det finnas beredskap fran regeringen att
agera.

Polismyndigheten har i sitt remissvar avseende betdnkandet
En ny kamerabevakningslag bl.a. angett féljande:

Forslaget tillgodoser inte Polismyndighetens behov av kamera-
Overvakning. EU:s dataskyddsreform innebdr ett starkt skydd for
den personliga integriteten jamfort med nuvarande lagstiftning
om skydd for personuppgifter. Den nya dataskyddsregleringen
innebdr ocksd Okade dokumentationskrav. EU-regleringen
innehaller diremot inte nagra krav pa formella tillstinds-
forfaranden infor kameradvervakning. Det finns inte nagra
vagande skal for att i nationell ratt stalla upp tillkommande krav
pad forhandstillstand  frdn  tillsynsmyndigheten  infor
Polismyndighetens kameradvervakning. For andra typer av
personuppgiftsbehandling géaller redan den ordningen att
Polismyndigheten sjélv ansvarar for att folja dataskydds-
regleringen utan nagra forhandstillstand.



I en tid da internationell samverkan och granséverskridande
samarbete dr av stor vikt for en effektiv brottshekdmpning ar det
inte andamalsenligt att svensk polis har samre forutséttningar for
gransdverskridande samarbete dn polisen i évriga EU-lander.
Det &r angel&get att svensk polis har samma forutsattningar som
polis i 6vriga europeiska lander att inhdmta uppgifter genom
anvandning av kameror och att utbyta sadana uppgifter i syfte
att bekampa brott och uppréatthalla allmén ordning och sékerhet.

Sammanfattningsvis anser Polismyndigheten inte att det
lagforslag som presenteras i betédnkandet resulterar i en
tillracklig férbattring ur polisens perspektiv.

Kameradvervakning innebér ett effektivt komplement till
ovrig polisiar verksamhet och det &r darfor angeléget att polisen
har goda méjligheter att anvanda kameradvervakning dar det kan
anses befogat. Det har kommit fram att Polismyndigheten anser
att tillstandsplikten innebar onddiga hinder och svarigheter for
kameratdvervakning. Den nuvarande ordningen innebér att
polisen som huvudregel maste ansoka om och fa tillstand innan
en kamera kan sattas upp. Tillstandsplikten innebéar en
administrativ borda som forlanger processen fran det att polisen
upptacker ett behov av kameradvervakning pa en viss plats till
dess att kameran kan sattas upp. Det ar av stor vikt att polisen har
en flexibilitet att vid behov kunna satta upp kameror.

Det behover goras en kartldggning av Polismyndighetens
behov av ett enklare forfarande sa att polisen pa ett flexibelt och
verksamhetsanpassat satt kan anvédnda sig av kameradvervakning
i sin brottsbekdmpande verksamhet. Utifran kartlaggningen ska
lampliga forfattningsforslag foreslas. En utgangspunkt ska vara
att tillstandsplikten ska tas bort och i forsta hand erséttas med
nagon form av anmalningsplikt, men dven andra atgarder som
kan underlatta kameradvervakning i brottsbekdmpande syfte ska
dvervagas och vid behov foreslas.

Kameradvervakning i brottsbekdmpande syfte bedrivs inte
bara av Polismyndigheten utan ocksa av andra myndigheter, bl.a.
Sakerhetspolisen, Tullverket och Kustbevakningen. Det &r
angeldget att dven dessa myndigheter har goda méjligheter att
anvanda kameradvervakning dar det kan anses befogat och att
detta &ven kan ske i samverkan med andra myndigheter. Det
finns darfor anledning att se o6ver om mdjligheterna till
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kameradvervakning bor forenklas aven for nagon eller nagra av
de andra myndigheter som har till uppgift att férebygga,
forhindra eller upptacka brottslig verksamhet eller utreda brott
eller att skydda mot samt forebygga och forhindra hot mot den
allmanna sakerheten, och som darfor anvander kamera-
6vervakning.

En brottshekdmpande myndighet kan kameradvervaka dven i
andra syften, t.ex. for att forhindra eller begrénsa verkningarna
av olyckor eller i kontrollverksamhet. Vid sadan kamera-
overvakning ar i manga fall dataskyddsférordningen tillamplig.
Det ar viktigt att inte skapa gransdragningsproblem och att
omotiverade skillnader i forutsattningar inte uppstar i de berérda
myndigheternas verksamhet. Det finns darfor skél att dvervaga
om dven annan kameradvervakning an sadan som sker i syfte att
forebygga, forhindra eller upptécka brottslig verksamhet eller
utreda brott och att skydda mot samt forebygga och férhindra hot
mot den allménna sékerheten kan forenklas for de bertrda
myndigheterna.

Utredaren ska darfor
o Kartligga  behovet av  forenklade  regler  vid

kameradvervakning som sker i syfte att férebygga, forhindra

eller upptacka brottslig verksamhet eller utreda brott,

o Kkartligga behovet av forenklade regler vid kamera-
dvervakning som sker i syfte att skydda mot samt férebygga
och forhindra hot mot den allménna sékerheten,

o foresld forenklingar utifran kartlaggningen, med utgangs-
punkten att tillstandsplikten for kameradvervakning ska tas
bort och i forsta hand erséttas med en anmélningsplikt,

e analysera om det finns ett behov av att forenkla
mojligheterna till kameradvervakning &ven for andra
myndigheter som har till uppgift att forebygga, forhindra
eller upptéacka brottslig verksamhet eller utreda brott och att
skydda mot samt férebygga och férhindra hot mot den
allméanna sakerheten och som anvénder kameradvervakning
i nagot eller nagra av dessa syften och vid behov foresla
sadana forenklingar,

o analysera mojligheterna for myndigheter att samverka om
kamera6vervakning och vid behov foresla forenklingar,



o Overvdga om det finns skal for forenklade regler dven nar det
géller annan kameradvervakning &n den som de ovan berérda
myndigheterna bedriver i brottsbekdmpande syfte, och vid
behov foresla sadana forenklingar, och

e lamna de forfattningsforslag som bedéms lampliga.

Det ingdr inte i utredarens uppdrag att évervéga eller foresla
andringar vid hemlig kameradvervakning enligt 27 kap.
rattegangsbalken eller lagen (2007:979) om atgarder for att
forhindra vissa sérskilt allvarliga brott.

Ett forstarkt skydd for personuppgifter och den personliga
integriteten

Utgangspunkten &r att Polismyndighetens verksamhet med
kameradvervakning ska kunna bedrivas snabbt och effektivt
samtidigt som personuppgifter skyddas pa ett lampligt satt och
enskildas personliga integritet varnas.

Kameradvervakning innebar ett intrang i den personliga
integriteten fran det allméannas sida och ar dessutom att betrakta
som en sarskilt integritetskanslig atgard. Det &r nddvéandigt med
en val avvagd balans mellan & ena sidan skyddet for den
personliga integriteten och & andra sidan uppratthallandet av
allman sakerhet. Intrang i den personliga integriteten maste alltid
sta i rimlig proportion till det intresse som ska tillgodoses med
behandlingen av personuppgifterna. 1 samband med kamera-
Overvakning &r denna proportionalitetsbedémning sarskilt viktig.

Ett grundlaggande krav for att fa anvanda kameradvervakning
kommer att vara att den ar forenlig med dataskyddsférordningen
och dataskyddsdirektivet. Den regleringen satter ocksa granser
for hur inspelat material far hanteras. Bade dataskydds-
forordningen och dataskyddsdirektivet innebdér ett starkt skydd
for personuppgifter.

For att ett tillrackligt starkt integritetsskydd for personer som
blir kameratvervakade ska kunna garanteras vid forenklade
mojligheter till kameradvervakning inom den brottsbekdmpande
sektorn kan ytterligare forstarkande atgarder behova vidtas.



Utredaren ska darfor

e analysera behovet av integritetsskyddande atgarder nar det
blir enklare att anvanda kameradvervakning for brotts-
bekampande myndigheter, och

e lamna de forfattningsforslag som beddéms lampliga.
Utredaren ska &ven

e analysera behovet av att begransa atkomsten till och
anvandningen av material som inhamtats vid kamera-
Overvakning,

e analysera behovet av skérpta regler om sékerhet och gallring
vid hantering av material som inhdmtats vid kamera-
dvervakning, och

e (Overvéaga andra atgarder for att sakerstalla att informations-
sékerheten och den interna kontrollen av hanteringen av
inspelat material &r tillracklig.

Effektiv tillsyn av kameradvervakning

Datainspektionen har i dag det centrala ansvaret for tillsyn enligt
kameradvervakningslagen och utévar dessutom tillsyn oOver
kameradvervakning av platser dit allménheten inte har tilltrade. |
betankandet En ny kamerabevakningslag foreslas att endast
Datainspektionen ska vara tillsynsmyndighet.

Forenklade mojligheter till kameradvervakning innebar att
det blir viktigare med en snabb, regelbunden och effektiv tillsyn
som hindrar att behandlingen av personuppgifter leder till
otillborliga intrang i enskildas personliga integritet. Det finns
darfor skal att 6vervdga om varnandet om integritetsskyddet
behdver forstarkas i samband med tillsynsverksamheten.

Utredaren ska darfor
o analysera vilka effekter forenklade mojligheter till
kameradvervakning kommer att fa for en effektiv tillsyn,
¢ analysera hur eventuella negativa effekter kan hanteras och
dvervaga om de forenklade mojligheterna bér kompenseras
av ett forstarkt integritetsskydd i tillsynsverksamheten, och
lamna de forfattningsforslag som beddms lampliga.
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Uppdraget att analysera ett utbkat undantag for
kameradvervakning av allméanna transportmedel och
stationer

Kameradvervakning av allménna transportmedel och stationer
kan ofta vara ett betydelsefullt hjdlpmedel for att bekdmpa brott
och foérhindra olyckor. Sadan kameraGvervakning &r enligt
huvudregeln i kameradvervakningslagen normalt tillstands-
pliktig. Ett sérskilt undantag finns dock for viss kamera-
Overvakning i tunnelbanevagnar och tunnelbanestationer, som i
stallet ar tillaten efter en anmalan till lansstyrelsen.

Utredningen om kameradvervakning — brottsbekampning och
integritetsskydd har foreslagit att verksamheter av det aktuella
slaget aven fortsattningsvis ska omfattas av en tillstandsplikt. Ett
sadant krav ska galla for myndigheter och vissa andra aktorer
som utfor uppgifter som &r av allmént intresse, exempelvis
bedriver kollektivtrafik. Kameradvervakning i tunnelbanan ska
enligt forslaget dock dven fortsattningsvis vara undantagen.

Utredningen har berort fragan om det aktuella undantaget
aven bor omfatta andra allmanna transportmedel &n tunnelbanan
men har, utan att redovisa nagra mer ingaende Gvervaganden,
kommit fram till att det inte finns sk&l for detta. Flera
remissinstanser, déaribland Polismyndigheten, har kritiserat
forslaget i denna del och menar bl.a. att det inte framstar som
motiverat att gora skillnad pa kameradvervakning i tunnelbanan
och av annan liknande trafik. Denna skillnad framstar enligt
remissinstanserna  som  sarskilt inkonsekvent pad vissa
kombinerade tunnelbane- och jarnvégsstationer. Enligt nagra
remissinstanser bor det nuvarande undantaget for tunnelbanan
darfor utvidgas till att i vart fall avse ocksa annan sparbunden
trafik och stationer.

Med anledning av utredningens forslag har dessutom vissa
gransdragningsfragor uppméarksammats, som skulle kunna
innebdra osékerhet om vilka privata aktorer inom den aktuella
sektorn som i praktiken kommer att omfattas av den nya lagens
tillstandskrav.
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Darfor bor fragan om ett utdkat undantag fran tillstandskravet
for kameradvervakning av allménna transportmedel och stationer
Overvagas narmare.

Aven vid kameradvervakning av allmanna transportmedel
och stationer gor sig kravet pa ett starkt integritetsskydd gallande.
Ett eventuellt utokat undantag maste darfor formuleras pa ett satt
som sdkerstaller balansen mellan behoven av att anvénda
kameradvervakning och skyddet for den personliga integriteten.

Utredaren ska darfor
e analysera om man bor infora ett utokat undantag fran

tillstandsplikten for kameradvervakning av allmanna
transportmedel och stationer, och
¢ ldmna de forfattningsforslag som bedéms lampliga.

Ytterligare fragor som har samband med fragorna som
utreds

Under forutsattning att det ryms inom tiden fér uppdraget ar
utredaren ofdrhindrad att ta upp och lamna forfattningsforslag i
fragor som har samband med de fragestéllningar som ska utredas
sarskilt.

Konsekvensbeskrivningar

Utredaren ska redovisa konsekvenserna av de forslag som laggs
fram. Om forslagen kan forvantas leda till kostnadsékningar for
det allmanna, ska utredaren foresla hur dessa ska finansieras.
Utredaren ska ocksa redovisa forslagens konsekvenser for den
personliga integriteten samt forslagens betydelse for brottslig-
heten och det brottsférebyggande arbetet.

Kontakter och redovisning av uppdraget

Utredaren ska ta hansyn och forhélla sig till det pagaende
lagstiftningsarbetet med betdnkandena En ny kamera-
bevakningslag (SOU 2017:55), Brottsdatalag (SOU 2017:29)
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och Ny dataskyddslag - kompletterande bestammelser till EU:s
dataskyddsforordning (SOU 2017:39). Utredaren ska ocksa halla
sig informerad om och beakta annat relevant arbete som bedrivs
inom Regeringskansliet, utredningsvésendet och inom EU.
Under genomférandet av uppdraget ska utredaren ha en dialog
med och inhamta upplysningar fran de myndigheter och andra
organisationer som kan vara berorda av aktuella fragor.
Uppdraget att férenkla mojligheterna till kameradvervakning
i brottsbekampande syfte och darmed sammanhangande fragor
ska redovisas senast den 15 augusti 2018 och uppdraget att
analysera mojligheterna till ett utékat undantag fran
tillstandsplikten for kameraGvervakning av allmanna transport-
medel och stationer ska redovisas senast den 15 februari 2019.

(Justitiedepartementet)



