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Finansdepartementet
Ratts- och stabsavdelningen

Er referens: Fi2023/01681
Var referens: 23-022

Netnod fick den 5:e maj fran Finansdepartementet mojlighet att komma med synpunkter pa
ett forslag pa promemorian En telesamverkansgrupp for fredstida kriser och
hojd beredskap.

Netnod inkommer harmed med féljande synpunkter:

- Promemorian tar inte hojd fér kommande NIS2-lagstiftning eller graver djupare i
vilken sammansattning av aktorer som ar lamplig for en samverkansgrupp.
Netnod anser att det behovs ett helhetsforslag som hanterar hela den kontaktyta
som privata aktorer inom LEK och NIS har med det offentliga, inkluderat men inte
begransat till samverkan och incidentrapportering

- Promemorian foreslar att regleringsmyndigheten far alagga aktorer att delta i
samverkansgruppen. Vi noterar att regleringsmyndigheten far finansiera deltagande.
Netnod anser att tvingande verktyg ska undvikas utom i nodfall for privata aktorer,
vi anser avtal ar en battre 16sning

Vi skulle 6nska att promemorian pa ett tydligare satt tog hojd for att det kan finnas privata
aktorer utanfor sektorn elektronisk kommunikation som gor saker som ar viktiga for Sverige.
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Bilaga 1 - Detaljerade kommentarer

1. Introduktion

Netnod ar positiva till det 6kade fokus som elektroniska kommunikationers sakerhets- och
robusthetsfragor far. Overlag &r Netnod positiva till att sektorn struktureras upp, men
forslaget Iamnar en del fragetecken som Netnod inkommer med asikter kring.

Promemorian baseras, enligt uppgiften i promemorian, pa en hemstallan fran PTS till
regeringen med diarieford beteckning 12019/00059". For att fa tag pa denna hemstéllan
maste man begara ut en offentlig handling, vilket skapar merarbete for remissinstanser att
avgora eller kommentera pa om Finansdepartementets forslag hanterar det som PTS pekar
pa i sin hemstéllan. Det hade underlattat om hemstéllan (12019/00059) hade bifogats som
bilaga till promemorian.

2. PTS hemstallan och departementets forslag

PTS hemstallan motiveras som féljer:

I NTSG ingér de operatérer och organisationer som har egen teknisk utrustning, kunskaper
eller resurser av kritisk vikt fér Sveriges infrastruktur fér elektronisk kommunikation. [...] PTS
hemstéllan syftar till att gruppens sammanséttning och ansvarsomraden ska regleras i lag.
Skélen till detta ar att det dels bedéms vara nddvéndigt for att garantera NTSG:s funktionalitet
vid fredstida kriser, dels att NTSG ska kunna fa vissa uppgifter vad géller planering infér och
verkstéllande under hdjd beredskap.

12019/00059 / PTS Dnr 18-13218, “Hemstéllan”, s. 1

PTS klargor har att gruppen, atminstone delvis, bestar av aktérer som ar att betrakta som
privata. Specifikt sdgs aven:

Genom NTSG far samhéllet insyn i och vissa kontrollfunktioner kring driften av verksamhet
som é&r kritisk fér samhéllets grundldggande funktioner. Dessa verksamheter &r i stor
utstrédckning i privat dgo och drivs i privat regi, varfér en lagreglering av insynen och
kontrollen fran samhéllets sida &r motiverad av legalitets- och legitimitetsskél.

12019/00059 / PTS Dnr 18-13218, “Férslaget”, s. 4

Netnod vill har poangtera att PTS explicit nAmner att betydande drift av verksamhet som ar
kritisk for samhallets grundlaggande funktioner gérs av privata aktérer. Det ar bra att
Finansdepartementets forslag bygger vidare pa PTS hemstallan och explicit for in en
ersattningsklausul i den féreslagna forordningen.

Det framgar explicit att PTS 6nskar att NTSG ska ga att se som en normal del av samhallets
krisberedskap som ska styras med liknande verktyg som den krisberedskap som star under
myndigheter, regioner, civilférsvarsomraden, lansstyrelser, och / eller kommuner.

' Dessa handlingar har diarieforts som PTS Dnr 18-13218-[1-3] i PTS diarium.
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Finansdepartementet gar har helt pa PTS linje och ger som férslag att privata entiteter ska
styras med liknande verktyg som myndigheter; explicit Post- och telestyrelsen, Affarsverket
svenska kraftnat, Férsvarsmakten, Myndigheten fér samhallsskydd och beredskap och
Trafikverket enligt forslaget.

Netnod forstar att det fran styrande hall &r 6nskvart att liknande styrmedel ska anvandas for
samtliga aktérer. Dock anser Netnod att det ar problematiskt att styra privata entiteter,
speciellt mindre sadana, med liknande styrmedel som ar lampliga for stora hierarkiska
organisationer.

Formulerat med andra ord; det ar fullt mdjligt att lagstadga enligt férslaget, men det ar inte
optimalt och kan leda till en del oonskade beteenden. Se avsnitt 4. nedan for utveckling av
dessa argument.

3. Myndighetskontakter for privata aktorer

Inom sektorn elektroniska kommunikationer ar det inte ovanligt att aktérers funktioner och
tjanster tacks av flera lagrum, exempelvis en kombination av LEK, NIS och
Sakerhetsskyddslagen. Detta innebar att kommunikation och styrning fran beslutsfattare, till
departement, myndigheter och aktérer som star under lagrum ser ut ungefar som i Figur 1.

Myndighet 1 Myndighet 2 Myndighet 3 Myndighet 4

Figur 1: lllustrativ figur 6ver de kontaktvdgar som kan finnas fér en aktér med
verksamhet inom flera lagrum.
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| Figur 1 har Aktor 1 en tillvaro dar de har kontakt med Myndighet 1, fér exempelvis tillsyn
och incidentrapportering. Aktor 2 och 3 har en stokigare tillvaro som beroende p3,
exempelvis, typ av incident ska rapportera till / kommunicera med olika myndigheter.

Detta kan leda till extra arbete, och ev. boter fér en aktér, om exempelvis Aktér 2 rakar ut for
en incident (oavsett anledning). Ponera foljande scenario; Aktor 2 gor den initiala
beddmningen att incidenten ar av en typ och med en paverkan som gor att den ska
rapporteras till Myndighet 3. Men under arbetet inser Aktér 2 den fulla vidden av incidenten
och ska darmed istallet rapportera in till Myndighet 2, som ligger under ett annat
departement och har en annan struktur fér hur man rapporterar in incidenter. Om det ar sa
att Aktor 2 da rapporterar in incidenten for sent till Myndighet 2 kan Aktor 2 da bli boétfallda,
aven fast de har rapporterat in incidenten till Myndighet 3 inom de angivna tidsramarna.

For viss typ av verksamhet ar det fullt naturligt att det finns olika instanser att rapportera till,
exempelvis om en organisation sysslar med asfaltbelaggning och mejeriproduktion, men
samma naturliga distinktion gar inte alltid att géra nar det kommer till digital / elektronisk
infrastruktur. Detta beror till stor del pa att digital infrastruktur ar uppdelad i lager istallet for
vertikaler?.

En vag in, eller Single Point of Contact (SPOC) som det benamns i olika forslag fran EU som
CER, NIS2 och cyberresiliensakten, skulle underlatta in- och aterrapportering enormt for
privata aktoérer. En betrodd SPOC som privata aktorer ar villiga att dela information med
innan nagot har gatt fel kan dessutom Oka resiliensen och robustheten i sektorn da
information och framforallt I6sningar kan delas. Det ar dock av yttersta vikt att information
delad med en SPOC inte ar tillganglig for tillsynsmyndigheten, for da kommer radslan att bli
tilldelad vite alltid vinna Over intresset att hjalpa sektorn.

Netnod tolkar promemorian som att det finns en forstaelse for privata entiteternas
kommunikationsvagar och incidentrapportering, och att det avses |6sas, men det star inte
explicit i promemorian.

Idag ser inte Netnod NTSG ha nagon roll relaterat till incidentrapportering, daremot relaterat
till vissa atgarder som kraver samordning innan, under och efter en incident. Netnod ser det
som ytterst viktigt att NTSG roll i en stérre kontext gallande robusthet och resiliens blir och
forblir tydlig.

4. Reglering av samarbetsgrupp i lag och forordning

| promemorian gors gallande att Post- och Telestyrelsen effektivt har mandat att 4ldgga
privata aktorer att delta i den nationella telesamverkansgruppen. Netnod forstar styrprincipen
bakom att en myndighet alaggs att besluta om vilka aktérer som ska delta, dock anser
Netnod att det ar dnskvart om principen for deltagande ar baserad pa affarslogik eller

2 Se tidigare skrivelser Vilse i lasagnen? - En upptécktsfard i den svenska digitaliseringens
mangbottnade problemstruktur (FOI), Digitalisering fér 6kad konkurrenskraft (IVA) och Digitalisering i
valfarden — dagslage och framtid (IVA) som delvis behandlar fenomenet att digitalisering generellt inte
bestar av vertikaler.
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frivillighet. Exempelvis om deltagande kan kopplas till sakerhetsskyddsféreskrifterna for
elektroniska kommunikationer eller upphandlade tjanster av myndigheter.

Da privata aktorer har kompetens och formaga att ingd kommersiella avtal ar det férdelaktigt
om deltaga pa sikt regleras genom kommersiella avtal, exempelvis om myndigheter genom
upphandling eller SGEI kdper in robusthetshdjande tjanster fran en operatdr sa ingar en
klausul om deltagande och ev. ersattning for detta.

Overlag anser Netnod att myndigheter och privata aktorer bor styras pa sa satt som ar mest
l[dmpligt, vilket i praktiken innebar foreskrifter for myndigheter och marknadsinstrument som
avtalsreglering for marknadsaktérer. Nar marknader fungerar ar det lampligt att utnyttja
dessa for incitamentsreglering av marknadsaktorer.

Om kostnadstackningen for medverkan i en nationell telesamverkansgrupp fran PTS enligt
féreslagen skrivelse ej tacker de kostnader som uppkommer for medverkan kommer dessa
kostnader att i slutdndan hamna pa slutkunder. Detta leder till tva problem: 1) medverkande
foretag i telesamverkansgruppen far marknadsekonomiska incitament att delta i
telesamverkansgruppen i minsta mojliga utstrackning, och 2) kostnaden fér medverkan kan
fa en problematisk férdelning for slutkunder da digital infrastruktur inte ar byggd i vertikaler
storleken pa en aktor inte nédvandigtvis motsvarar dess slutkundsbas.

Det finns i forslaget inte nagon diskussion om utlédndska aktérer, och hur och om dessa ar
tankta att delta i den nationella samverkansgruppen.

Pa liknande satt saknar vi diskussioner om (privata) aktérer som inte lyder under Lagen om
elektronisk kommunikation.

Netnod vill explicit podngtera att marknader ar effektiva inom ramen fér en uppgift; att
tillhandahalla de tjanster som kunderna ar villiga att betala fér. Grundregeln ar att det
offentliga maste kravstalla och betala fér robusthet for att detta ska ske effektivt och
andamalsenligt inom rimliga tidsramar.

Netnod anser att det offentliga maste erbjuda kostnadstackning for att inte ge incitament for
suboptimala beteenden for Sverige. Netnod anser att det ar enklare, och darmed sakrare, for
PTS att inga avtal med operatérer som ska inga i telesamverkansgruppen pa affarsmassig
grund. Hittills har PTS lyckats med en sadan balans inom sitt ansvarsomrade och vi anser
att PTS ska fortsatta pa denna inslagna vag. En koppling bér darfér finnas mellan krav och
(ekonomiska) incitament.

5. Samverkansgruppens sammansattning

Promemorian innehaller ett férslag som syftar till att formalisera en gruppering for att
koordinera robusthetshdjande atgarder och kommunikation fér sektorn fér elektronisk
kommunikation. Netnod vill papeka att nuvarande och féreslagna sammansattning inte ror
alla lager i den digitala elektroniska kommunikationslasagnen. Exempelvis kommenterar inte
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forslaget pa hur NIS-aktérer som tillhandahaller kritiska lager for elektroniska funktioner
utanfér LEK ska involveras.

6. Sammanfattning

Netnod anser att det &r bra att arbetet kring den nationella telesamverkansgruppen styrs
upp. Men, incitamenten for privata aktorer att deltaga borde vara baserade pa
marknadsinstrument, som SGEIl-avtal mellan ansvarig myndighet (dvs PTS i fallet nationell
telesamverkansgrupp) och aktérer av den typ som lagstiftningen pekar ut, snarare an direkt
tvingande i lag och férordning.

Mellan raderna tolkar Netnod promemorian som att det fortfarande finns en ovilja fran
offentligt hall att paverka marknader genom marknadskrafter. Netnod anser att det nu nastan
30 ar efter avregleringen maste sluta daltas, det offentliga maste bdrja anvanda
marknadsinstrument i sin verktygslada for att uppna avsedd effekt. Om det inte finns
marknadsincitament for privata aktdérer att bygga robust och deltaga i robusthetshdjande
atgarder sa kommer inte detta att goras pa ett optimalt satt.

| dagslaget ar Netnod uppfattning att myndigheter ser marknadsinstrument som en form av
grazon man inte vill vandra in i, pga handelser som Altmarkmalet, och tyvarr kommer
marknadsinstrument, dvs det effektivaste verktygen for att paverka marknadsaktorers
beteende, att forbli en grazon om inte verktygen bérjar anvandas.

Promemorian gor det dessutom klart att det offentliga inte har en effektiv 16sning pé att

modern digitalisering, inkluderat elektronisk kommunikation, sker i lager snarare an
vertikaler. Losningen som presenteras ar byggd for en varld bestaende av vertikaler.
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